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En este fasciculo conoceremos los conceptos basicos
sobre redes, junto a las herramientas necesarias para
su implementacion y algunas nociones sobre seguridad.
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En esta clase
Veremaos...

Presentacion de esta interesante coleccion
y conceptos basicos relacionados con

las redes, asi como también las normas

de seguridad que debemos tener en cuenta.

A A A AR OAANY

La primeara clase de esta coleccidn nos permitira conocer el
contenido gue podemos esperar a través de cada uno de los
numeros gue seran publicados. Ademas, veremos el mundo de

las redes informaticas y revisaremos los detalles que es preciso B
tener en cuenta para iniciar el fascinante recorrido por cada uno
de los conceptas que abordaremos en las distintas entregas gue Qalida lahoral

conforman esta obra.
Lueqo de repasar los conceptos basicos, la salida laboral y el
contenido adicional que acompanara a estos fasciculos, cono-

ceramos cada una de las herramientas basicas con las cuales 1 2
deberemos contar, el equipamiento gue sera necesario tener a Infografia:
mano y las precauciones de sequridad que nos protegeran ante Asi evolucionaron las redes

cualquier inconveniente.

También dedicaremos un espacio a definir cada una de las venta-

jas gue nos brindara la implementacion de una red informatica,

de modo de tener en cuenta todo lo que podremos lograr gracias 1 4

a su instalacion. . )
Herramientas necesarias

: 18
Precauciones y seguridad
& al trabajar

20

Ventajas que ofrece una red
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© Apertura del curso

En esta presentacion inicial de la serie de fasciculos abordaremos
la necesidad de este curso y la importancia de las redes en la actualidad.

stas paginas iniciales del fasciculo que tienen en [Ihjetivn del curso

sus manos estan destinadas a describir el curso El objetivo de esta obra es simplificar la tarea de aprendizaje
completo, los contenidos que obtendran como a todos aguellos lectores y usuarios que quieran emprender
lectores, los conocimientos que adquiriran a lo la delicada y compleja labor de disefiar, presupuestar, instalar,
largo de la serie y el material extra que recibiran. administrar y diagnosticar redes informaticas, tanto cableadas

Para gue ningun aspecto quede librado al azar, en esta primera  como en modalidad inalambrica.

entrega de la coleccion vamos a enumerar las herramientas El material agui disponible es un depurado, jugoso y

que precisa todo técnico especializada en redes informaticas, nutritivo compendio de conocimientos volcados por

junto con una detallada cescripcion de cada una de ellas expertos en cada una de las distintas areas que abarcan

y sus funciones, ademas de consejos Gtiles relacionados las redes de computadoras: disefio e implementacian,

con su uso y |as precauciones que se deben tener. cableado estructurado, instalacion, configuracion, seguridad,

administracion local y remota, entre otras.

S | N D S TU MAM U S CAD A Esta obra persigue objetivos que se complementan: el lector

adquiere conocimientos teorico-practicos, en conjunto con

PROBLEMA QUE NOS PLA NTEA ejemplos gue desarrallan métodos para aportar soluciones
UNA RED [: {] Wil D UN DE S AFI U considerando todas las posibles alternativas al disenar, instalar,

configurar y administrar redes informaticas.

PER S 0 NAL! NUE STH 0 TRABAJ U 51 tomamos cada problema que nos plantea una red como un
SERA EXCITA NTE: DIVERTIDO desafio personal, nuestro trabajo serd excitante, divertido y

reconfortante. La rutina y la monotonia quedaran de lado, parque
Yihk C D NFORTANTE. en vez de ejecutar tareas programadas como si fuéramos robaots,
pondremos en marcha nuestro cerebro pensando las diversas
posibilidades gue pueden existir para resolver cada uno de los
inconvenientes. Tenienda en cuenta la creciente penetracion
de las redes en todos los ambitos (desde el hogarefio hasta
el corporativa), y considerando gue cada vez mas personas




Otro recurso recurrente en esta coleccién de
fasciculos sobre redes informaticas es el de las

paginas dedicadas integra mente a desarrollar temas
complejos en modalidad de exp!itadﬁn paso a paso.
Cada parte de un determinado procedimiento es
‘acompaado por una fotografia, imagen o captura
de pantalla con una descripcion sobre cﬁimn hacerlo,
De esta forma, combinando imagenes con breves
fragmentos de texto, resulta mucho mas simple
‘comprender aspectos de mayor complejidad.

Gontenido practico

El clasico material de texto incluido en |a obra se complementa
no solo con contenido grafico, sino que ademas se ofrecen
procedimientos practicos desarrollados paso a paso para
mejorar la comprension de operaciones complejas. De esta
manera, lo complicado se divide en multiples capas que
seqmentan el problema en fases mas simples de entender;
como siempre, todo acompaiado de informacion adicional,
consejos y secretos a cargo de los expertos. m

tienen acceso a la informatica, la demanda laboral en materia
de administracion, soporte y mantenimiento también es de
crecimiento sostenido. Este material capacitara a aquellos que
deseen trabajar en relacion de dependencia, pero tambien hara
hincapié en los emprendimientos propios.

Gontenido grafico

A lo largo del desarrolla de esta serie de fasciculos
coleccionables, sobre todo en las paginas centrales de cada
clase, encantraremos material grafico sobre el tema principal,
como infografias, guias visuales y galerias. Las infografias
ayudan a comprender muy facil y rapidamente, y de un vistazo
aquellos conceptas mas complejos. Las quias visuales ofrecen
un veloz pantallazo para adquirir informacion basada en
imagenes. Por altimo, las galerias visuales son un excelente
recurso para conacer variantes o diferentes modelas de un
mismo producto o componente, cada uno de ellos con una
brave descripcidn textual.

En general, los mensajes en modalidad grafica ofrecen un ‘“:Q:\g_
rapido recorrido que abarca mucho conocimiento utilizando :
una menor cantidad de texto. De este modo, el tiempo
insumido en la comprensidn de un determinado tema es - - :
mucho menor, y el contenido es mas conciso y directo, asi El iﬂﬂ_ﬁ-;ﬁlﬂ}i_]ﬂ]'ﬂ! Eﬁl‘ﬂlﬂ‘"ﬁffﬂﬂfﬂm
como es mas simple asimilar fa informacidn que se incluye y Hﬁ dehslmnamian[as I‘lﬂ[}Eﬁl_‘iﬁ.

mas tacil recordar lo aprendido.
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@ El porque de la obra

La relevancia que estan tomando las redes en la vida cotidiana
es tal que la demanda de técnicos se incrementa cada vez mas.
Este curso los formara de forma simple, agil y amena.

resentar temas actualizados, desarrollandolos de
manera sencilla y comprensible, sin necesidad

de contar con conocimientos previos en

materia de redes informaticas es la verdadera razan
de esta serie de fasciculos coleccionables. Veremaos
a continuacion el alcance de estas entregas y sus limites en
cuanto a fos temas que se presentaran a lo largo de la serie.

Qué se aprendera en este curso

Esta obra desamolla en detalle temas coma las herramientas
necesarias para afrontar el disefio, el calculo del presupuesto

de un trabajo de instalacion de red, el montaje del cableado
estructuracio, los racks vy los servidores. También se analiza el
software necesario para la instalacién y configuracion de servicios,
asi como el diagndstico y 1a resolucién de problemas de red.

A lo largo de este curso se ensefiara a armar servidores de
red, configurar el sistema operative, instalar el software
necesario, y crear y administrar dominios y politicas de

grupo, asi como directivas de sequridad, tanto en sistemas
operativos Windows como en distribuciones GNU/Linux

(y 13 interaccidn entre esos ambitos).

Veremos desde cimo se proyecta y presupuesta el montaje

de una red cableada hasta cdmo se implementa y qué funcidn
cumplen los dispositivos utilizades comunmente. 5e explicaran
detalladamente conceptos fundamentales sobre las redes,

los protocolos de red, la configuracion del sistema operativo
(tanto Windows como Linux), la configuracidn de access points

www._redusers.com

a routers corporativos, y la puesta en marcha y configuracion
de redes inalambricas. La instalacidn y administracién de todo
tipo de servicios de red estan contempladas en esta obra:
servidores web, FTP, file servers, print servers, backup servers,
mail servers, VolP y monitoreo de actividad.

(ué no se aprendera en este curso

Muy pocos temas quedaran fuera del alcance de esta abra;
sin embargo, algunos aspectos especificos son de una
complejidad que requeriria voldmenes enteros dedicados a
ellos. Este curso, por razones de espacio, no pretende canvertir
al lector en experto en cada area, sino ofrecer un repaso
general y actualizado de todas las tecnologias empleadas

en networking. Luego, cada uno, de manera opcional, podra
buscar mas material sobre temas gue le interesen o en los
que prefiera o necesite especializarse puntualmente, tal como
oCurre en cualquier carrera o curso.

Qué conocimientos previos

30N necesarios

Mo es necesario ser un experto en ninguna materia antes

de encarar este curso. 5i se recomienda dominar o haber
usado sistemas operativos Windows o, mejor adn, ser un
usuario habitual de Windows XP o Windows 7 para manejarse
fluidamente dentro del Explorador de archives, el Panel de
control y otras areas de vital importancia a la hora de instalar,
configurar y administrar un equipo.




Desde la experiencia

Este curso fue concebido, desarrollado y escrito por expertos
en cada area, guienes constantemente se referirdn a sus
experiencias profesionales. Para suplementar la estructura
del curso con métodos alternativos de aprendizaje, no menos
valiosos gue los clasicos, esta obra contiene un recurso
presente en multiples volimenes de la coleccion. En este
interesante componente de |3 serie, un experto relata -en
primera persona- un caso real con alquna particularidad
especial, que se diferencia de |a disposicidn del contenido
habitual por su extrema dificultad, su curiosa forma de
resolverlo, o lo raro o llamativo del problema.

ESTA OBRA DESARROLLA EN
DETALLE TEMAS COMO DISENO,
INSTALACION, CONFIGURACION
Y ADMINISTRACION DE REDES,
AS|I COMO EL DIAGNOSTICO Y LA

RESOLUCION DE SUS PROBLEMAS.

——

Mediante este metodo, el lector absorbera informacion
interesante v Otil a la vez, que le permitird aplicar mecanismos
de pensamiento lateral validos para cualquier otra falla que

se presente en el futuro. Al tratarse de situaciones no
hipotéticas sino veridicas, de este modo nos acercaremas

mas a situaciones que el escenario real nos planteara
frecuentemente, poniendo a prueba toda nuestra capacidad
para la resolucion de todo tipo de dificultades. m
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@ Salida laboral

Estas dos paginas estan integramente dedicadas a aquellos técnicos
que planean lanzar su propio emprendimiento. Veremos qué aspectos
tener en cuenta, junto con consejos y recomendaciones.

| objetivo de este apartado es ofrecer un pantallazo

de los aspectos gue estan fuera del trabajo técnico en

si. Daremos consejos puntuales referidos a la manera

de promover nuestro emprendimienta, manejar

un presupuesto y la etica laboral a la cual debemos
apegarnos a la hora de trabajar.

Emprendimiento propio

La mayoria de los microemprendimientos resultan
sustentables gracias a una transicién adecuada entre un
emplec formal v el que estamos impulsando por nuestra
cuenta. Obviamente, al principic no contaremos con una
cantidad de clientes suficiente para cubrir nuestros gastos y
reinversiones. Es por eso que se aconseja tener un empleo
formal de tiempo completo para poder financiar un proyecto
(herramientas, eguipamiento, oficina, etc ). Un emplec de
tiempo parcial también puede ser de ayuda, sobre todo, en
una sequnda etapa, cuando la cantidad de nuestros propios
clientes crezca, pero las ganancias monetarias adn resulten
insuficientes para dedicarnos a pleno a la tarea.

Con el paso del tiempe, la mayor adguisicidn de clientes
puede ofrecernos un ingreso suficiente para dedicarnos

a nuestro emprendimiento full time. Serd necesario reinvertir
todo el tiempo en publicidad y equipamiento, y eventualmente,
destinar ingresos a personal que trabaje a nuestra par o que
tengamos a cargo para asignar diversas tareas.

UNA TRASICION ADECUADA
ENTRE UN EMPLEO FORMAL

Y UN EMPRENDIMIENTO MEJORA
LAS POSIBILIDADES DE EXITO.

Presupuestos

El presupuesto para efectuar un trabajo debe ser lo mas detallado
pasible y abarcar todos los aspectos intervinientes, como
repuestos, insumos, mano de obra, viaticos, etc. Cabe aclarar que
cada item deberia de estar acompaniado de su correspondiente
valor para que el cliente lo entienda mejor. Mo alvidemaos indicar
con claridad el tiempo gue demorara el trabajo (agregando un

www._redusers.com

30% extra como margen de seguridad en case de que surja algdn
imprevisto) para determinar su finalizacién.

Habitualmente se cobra un valer preestablecido para
presupuestar un trabajo, monto gue se descuenta del total del
presupuesto en caso de gue este sea aprobado.

Mo olvidemos que, en caso de que el cliente acepte el
presupuesto, debe firmar una copia, gue quedara en nuestro
poder mientras que él se queda con otra firmada por nosotros.
Al finalizar el trabajo, debemas entregarle al cliente las facturas
de compra de todos los repuestos e insumas que utilizamos.
Cuando el cliente acepta el presupuesto, realizamos el trabajo
cumpliendo con los tiempos que nosotros mismas hemos
establecido en el presupuesto. Esto creara un



vinculo de confianza entre ambas partes en lo que respecta
a la puntualidad. Ademas de nuestros servicios, también
aparecen en escena los documentos mas importantes

que debemos entregar: la factura y la garantia. La factura,
como dijimos anteriormente, esta sujeta a la modalidad

de trabajo, y la garantia también_ Esta debe incluir la fecha

de caducidad en refarencia a los componentes utilizados
(en caso de haber provisto de equipamiento e insumos
al efectuar el trabajo).

Etica al trabajar

Mo debemaos ofrecer lo que no tenemaos, no prometamos lo
que no podemos cumplis, no nos desentendamos de nuestros
errares. 5omos seres humanos y podemos equivocarnos; eso
el cliente lo sabe y i somos honestos, sabra comprender y nos
dara la oportunidad de rectificarnos. ¥ por sobre todo, nunca
engafiemos o menospreciemos a nuestros clientes.

Todos nuestros trabajos deben contar con un respaldo para
que los clientes no se sientan desprotegidos. Principalmente,
estamos hablande de tener una conducta ética definida

y sostenida en el tiempo que marque nuestro estilo y les
permita confiar en nosotros.

Ya que |a etica profesional es tan importante en nuestros
futuros trabajos, vamos a explayarnos un poco para ver de
qué se trata y gué consejos podemos aprovechar,

Puede darse una amplia variedad de situaciones para las
cuales debemos estar preparades mas alla de nuestra
capacidad técnica en la materia; nos referimos a la
documentacion que respaldara nuestra tarea.

Antes de retirarnos de una oficina, hogar o empresa, debemos
probar gue todo funcione como se espera. Par otra parte,

no esta de mas reiniciar las computadoras, servidores y
equipamiento de red (en caso de ser posible) para constatar
que al dia siguiente todo arrancara como esta previsto.

Este Oltimo es un detalle que puede ahorrarnos dolores de
tabeza, tanto a nuestras clientes como a nosotros mismos: as
preferible perder cinco minutos verificando que todo funcione,

y no, mucho mas tiempo en una visita al dia siguiente para
correqgir lo que no quedd bien. Consideremos que, ademas, estas
situaciones ponen en riesgo nuestra credibilidad como tecnicos.

Trabajar en forma ordenada

La higiene y el orden a la hora de realizar un trabajo de
instalacion o mantenimiento de red son muy importantes
para establecer un vinculo de confianza y buena aceptacian.
Debemos contar siempre con las herramientas necesarias,
dispuestas prolijamente en una caja. No desparramemos los
elementos al trabajar y evitemos darles usos para los que no
fueron disefados (por ejemplo, martillar con una pinza).

5i generamos suciedad, por ejemplo, al taladrar una pared,
siempre debemos solicitar los elementos para limpiar y dejar
todo lo mas prolijo posible antes de retirarnos. m
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® Gontenido adicional

De queé se trata el material extra incluido con esta coleccion
de fasciculos. Qué obtendra el lector
suplementariamente al adquirir esta serie.

SITI0 WEB

lo largo de este curso, el lector recibira, ademas siete

i R ; ; Esta coleccién posee un sitio web

ibros sobre cuestiones independientes antre si pero : :

relacionadas a los temas principales desarrollados dedicado en el espacio de RedUSERS para que
en los fasciculos. Los cuatro primeras libros son los lectores puedan obtener mas informacién,
en formato papel, y los tres restantes, en version contenido adidonal y la posibilidad de conocer

e-book, o [bro electrdnicao.
Algunos de estos textos se incorporaron a la serie para brindar
informacidn complementaria, mientras que otros abarcan temas

mas datos sobre los expertos que participaron
en este curso, La direccién es
. http://tecnicoenredes.redusers.com.
gue no se mencionan en el transcurso de la obra, como el

hacking ético, los aspectos legales, la computacion en la nube, o
plataformas como VMware y Asterisk.

LT OO U Y O A Y
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Libro Asterisk

Este material redne todas las cuestiones necesarias sobre la plataforma
de talefonia IP mas importante de la actualidad: Asterisk. Introduccién,
configuracion inicial, conceptos, aplicaciones, implementacion e
interconexiones. Caracteristicas avanzadas y como llevar a cabo |3
administracion y gastidn.

Libro Cloud computing

Esta obra estd dividida en cuatro capitulos donde se plasman los mejores
temas relacionados a la computacion en la nube. El contenido se presenta

desde |o basico, para conocer qué es, para qué sirve, para quien sirve, y que REDES 7

requisitos, ventajas y desventajas implica. Ademas, cuales son los principales
SOLUCION

servicios de esta modalidad informatica.
_ 3 DE PROBLEMAS
Libro Solucion de problemas de redes

Volumen dedicado especificamente al diagnéstico, resolucian y
mantenimiento preventivo de problemas relacionados con las rades
informaticas. La obra abarca desde simples fallas de conectividad hogarefia
hasta complejas cuestiones en grandes redes empresariales, cubriendo,
ademas desperfectos tipicos en ambientas de mediana envergadura.

ERELLE LT O AU U Y, AR RO, R R R R R R R R UL T R ey

Libro Aspectos legales Libro Virtualizacion

USERS |

REDES 3

ASPECTOS LEGALES

CONDICA LAS RESPONGABILIDABES OF U
ANMINISTRADOR 0E REDES EN EL AMBITO LEGAL
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® ¢Queé es una red?

En la actualidad, pensar en las computadoras como dispositivos
aislados unos de otros es imposible. Sin la existencia de redes
informaticas, navegar por la Web ni siquiera seria una opcion.

narledmﬂ:nrmilatltalelaun B e _S@ARTHUE
canjunto de dispositivos Bt e

. & . . g s
interconectados entre si ; et _M . :‘E P suned
a T[El'uﬁES [!E' Un mE{“DI q'uE Facebmnk Rt e Kl P YeaiTuha

intercambian infarmacian
y comparten recursos. Basicamente,
la comunicacidn dentro de una red
informatica es un proceso en el que
existen dos roles bien definidos para
los dispositivos conectados, emisor
y receptor, que se van asumiendo
y alternando en distintos instantes
de tiempo. También hay mensajes,
que es lo gue estos roles intercambian.
La estructura y el modo de funcionamiento
de las redes informaticas actuales

3

\ \

rales (clasificacion de redes por relacion
funcional): servidor, en donde el dispositivo
modelo TCPAP, basado en el modelo de brinda un servicio para todo aguel gue
referencia o tedrico 051, De la definicion quiera consumirlo; o cliente, en donde &l

estan definidos en varios estandares,
siendo el mas extendido de todos el

anterior podemos identificar los actores
principales en toda red informatica,
que veremos a continuacian.

Dispositivos

Los dispositivos conectados a una red
informatica pueden clasificarse en dos
tipos: los gue gestionan el acceso y las
comunicaciones en una red (dispositivos
de red), como modem, router, switch,
access point, bridge, etc; v los gue se
conectan para utilizarla (dispositivos
de usuario final), como computadora,
notebook, tablet, telefono celular,
impresora, televisor inteligente, consola
de videojuagos, etc. Los gue utilizan
una red, a su vez, pueden cumplir dos

dispositivo consume uno o varios servicios
de uno o varios servidores. Este tipo de
arquitectura de red se denomina cliente/
servidor. Por ofro lado, cuando todos los
dispositivos de una red pueden ser clientes
y servidores al mismo tiempo y se hace
imposible distinguir los roles, estamos en
presencia de una arquitectura punto a
punto o peer to peer. En Internet coexisten
diferentes tipos de arguitecturas.

El medio es la conexidn que hace
pasible que los dispositivos se relacionen
entre si. Los medios de comunicacion
pueden clasificarse por tipo de conexicn
como guiados o dirigidos, en donde se



encuentran: el cable coaxial, el cable de par trenzado (UTP/STP)
y |2 fibra optica; y no guiados, en donde se encuentran las ondas
de radio (Wi-Fi y Bluetooth), las infrarrojas y las microondas. Los
medios quiados son aquellos conformados por cables, en tanto
que los no guiados son inalambricos.

Informacion

Comprende todo elemento intercambiado entre dispositivos,
tanto de gestién de acceso y comunicacion, coma de usuario final
(texto, hipertexto, imagenes, musica, video, etc.).

Recursos

Un recurso es todo aquello que un dispositivo le solicita a la red,
y que puede ser identificade y accedido directamente. Puede
tratarse de un archivo compartido en otra computadora dentro
de Iz red, un servicio que se desea consumir, una impresora a
través de la cual se quiere imprimir un documento, infarmacion,
espacio en disco durg, tiempo de procesamiento, etc. 5i nos
conectamos a una red, por ejemplo, para solicitar un archivo
que no podemas identificar y acceder directamente, tendremos
fque consumir un servicio que identifique y acceda a &l por
nosotros. Existen servicios de streaming de video {webs en
donde podemos ver videos online, como YouTube), de streaming
de audio (alguna radio en Internet), servicios de aplicacidn
(como Google Docs), y otros. En general, los dispositivos

que brindan servicios se denominan servidores.

INTERNET ES UNA RED DE REDES,
ES DECIR QUE ESTA CONFORMADA
POR REDES DE DIFERENTES
TAMANOS Y CARACTERISTICAS
INTERCONECTADAS ENTRE S.

Clasificacion
Considerando el tamano o la envergadura de una red,
podemos clasificarlas de la siguiente manera:

» PAN (Personal Area Network) o red de area personal: esta
conformada por dispositivos utilizadas por una sola persona.
Tiene un rango de alcance de unos pocos metros.

» WPAN {Wireless Personal Area Netwark) o red inalambrica
de area personal: es una red PAN que utiliza tecnologias
inalambricas como medio.

» LAN {Local Area Netwark) o red de area local: s una red
cuyo rango de alcance se limita a un area relativamente
pequena, como una habitacian, un edificio, un avion, etc. No
integra medios de uso pdblico.

» WLAN (Wiraless Local Area Network) o red de area local
inalambrica: es una red LAN que emplea medios inalambricos
de comunicacion. Es una configuracion muy utilizada por su
escalabilidad v porque no reguiere instalacion de cables.

Las velocidades
de conexion

» CAN (Campus Area Network) o red de drea de campus: es una
red de dispositives de alta velocidad que conecta redes de area
local 3 través de un area geografica limitada, como un campus
universitario, una base militar, etc. No utiliza medios pdblicos.

» MAN (Mefropalitan Area Matwork) o red de area
metropolitana: es una red de alta velocidad (banda ancha) que
da cobertura en un area gecgrafica mas extensa gue un campus,
pero aun asi, limitada.

» WAN (Wide Area Nefwork) o red de area amplia:

e extiende sobre un area geografica extensa empleando

medios de comunicacion poco habituales, como satélites, cables
interocednicos, fibra dptica, etc. Utiliza medios pablicos,

* VLAN (Virfua! LAM) o red de area local virtual: es una red LAN
con la particularidad de gue los dispositivos gue la componen se
encuentran en diversas ubicaciones geograficas alejadas. Este tipo
de red posee las particularidades de una LAN. m

www.redusers.com



TECNICO EN REDES Y SEGURIDAD | 01

® Evolucion de !as redes

A pesar de los aiios y las innovaciones s g
tecnolégicas aplicadas a las redes, la necesidad Rl e B

. : i lacas de red, se simplifico la tarea
de compartir recursos (impresoras, escaner, e imaﬂ?m;

cara para una red pequeiia, a diferencia de hoy
en dia, en que es una opcion mas que viable.

Pasanda los 100 metros de
longitud se necesitaba el uso
un repetidor, dispositivo
para regenerar la sefal.
Ante las fallas frecuentes se cred
el hub, que no era mas que
un repetidor multipuesta.

Las primeras PCs solo podian procesar
informacicn de manera independiente.
El intercambio de informacion

‘se realizaba a través del uso

de medios magnéticos.

Las limitaciones del hub derivaron en |3
creacion de otros dispositivos, el switch y el
bridge, mediante los gue se logra segmentar
|a red, acelerar su tratico, y que su
expansion fuera mas sencilla,



INDEPENDIENTEMENTE DE LA TOPOLOGIA QUE HAYAMOS UTILIZADO
EN SU IMPLEMENTACION, LAS REDES SE DISTINGUEN Y ADQUIEREN
UNA CARACTERISTICA SEGUN SU EXTENSION Y FUNCIONALIDAD.

UL

CALL CENTER 4

El call center utiliza telefonia IP,

reduciendo costos en comparacion : empresas crecia
con la telefonia tradicional, ya que Los clientes de |a Las .y, 8
aprovecha la red de datos. empresa pueden expandian a sucursales, saliendo

accedgr a Intelrnlet de los limites de la red, con la

- LR e ubicacion de un dispositivo

Las camaras de vigilancia llamado router como borde
también se conectan a la ~ entre la red interna y la externa.
red, de forma cableada #}

o inalambrica.

PSTN es el medio
de comunicacian
telefonico tradicional.

La extranet es ofrecida porla
amprasa a sus cientes pa‘m:‘ N
ggrannzarles un nivel ma

sequridad y EDHfIdEl'IEIﬂﬁiﬂli
en caso de que sea necesanio
transmitir datos sequros.

‘.\'l.‘f'f

WPN es un sistema de ,;:emmﬂ il Para proteger a la red de intentos de

gue permite &l IltﬂﬂﬁLﬂ.}ﬂE BCion en ataque desde |a red piblica, aparecieron
una cumputadumpemml 'HEn *IFEFPﬂfﬂﬂ“ﬂ,. |os firawalls, que se encargan de controlar,
inclusa si estan ubicadas en distintos ' limitar, filtrar y bloguear los accesos n

a través de un router gue permita cones %

autorizados a nuestra red.
de redes pmdaiiﬁiuﬁlﬁﬁ
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® Herramientas
gue necesitaremos

Como técnicos en redes debemos contar con las herramientas
necesarias para poder realizar un trabajo prolijo y profesional.

xiste una amplia variedad de herramientas para usar
durante el trabajo cotidiano de un tacnico de redes; en &l
presente fasciculo vamos a detallar |as gue consideramos
imprescindibles. Contar con los elementos adecuados
resuelve una parte del trabajo, y nos permite ahorrar
tiempo y efectuar una tarea de calidad. Podemos dividir las
herramientas gue todo tecnico de redes debe poseer en fisicas
y de software. A continuacian, detallaremos las fisicas.

Pinza crimpeadora

Es una herramienta que vamos a usar a la hora de armar
cables de red (de pares trenzadas) para fijar las fichas

o conectores RJ-45 macho a los extremos de estos.

Por efecto de la presion ejercida, la pinza deforma

el conector y hace que los contactos se unan en forma
individual a cada uno de los ocho cables interiores que
posee el cable de red. Existen dos tipos de pinza, las que
crimpean de costado y |as gue lo hacen en forma recta.
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Es recomendable elegir una pinza de matriz
recia, ya que ejerce una presion uniforme

en todo el conector. Las pinzas de crimpeo de
costado, sobre todo si no son de buena calidad,
tienden a ejercer una presion mayor sobre el conector
de izquierda a derecha, y en algunas ocasiones pueden dejar
los contactos del lado izquierdo del conector ligeramente
unidos a los cables, lo gue se traduce en intermitencias

o pérdida momentanea de |3 conexion de red.

Este tipo de pinzas suelen tener cabezales de presion para
crimpear tanto cables de red o RI-45, como cables telefanicos
o RI-11. Generalmente, tienen cuchillas para pelar los cables
que vamaos a armar. Las pinzas crimpeadoras pueden estar
fabricadas en metal o en plastico. Es conveniente que, dentro
de lo posible, elijamas las primeras.

CONTAR CON

LAS HERRAMIENTAS
ADECUADAS RESUELVE

UNA PARTE DEL TRABAJO,

A LA VEZ QUE PERMITE
AHORRAR TIEMPO Y REALIZAR
UNA TAREA DE CALIDAD.

Crimpeadora de impacto

Es una herramienta gue se usa a la hora de armar cables de red
que vayan embutidos en la pared o en cable canal, y en cuyos
extremas fijemos conectores o fichas RI-45 hembra. Este tipo

de cableados suele encontrarse en oficinas, por ejemplo, en donde
el grueso de la instalacion de los cables esta dentro de la pared,
y se accede a ellos mediante bocas RJ-45 hembra. Para agregar
un equipo a la red, simplemente conectamos un extremo de un
cable de red a |z boca de conexion y el otro a la placa de red

de la computadora {como una especie de puente). El principio de
funcionamiento es similar al de la pinza crimpeadora: los cables



internas del cable de red {gue conforman los pares trenzados),
a través de un impacto, se fijan uno a uno a los contactos
de |a ficha o conector R1-45 hembra.

Alicate

Esta herramienta es necesaria a la hora de pelar los cables de red
para su posterior armado. A pesar de que generalmente las pinzas
de crimpear poseen cuchillas para pelar cables, muchas veces

no tienen el filo necesario como para realizar un corte preciso

y prolijo sobre el recubrimiento de cables, como el de un alicate.

Tester

5e trata de un dispositivo electrdnico utilizade para comprobar
que los cables que armemaos no presenten defectos. Este equipo
nas permite conectar ambos extremos del cable y, mediante
sefigles electricas, medir continuidad utilizando una comiente
eléctrica gue viaja desde un extremo hasta el otro.

5i dicha corriente llega de un extremo al otro el dispositivo,
significa que el cable esta correctamente confeccionado. El tester
nas alerta de esto emitiendo un codigo luminoso gue depende de
su marca y modelo. En caso de que el flujo eléctrico, que aranca
desde un extremo, no llegue al otro, se emite un cadigo de error,
diferente del anterior. Esto nos indica dos cosas: uno o ambos
conectores estan mal crimpeados, o el cable tiene algan corte

interno gue no es visible. Por lo general, los testers tienen dos conectores
RJ-d45 hembra, uno junto al otro, de manera tal que es necesario juntar
los extremos del cable. Cuando esto no es posible, cuando debemos
crimpear los extremos de un cable gue hemaos pasado a traves de una
pared por ejemplo, algunos testers cuentan con una parte desmontable
con un conector RJ-45, lo gue hace posible dividir en dos el dispositivo

y colocar una mitad en cada extremo.

Ginta pasacables

Se trata de un cable cilindrico semirrigide que se usa para pasar cables
a traves de los tubos corrugados que se instalan en las paredes con el
fin de ocultar los cableados de la vista. El principio de funcionamiento es
sendillo: intreducimos un extremo del pasacables por uno de los extremos
del conducto gue va a contener el cableado, y lo conducimos hacia la
punta de salida del tubo corrugado. En un momento, ambos extremos
de |a cinta pasacables seran visibles atravesando el tubo corrugado en
la pared. En una de las puntas del pasacables atamos el cable de red,

y tiramos de la otra punta hasta que toda la cinta pasacables salga

del tubo corrugado. Esta herramienta viene en distintos diametros,

con diferentes longitudes y confeccionadas con materiales variados.

Router, ADSL mddem

El hecho de tener un router ADSL correctamente configurado con los
parametros particulares de un proveedor de Internet {I5P) nos permitira
realizar comprobaciones sobre el estado de un enlace a Internet
independientemente de los dispositivos de red presentes, valga

la redundancia, en |a red. Frente a un eventual falle en la conexian a
internet, podremos descartar problemas de hardware en el madem local.
Lo ideal seria elegir uno que soparte Ia normas de Wi-Fi b, g y n.

Gomputadora portatil

Una netbook o notebook nos permite conectarmaos a una red y ejecutar
software para realizar corroboraciones sin necesidad de solicitar permiso
para utilizar e instalar programas sobre una computadora de |a red donde
estamas trabajando. Ademas, si posee placa de red inalambrica, podemos
verificar el alcance de las senales y la sequridad de las redes presentes.

]IE#!’I'E& bﬂiﬂf mm aiss
¥ cuidar las manos deltécnics,
el Wﬁﬁn ﬁmp.m
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Destornilladores

Es preciso gue el tecnico cuente con destornilladores Phillips
de las medidas mas comunes para los tornillos presentes en
computadoras y cajas o llaves de electricidac. En lo posible,
deberian de ser de una calidad intermedia hacia arriba, para
evitar que se redondeen las puntas o dafar la cabeza de los
tornillos. Es conveniente gue tengan la punta imantada, de
modo de atraer los tornillos en caso de que se nos caigan,

o facilitar su ajuste y desajuste. Para los destornilladores
planos caben las mismas observaciones.

Busca polos

Esta herramienta nos permitira determinar si la falla de un
dispositivo de red se debe a un problema en el enchufe eléctrico
que lo alimenta o es producto de un dafio en el hardware.

De esta manera, podremos derivar el problema a un electricista.
El principio de uso de este elemento es sencillo: introducimos

la punta plana del destornillador en el conector electrico de la
derecha y colocamos el dedo pulgar en el extremo en donde

se encuentra el mango. 5i [z corriente eléctrica es normal, debe
encenderse un foco en el interior del mango,

Otras herramientas

También es recomendable contar con cinta aisladora, precintos
plasticos (para ordenar el cableado en caso de que sea
externo), un par de cables de red armados (para realizar
pruebas de conexion), diez o guince metros de cable dea red

y varios conectores RI-45 macho (por si hay que armar algun
cable de red), tornillos de la medidas mas comunes, algunos
metros de cable canal, algunas fichas RJ-45 hembra (con la

4 #J
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correspondiente caja plastica), las normas de crimpeado y
los rotulos para cables (para identificarlos cuando existen
demasiados en una instalacion).

Herramientas de software

Existen herramientas de software muy Utiles que nos permiten
comprender qué esta ocurrienda en una red y descifrar

su comportamiento. Por ejemplo, identificar los dispositivos
que la companen, medir el trafico, comprobar las conexiones
ldgicas entre dos dispositivos, y mas. Vamos a detallar algunas
herramientas de software Utiles para hacer comprobaciones

y diagnosticar redes. En primer lugar, veremos algunos de los
comandos nativos de Windows que nos resultaran practicos.

» Ping: el comando o programa ping es una utilidad de
diagnostico de Windows gue se ejecuta desde la consolz, y nos
permite comprobar el estado de una conexion entre un dispositiva
con una o varios dispositivos dentro de una red TCP/IP. Utiliza
paquetes del protocolo de red |CMP de envio y de respuesta
entre dos dispositives conectados. De esta forma, podemaos
diagnosticar el estado, la velocidad y la calidad de una conexian.
Un dispasitivo de arigen envia un mensaje a otro de destino.

5i el enlace existe, el mensaje llega a destino, y el dispositivo
comrespondiente le responde al de origen con ofro mensaje,

que incluye el tiempo de demora.

EXISTEN HERRAMIENTAS
DE SOFTWARE MUY UTILES
QUE NOS PERMITEN
COMPRENDER QUE ESTA
OCURRIENDO EN UNA RED.

» Tracert: es un comando o programa de Windows que se
gjecuta desde la consola. Funciona con el envio de paguetes
entres dos dispositivos y nos permite identificar aquellos

por los cuales pasa un mensaje hasta llegar al destino.

Cada dispositive gue no es el de destino escribe su nombre en
el mensaje y el tiempo al que llego. Estos tiempos o latencias
nos permiten realizar una estimacion de las distancias entre
los extremos de una comunicacion.

b Netstat este comando o programa se ejecuta desde |3
consola de Windows y muestra el contenido de la pila del
protocolo TCR/IP del dispositivo local.




» Nessus: es un programa de escaneo de vulnerabilidades, que soporta
varios sistemas operativos. Consiste en un proceso demonio (daemon,
nessusd) gue escanea el dispositivo objetivo, y una aplicacion cliente
(nessus) que posee interfaz grafica de usuario en donde se puede visualizar
el avance del proceso de escaneo y el informe sobre el estade de dicho
proceso. ks una aplicacion licenciada, y la direccion web oficial es la
siguiente: www.tenable.com/products/nessus.

» Arpe este comando o programa se ejecuta desde la consola de

Windows y nos permite consultar la tabla de equivalencias de » Mobile Net Switch: permite memarizar las distintas configuraciones

direcciones IP con las direcciones fisicas de los eguipos con los de las redes a las que nos vamos conectando y, con una simple seleccian,

cuales la computadora local ha intercambiado mensajes. También  configurar nuestro sistema para conectarnos a la que deseemos. De esta

nos da la posibilidad de modificar dicha tabla. manera, evitamos tener gue configurar nuestro sistema cada vez gue
cambiamos de red. Este software es licenciado y su web oficial es la

# Ipconfig: este programa o comando de Windows nos permite siguiente: wwww.mobilenetswitch.com.

consultar la informacion de conexion de las distintas interfaces de

red presentes en la computadora. » John theRipper: es una aplicacion criptografica que aplica fuerza bruta
para descifrar contrasefias. Es capaz de autodetectar el tipo de cifrado y

Al]liﬂﬂﬂilll'lﬂﬂ illTllﬂl'tﬂlltﬂS romper varios algoritmos de cifrado o hash, coma DES, SHA-1 y atros. Se

Existe una serie de aplicaciones que debemos tenar puede aplicar en el ambito de redes para descifrar contraserias de redes

disponibles al momento de realizar tareas de administracion,  inalambricas o comprobar la robustez de estas. La web oficial es la siguiente:

configuracidn y revision de una red: www.openwall.com/john. m

» Mmap: nos permite inventariar los dispositivos que se encuentran
dentro de una red y detectar los nuevos que se conecten a elfa.
Tambien suele utilizarse para hacer pruebas de penetracion y tareas
de seguridad informatica en general. Esta aplicacion es gratuita y se
puede descargar de la siguiente direccion weh: hitp:/fnmap.org.

» Windump es una aplicacion para sistemas Windows. Maos
permite capturar y maostrar en tiempao real los paguetes transmitidos
y recibidos en la red a la cual esta conectada nuestra computadora.
La web oficial es www.winpcap.org/windump.

# Wireshark: antes conocida como Ethereal, es una aplicacion

de analisis de protocolos de red. Se utiliza para monitorear redes
informaticas, y detectar y solucionar prablemas en ellas. Posee
una interfaz grafica de usuario; coma funcién principal, captura
los distintos paguetes que viajan a travas de un medio y brinda un
entorna practico para el andlisis del trafico capturado. Es software
libre y se ejecuta sobre la mayoria de los sistemas operativas
UNIX y compatibles, incluyenda Linux, Solaris, FreeBSD, NetBSD,
OpenB3D, y Mac 05 X, asi como en Microsoft Windows. Podemos
descargarla desde el siguientz enlace: www.wireshark.org .

@ Normas de crimpeo de cables
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® Precauciones y

seguridad en el trabajo

Al montar redes informaticas, es muy importante tomar medidas
de sequridad personales, y en el manejo de equipos y materiales,
ya que un descuido puede ocasionarnos graves problemas.

uando se montan redes
informaticas, ya sea a
pequena, mediana o gran
escala, nosotros como
tacnicos estamos sometidos
a diversos riesgos porgue operamos
manualmente. El témico esta todo el
tiempo expuesto fisica y mentalmente; esto
quiere decir que debemos estar preparados
para afrontar fallas, errores y accidentes.

Riesgos

Dependiendo de la dimensidn del trabajo
que realizaremos, estaremaos frente a
riesgos eléctricos (manejo de tensiones
altas y bajas) y fisicos; por ejemplo, si
deseamos montar equipos tales como
antenas, dependeremos de las alturas

y los espacios fisicos disponibles; si
queremas montar servidores dedicados,
realizaremos modificaciones estructurales
y espaciales, ya gue |as dimensiones
seran superiores y las condiciones de
funcionamiento, mas exigidas.

Es necesario que estemos preparados para
afrontar los inconvenientes reducienda

los riesgos al minimo. Para logrario, es
impartante contar con elementos de
seguridad basicos (porgue podriamos
utilizar maguinaria de riesgo, como
taladros, soldadaores, etc), vestimenta
adecuada (quantes, gafas de seguridad,
camisas de mangas largas, zapatos
aislantes, pantalones de sequridad v
pulseras de descarga tierra), y realizar
tareas simples una a la vez, siempre
usanda las dos manos y levantando
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objetos pesados sin forzar la espalda.
Seamos inteligentes en los movimientos
que hagamos con [as manos v los
elementos disponibles.

Elementos de proteccion
leniendo en cuenta los elementos

de proteccién personal y la actitud al
trabajar, cuando manipulemos redes
informaticas, nuestro principal objetivo
sera asequrar el libre flujo de la
infoermacicn, sequra, confiable & integra,
¥ por sobre todo, consequir que [legue

a destino. Todas las conexiones que
realicemos (tanto a routers y a antenas,
como a computadoras, servidores y
racks) deben ser firmes; es importante
que todos los contactos estén bien
sujetos y alejados de la humedad, y
que las conexiones estén perfectamente
aisladas y sequras. En el caso de
conexiones inalambricas, debemas
verificar que no existan intarferencias
moviles, y que permanezcan dentro

del rango de conectividad éptimo.
Sabemos gue cuando realizamos
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Seguridad inteligente

Cuando nos manejemos con redes informéaticas,
cableadas o inaldmbricas, slempre debemos
pensar e idear cdmo sera, para poder evolucionar

en el futuro y, principalmente, para asegurarnos
de que su instalacién no pondra en riesgo

a personas (cables sueltos, obstaculizacién)

ni implicara problemas posteriores. Debemos
garantizar que las modificaciones que hagamos,
sean siempre las mejores, y no olvidarnos

de revisar dos veces las instalaciones.

instalaciones de redes, el flujo de comunicacion dabe ser estable

v confiable, por lo gue es importante asequrar que los elementos
encargados de la transmision sean adecuados y nos brinden
seguridad. Esto significa que su calidad tiene que estar por encima
del precio normal de los elementos. Cuando hablamos de
elementos de transmision de calidad, nos referimas a los que

se mencionan a continuacian.

Antenas

Las antenas tienen gue estar correctamente planificadas

{la eleccion depende de las requerimientas del cliente), ya

que existen antenas para diversos usos. 5i bien para un cliente
damestico alcanzara con antenas comerciales comunes, en &l

Caso de mayores exigencias, se requeriran otras con mas potendia.

Sera necesario gue la antena tenga una posicion fija, con una
firme colocacion mediante bulones o tomilles 2 un medio como
una pared, un techo u otro elementao similar. Debemos tener

la precaucion de gue no desvie su orientacion, que con el paso
del tiempo no se separe del medio y que |3 exposicion sea

la adecuada. La antena, como medio para transmitir en forma
inalambrica, tiene que estar fija, orientada y sequra.

Cables

El cable que utilizaremos para interconectar la antena, los equipos
de exteriores y todos los cables de datos que sean el medio de
transporte de la informadion deben estar aislados, tanto del ambienta
que los rodea coma de interferencias electromagnéticas {ondas de
radio, television, fuentes de comunicacion varias, etc.). Por esg, es
recomendable comprar cables mallades, preparados especialmente
para cada medio (interior o exterior), bien aislados v, por sobre tode,
que aseguren |a intercomunicacian cableada.

Estos cables tienen gue estar bien seleccionades y ajustados,
distribuidos en el espacio fisico, embutidos en la pared o
mediante conductores adecuados. Las fichas a traves de las
cuales el cable se conecta al router, servider o equipo deben
estar aisladas del medio, y los conectores tienen que hacer
contacto en su totalidad y estar sujetos firmemente para

no sufrir interferencias externas. Los cables suelen estar disenadaos
para tener una larga vida util, pero esto depende de la calidad
de fabricacion y el medio que los rodea.

Equipos

Los routers, equipas o servidores suelen elevar su temperatura durante el
funcionamiento, generalmente, hasta valores superiores a la del ambiente,
por lo gue es un requisito fundamental contar con ventilacion adecuada.
Los equipos siempre deben operar en ambientes frescos y limpios, porgue
son los primeros en sufrir dafios por el ambiente agresivo, ya sea con tiema,
pelusas o humedad. Lo ideal es mantenerlos en ambientes controladas,

a bajas temperaturas y aislados de la contaminacion. m
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@ Ventajas

que ofrece una red

La implementacion de una red nos permite acceder
a la informacion de manera remota y compartir recursos

entre los distintos dispositivos conectados.

ace tan solo un par de
décadas, cuando las
computadoras personales
aun eran una ilusion de todos
nasatros, la informacion
digital ya sobrepasaba los limites de |a
individualidad, v empezaron a surgir los
primeros problemas de comunicacion. Fue
entonces cuando se originaron las redes
infarmaticas, gue permitieron disponer de
paguetes de datos, fuentes de informacian
en puntos remotos del planeta, y acceder
a ellos de manera instantanea sin importar
el medio ni la localizacion. Este fue el inicio
de lo gue hoy conocemos comao Internet, la
red mas grande del mundo.

Hoy en dia, un alto parcentaje de

los dispositivos electronicos pueden
conectarse a diversas redes informaticas,
desde celulares, electrodomesticos,
vehiculos, relojes y otros mas. Estamos
Inmersos en un sistema que requiere

estar interconectados, mediante redes
dinamicas y versatiles, pero por sobre todo,

requiere gue nosotros, los individuos,
pertenezcamos a ellas. En las grandes
empresas, las redes son utilizadas para
mantener intercomunicados a todos los
sectores, aunque estos se ubiguen en
diferantes continentes.

Las redes nos dan ventajas generalizadas
de conexion e inclusion. Englobamos
las ventajas gue brindan las redes
informaticas en las secciones gue
detallamos a continuacion.

LAS REDES

NOS PERMITEN
ACCEDER A OTRAS
COMPUTADORAS
DE MANERA
REMOTA'Y ESTAR
COMUNICADOS
AL INSTANTE.

Conectividad

La principal ventaja de una red informatica
es poder estar conectados a multiples
equipos simultaneamente, en forma

local o global, v de manera instantanea.
La velocidad de transterencia de la
informacion dependera de los equipos
disponibles y las tecnologias instaladas;

sin embarga, contar con libre acceso

es el principal beneficio.

Acceso remoto

Al estar interconectados, ya no es
necesario estar fisicamente presentes

en una estacion de trabajo, porgue bajo
determinados protocolos y medidas de
seguridad, podremos acceder a todos

los equipos desde distintas localizaciones
y continuar un trabajo o, simplemente,
consultar infarmacidn.

Velocidad

Cuando decimas gue contamas con
infermacian de manera inmediata,



debemos considerar con que rapidez
podemos obtenerla. 5i hablamas

de servidores, a los que acceden
mdltiples conexiones simultaneas,
donde |la banda de ingreso puede
llegar a saturarse =i la velocidad

del servidar o de la red es limitada,
tenemos la ventaja de que la
tecnologia actual nos permite contar
con la informacion de manera

inmediata por distintos medios.

Almacenamiento

Volvamos a la idea de que contamos
con servidores propios o externos,
donde miles de computadaoras

estan interconectadas. Podemas
considerar que nuestro espacio

de almacenamiento es ilimitado.
Localmente, estamos limitados

a la capadidad de las unidades
Opticas fisicas, pero hoy en dia,

con la existencia de Internet o

"la nube" existen unidades virtuales
de almacenamiento, miles de
servidores en los cuales guardar
nuestros archivos. En una red
privada contariamos con unidades
de almacenamiento limitadas

a las capacidades del servidor,

pero serian accesibles desde
cualquier terminal interconectada.

Seguridad

La sequricad de los datos compartidos
85 un punto para taner en cuenta,
pues si bien es practico tener nuestra
infarmacian disponible en terminales

e instalaciones especializadas, es
necesano implementar las medidas de
sequridad correspondientes para evitar
ACCes0s No permitidos.

Movilidad

En las redes actuales, en las que se
prioriza |a conectividad, coexisten
las conexiones inalambricas con las
cableadas, para asi poder contar con
dispositivos fijos y maviles. Celufares,
notebooks, tablets e impresoras, que
antes requerian de cables, ahora
pueden ser desplazados dentro de
un rango determinado, con absoluta
libertad y conectividad asegurada.

Actualizacion

La mayoria de los programas utilizados

en la actualidad sufren cambios
continuamente, ya sean por parches,
mejoras funcionales o nuevos aplicativos,
fque requieren estar conectados a Internet.
Esto es una gran ventaja, porque ya no

es necesario contar con medios fisicos
para realizar las mejoras; con solo estar
conectados a Internet, esta tarea se realiza
en un breve periodo de tiempo.

Sincronizacion

En las situaciones en que tengamos acceso
a la red durante ciertos periodos de tiempao
¥ N0 de manera permanente, pademos
sincronizar nuestra informacian con
servidores o bases de datos y estar todo

el tiempo actualizados; subir informacion,
reportes, fotos y videos; actualizarnos y
tener la misma informacian todo el tiempo,
siempre bajo la conexion de una red.

De otro modo, seria imposible hacerlo.

Costos

Diagramar correctamente una red
infarmatica nos ahorra muchas costos,
tanto de instalacian como de insumas.

El hecho de contar con datos de manera
directa, enviarlos a distancia y consultar
bases de datos al instantz reduce los
Costos operativos. Localmente, es posible
compartir una sola impresora con todas las

computadoras, y tener una sola conexidn a
Internet distribuida en toda la instalacian.

Tiempos

Todas las ventajas mencionadas
anteriormente nos traen un ahorro
inmediato del tiempo. Las tareas
consumen menos horas y los procesos
seran mas veloces. m
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® Gonceptos hasicos
sobre seguridad

La implementacion de redes informaticas nos brinda muchos beneficios,
pero también presenta numerosos posibles problemas de seguridad.

as redes informaticas nos
permiten, entre tantas cosas,
acceder a diversas terminales
que estan interconectadas,

a servidores y centros de

almacenamiento de informacion, y también

manipular la informacion a distancia.

El concepto de sequridad reside en la idea
de poder confiar en que la informacian
que guardemos o transmitamos 5ea
accesible solo a las parsonas autorizadas,
¥ pueda ser registrada, evidenciada e
identificable en todo momento. Cuando
implementamos seguridad en redes
informaticas, dabemaos procurar gue tanto
los medios de transporte como los de
almacenamiento sean confiables.

Gonceptos basicos

Analicemos una red cerrada sin acceso a
Internet. Cada estacion de trabajo solo
puede acceder a otras terminales desde
equipos identificables. Para que esos
ACCRSO0S S8an seguros, las computadaras

deben tener sistemas de acceso protagidos.

Por lo general, encontraremos sistemas
operativos basicos, comunes, que son
facilmente vulnerables. Para evitar
problemas, es preciso contar en todo
momento con sistemas operativos
actualizados, ya gue, de esta manera,
tendremos los parches y las correcciones
necesarias. & su vez, debemos tener los
permisos adecuados, usuarios con clave
y equipos protegidos. El objetivo de esta
tarea es identificar a los usuarios en
todo momento y rastrear el uso de |3 red
que ellos hagan, conociendo tiempos,
actividades, direcciones IF, MAC y

www.redusers.com

contrasenas renovables mes a mes.

Esto nos permitira delimitar politicas

de usuario con accienes autorizadas.
Cuando se identifica al usuario, este debe
estar controlado para que no vulnere la
red mediante la incorporacidn de mahwvare
al sistema. Recordemos que algunos

virus comunes en la red se instalan sin

el consentimiento del usuario y se aplican
con solo leer los puertos USB. Suponiendo
gue estas conexiones se reglicen por
redes cableadas, los cables punto a punto
deben ser infrangueables, de calidad y
con canectores correctamente aislados.

Los cables identificados tienen que

astar conectados a routers gue se
encuentren adecuadamente aislados

en estaciones de control. Por lo general,
|las estaciones de routers se ubican

en lugares alejados del pdblico general

y deben estar siempre custodiadas bajo
llave: el Unico acceso autarizado tiene
gue ser el del administrador de rades

de la institucion o establecimienta.

Al estar bajo llave, los puertos disponibles
de los routers no son accesibles, salvo

por el administrador. Estos routeadores
deben estar interconectados directamente



al servidor principal del establecimiento
que contiene la informacion mas
impartante, la base de datos de las demas
terminales, y el encargado de otorgar
permisos y autorizaciones a los usuarios.
Dentro del servidar, es preciso que

la informacion permanezca proteqgida

¥ sin acceso fisico directo, y que todas
las politicas de funcionamiento esten
asignadas por el. El servidor, ademas
de ser inaccesible por cualguier persona
ajena, debe permanecer aislado de

un medio agresivo, suciedad, polvo

y humedad, para lo cual es necesario
establecer una locacion preparada,
bien ambientada y que tenga siempre
una temperatura estable. Con esto solo
buscamos que no sufra alteraciones
fisicas y se maximice su vida otil, mas
alla de las tareas de mantenimiento
programadas que deban realizarse.

EL CONTROL DEL
ACESO A LA RED NOS
PERMITE REGULAR
LA INFORMACION
QUE ENTRA Y SALE,
DE MANERA DE
ASEGURAR LA
COFIDENCIALIDAD.

Conexiones

Dentro de |as redes carradas, es importante
fque solo se permita la conexian de los
equipos v las unidades fisicas autorizados;

al interconectar una nueva estacian,

esta debe ser habilitada para trabajar.
Todos estos procedimientos, por mas
largos que resulten, nos asequraran

que la informacion permanezca integra

en todo momento y fisicamente cuidada.
5i bien no podemaos garantizar que las
redes informaticas sean ciento por ciento
SEQUras, es Necasario asegurar que sean

lo mas confiables posible, al certificar

que todos los eguipos sean de calidad,

v que las normas de sequridad de routers,
islas interconectadas vy placas de red
cumplan los estandares mas elevados.
Ahora imaginemos que a la red le
incorporamos routers inalambricos

para conectarnos en cualguier lugar del
establecimiento. En este punto tenemos
un arma de dable filo, ya que, en primera
instanciz, el hecho de poder conectarnos
desde cualguier punto dentro de un range
determinado es siempre un beneficio.

& diferencia del sistema cableado, en este
caso no necesitamos acceder directamente
por medios fisicos a los routers principales,
sino gue solo precisamos (ademas del
hardware adecuado) una contraseia

v el nombre de |a red. Una vez realizada la
conexian, cumpliremos las mismas normas
de seguridad establecidas para equipos
fijos de escritorio, pero el acceso sera
mas abierta. Por eso es impartante tener
buenos conocimientos de configuracian
de equipos inalambricos, porgue en este
punto podremos especificar cuantos
dispositivos se podran conectar y bajo
qué condicionas, definir autorizaciones
por IP o por MAC, asignar direcciones
dinamicas o fijas, DMS, etc.

Bienvenido,

Por fawvor identifiquese:

| Usuarix I
Contramera: I
Iﬂl"ﬂ!lﬁ' I

El administrador de redes debe tener

muy en claro el nivel de acceso gue
tendran las computadoras interconectadas
par este medio, para que las personas
malintencionadas no tengan la posibilidad
de acceder facilmente a |a red por

medios inaldambricos, sensiblemente mas
vulnerables que los fisicos.

Red segura

Hasta este punto consideramos que

tenemos una red informaticamente sequra.

Conseguimos evitar el ingreso por medios
fisicos o inalambricos en las proximidades
de nuestra red, y establecimas permisos,
autorizaciones, reglas de uso y
configuraciones predeterminadas. Ahora
debemos asequrar a nuestro cliente que
na habra intrusos en la red y gue esta se
encuentra controlada. El siguiente paso
requiere que la conactemos a Internet,

y este es nuestro mayor problema.

www.redusers.com
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Una red no es perfectamente segura,
pero podemos aproximamos a eso.

Informacion en transito

En Internet encontraremos una

infinidad de amenazas que atentaran
permanentemente contra la seguridad de
nuestra red. Dentro de las que detectamos,
la principal es la infeccion de malware.

El principal medio de infeccidn que
tendremos es el usuario mismo, porque
inconscientemente, vivimos expuestos en
la red, ya sea por un website, la descarga
de un programa a la inocente accion de
abrir un comeo que creemas importante.
Estas acciones accidentales pueden
infectar un equipo con distintos tipos

de malware. Algunos se denominan
troyanos, y abren puertos preestablecidos
para que los intrusos puedan ingresar en
nuestra terminal, o retnen informacion
personal y la envien mediante Internet a
determinadas personas interesadas. Para
reducir estos riesgos, ya gue es imposible
llevarlos a cero, es importante inmunizar

a estos equipos con antivirus adecuados.
Los antivirus posee ciferentes warsionas:
hogarerias, gratuitas y corporativas. Cada
paquate brinda medidas de sequridad

de acuerdo con el uso de la red; todo
dependera de lo que el cliente quiera
proteger (el nivel de seguridad que
requiera) y de sus recursos monetarios.
Los antivirus disponibles en Internet y

en el mercado informatico son variados,

y cada uno ha desarrollado su producto
diferencial del de la competencia, aungue
las funciones basicas de todos son
parcialmente la mismas (algunos son mas

eficientes). Sin impaortar cudl se adquiera,
es importante mantenerlo actualizado.

Politicas de seguridad

Para asegurar una red, lo importante
siempre es establecer politicas de
seguridad, asignar firewalls en servidores
y terminales, limitar el acceso a routers,
inmunizar los equipos con antivirus
adecuados y realizar mantenimientos
periddicos de revision preventiva en todos
los equipos. Aplicando estas medidas

de sequridad, nos aproximaremas

a una red totalmente protegida. m
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La seguridad de la informacidn dependera de los equipos, y
de la coecta configuracion de cortafuegos y puertos de conexidn.
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TIPOS DE REDES
Y TOPOLOGIAS

En el prdximo fasciculo conoceremos los distintos
tipos de redes informaticas y las topologias que
existen. Ademds, veremos los conceptos

de identificacion, autenticacin y autorizacion.
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