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Résumé 
 

Zeus est un des outils les plus utilisés ces dernières années par les criminels afin de capturer des 

comptes bancaires. Au cours de ce document, nous allons installer et configurer un botnet Zeus afin 

d’analyser son fonctionnement ainsi que ses fonctionnalités. 

 

L’analyse de ZeuS s’effectuera en 2 parties : dans une première partie, nous verrons l’installation et 

la configuration d’un botnet utilisant ZeuS. Nous analyserons aussi les interactions entre le bot ainsi 

que son centre de commandes. 

 

Dans la deuxième partie, nous ferons une analyse plus poussée du client. 

 

Rappel 
 

Ce qui suit est délivré à titre informatif et éducatif, je ne suis pas responsable 

de ce que vous en ferez.  

 

Un texte sur l’intrusion dans un système informatique et ses conséquences. 

La loi dite « Godfrain » du 5 Janvier 1988 (n° 88-19) a introduit dans le code pénal l’article 

462-2 qui dispose que « Quiconque, frauduleusement, aura accédé ou se sera maintenu 

dans tout ou partie d''un système de traitement automatisé de données sera puni d''un 

emprisonnement de deux mois à un an et d''une amende de 2.000F à 50.000F ou de l''une 

de ces deux peines. Lorsqu''il en sera résulté soit la suppression ou la modification de 

données contenues dans le système, soit une altération du fonctionnement de ce système, 

l''emprisonnement sera de deux mois à deux ans et l''amende de 10.000F à 100.000F. » 

La loi « pour la confiance dans l’économie numérique » du 21 juin 2004 (n° 2004-575) a 

déplacé et modifié ce texte, désormais présent à l’article 323-1 du code pénal, lequel dispose 

que « Le fait d''accéder ou de se maintenir, frauduleusement, dans tout ou partie d''un 

système de traitement automatisé de données est puni de deux ans d''emprisonnement et de 

30000 euros d''amende. Lorsqu''il en est résulté soit la suppression ou la modification de 

données contenues dans le système, soit une altération du fonctionnement de ce système, la 

peine est de trois ans d''emprisonnement et de 45000 euros d''amende.
1
 » 

                                                           
1
 http://www.legavox.fr/blog/murielle-cahen/intrusion-dans-systeme-informatique-hacking-314.htm 

http://www.abc-netmarketing.com/L-intrusion-dans-un-systeme.html
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Zeus 
 

Description 
Zeus est un cheval de troie2 spécialisé dans le vol des informations bancaires. Réputé pour sa 

simplicité d’utilisation, il permet aux cybercriminels de récupérer très facilement de multiples 

informations sensibles. Il a été utilisé au cours de ces dernières années dans des opérations de 

transfert de fonds.  

 

Figure 1 http://www.journaldunet.com/solutions/securite/zeus-botnet-arrestation-1010.shtml 

De nombreux particuliers et entreprises ont dû faire face à des pertes liées à ZeuS. 

 

 

Figure 2 Autre exemple de fraude réalisée avec ZeuS 

                                                           
2
 http://fr.wikipedia.org/wiki/Cheval_de_Troie_%28informatique%29 



Cédric BERTRAND - http://lepouvoirclapratique.blogspot.com/ 
 

Même la France est concernée par ces vastes affaires de transferts illégaux de fonds. 

 

Figure 3 http://www.01net.com/editorial/352705/cinquante-mules-arretees-pour-complicite-descroquerie/ 

 

Nous allons voir pourquoi cet outil est de plus en plus utilisé dans ce genre d’opérations. 

 

Fonctionnalités 

 « ZeuS » a été développé spécifiquement dans le but de voler des informations sensibles sur 

les systèmes infectés, et contrairement à d’autres codes malveillants, il ne se contente pas de 

récupérer systématiquement tout ce que tape l’utilisateur au clavier. Il cible précisément ces 

informations : 

 en récupérant les données saisies par l’utilisateur dans des formulaires d’authentification sur 
des systèmes sensibles, 

 en injectant ses propres champs dans certains formulaires apparaissant à l’écran dans le but 
de récupérer toujours plus d’informations, 

 en analysant les parties des URLs susceptibles de contenir des informations 
d’authentification, 

 en récupérant les cookies du navigateur qui sont souvent utilisés pour stocker des 
informations de session, 
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 en récupérant les données d’identification stockées dans la zone utilisateur protégée du 
navigateur. Internet Explorer ou Firefox par exemple peuvent être paramétrés pour se 
rappeler des login et mots de passe entrés sur des sites web. 

 … 

A côté de ces techniques de vol ciblé d’informations, le code malveillant installé sur la 

machine est capable de : 

 Rechercher et récupérer des fichiers spécifiques sur le système, 
 Offrir un contrôle complet à distance du système en utilisant le protocole VNC, 
 Télécharger et exécuter des programmes, 
 « détruire la machine » en supprimant des composants essentiels pour faire fonctionner le 

système d’exploitation.  

Cette description a été extraite du site certi-ist.com. 

 

Propagation 
 

Afin d’infecter des nouvelles machines, Zeus utilise de nombreux vecteurs : 

- Campagne d’envois de courriel infectés. Les pirates ont lancé de nombreuses campagnes de 

spam 3 utilisant l’ingénierie sociale afin d’inciter l’utilisateur à exécuter une pièce jointe. Un 

exemple de campagne avec diffusion d’une pièce jointe en pdf contenant Zeus. 

 
- Diffusion par pack d’exploits. En utilisant des méthodes automatisées d’exploitation de 

vulnérabilités dans le navigateur (Pack d’exploits4), ces kits permettent de distribuer des 

malwares aux internautes lors d’une simple visite sur une page web infectée. 

D’autres moyens de propagation existent bien sûr mais sont moins utilisés. 

 

                                                           
3
 http://fr.wikipedia.org/wiki/Spam 

4
 http://www.viruslist.com/fr/viruses/analysis?pubid=200676241 

site%20http:/www.cert-ist.com/fra/ressources/Publications_ArticlesBulletins/VersVirusetAntivirus/kneber/_print/
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Zeus en Chiffres 
Sur le marché noir, ZeuS est en général vendu plusieurs milliers de dollars. On trouve de nombreuses 

offres sur Internet de vendeurs qui le vendent souvent clé-en-main (c-a-d déjà configurés et prêt à 

fonctionner) 

 

 

Figure 4 Offre pour la vente du code source de ZeuS 
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Figure 5 http://www.silicon.fr/le-botnet-zeus-sutilise-comme-windows-39579.html 

 

Figure 6 Vente pour différents packages de ZeuS 

Au niveau géolocalisation des infections, le principal pays qui semble touché reste les Etats-Unis, puis 

en second la Russie. 

 

Figure 7 Géolocalisation infection ZeuS 
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Maintenant que nous avons vu comment ZeuS était utilisé et à quoi il servait, nous allons voir 

comment mettre en place et comment configurer un botnet avec ZeuS. 

 

La création d’un botnet ZeuS 
 

La diffusion du code-source 
Auparavant réservé à un cercle d’initié, le code source de ZeuS a été diffusé il y a quelques semaines 

sur les forums underground. 

 

 

 

 Il contient tout ce qu’il faut pour pouvoir créer le botnet : code source du client(le bot),  ainsi que le 

code du serveur (C&C). 

 

Figure 8 Code Source de ZeuS 

Nous allons d’abord voir qu’est-ce qu’on botnet et quelle est son architecture. 
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Un botnet, ce n’est ni plus, ni moins qu’une architecture client-serveur. Un serveur envoie des ordres 

aux clients qui les exécutent. Au niveau de l’architecture réseau, nous aurons quelque chose de 

proche de ceci. 

 

Figure 9 Architecture d'un botnet 

Dans un premier temps, nous allons devoir configurer le centre de commande (C&C : Command & 

Control) qui dans notre cas sera un site web. Puis nous devrons configurer les clients afin de leur 

donner les informations pour se connecter à notre serveur. 

 

Généralités 
 

Codé en C++ (pas de librairies additionnelles utilisées), ZeuS est compatible avec toutes les versions 

de Windows (2k, 2003, 2008, XP, Vista, Seven) aussi bien 32 bits que 64 bits. Sur Vista/Seven, ZeuS 

s’exécute avec les droits de l’utilisateur et n’a pas besoin des droits d’administrateurs pour 

fonctionner. S’il est exécuté avec les droits administrateur, il cherchera à infecter tous les répertoires 

utilisateurs. 

 

Il s’exécute en lançant une copie de son code dans chaque processus utilisateur. Parmi ses autres 

fonctionnalités, nous avons : 

 Interception du trafic HTTP/HTTPS en provenance de wininet.dll (Internet 

Explorer, Maxton, etc.), nspr4.dll (Mozilla Firefox) : 
1. Modification du contenu des pages chargées (HTTP-inject). 

2. Redirection transparente vers d’autres pages (HTTP-fake). 

3. Temporary blocking HTTP-injects and HTTP-fakes. 

4. Bloque l’accès à certains sites spécifiques. 

5. Bloque les requêtes selon certains sites spécifiques 

6. Force la connexion à certains sites spécifiques. 
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7. Crée une capture d’écran autour du curseur de la souris Durant l’appui sur des 

boutons 

8. Obtenir les cookies de sessions et bloquer les utilisateurs selon certaines URL 

spécifiques. 

 Récupère les informations des programmes suivants 
1. Logins des principaux clients FTP: FlashFXP, CuteFtp, Total Commander, 

WsFTP, FileZilla, FAR Manager, WinSCP, FTP Commander, CoreFTP, 

SmartFTP. 

2. "Cookies" Adobe (Macromedia) Flash Player. 

3. "Cookies" wininet.dll, Mozilla Firefox. 

4. Importation des certificats 

5. Import certificates from the certificate store Windows. And tracking their 

subsequent addition. 

6. Tracking of pressing the keyboard keys. 

 Intercepte le trafic réseau  
1. Intercepte les login FTP sur n’importe quel port 

2. Intercepte les login POP (courrier) sur n’importe quel port 

 Divers: 
1. Exécution de scripts crées dans le C&C 

2. Séparation du botnet en sous-botnets (utilisation de noms) 

 

Après cet aperçu non exhaustif des possibilités offertes par ZeuS, nous allons configurer 

l’architecture permettant la mise en place d’un bontet. 
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Le C&C de ZeuS 
 

 

Configuration du Centre de commandes (C&C) 
 

ZeuS est livré avec un fichier qui décrit précisément quelles sont ses fonctions et comment les 

configurer. Pour créer le C&C, il suffit de lire les instructions.  

 

 

Pour créer notre centre de commandes, nous allons utiliser un serveur wamp. Une fois celui-ci 

installé, il nous suffit de lancer de lancer le script d’installation et de suivre les instructions. 
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Figure 10 Script de configuration 

Une fois le script de configuration correctement rempli, les tables SQL sont crées et le C&C est 

désormais configuré. 

 

Figure 11 Installation du C&C 

On se connecte ensuite à l’interface d’administration. 

 

Figure 12 Interface d'administration de ZeuS 

A partir de l’interface d’administration, on peut gérer les bots, consulter les rapports émis par les 

bots, voir la configuration des systèmes infectés, etc. 
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Figure 13 Menu du C&C 

On a aussi une interface qui centralise les statistiques. 

 

Figure 14 Statistiques du C&C 

Maintenant que le centre de contrôle est configuré, il nous reste à configurer le bot (le client). 
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La configuration du Bot 
 

Le bot ZeuS est constitué de 2 fichiers : un fichier exécutable qui contient toutes les fonctions du bot, 

et un fichier de configuration qui contient les informations sur le centre de contrôle du bot (ainsi que 

d’autres informations que nous verrons plus loin).  

Afin de simplifier au maximum la création et la configuration du bot, ZeuS est livré avec un 

générateur d’exécutables. Il suffit juste de la configurer selon nos souhaits puis un fichier exécutable 

sera généré. 

 

Figure 15 Builder de ZeuS 

Le builder permet de savoir si le bot est actif sur la machine et le cas échéant de le désinstaller.  

 

Figure 16 La configuration du bot 
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Le fichier de configuration du bot est en fait un fichier qui va contenir l’adresse du centre de 

contrôle, l’adresse du fichier exécutable du bot ainsi que l’adresse du fichier de configuration. Ce 

fichier contient aussi les sites web qui seront surveillés (où le bot interceptera les mots de passe).  

 

Figure 17 Fichier de configuration du bot 

Puis à partir de ce fichier, un nouveau fichier va être généré. Ce fichier est chiffré avec une clé 

(paramètre encryption_key). 

 

Figure 18 Génération du fichier de configuration 
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Figure 19 Fichier de configuration généré 

Quand on ouvre le fichier configuration.bin, on s’aperçoit que celui-ci est bien chiffré. 

 

Figure 20 Fichier configuration.bin chiffré 

Une fois le fichier de configuration généré, reste à générer le fichier exécutable. 

 

Figure 21 Génération du fichier exécutable 

Le bot ne connaît qu’une seule adresse : l’adresse du fichier de configuration. Le fichier de 

configuration du bot peut être contenu sur un serveur, et le centre de contrôle peut être sur un 

serveur différent. De cette manière, les 2 fichiers sont indépendants. 

 

Figure 22 Le client ZeuS 

Nous avons maintenant 2 fichiers à notre disposition : le bot et son fichier de configuration. ZeuS est 

maintenant configuré et prêt à être déployé. 
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L’installation du bot 
 

Après avoir lancé l’exécution du bot sur une de nos machines cibles, nous allons maintenant analyser 

les différentes opérations réalisées. Nous pouvons vérifier que le bot est bien actif sur la machine, en 

utilisant le builder de ZeuS. 

 

 

Figure 23 Informations sur le bot 

ZeuS actif, la première étape est de récupérer le fichier de configuration indiqué lors de la génération 

du fichier exécutable. 

 

La communication avec le C&C 
 

Les communications entre le bot et le C&C sont chiffrées à l’aide de l’algorithme RC45. Contenant de 

nombreuses vulnérabilités, RC4 est utilisé ici dans l’optique de camoufler le trafic afin de le rendre 

indétectable aux différents systèmes de protection tels que les IDS (Intrusion Detection System6) par 

exemple. L’utilisation est confirmé par de nombreux points, comme par exemple l’initialisation de la 

clé RC4 utilisée 

 

Une fois ZeuS actif sur une machine, la première étape effectuée est tout d’abord de se connecter à 

l’adresse indiquée lors de la création de l’exécutable afin de récupérer le fichier de configuration. 

 

                                                           
5
 http://fr.wikipedia.org/wiki/RC4 

6
 http://fr.wikipedia.org/wiki/Syst%C3%A8me_de_d%C3%A9tection_d%27intrusion 
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Figure 24 Récupération du fichier de configuration 

Une fois ce fichier de configuration récupéré, ZeuS se connecte ensuite au C&C indiqué afin de s’y 

enregistrer. Il enverra au serveur le nom de la machine infectée, le système d’exploitation, la version 

du bot, l’adresse Ip de la machine, ainsi que le pays d’origine.   

 

Figure 25 Données envoyées lors de la première connexion au C&C 

Une fois ces données récupérées par le C&C, celui-ci crée un nouvel enregistrement dans la base de 

données (PS : nom de machines différents car capture effectuée avec plusieurs bots) 

 

Figure 26 Bot enregistré auprès du C&C 
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Un simple clic sur un bot permet d’accéder à toutes les informations le concernant. Il est même 

possible de prendre une capture d’écran à distance.  

 

Figure 27 Option d'administration du bot 

Une fois le bot enregistré auprès de son C&C, celui-ci va lui envoyer toutes les informations qu’il aura 

récupéré sur la machine (logins FTP, interception comptes…) 

 

 

Figure 28 Informations chiffrées envoyées au C&C 
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Comme dit précédemment, ces informations ont été chiffrées avec l’algorithme RC4. Voici leur 

contenu une fois déchiffrées. 

 

Figure 29 Informations déchiffrées envoyées par le bot 

Comme nous pouvons le constater, ces informations sont en fait toutes les captures réalisées par le 

bot. Une fois envoyées au C&C, elles sont ensuite accessibles par l’interface d’administration.  

 

 

Figure 30 Informations accessibles par le C&C 
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L’une des qualités de ZeuS est qu’il est capable d’intercepter le trafic HTTPS et d’enregistrer les 

informations de connexion. Dans la capture suivante, nous voyons l’exemple avec Paypal. 

 

Figure 31 Interception de comptes Paypal 

ZeuS est aussi capable d’intercepter les comptes bancaires. Afin d’être protéger leurs clients contre 

les logiciels de types « enregistreurs de frappes » (keyloggers7), les banques ont mis en place un 

système de clavier virtuel. C’est le cas par exemple du crédit agricole. 

 

Figure 32 Clavier virtuel - Crédit agricole 

Cette protection permet d’éviter au client de taper son mot de passe et ainsi qu’un logiciel 

l’enregistre. Néanmoins ZeuS parvient malgré tout à récupérer les identifiants en interceptant 

directement le trafic. 

 

Figure 33 Interception des communications bancaires 

                                                           
7
 http://fr.wikipedia.org/wiki/Enregistreur_de_frappe 
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Tous ces rapports sont centralisés et accessibles via l’interface d’administration. 

 

Figure 34 Rapports accessibles par le C&C 

Maintenant que nous avons analysé le système de communication utilisé par le bot, il est temps 

d’analyser le bot généré par ZeuS, ce qui nous verrons dans une deuxième partie. 
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Glossaire 
 

Botnet 
 

Un botnet est un ensemble de d’ordinateurs infectés qui sont reliés entre eux. 

http://fr.wikipedia.org/wiki/Botnet 

 

 

C&C (Canal de commande et contrôle) 
 

Serveur permettant la centralisation des ordinateurs infectés (bot) 

http://fr.wikipedia.org/wiki/Botnet#Via_un_canal_de_commande_et_contr.C3.B4le_.28C.26C.29 

 

 

Cheval de troie 
 

Un cheval de Troie tente d’utiliser les droits appartenant à son environnement pour détourner, 

diffuser ou détruire des informations, ou encore pour ouvrir une porte dérobée qui permet à un 

attaquant de prendre, à distance, le contrôle de l'ordinateur. 

http://fr.wikipedia.org/wiki/Cheval_de_Troie_%28informatique%29 

 

 

Ingénierie sociale 
 

L'art de manipuler des personnes afin de contourner des dispositifs de sécurité. Il s'agit ainsi d'une 

technique consistant à obtenir des informations de la part des utilisateurs par téléphone, courrier 

électronique, courrier traditionnel ou contact direct. 

http://fr.wikipedia.org/wiki/Ing%C3%A9nierie_sociale_%28s%C3%A9curit%C3%A9_de_l%27informat

ion%29 

http://fr.wikipedia.org/wiki/Botnet
http://fr.wikipedia.org/wiki/Botnet#Via_un_canal_de_commande_et_contr.C3.B4le_.28C.26C.29
http://fr.wikipedia.org/wiki/Cheval_de_Troie_%28informatique%29
http://fr.wikipedia.org/wiki/Ing%C3%A9nierie_sociale_%28s%C3%A9curit%C3%A9_de_l%27information%29
http://fr.wikipedia.org/wiki/Ing%C3%A9nierie_sociale_%28s%C3%A9curit%C3%A9_de_l%27information%29
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Keylogger 
 

Logiciel espion qui enregistre les touches frappées sur le clavier d'un ordinateur sous certaines 

conditions et les transmet via un réseau. 

http://fr.wikipedia.org/wiki/Enregistreur_de_frappe 

 

Pack d'exploits 
Les kits d'Exploit sont des packs logiciels contenant des programmes malveillants principalement 

utilisés pour réaliser des attaques de type « Drive-by download » afin de distribuer des malwares aux 

internautes (à leur insu et alors qu’ils visitent simplement une page infectée). 

http://www.viruslist.com/fr/viruses/analysis?pubid=200676241 

 

Packer 
Nous utilisons le terme packer pour désigner un logiciel de protection applicable à un programme 

binaire et/ou un code source afin d’obscurcir sa forme finale et d’en ralentir l’analyse. Les packers 

dits « classiques », du type AsProtect, PeCompact, etc. sont le plus souvent assez bien supportés par 

les outils de sécurité, par exemple les anti-virus ou outils de classification automatique. 

http://deamonftp.free.fr/deamoncrack/Tuts/Crisanar/cours6.htm 
 

Rootkit 
 

Un rootkit (le nom « outil de dissimulation d'activité » est également utilisé1), parfois simplement 

« kit », est un ensemble de techniques mises en œuvre par un ou plusieurs logiciels, dont le but est 

d'obtenir et de pérenniser un accès (généralement non autorisé) à un ordinateur de la manière la 

plus furtive possible 

http://fr.wikipedia.org/wiki/Rootkit 

 

Spam 
 

Courrier électronique non sollicité. 

http://fr.wikipedia.org/wiki/Spam 

http://fr.wikipedia.org/wiki/Enregistreur_de_frappe
http://www.viruslist.com/fr/viruses/analysis?pubid=200676241
http://deamonftp.free.fr/deamoncrack/Tuts/Crisanar/cours6.htm
http://fr.wikipedia.org/wiki/Rootkit#cite_note-0
http://fr.wikipedia.org/wiki/Logiciel
http://fr.wikipedia.org/wiki/Rootkit
http://fr.wikipedia.org/wiki/Spam
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