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Durante mucho tiempo, los riesgos de 
navegar por la Red se centraban 
principalmente en la existencia de virus, 
gusanos, troyanos, y también en los 
problemas de intrusismo. Todos ellos han ido 
evolucionado con el tiempo, debido a la 
aparición de nuevos sistemas operativos, y 
gracias al gran incremento del número de 
conexiones a Internet. Actualmente existen 
muchas soluciones en el mercado para 
combatir estas amenazas.  
 
Sin embargo, la tecnología también ha abierto 
camino a nuevas modalidades indeseadas, 
que van muy en aumento, denominadas 
Spyware y/o Adware.

1.- Bajar y/o actualizar las utilidades 
indicadas correspondientes. 
 
2.- Arrancar en modo seguro o a prueba de 
fallos, desactivando la restauracion de 
sistema en XP y Me  
¿Como desactivar la resturacion de windows 
XP?  
¿Como desactivar la resturacion de windows 
ME? 
 
3.- Lanzar las utilidades antispyware y 
eliminar los intrusos que se detectaran. 
 
4.- Reiniciar el PC 
 
5.- Comprobar si el problema de spyware y el 
consecuente troyano ha desaparecido. 
 
6.- En caso contrario, lanzar el HIJACKTHIS y 
postear su log en el foro hijackthis , precedido 
por la explicacion del problema y las 
herramientas utilizadas previamente. 
 
7.- Aunque ello corresponde a otro genero de 
intrusos, se recomienda paralelamente 
realizar un testeo ONLINE con un antivirus 
(que siempre estará actualizado) y si se 
detecta virus, arrancar en modo seguro con 
funciones de red, desactivando la 
restauracion de sistema, y lanzar el antivirus 
ONLINE que habiendo arrancado en este 
modo podrá eliminar el virus detectado. 
 
8.- Se recuerda que para arrancar en modo 
seguro o a prueba de fallos, se ha de apagar 
el ordenador y pulsar repetidamente F8 al 
arrancar hasta obtener el menú de inicio, y en 
él escoger dicha opcion.  
Y en el caso de problemas al respecto, 
consultar 
Como arrancar en modo seguro o a prueba de 
fallos 
 
9.- Tras eliminar virus y troyanos, mantener 
el ordenador con un antivirus residente 
siempre actualizado que puede 
complementarse por un protector antispyware 
como el SPYWAREBLASTER y con un 
cortafuegos, a ser posible por hardware, para 
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que no lo puedan desactivar los virus, y en su 
defecto por software, de los que cada casa 
antivirus ofrece el suyo o incluso uno gratuito 
para uso particular, como ZoneAlarm o 
similar hay varios disponibles en: 
Descargar Cortafuegos 
 
____________________________________  
 
Y cuidado al navegar por segun qué paginas 
de Internet, cuidado de no ejecutar ficheros 
no solicitados recibidos por e-mail, aunque se 
conozca el remitente (muchos virus los 
falsean), y no bajar la guardia, pues sino 
'salta la liebre'  
 
En cualquier caso, comentenos su problema 
posteando en el Foro Spyware de zonavirus.
com y le ayudaremos.

Ad-Aware 
Es el primer antispyware que apareció al 
efecto, de lavasoft, cuyo actual BUILS 1.05 
elimina incluso el DSO EXPLOIT, que con 
otros antispywares ofrece problemas. Como 
todos estos productos, se recomienda 
utilizarlos actualizados, para controlar y 
eliminar todos los spyware/adwares conocidos 
hasta el último momento. 
Descargar Ad-ware  
 
SpyBot Search & Destroy 
Es quizás actualmente la utilidad mas usada 
al respecto, gracias a la disponibilidad de 30 
idiomas a configurar para su uso, incluido el 
castellano. En ocasiones complementa al AD:
AWARE, controlando y eliminando algunos 
troyanos que el otro no detecta (y vicebersa), 
por lo que cabe recomendar el uso de los dos.  
Descargar el SpyBot Search & Destroy 
 
Manual del SpyBot en castellano  
Para mayor facilidad de uso, existe este 
tutorial en castellano que ayudará al mejor 
manejo de esta utilidad. 

SpywareBlaster 
Esta utilidad protege de la intrusion de este 
tipo de troyanos en los equipos, si bien no los 
elimina si ya están instalados, para lo que se 
requiere un antispyware como los indicados 
anteriormente.  
Descargar SpywareBlaster 
 
HijackThis 
Es una utilidad para poder visualizar 
facilmente los programas lanzados en el inicio 
y las claves de registro que usan para ello. Es 
de gran utilidad para los técnicos, pero su uso 
debe ser revisado por personal cualificado, ya 
que un utilizacion inadecuada y modificacion 
erronea del registro de sistema, puede 
conllevar garves daños en el sistema. 
Descargar HijackThis

EliStarA 
Muchas casos de cambios de pagina de inicio 
son eliminados restaurando claves y 
eliminando troyanos con esta utilidad, 
además de restaurar el HOSTS, y claves 
viricas molestas así muchos virus detectados 
como StarPage. 
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Descargar EliStarA
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