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0 mas herramientas que
un intruso emplea para

E&onder SuU presencia en un
| sistema...

'S
iy,

...a la vez que le permite
capturar cierta informacion
con el fin de acceder a otros
sistemas



Actividad

)esactivacion del registro de sucesos en
el sistema (auditoria) para un usuario

 Permitir el acceso al sistema como
- ministrador utilizando un
}‘ usuario/contrasena oculto.

« Desactivacion directa de la seguridad
mediante la aplicacion parches en el
nucleo.

« Guardar capturas de contrasenas o de
pulsaciones de teclado.



Ocultacion

EI_ propio ejecutable del rootkit.
I‘s. - Ficheros de contrasenas/teclas capturadas.

— Otras herramientas.
3\' es del registro.
_ ; Definicion de un driver o un servicio estandar.
— Claves pertenecientes a herramientas instaladas
~ por el intruso.
« Usuarios/Grupos.
Conexiones.
— Acceso remoto.
— IRC Bots.
Procesos.

Retrospectiva: Virus Full-Stealth en MSDOS



do usuario, residencia

_ﬁbdificacién de binarios del sistema

netstat...).

Servicio (Stigma).

eccion dentro de procesos del sistema
usted processes, Hacker Defender,
‘Vanquish).

- = OpenProcess.

— WriteProcessMemory.

— CreateRemoteThread.
— /device/physicalmemory.

* Proteccion del sistema: Windows File
Protection.



O usuario, ocultacion

Ejemplo: Vanquish Rootkit

— CreateProcessW

— FindFirstFileExW

— FindNextFilewW

— LogonUserA

— LogonUserW

— RegCloseKey

— RegEnumKeyW

— RegEnumKeyA

— RegEnumKeyExW

— RegEnumKeyEXxA

— RegEnumValueW

— RegEnumValueA

— RegQueryMultipleValueswW
— SetlLocalTime

— SetSystemTime

— SetTimeZonelnformation
— SetSystemTimeAdjustment
— DeleteFileA

— DeleteFileW

— RemoveDirectoryA

— RemoveDirectoryW




O usuario, ocultacion

Ejemplo: Desactivacion de la
proteccion de ficheros de
Windows

WIin2K.SFPDisable (29A#6).
Benny/29A y Ratter/29A.

http://29a.host.sk/29a-6/29a-6.201



http://29a.host.sk/29a-6/29a-6.201

do usuario, deteccion

Llamadas a bajo nivel no
controladas por el rootkit.



do sistema, residencia

B . onver
- Imagen cargada en el nucleo mediante
ZwLoadDriver.

wSetSystemInformation (SystemLoadlmage /
ystemLoadAndCallimage).

Modificacion del nucleo o de sus estructuras
~.Internas.
— /dev/physicalmemory.

 Desbordamiento en alguna funcion del
nucleo.

Proteccion del sistema: Drivers firmados.



Modo sistema,
ocultacion

[ Caller program J 1

( KERNEL32.DLL J

User mode ( NTDLL.DLL J
I
Y

Kernel mode System call layer

'

[ NT executive




do sistema, ocultacion

Eaptura de funciones.
— ZwCreateFile

ZwOpenFile

= ZwQueryDirectoryFile

. — ZwOpenProcess

— ZwQuerySysteminformation
e Captura a nivel INT2Eh o

captura de las funciones del
sistema (syscall).



aptura a nivel INT2Eh

B NiCreateFile:
B nov  eax 0x0000001A
B ea  ed, [esp+04]

Int Ox2E

ret 0Ox2C

EAX > Identificador de la funcion.

EDX > Puntero a los parametros en
la pila.



aptura a nivel INT2Eh

_l IDTR > Deposita la direccion
“ base de la IDT en la
‘ localizacion especificada en el

segundo parametro.

s A partir de la base podemos
Indexar el descriptor de una
Interrupcion, manipulando su
selector y su desplazamiento.




Captura de las
- funciones del sistema
(syscall)

as APIs de KERNEL32 son un
nvoltorio entorno a las APIs de
TDLL, mucho mas primitivas.

~ +» Cada servicio del sistema tiene un
identificador.
— 12Dbit > Identificador del servicio.

— 2bit > Tabla de servicios a emplear.
* 0 > Servicios del nucleo (NTDLL).
« 1 > Servicios del entorno grafico (WIN32K).
« 2y 3> No se emplean.

— 18bit > Reservados



| Captura de las
“funciones del sistema
¥ (syscall)

. « KeServiceDescriptorTable

contiene la tabla de funciones.

typedef struct {

PVOID *rgpfnHandlerTable;
PULONG rgulCounterTable;
ULONG cServices;
PUCHAR rguchParamTable;
} sst




Captura de las
funciones del sistema

B (syscall)
B -

Necesitamos obtener el

B dentificador del servicio que

gueremos interceptar.

" » El cédigo de una funcion
comienza cargando el
identificador del servicio en
EAX.

— MOV EAX,id ; B8h XX XX XX XX




Captura de las
funciones del sistema
(syscall)

e IndexForld(x) ((ULONG) x) & OXFFFUL)
1e Validld(x) ((((ULONG) x) & ~Ox3FFFUL) == OUL)

If(*pbHandler = 0xB8)

{
DbgPrint(( "GKit: ServiceldFromFn() Expected B8 got %02x\n", *pbHandler)) ;

return OUL ;
}

ulService = *( PULONG)( pbHandler + 1) ;

if( 'vValidld( ulService))

{
DbgPrint( ( "GKit: ServiceldFromFn() Bogus service ID %08x\n", ulService)) ;

return OUL ;
}

return ulService ;



| Captura de las
funciones del sistema
(syscall)

« Enunintento por proteger la tabla de servicios, los
desarrolladores de Microsoft decidieron denegar el
acceso de escritura sobre ella a partir de Windows XP.
La solucion mas sencilla consiste en desactivar la
proteccion de escritura en el registro de control CR0O
antes de modificar la tabla.

« Creamos las siguientes macros:

#define WPOFF() \

_asm mov eax, crO \

_asm and eax, NOT 10000H \
_asm mov cr0, eax

#define WPON() \
_asm mov eax, crO\
_asm or eax, 10000H \
_asm mov cr0, eax




Captura de las
funciones del sistema
(syscall)

o que parchea la tabla de servicios queda de la siguiente manera:

- ("GKit: HookSystemService() Hooking SST %x Index %03x Old %08x\n",
ulindex, ( ULONG) pfnOldHandler)) ;

WPON() ;

DbgPrint( ( "GKit: HookSystemService() Done\n"));

ept( EXCEPTION_EXECUTE_HANDLER)
pfnOldHandler = pfnHandler ;

DbgPrint( ( "GKit: HookSystemService() Hook failed - can't write\n")) ;



Captura de las
“funciones del sistema
(syscall)

lark Russinovich and Bryce Cogswell, "Windows NT
em-Call Hooking", Dr. Dobb's Journal January

microsoft.public.win32.programmer.kernel newsgroup
dated 11 October 1998.

— Prasad Dabak, Sandeep Phadke, Milind Borate,
"Undocumented Windows NT", M&T Books, October
1999.

— Tim J. Robins, "Windows NT System Service Table
Hooking", May 2003.



do sistema, deteccion

élisis del contenido del disco en “a

b

yelo”.

alisis de las estructuras internas
| nucleo.

— ST, IDT.

¥ EPROCESS (Fu Rootkit).
 Analisis de la gjecucion de
determinadas llamadas al sistema.
— Prueba de concepto.

— Falsos positivos.



EPROCESS

Process
ermaronment
Bock

Thread
anviranment
block

Process address space

System address space

3| \Win32 process block
Process
block | Handle table
Y Thread

block




EPROCESS

PractveFrocessiead =l
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Farenl process 1D
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>
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Image filename
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Y
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Y

Jobr obxjeat




Excavar privilegios?

| planificador del ntcleo emplea una
structura a un nivel mas bajo.
-Ios procesos ocultos reciben tiempo

planificador del nucleo es porque
. aparecen en dicha estructura.

« Trabajar a un nivel mas bajo permite
la deteccion.

* Retrospectiva: El tunneling en los
virus de MSDOS.

f‘



nalisis de la ejecucion
de determinadas

_fllamadas al sistema

equiere un conocimiento
: ,\rewo del sistema en estado
" normal.

« Ejecucion paso a paso,
contando el numero de
Instrucciones ejecutadas.



nalisis de la ejecucion
de determinadas

—}‘ llamadas al sistema
taque El rootkit evita ejecutar su

ropio codigo cuando deteota que Ia
~ pPandera de ejecucion “paso a paso”
~ en encuentra levantada.

« Defensa: El analizador puede
devolver una bandera falsa al rootkit
a la vez que realiza el recuento de
Instrucciones (control de las
Instrucciones popf y pushf).




nalisis de la ejecucion
de determinadas

B [lamadas al sistema
taque: Apagar la bandera de

Jecucion “paso a paso” al comienzo
el codigo del rootkit.

» Defensa: El analizador puede
detectar las instrucciones gque tratan
de desactivar la ejecucion “paso a
paso” a la vez que realiza el
recuento de intrucciones.



nalisis de la ejecucion
de determinadas

—f llamadas al sistema
_‘A_taque Falsear la interrupcion de

Jecucion “paso a paso” a la entrada
~  del rootkit y restaurarla a la salida.

 Lafalsa interrupcion no realiza el
recuento de instrucciones mientras
se ejecuta el codigo del rootkit.

» Defensa: Es posible proteger la IDT
frente a escrituras mientras se
realiza el recuento de instrucciones.




AcCceso remoto

e Modo usuario.
— Falsear WINSOCK para evitar la
deteccion.

— Emplear un sniffer e implementar un
protocolo de comunicacion “stateless”
entre el maestro y el rootkit (Stigma).

e Modo sistema.

— Implementacion de una pila TCP/IP
propia (ocultacion completa de las
comunicaciones, NTROOTKIT).

— Captura del trafico (NDIS Hook, IP
Filter Hook) y comunicacion “stateless”.




Conclusion

_.f  Siempre existe la posibilidad de

detectar un rootkit, pero...

— La defensa contra las técnicas
mas complejas no resulta optima
en el mundo real.

— Siempre pueden implementarse
atagues concretos contra
aplicaciones o sistemas de
deteccion... La diversion esta
asegurada.




