Seguridad Informática y Firewalls

Redes de Computadoras 2001-I


Protocolos de Ruteo

Cada router en una red necesita tener conocimiento de otros routes / redes en la interred.

Tiene que construir una lista de redes y routers próximos llamada tabla de ruteo. Los protocolos de ruteo son usados para intercambiar información de ruteo entre ruteadores para que así ellos puedan llenar las tablas de ruteo y tomar decisiones de ruteamiento. Los atacantes pueden recoger información relevante sobre su sistema, como las subnets que están siendo usadas actualmente, o incluso interrumpir el tráfico de la red aprovechando los roles de seguridad en estos protocolos.

Se introduce métodos de seguridad para los protocolos de ruteo RIP y OSPF. RIP y OSPF son Protocolos de Gateway Interior (IGP), lo cual significa que ellos realizan el ruteo dentro de un solo sistema autónomo.

El Protocolo de Ruteo de Información (RIP)

RIP es un protocolo de distancia de vector (basado en la tecnología Bellman-Ford) que permite a los routers intercambiar información acerca de destinos para calcular rutas a través de la red. Los destinos deben ser redes o destinos especiales usados para llevar una ruta por defecto.

Los algoritmos del Bellman-Ford hacen que cada router transmita periódicamente sus tablas de asignación de ruta a todos sus vecinos. Entonces, un router conociendo las tablas de sus próximos puede decidir a cual de ellos enviar un paquete.

RIP es un protocolo de gateway interior (IGP)lo cual significa que ellos realizan el ruteo dentro de un solo sistema autónomo. La encarnación original de RIP fue el protocolo Xerox, GWINFO. Una versión posterior, conocida como ruteada, fue enviada con la Distribución Estandar Berkeley (BSD) de Unix en 1982. El RIP mismo evolucionó como un protocolo de ruteo de Internet, y otras colecciones de protocolos usan versiones modificadas de RIP. El último perfeccionamiento de RIP es la especificación RIP 2, que permite incluir más información en los paquetes RIP y provee un mecanismo simple de autenticación.

IP RIP es formalmente definido en dos documentos: Petición para Comentarios (RFC) 1058 y 1723. RFC 1058 (1988) describe la primera implementación de RIP, mientras que RFC 1723 (1994) actualiza RFC 1058. RFC 1058 habilita a los mensajes RIP para que lleven más información y características de seguridad.

Actualizaciones de Ruteo RIP

RIP envia mensajes de actualizaciones de ruteo a intervalos regulares y cuando la topología de red cambia. Cuando un router recibe una actualización de ruteo que incluye cambios a una entrada, actualiza su tabla de ruteo para reflejar la nueva ruta. El valor de la métrica para el camino es incrementado en uno, y el emisor es indicado como el  siguiente salto. Los routers RIP mantienen solo la mejor ruta (la ruta con el valor de métrica más bajo) a un destino. Después de actualizar su tabla de ruteo, el ruteador inmediatamente empieza a transmitir actualizaciones de rutas para informar a los ruteadores de las otras redes del cambio. Estas actualizaciones son enviadas independientemente de las actualizaciones programadas regularmente que los routers RIP envian.

Formato de Paquetes

La siguiente sección se enfoca en los formatos de paquetes de IP RIP e IP RIP 2, ilustrados en la Figura 1 y 2. Cada ilustración es seguida por descripciones de los campos ilustrados.

Formato de Paquetes RIP

Longitud del Campo, En Bytes

	1
	1
	2
	2
	2
	4
	4
	4
	4

	Command
	Version
	Zero
	Address Family Identifier
	Zero
	Address
	Zero
	Zero
	Metric


Figura 1 – Paquete IP RIP

RIP no tiene opción para autenticación, así que todas las actualizaciones RIP recibidas serán procesadas por el ruteador. Un atacante puede fácilmente hacer spoofing a una dirección IP y mandar actualizaciones RIP que serán procesadas por cualquier ruteador.

Formato de Paquetes RIP 2

Las especificaciones del RIP 2 (descritas en RFC 1723) permiten incluir más información en los paquetes RIP y brindan un mecanismo simple de autenticación. La Figura 2 muestra el formato de paquetes IP RIP 2.

	1
	1
	1
	2
	2
	4
	4
	4
	4

	Command
	Version
	Unused
	Address Family Identifier
	Route Tag
	IP Address
	Subnet Mask
	Next Hop
	Metric


Figura 2 – Paquete IP RIP version 2  

La versión 2 de RIP usa un Identificador de Direcciones de Familia (AFI) para enviar la información de autenticación. Si la AFI para la primera entrada en el mensaje es 0xFFFF, el resto de la entrada contiene la información de autenticación. Actualmente, RIP puede enviar paquetes sin ninguna autenticación o usar dos mecanismos de autenticación: contraseña simple y compendio de mensaje 5 (MD5).

Contraseña Simple de Autenticación

Al usar una contraseña simple de autenticación, cada ruteador tiene una clave que debe ser enviada dentro del paquete. Cada actualización recibida debe contener esta clave, de otro modo será descartada.

La Figura 3 muestra un ejemplo de paquetes de la versión 2 de RIP usando una contraseña simple de autenticación. Nótese que la clave “xpeditio” es mostraba abajo para limpiar el texto y puede ser fácilmente vista por cualquiera que use un analizador de paquetes.


Figura 3 – Paquetes de RIP version 2 usando Contraseña Simple de Autenticación

Compendio de Mensaje 5

La autenticación de Compendio de Mensaje es una autenticación criptográfica. Una clave (contraseña) y un identificador de claves son configurados en cada ruteador. A diferencia de la autenticación simple, esta clave no es intercambiada a través de la red.

La Figura 4 muestra paquetes RIP version 2 usando MD5.



Figura 4 – RIP version 2 usando autenticación MD5

Acciones Recomendadas
Un problema común con RIP es que cualquiera puede plantear un router RIP ficticio que anuncie la ruta predefinida (o cualquier otra ruta), interrumpiendo el ruteo. Un atacante puede fácilmente hacer spoofing a una dirección de red y enviar actualizaciones RIP para interrumpir las tablas de ruteo. La mejor manera de proteger los ruteadores RIP es usar una autenticación de Compendio de Mensaje en las actualizaciones. Aunque puede usarse autenticaciones, hay algunas recomendaciones que pueden reducir el riesgo de ataques:

· Crear una red exclusiva para el tráfico de intercambio de ruteo. Usar una interface separada para intercambiar la información de ruteo. Asegurándose de que sólo los ruteadores serán parte de este segmento de red (dominio de broadcast). Usar un repetidor, switch o VLAN separados. Un atacante necesitará ganar una acceso a este segmento para obtener información.

· Usar siempre autenticación. Preveerá que cualquier ruteador no confiable envie información en la red sin tener conocimiento de la contraseña o clave.

· Contruir una lista de routers que tienen permiso para enviar actualizaciones.  Aunque un atacante puede hacer spoofing a la dirección IP de ruteador, reducirá la posibilidad de que un ruteador desconocido envíe actualizaciones.

· Deshabilitar el RIP en interfaces donde no hay otros ruteadores. Estas interfaces no necesitan enviar o recibir ninguna actualización RIP. Si el ruteador envía actualizaciones de RIP a cada interface, hay una gran posibilidad de que un atacante esté escuchando estas actualizaciones. 

Open Shortest Path First (OSPF)

El protocolo OSPF (Open Shortest Path First) fue desarrollado debido a la necesidad de la  comunidad de internet de introducir un protocolo de gateway interno (IGP) no propietario y de alta funcionalidad para la familia de protocolos de TCP/IP. La discusión de crear un IGP común e interoperable para la Internet empezó en 1988 y no se formalizó hata 1991. En ese tiempo, el Grupo Trabajador de OSPF pidió que OSPF sea considerado para los avances como el Estandar del Proyecto de Internet.

El protocolo OSPF se basa en tecnología de estado del enlace, la cual es una salida de los algoritmos basados en vectores de Bellman-Ford usados en los protocolos tradicionales de ruteo en Internet como el RIP. OSPF ha introducido nuevos conceptos como autenticación de actualizaciones de ruteo, Máscaras de Subnet de Longitud Variable (VLSM), sumarización de rutas, etc.

Protocolo de Estado de Enlace

OSPF es un protocolo de estado de enlace. Podríamos pensar en un enlace como una interface en un ruteador. El estado del enlace es una descripción de la interface y de su relación con sus ruteadores próximos. Una descripción de la interface incluiría, por ejemplo, la dirección IP de la interface, la máscara, el tipo de red a la cual está conectada, los ruteadores conectados a esa red y así. LA colección de todos estos estados de enlace formarían una base de datos de estados de enlace. OSPF no intercambia tablas de ruteo. Es a través de avisos del estado de enlace que los ruteadores pueden construir una tabla de ruteo.

Autenticación OSPF

Es posible autenticar los paquetes OSPF de manera que los ruteadores puedan participar en los dominios de ruteo basados en contraseñas predefinidad. Por defecto, un ruteador usa una autenticación Nula, lo que significa que los intercambios de ruteo en una red no son autenticados. Otros dos métodos de autenticación existen: Autenticación simple de contraseña y autenticación de compendio de mensage 5 (MD5). La Figura 5 muestra una actualización de estado de enlace usando autenticación Nula.



Figura 5 – Actualización de Estado de Enlace sin autenticación

Autenticación Simple de Contraseña

La autenticación simple de contraseña permite configurar una contraseña (clave) por área. Los ruteadores en la misma área que quieran participar en el dominio de ruta tendrán que estar configurados con la misma clave. El inconveniente de este método es que es vulnerable a ataques pasivos. Cualquiera con un analizador de enlace puede fácilmente obtener la contraseña del cable. La Figura 6 muestra una actualización de estado de enlace usando autenticación simple de contraseña.



Figura 6 – Actualización de estado de enlace con autenticación simple de contraseña

Autenticación de Contenido de Mensaje

La Autenticación de Contenido de Mensaje es una autenticación criptográfica. Una clave (contraseña) y un identificador de clave son configurados en cada enrutador. El enrutador usa un algoritmo basado en el paquete OSPF, la clave, y el identificador de la clave para generar un “contenido de mensaje” que se adiciona al paquete. A diferencia de la autenticación simple, la clave no es intercambiada a través del cable. Una secuencia de números no decrecientes también se incluye en cada paquete OSPF para protegerlo de ataques de respuesta.

Este método también permite transiciones ininterrumpidas entre claves. Esto es de gran ayuda para los administradores que desean cambiar la contraseña de OSPF sin interrumpir la comunicación. Si una interface es configurada con una nueva clave, el ruteador enviará múltiples copias del mismo paquete, cada uno autenticado por diferentes claves. El ruteador parará de enviar paquetes duplicados una vez que detecte que todos sus próximos han adoptado la nueva clave. La Figura 7 muestra un ejemplo de Actualización de Estado de Enlace con Autenticación de Contenido de Mensaje.


Figura 8 – Actualización de Estado de Enlace usando autenticación de Contenido de Mensaje 5
Acciones Recomendadas
OSPF es significativamente más seguro que RIP porque cada ruteador necesita contruir una adyacencia antes de mandar las actualizaciones. Los ruteadores OSPF no reciben paquetes de un ruteador sin construir una adyacencia. Aunque es más seguro, las mismas recomendaciones que se hicieron para RIP deben ser tomadas en consideración:

· Crear una red exclusiva para el tráfico de intercambio de ruteo. Usar una interface separada para intercambiar la información de ruteo. Asegurándose de que sólo los ruteadores serán parte de este segmento de red (dominio de broadcast). Usar un repetidor, switch o VLAN separados. Un atacante necesitará ganar una acceso a este segmento para obtener información.

· Usar siempre autenticación. Preveerá que cualquier ruteador no confiable envie información en la red sin tener conocimiento de la contraseña o clave.

· Contruir una lista de routers que tienen permiso para enviar actualizaciones.  Aunque un atacante puede hacer spoofing a la dirección IP de ruteador, reducirá la posibilidad de que un ruteador desconocido envíe actualizaciones.

· No adicionar interfaces a un área si no tienen otros ruteadores. Estas interfaces no necesitan enviar o recibir actualizaciones. 
EL Ataque RIP

Un ataque RIP es algo más fácil de defender que los ataques de fuente de ruteo (source-routing), aunque algunas defensas son similares. Un gateway paranoico –uno que filtra paquetes basados en la dirección de origen o la de destino- bloqueará cualquier forma de spoofing de host (incluyendo ataques de números de secuencia TCP), desde que los paquetes agresores no podrán nunca pasar. Un firewall es capaz de bloquear ataques de este tipo: los paquetes RIP son paquetes UDP enviados por el puerto 513, y por tanto, basta con bloquear los paquetes para ese puerto para que el ataque no pueda ser efectivo. Pero hay otras maneras de tratar con los problemas de RIP.

Una defensa para RIP es ser más escéptico sobre las rutas que acepta. En la mayoría de entornos, no hay una buena razón para aceptar nuevas rutas a sus propias redes locales. Un router que realiza su chequeo puede detectar fácilmente intentos de intrusión. Desafortunadamente, algunas aplicaciones confían en oír sus propios broadcast para retener su conocimiento de redes directamente atachadas. La idea, presumiblemente, es que ellas pueden usar otras redes para rutearse alrededor de las paradas locales. Mientras la tolerancia de fallas es en general una buena idea, la actual utilidad de esta técnica es menor en muchos entornos comparada con los riesgos.

Sería útil tener la capacidad de autenticar los paquetes RIP; en la ausencia de esquemas de la firma de llave-pública baratos, esto es difícil para un protocolo de transmisión. (It would be useful to be able to authenticate RIP packets; in the absence of inexpensive public-key signature schemes, this is difficult for a broadcast protocol) Aun si fuera hecha, esta utilidad es limitada, un receptor puede autenticar sólo al emisor inmediato, que a su vez puede haber sido engañado por gateways upstream extensos.

Aún si los routers locales no implementan mecanismos de defensa, los ataques RIP acarrean otro riesgo: las entradas de ruteo ficticias son visibles en un área ancha. Cualquier router que recibe esa data la retransmitirá.; un administrador sospechoso podría notar la anomalía casi en cualquier parte de la colección local de redes. La buena generación de logs podría ayudar, pero es difícil distinguir una genuina intrusión de la inestabilidad de ruteo que puede acompañar una caída de gateway.
RIP-2 y OSPF contemplan las contraseñas "en claro" en su especificación básica. Además, existen extensiones a ambos protocolos para que soporten cifrado MD5.

Desafortunadamente, no existe protección posible frente a los ataques de flujo. Nada puede impedir que un ordenador o u router inunden la red. Afortunadamente, este tipo de ataque se manifiesta de inmediato y normalmente puede ser abortado de modo relativamente simple.

Conclusión

Hay una buena probabilidad de que un atacante o incluso un equipo desconfigurado puedan interrumpir el tráfico de la red usando protocolos de ruteo. Se debe tomar especial atención cuando se trata con ruteadores y todas las medidas de seguridad deben ser tomadas para evitar esta situación. Los administradores de red deberían usar siempre los mecanismos de autenticación descritos anteriormente porque son la mejor manera de prevenir que un ruteador obtenga información de fuentes no confiables. También, el administrador de red debería prevenir que los ruteadores envíen actualizaciones a la red entera, cuando los atacantes pueden obtener información acerca del Sistema Autónomo.
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