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WifiSlax

En este articulo vamos a aprender como
instalar WifiSlax desde cero y como
utilizarlo. Y aprenderemos a manejar
algunas de las herramientas que incluye y
que tanto caracterizan esta distribucion.

WifiSlax

WifiSlax es una distribucion Linux en
formato Live-CD enfocada a la auditoria
inaldambrica. Esta basada en Slax. Aunque
los autores de WifiSlax debido al trabajo
realizado por los creadores de BackTrack
trabajaron directamente sobre dicha
distribucion. Lo que mas la caracteriza y
no lleva integrada ninguna otra
distribucion son los famosos drivers de
la ipw2200, los rt73 de las nuevas
tarjetas USB con chipset ralink, y las

nuevas PCI con el chipset rt61.

Como surgio WifiSlax
WifiSlax
elhacker.net.

surgi6 en el foro de
Hwagm unos de los
miembros del Staff de elhacker.net penso6
que habia necesidad de crear una pagina
enfocada a temas de seguridad wireless
entonces el-brujo le dio todo su apoyo
fue entonces cuando surgié la pagina

que hoy dia se conoce como

www.Sequridadwireless.net .Debido a

las necesidades que en su memento
tuvieron los miembros de la comunidad
de SeguridadWireless se creé |la
distribucién que hoy conocemos con el
nombre de WifiSlax.

Web Oficial

Inicio de WifiSlax

Lo primero que debemos hacer es
descargar el Live-CD de la pagina Web
de WifiSlax donde podemos encontrar la
distribucion en descarga directa aqui.
Como podéis ver también podemos
bajarnos las versiones anteriores. Ahora
tenemos que grabar el archivo .ISO

como imagen de CD.

Sigamos...

Una vez hemos realizado el proceso de
grabacién debemos iniciar el PC desde el
disco previamente grabado, Ultimamente
los nuevos PCs ya lo detectan solo
metiendo el CD en el lector que tengas si
es un PC mas antiguo deberemos
configurar la BIOS para que arranque
estamos

WifiSlax.

desde CD bien ahora vya
iniciando

Una vez que el Live-CD se haya iniciado

deberemos introducir el usuario vy

contrasena.

Wifislax login: root
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Password: toor

Seguidamente lo que vamos a hacer es
iniciar el entorno grafico para eso
escribiremos startx. Asi vamos a iniciar el
entorno grafico KDE. Una vez iniciado el
entorno grafico nos quedarda de la

siguiente manera.
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\ ) }
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N

WiFiSlax v

Instalando WifiSlax

Creando Particiones

38

Cada disco duro constituye una unidad
fisica distinta. Sin embargo, los sistemas
operativos no trabajan con unidades
fisicas directamente sino con unidades
|6gicas. Dentro de una misma unidad
fisica de disco duro puede haber varias
unidades logicas. Cada una de las
unidades ldgicas es lo que nosotros
nombramos particion. Uno de los
programas mas conocidos para crear
particiones en el Partition Magic para
mas informacion podéis mirar aqui. Pero
en este caso vamos a utilizar el programa
QtParted v0.44 que es el programa que
incluye la distribucion de WifiSlax.

Bueno lo primero que vamos a hacer sera
abrir el programa, dicho programa se
WifiSlax-->

Herramientas

encuentra en Menu-->

Complementos--> disco

duro.

o

,
T T — ' D
Una vez ejecutado el programa debemos

seleccionar el dispositivo apropiado
cuando lo hayamos seleccionado damos
clic derecho a la barra que representa ser
ese dispositivo. Y seleccionamos Make a
New Partition Table. Después volvemos a
dar clic derecho a seleccionamos create,
nos saldra un cuadro que deberemos
rellenar con las opciones mas apropiadas.

En este caso nos quedaria de la siguiente

manera:

Capetty Moy
Langth
sectors:

AT R M 60

Después volvemos darle clic derecho vy
seleccionamos set active. Y por ultimo
debemos guardar los cambios hechos.

Instalando WifiSlax

Bueno una vez hemos preparado las
particiones abriremos el instalador de
WifiSlax que se encuentra en Menu-->
WifiSlax-->Complementos-->Instalador
de WifiSlax.

En este caso debemos rellenar los datos
de la siguiente manera:
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Fuente (CD WifiSlax): /boot
Instalar Wifislax en: /mnt/sdal
Escribir MBR en: /dev/sda
Particién Windows en:

SRR

Aunque los datos los deberéis rellenar

acorde a vuestras particiones. Si en una
de las particiones tenemos Windows
deberemos rellenar el campo Particion
Windows en:

Contenido
La idea principal de WifiSlax es el

enfoque la seguridad de las redes
inaldambricas, WifiSlax esta dotado de una
serie de herramientas muy ajustadas a la
seguridad en general.

Como podemos darnos cuenta el menu
de WifiSlax esta totalmente en castellano
es una de las cosas que mas caracterizan
esta distribucion.

Las herramientas de WifiSlax vienen

estructuradas de la siguiente forma.

“«' Herramientas BlueTooth

“. Asistencia chipset 3
£ Suite actual 4
4} Herramientas Wireless ’
.V Asistencia redes ’
H Estudio encriptacian 3
e Seguridad redes *
i}V Suite clasica v
et Complementos +
w Navegadores g
) Cortesia de Backtrack & SLAX ’

WifiSlax  estan

Aplicaciones y

Los contenidos de

divididos en Drivers,

también incluye la nueva secciéon de
herramientas Bluetooth.

Drivers
WifiSlax incluye soporte para los chipset
de las tarjetas wireless que mas usamos y
mas no interesan:

® Prism54

e Madwifi-ng

e Wlan-ng

® HostAP

e Ralink rt2570

e Ralink rt2500

e Ralink rt73
e Ralink rt6l
e Zydas ZD1201 - ZD121lrw -

ZD1211b (sin interrupciones en las
capturas)

¢ Intel pro wireless ipw2100

¢ Intel pro wireless ipw2200

e Intel pro wireless ipw3945

¢ Realtek rtl8180

¢ Realtek rtl8185

¢ Realtek rtl8187

e Broadcom (incluida la inyeccidn)

e Texas Instruments

También incluye lanzadores para los

chipset mas comunes.
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v 2 (@SR
También incluye lanzador chipset

IPW3945 y lanzadores de Realtek.

Aplicaciones
WifiSlax
herramientas que

dejado intactas todas las

incluia y tanto
caracterizan la  distribucion BackTrack
que se incluian en la carpeta /pentest y
aparte de estas aplicaciones se han
ampliado las herramientas enfocadas a al
ambito de la
bluetooth. Asi

aplicaciones interesantes.

seguridad wireless vy

como otras muchas

Buscar archivosicarpetas

© fun Command.
[ tockSession
ioaon

Todas las aplicaciones que se han
incorporado en WifiSlax, las han
introducido dentro de

/pentest/80211/wireless/.

Por lo tanto en este articulo nos vamos a

centrar en detallar las aplicaciones
particulares que se han afadido a
Wifislax.

Suite tradicional aircrack-sp

Esta suite es la tradicional suite

creada por Devine y que fue traducida

por Uxio.

FEE R - 2 |

A través del menu podéis acceder a tres
lanzadores graficos, correspondientes a
la habilitacion del modo monitor, al
snifado de redes wireless y al analisis de

claves wireless

Suite actual

Aircrack-ng-ME
Esta suite es desarrollada por Mr.X, pero
con los parches afadidos por thefkboss.

FEEEPLL - + L2 E

A través del menu podéis acceder a
tres lanzadores graficos,



correspondientes a la habilitacion del
modo monitor, al snifado de redes
wireless y al analisis de claves wireless
y a otras aplicaciones que no son
lanzadores gréficos.

En el caso Aireplay-ng:

Esta herramienta es utilizara para poder
inyectar trafico en la red Wireless. Como
podéis ver esta herramienta se utiliza por
consola pero no es ningun problema ya
que esta perfectamente traducida y es
muy intuitiva.

En el caso del Aircrack-ng:

Esta herramienta nos ayudara como
su nombre indica a capturar las claves
de red wireless.

Factor: |2 -

Archivos: |jrootfswireless/capturas/* cap

Aplicar Cearrar

En el caso Airdecap-ng:

Esta herramienta esta enfocada al

tratamiento de datos wireless.

En el caso de Airodump-ng:

Utilizando esta herramienta
podremos capturar los datos de una
red wireless.

Dispositivo |ral.1 -

Fichero captura:  captura

Agplicar Cerrar

En el caso de Airmon-ng:

Esta aplicacion sirve para seleccionar un
dispositivo “Dispositivo Wireless” y que

este pase a modo monitor.
-".3 @

Habilitacion modo monitor

Dispositivo: hd

Aplicar Cerrar

Carpetas Especificas

Ha diferencia de BackTack en WifiSlax se
han afadido una serie de carpetas para
localizar todos los ficheros que puedan
generarse en la auditacion de redes

wireless.



swireless - Konqueror

Location Edt View Go Bookmarks TJools Settings

Window Help
QLo O QS EIE] B
vl

B Location: &5 jroot/swireless/

e @ @

alroscript Capluras wordlist
-~
i
A
v

& 3 Iitems - No Flles - 3 Folders

Incluso para la versién 2.0 se incluye
una carpeta exclusiva para auditoria
bluetooth.

i o mm

Airoscript

Co: @

¢ Que es Airoscript?

Cuando abrimos Airoscript, en la Shell
nos sale un texto explicando que es
Airoscript el problema es que dura en
pantalla pocos segundos por eso he
realizado una captura para que podais

leerlo.

SAM + ANRONE

Airoscript  tiene automatizados y en
castellano los ataques mas efectivos en
las situaciones mas habituales.

Como podéis ver después nos sale una
lista de nUmeros con sus opciones solo
debemos introducir el ndmero de la
accion que queremos realizar una vez
hayamos  introducido  dicho  dato
depende de la opcién nos preguntara
otro dato de configuracion de
configuracién que podremos responder
con otro ndmero una vez finalizado la
configuracién el programa realizara su
cometido perfectamente.

Lanzador Kismet

Dispasitive: | rad -

Driver: rt2500

Nombre: |condor |

ﬂﬂll{.ar Cerrar

Se selecciona el dispositivo, se indica
cualquier nombre y se le coloca el
driver que use dicha tarjeta, sea
rt2500, sea madwifi_g, sea ipw2200
etc.

En la version 2.0 se han ampliado las
prestaciones, y se presta un listbox
con todos los drivers mas usados.

Lanzadar Kismer <=

v e

Driver: ma ;Iwrﬁ_g - I

HMambre. wifislax

Aplicar Carrar




Cambio de MAC

Con esta herramienta podremos

falsear nuestra direccion MAC.

clonar MAC

Dispositiva: |ethl -

Mac falsa: |00:11:22:33.44.55

Aplicar Cerrar

Wlandecrypter

B Anabsts claves wireless (Alrcrack)

» & Sequidad redes » @ Conpaty
¥ 3] Asistencia chipset Atheros » @ genpmk
* 7 Asistenca redes. ,
¥ i Herramientas Wireless.

of Suke sctuat

0 sute cssica

s Compiementos.

 Navegadores

_ Cortesa de Backrack & SUX

vz I3ME

Wilandecrypter es un programa para
desencriptar muy rapidamente las
redes inalambricas con el nombre
WLAN_XX.

® @ Lanzador)

BSSID: | 00:03:C9:XX:XX:XX .
00:60:B3:XX:XX:XX
ESSID:|00:01:38 :XX:XX: XX

: | 00:03:C9: XX XX:XX
Ficher

00:AD:CSXX:XX: XX
00:16:38:XX:XX:XX
00:13:49:XX:XX: XX

-— -

BSSID 000309 300X XK r
ESSID:  [wLaN 04
Fichero: | wordlist
Aplicar Cerrar
Wordlist es el nombre del archivo

donde wlandecrypter va a guardar las
claves que va ha generar. Una vez le
demos a aplicar creara el archivo con
todas las claves en el directorio
/root/swireless/wordlist

* 7 Information - Kommander EXeauto = = &

i_a Ubicacion en froot/swirelass/wordlist

¥ DK

Como podeéis ver aqui ha un ejemplo
de una lista de claves generadas.

¥ @ wordlist - KWrite =
Eile Edit View Bookmarks JTools Seftings Help

= EE =0
COO300AFFESOA
COO300AFFEGOA
COO300AFFETOA
COO300AFFEBOA
COO300AFFEIDA

LB A NE AR Y

COO0300AFFECOA
COO300AFFEDOA
COO3B0DAFFEEDA
COO300AFFE FOA
CDO3B0DAFFFOOA
CDO360AFFF1OA
COO300AFFF20A
COO360AFFF30A
COO0300AFFF40A
COO360AFFFS0A
COO300AFFFE0A
COO30DAFFFT0A
COO3BDAFFFBOA
COO300AFFFI0A
CDO3BDAFFFADA
COO360AFFFBOA
COO300AFFFCOA
CDO360AFFFDOA
COO300AFFFEOA
[

]

Configurador wireless
(autentificacion)

Esta es una herramienta que
utilizaremos para configurar la
autentificacion en una red wirelees
protegida por contrasefa.



Configurador wireless

Conexion manual de

redes (asociacion)
A diferencia del programa anterior

Dispositivo: |rad -

X Autentificacion wireless

ESSID

ol aqui deberemos introducir los datos
, para poder conectarnos a la red.

Velocidad:

X Fijar clave WEP

Clave WEF:
Dispositive: |ethd -

% Fijar IP estatica

Aplicar Carrar Direccion IP 192.168.1.34

e —— . — T — — — " Mascara subred 255,255 255.0

Puerta de enlace: 19216811

Conexion automatica Tl
. o 7 NS primaria: 19216811
de redes (asociacion) NS cocundars: (oo e

Aplicar Cerrar

Bluetooth

En la version 2.0 de WifiSlax puedes
encontrarte una gran mejora en las
herramientas de Bluettoth debido a la
ayuda de un usuario llamado Gospel.
e El trabajo base iniciado en la auditora
bluetooh por parte de wifislax podéis
encontrarlo  en esta seccion:
Integrando BlueTooth en Wifislax
Se ha afadido un sub-menu

¥ J intemet Dal-Up Tool (P#P)

Dispositivo: ||ethd =
especifico para las herramientas

SR |~ Carmar bluettoth.

Con esta herramienta solo deberemos
seleccionar el dispositivo  una
seleccionado le daremos a aplicar y
automaticamente cogera los datos de
la red y se conectara a esta.


http://www.seguridadwireless.net/foro/index.php/board,24.0.html

‘¢ Herramientas BlueTooth

. Asistencia chipset J
£ Suite actual r
1} Herramientas Wireless ’
/' Asistencia redes >
M Estudio encriptacidn *
of Seguridad redes *
{7} Suite clasica »
Lo Complementos r
W Navegadores »
| Cortesia de Backtrack & SLAX »
Una vez desplegado el menu de

bluetooth podemos ver wuna gran
cantidad de herramientas enfocadas a

este campo.

Y para evitar el uso maximo de
comandos y hacernos las tareas mas
faciles, una serie de lanzadores bastante
utiles.

Montar dispositivos
bluetooth

Es un lanzador grafico que nos ayudara a

montar los dispositivos bluetooth.
& m * Lanzar Dispositivds Bluelooth

Dispositivo: [ncio ||+

Aplicar | Cerrar

BlueZScanner

Es un escaner bluetooth realizado por
Gospel, es un escaner de muy facil
manejo solo debemos seleccionar una de
las opciones que tiene el programa y le
damos a aplicar.

BlugzScanne

Opciomes:
-Cp: Mugstra los Servicios y Perfies Blustoot:
Lo Infarme campleto
-p: Parfias disponibles
iz Ayuda f Help

| Apacar | Carrar | |-h -

Cambiar MAC (BR_ADDR)

Como su nombre indica esta herramienta
es para cambiar la direccion MAC.

Cambiar BD_ADDR

Dispositive: |

Muewa RO_ADDR: | 00:04-94:11:32:33 |

Aglicar Carrar |

Identificacion perfiles

Este programa te dice los dispositivos
hci0 o bluetooth que se han detectado y
te los levanta, ya que wifislax por defecto
no levanta los dispositivos bluetooth

ldentificacion perfiles,

Dispositivo: =

Indicar BO_ADDR: 00 0E.60.EB.08:92

| Aglicar | | Cerrar

|-— — — -

Deteccion en modo oculto

Hay dispositivos que se pueden ocultar
de los demas y solo ser visibles para
algunos este programa detecta esos
dispositivos que actian en modo oculto.



Deteccion en modo oculto = ® & &=

Fuerza bruta: |6 bytes BD_ADDR|

Inicio BD_ADDR: | 000E6DEB0889 |

Fin BD_ADDR | 0DOE6DEB0893 |
| Aplicar ][ Cerrar ]

Helomoto
Es una <creada para explotar la
vulnerabilidad que se basa wuna

implementacion incorrecta de la gestion
de la lista de dispositivos de confianza en
los siguientes modelos Motorola: V80,
v500 y v600.

Comandao: ||plant -
ED_ADDR: 00-0494:11:22-33
Canal: B

Cerrar .

| aplicar |

Hay mas aplicacion en formato de
lanzador grafico y otras por consola pero
en este articulo no vamos a abordarlas
todas.

Todo el conjunto de programas de
auditoria bluetooth estan localizados en
/pentest/bluetooth/ que corresponden al
menu presentado en primer lugar.
También en WifiSlax se ha incluido una
carpeta exclusiva dentro de /root/ para
dar soporte a esta categoria.

Videos
Debido a
distribucion de Linux los usuarios de

la aceptacion de esta

la comunidad de Seguridadwireless
han creado una serie de videos muy
interesantes para los iniciados en este
tema. Lista de videos:

Faking wep using
Komtecl

Fuente del video

linux wifislax by

Inyeccién de trafico wireless con las
ipw2200 en Wifislax 2.0 por *dudux
Fuente del video

Ataque chochop (con ipw2200) y sin
clientes conectados por *dudux
Fuente del video

Ataque 2 por rh3ntOn
Fuente del video

Inyeccion de trafico wireless con las
ipw2200 por rh3ntOn (bis)
Fuente del video

Cracking WPA2 con
cowpatty 4.0 por rh3ntOn
Fuente del video

wifislax 'y

Inyeccion de trafico wireless con las
ipw2200 por rh3ntOn
Fuente del video

Ataque de Fragmentacion
WifiSlax por *dudux
Fuente del video

con

Inyeccion de trafico wireless con las
ipw2200 por lampi
Fuente del video
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http://mirror-wifislax.lost-away.org/videos/ipw2200.htm
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http://lampiweb.com/wifislax-ipw.html

Ataque de Fragmentacién con
WifiSlax y Ralink rt2500 por lampi
Fuente del video

Karma en WifiSlax

Uno de los proyectos de WifiSlax es
incluir esta  herramienta en su
distribucion.

Es una herramienta que permite falsificar
un punto de acceso, desasociar a otros
puntos de acceso y comprometer a los
clientes de una red Wifi.

Si tienes ciertos conocimientos de
wireless pensaras que esto no es nada
nuevo que ya hay otras muchas
aplicaciones que realizan la misma
funcién. Pero karma es diferente porque
suplantara al verdadero punto de acceso,
tomara su SSID, iniciara servicios de DNS,
FTP, DHCP, FTP, POP y el/los clientes del
verdadero Access Point se asociaran con
el falso, por lo que los tendremos en
nuestro PC pensando que se
autenticaron contra su verdadero punto
de acceso/router wifi.

Da igual que exista una proteccion en la
red WEP o WPA, el cliente no se entera si
tiene un Windows, porque es que los
Winpooch son muy suyos en eso de las
wifi.

Con un ejemplo sera mas facil de

entender imaginemos que nuestro

vecino tiene una red Wifi con la
seguridad activada su SSID es Toni.
Karma tras realizar un analisis conseguira
colocar otro punto de acceso en juego
con el mismo SSID, Toni.
Toni al utilizar una aplicacion de escaneo

de redes inalambricas vera la suya con el

tipico candadito de proteccion pero en
realidad sera nuestro candadito y aunque
el lo vea todo perfectamente su

proteccion habra desaparecido.

Bueno como podéis ver es una

herramienta muy interesante y que
pueden sacarsele un gran rendimiento y
un gran provecho los creadores de
WifiSlax asi como otros usuarios estan
realizando pruebas con esta herramienta
buena

para  poder crear una

documentacion 'y aplicarla a su

distribucion.

Despedida

Para acabar lo que debemos hacer es
poner en consola Poweroff esto hara un
apagado total de PC
haber
excelente distribucién para la auditoria

Como podréis visto es una
wireless, y ademas es una distribucion
totalmente en castellano creada por
algunos usuarios de elhacker.net razén
de mas para haber escrito este articulo.
Bueno espero que os haya gustado y que
0os animéis a seguir explorando esta

distribucion.

Autor: Isirius

Fuente: www.wifislax.com
Foro: SeguridadWireless

Links Interesantes

Instalar WifiSlax con Windows

Soporte de Karma en WifiSlax
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Blind Connection-Reset

ICMP

Internet Control Message Protocol es

considerado un protocolo esencial de

toda red este servicio se utiliza para la
percepcion de vulnerabilidad en wuna
conexion TCP.

Los mensajes ICMP pueden dividirse

en dos tipos:

1- Se utilizan para la solicitud de
informacion.

2- Estos mensajes se utilizan para el
reporte de errores. Que son el tipo
de mensajes de los que
hablaremos en este articulo.

Los mensajes de error se crean cuando se

produce un error al procesar un paquete.

El problema es que un host puede estar

utilizando mas de una conexion TCP por

recibe ese

eso mismo el host que

paquete debe poder  “examinar” el
paquete para saber de que conexién

proviene el error. Por eso mismo el

mensaje de error ICMP, incluirda la
informacion  necesaria para  poder
determinar la conexion TCP

correspondiente. La primera parte de el

paquete  contendra la siguiente

informacion: puerto origen, puerto

Ahora
informaciéon mas la

destino y numero de secuencia.
gracias a esta
informacién adicional de los paquetes se

podra identificar de donde provine dicho
error.

Tipos de Errores ICMP

Los errores ICMP pueden dividirse en
dos:

1-Errores leves

2-Errores graves

Los errores leves van destinados a
aquellos fallos de un periodo corto de
tiempo, que se piensa que seran
solucionados a corto plazo. Los errores
graves son errores que se supone no
seran solucionados a corto plazo. La
vulnerabilidad que aqui comentamos va

enfocada a los errores graves.

Procesamiento de
errores

Mediante TCP se notifica el error a través
de un mensaje ICMP y segun la falla el
host actia de una manera o de otro. Si el
error es grave se abortara la conexion. Lo
que pasa es que como los errores graves
son errores que no podran solucionarse
temporalmente no tiene sentido seguir
utilizando esta conexién. Por el contrario
si el error es leve, TCP guardara la
informacion pero en este caso seguira
intentando utilizar esa conexién, ya que
se supone que en un corto plazo el error
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se reparara. Asi que TCP enviara
paquetes hasta que el host destinatario
reciba dicho paquete o hasta que la
conexion se resetee.

Esto quiere decir que con solo tener
los datos del paquete el atacante

podria  simular un error de

conectividad.

Ataque Blind
Connection-Reset

Al no inspeccionar los mensajes ICMP
esto hace que gracias al protocolo ICMP
podamos atacar contra el protocolo TCP.
En ese articulo vamos a explicar una de
ellas de la de Blind Connection-Reset.
Este ataque consiste en resetear una
conexion TCP establecida entre dos
maquinas. Lo bueno de este ataque es
que no es necesario que el atacante
tenga acceso a dichos paquetes. Y
tampoco es necesario que el atacante
falsifique la direccion IP de origen de los
paquetes.

Preparando la practica

Bueno ahora vamos a realizar una serie

de gjercicios practicos. Vamos a
necesitar dos maquinas para realizar esta
practica la maquina victima. Si solo
tenemos un PC podemos usar VMware.

En una de las maquinas utilizaremos un
Sistema Operativo Linux esta maquina
sera la maquina atacante (en este caso
voy a utilizar BackTrack) en el otro PC
vamos a utilizar un Sistema Operativo
vulnerable a este tipo de ataques podéis
ver una lista aqui. En este caso vamos a
utilizar el Sistema Operativo Microsoft
2000 SP4. E

Corporation: Windows

entorno de trabajo nos quedara de la
siguiente manera: (Ver Imagen 1.1).Bien
para poder explicar los ejercicios con mas
facilidad vamos a identificar entre las dos
maquinas con dos colores la maquina
atacante el sistema operativo Linux sera
rojo y el sistema operativo vulnerable
sera de color azul.

Windows 2000 (Victima)

Iy

BackTrack (Atacante)

2

Internet

Imagen 1.1

Preparando el atacante
(Linux)

Una vez que tengamos el PC con el
Sistema Operativo Linux puede ser
cualquier distribucion en este caso vamos
a utilizar BackTrack.

Herramientas

Netcat- Es una herramienta de
administracion de redes disponible en
Sistemas Operativos UNIX, Microsoft y
Apple. Originalmente fue escrito para
SO Unix, usando los protocolos TCP vy
UDP. Esta herramienta fue creada e por
Hobbit y
funcionara en

Pond de LOpht.

luego se programo para
Win95 y NT por Weld
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Ahora os voy a explicar algunas de las
funciones  que netcat.
Opciones:

-d Esta opcion desvincula al programa

incluye

de la consola.
-e <prog> FEjecuta un programa
cuando se conecta.

-1 Deja a un puerto abierto en espera de
una conexion.
-p <puerto>  Algunas veces debes
especificarle con esta opcion el puerto a
realizar una accion.

-s <IP addr> Netcat puede utilizar IP de
una red como fuente local.

-v  Bastante util y necesario, con esta
opcién nos dara mas informacién de la
conexion.

-w <segundos> Con esta opcion le
especificas un tiempo determinado para

realizar conexiones.

Icmp-reset- Esta herramienta ha sido
creada especialmente para realizar este
tipo de ataque. Incluye diferentes tipos
de opciones para configurar y adaptar el
ataque a nuestras necesidades.

Voy a explicaros alguna de las opciones
de esta herramienta. Para empezar
hablaremos de la opciones -c después de
esta opcion debemos introducir los datos
referidos al cliente. Después debemos
especificar -s que son los datos del
servidor. -T lo utilizaremos para decidir a
cual de los dos queremos atacar.
Ejemplo:
Icmp-reset -C <ipcliente> -S
<ipservidor:80> -t client

Al no especificar ningun puerto del
cliente lo que harad el programa sera
realizar un ataque de fuerza bruta
probando todos los puertos del rango 0-

65535. En este ejemplo lo que hara el

programa serd enviar 65536 paquetes,
logrando abortar la conexién.
atacante

Supongamos ahora que el

conoce el Sistema Operativo de Ila
victima cosa que podemos averiguar
utilizando una herramienta (SO
Fingerprinting) podria saber el rango de
puertos utilizado por el cliente para las
conexiones  saliente. Por  ejemplo
Windows utiliza 1024-4999. Entonces el
atacante ahora podria hacer lo siguiente.
Icmp-reset -c <ipcliente:1024-4999 > -s
<ipserver:80> -t client

Gracias a conocer el rango de puertos el
ataque duraria menos ya que en este
caso solo tendria que enviar 3976
paquetes a la victima.

Otra de las buenas opciones que incluye
icmp-reset es poder incluir en los
paquetes la direccion IP de origen que
queramos.

Por ejemplo supongamos que el servidor
tiene la IP 85.46.78.6 con la opcién -f
podriamos hacer lo siguiente.

Icmp-reset -c <ipcliente:puerto> -s
<85.46.78.6:80> -f 85.46.78.45 -t client
En este caso los paquetes ICMP tendrian

como direcciéon IP de origen 85.46.78.45

Preparando la victima
(Windows)

En la maquina victima lo Unico que

debemos hacer es desactivar el
Firewall ya que eso haria que los
paquetes no llegaran al PC. Ahora el
gjercicio lo estamos realizando en
Red pero hay que pensar que si el
ejercicio es realizado con dos Pcs que

no pertenecen a la misma Red hay
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que tener en cuenta que el Router

actia como un Cortafuegos y
deberiamos redireccionar los puertos
al PC tema que no vamos a abordar

en este articulo.
Comprobando la
vulnerabilidad

Bien lo primero que vamos a hacer
para comprobar que la vulnerabilidad
es efectiva es realizar una conexion
TCP entre los dos ordenadores el rojo
y el azul una vez que la conexién se
efectuada se

haya ejecutara un

programa cuando reseteemos la
conexion la ejecucion del programa
cesara con ella asi podremos
comprobar la efectividad de Ia
vulnerabilidad.

Las IPS que vamos a utilizar en este
gjercicio son las siguientes.

IP ROJO- 192.168.1.35

IP AZUL- 192.168.1.36

Bien lo primero que vamos a hacer es
dejar un puerto a la escucha en el
equipo rojo y que tras una conexion a
ese puerto se ejecute un script. El
script que vamos a utilizar es el
siguiente:

123.sh

#!/bin/sh

for i in “seqg 1 9999°; do
echo $i;

sleep 1;

done

Esto es un script que ird produciendo
numeros sucesivos del 1 al 9999 cada
segundo. Bien en nuestra PC roja
ejecutaremos el siguiente comando

suponiendo que el archivo 123.sh se
encuentra en el directorio Root:

Elhacker# ./123.sh | nc -vwv -l -p
6789

En este comando lo que hacemos es
dejar el puerto 6789 a la escucha con
la opcidn —vv que es mas informacion
y que cuando se conecten a este
puerto se ejecute el script 123.sh.
Bueno entonces ejecutamos el
comando.

Después nos vamos a la maquina azul
y suponiendo que tenemos nectat en

C:\ haremos lo siguiente:

C:\Documents and Settings\Isirius>cd..
C:\Documents and Settings>cd..
C\>nc -vv 192.168.1.35 6789

Una vez que el netcat realice la
conexion con la maquina roja pasara

lo siguiente (Ver Imagen 1.3).

HRinicio ||| & %3 (] || [@ c:\wINNT\System3z T £ 16111

[magen 1.9
Si volvemos al PC rojo podréis ver lo
que ha pasado (Ver Imagen 1.4)
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[magen 1.4)

Como podeéis ver nos dice el puerto
que el PC rojo ha asignado para esta
conexion saliente. Bien una vez se
hemos realizado la conexién y el
script sigue con la cuenta de niumeros
nosotros vamos a cortar la conexiéon
con la herramienta icmp-reset lo

haremos de la siguiente manera:

Icmp-reset -¢  192.168.1.36:1036 -s
192.168.1.35:6789 -t client

También  podemos verlo en esta

imagen (Ver Imagen 1.5).

[*ER

JE |

[magen 1.5
Ahora nos vamos al PC azul y como
podris ver se ha parado el contado de
nuimeros (Ver Imagen 1.6) .Eso es
debido a que se a abortado Ia
conexion. Como podéis ver hemos
conexion

conseguido abortar la

nuestro ataque a tenido éxito.

CAWINNT\System32\cmd.exe

nt @, rcud 1888: NOTSOCK

L € 5 1 |[Bowimspemz..
Imagen 1.6

Caso Real (Ver Imagen
1.7)

BackTrack (Atacante) Windows 2000 (Victima)

(il
|

Servidor Web

=i

d,
J

[magen 1.7

Lo primero que vamos a hacer es
ejecutar un sniffer en la maquina roja
en este caso Ettercap. Una vez
ejecutado nos vamos a Sniff >Unified
Sniffing.

Después vamos a Start y le damos a
Start Snnifing y por ultimo Wiew—>
Connections (Ver Imagen 1.8) y todas
las conexiones que se establezcan a
partir de ahora nos saldran aqui.
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Imagen 1.8

Después en el PC Victima debemos
poner a bajar un archivo de gran
tamafo para que nos de tiempo a
realizar el ataque veamos por ejemplo
cualquier distribucion de Linux sera
suficiente. La ponemos a descargar.
Bueno ahora nos vamos al PC rojo
para realizar el ataque y asi poder
abortar la conexion del PC azul. Bien
vamos al PC rojo y miramos el sniffer
como podéis ver (Ver Imagen 1.9) nos
sale la conexion de el PC azul nos da
toda la informacion que necesitamos
las dos IPS la del cliente y servidor y
el puerto de conexion saliente y el
puerto del servidor asi que tenemos
todos los datos que necesitamos

para poder realizar el ataque

perfectamente.

Ewg sa v X etimroap HG-8.7.3

[meagen 1.

Bien vamos a realizar el ataque en el
PC rojo de la siguiente forma:

Icmp-reset -c 192.168.1.36:1074 -s
130.59.10.35:80 -t client

Como podéis ver en el sniffer (Ver
Imagen 2.1) la conexién se ha cortado
después de realizar el ataque.

FEE EE)] -] X mmcssuzar

[mnagien 2.1
Y si nos vamos al PC azul podréis ver

como nos sale un error en el Internet
Explorer (Ver Imagen 2.2) eso es debido
al ataque que hemos realizado.

,\>,i
]
Ve
I ] S
a
o ")
= Gy
p¥iMicrosoft Internet Explorer
z
& 4 Mo puede descargar btzfinal.isa de mirrar.switch.ch,
,l Tie
5 " Se ha restablecido la conexién con el servidor
e
Ta {hceptar
e : |
‘ | [ cancslar

i#micio| | & S 7] || [completados 6% de btzfi...

[magen 2.2
Impacto de los ataques

El impacto dependera de la aplicacién

B s

que esté utilizando la conexién TCP.
Las aplicaciones mas afectadas seran
las que dependan de conexién TCP
de una larga duracibn como por
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ejemplo el mediante BGP o Border
Gateway Protocol que es un
protocolo mediante el cual se
intercambian  prefijos los ISP
registrados en Internet. El ataque a
este tipo de router podria producir
problemas de conectividad a las redes
que dependan del router para su
conexion. El los protocolos como por
ejemplo FTP o HTTP, el reseteo de
estas conexiones podria impedir la
transferencia de archivos mediante
estos protocolos.

Si los ataques re realizaran contra un
Red IRC en

circunstancias se podria conseguir el

determinadas

status de operador en ciertos canales.

Como protegerse

Hay dos maneras para protegerse de
estos ataques:
1-Utilizando
cortafuegos ya que este impediria

algun tipo de
pasar los paquetes como por ejemplo
Zone Alarm. O también podemos
optar por usar un router. Ya que
cualquiera de estas dos maneras lo
que hara sera filtrar los mensajes
ICMP que indican errores severos.

2- Otra manera de proteccion sera
considerar todos los errores ICMP
como errores leves. Aunque este caso
implica la modificacién del kernel
cosa que no necesariamente podra
ser posible.

Final...

Aqui solo os he explicado como llevar
acabo un de los varios ataques que
pueden realizarse contra el
protocolo TCP gracias al protocolo
ICMP.

Espero que este articulo os haya

gustado y que con el hayais
aprendido algo mas que sabiais sobre

TCP e ICMP.

Autor: Isirius

Links Interesantes

ICMP Protocol Unreachable TCP denial of
service
Protocolo ICMP-RFC

Rango de puertos en los diferentes
SO
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Programacion Shell en Linux

En este articulo voy a explicar los
intérpretes de comandos de Linux y
su programacion, conocida como
programacién  shell.  Aunque el
intérprete de comandos es
independiente del lenguaje de
programacion utilizado. Linux permite
crear programas utilizando
caracteristicas propias de cada un de
los shell existentes.

Hay bastantes shells para Linux
(o intérpretes de comandos o
consolas). No como en Windows
que tan solo tiene el interprete de
DOS (o cmd o command).

Como habras podido deducir la
programacion en shell es
“interpretada”, no compilada, lo que
reduce el desempefio del sistema;
pero la ventaja es la facilidad de
creacion y manutencion.

Que es Shell?

Unos dicen que es el sistema
operativo, otros dicen que es una
pantalla negra sin sentido vy
anticuada, otros dicen que es la
causa de que Linux no sea
famosa entre gente inexperta.

No es el sistema

operativo (el sistema operativo es

el software que dirige la computadora,
habla con el hardware, carga y ejecuta
programas, etc); cuando se ve el
indicador de la computadora y se
escriben comandos para ejecutar con
lo que estamos tratando es con el shell.
Una caracteristica interesante de

Linux, es que los shells son
completamente independientes. Como
usuario tenemos la libertad de elegir
entre uno u otro shell. También es
posible interactuar con un shell, y
escribir comandos para otro.

Shells disponibles en
Linux

Piensa que el shell es un programa que
estd entre el usuario y el sistema
operativo. Este programa interpreta lo
que el wusuario le indica (en su
lenguaje) para manipular el sistema
operativo.

El shell original disponible en los
sistemas UNIX era el shell Bourne
(“sh”). Después dos shells que se
volvieron populares fueron shell Korn
("ksh") y el el shell C (“csh”), cada uno
con sus caracteristicas propias, ventajas
y desventajas.

Los shells Bourne y el C fueron
reescritos, como resultado ahora
tenemos el “Bourne again shell (Shell
Bourne nuevamente)” o “bash”, y el
shell T (“tcsh”). Los tres shells estan
disponibles en casi todas las distros de
Linux. Bash es probablemente el shell
mas utilizado actualmente, y es el que
viene por defecto en la mayoria de las
distros.

Principios de los Shell

Operacion de los shell y
conceptos basicos de

sintaxis
El shell es un programa que nos
permite interactuar con el sistema

operativo. La “linea de comandos” es
la entrada del usuario para el shell
El shell examina la linea de
comandos, verifica que lo que se ha
escrito es correcto, determina si se ha
digitado el nombre de un programa
(un programa binario o compilado), y
de ser asi envia dicho programa al

nucleo (kernel) para su ejecucion.
Todos los comandos shell utilizan el
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siguiente formato:

comando opcionl opcion2 opcion3 ...
opcionN argumentol argumento?2 ...
argumentoN

/usr/include, pero que dichos archivos
contengan la palabra “#include”. Una
forma sencilla de hacer esto seria:

grep -1 "#include” Jusr/indlude/*.h > Lis
taArchivos

Esta linea se conoce como linea de
comandos; que consiste en un
comando y una o mas opciones (y/o
argumentos). Por lo general el espacio
en blanco se ignora. En Linux los
comandos son sensibles al uso de
mayusculas 'y minusculas, cosa que
no pasa en Windows. El comando se
termina pulsando la tecla Enter; aunque
se puede continuar el comando en una
nueva linea usando backslash (\).

comando-largisisisisisisisimo opcionl opci
on2 opcion3 ... opcionN \
argumentol argumento? ... argumentoN

Ademas es posible concatenar varios
comandos, separandolos con punto y
coma (;), por ejemplo:

clear;pwd; Is |

Redireccion de E/S

Cuando se ejecuta un programa en
Linux se abre automaticamente tres
archivos (flujos) de E/S para ellos. Estos
son: la entrada estandar, la salida
estandar y el error estandar. Aunque
parezca confuso todos los sistemas
UNIX utilizan este sistema, basado en
el manejo de archivos. Por ejemplo,
si deseas enviar datos a tu disco
extraible  debes enviar los datos al
archivo asociado con dicho pendrive,
por lo general /dev/sdal.

Por defecto la salida estandar esta
conectada a la pantalla, la entrada de
estandar al teclado, y el error estandar
a la pantalla. Es posible reasignar
estos destinos antes de ejecutar el
programa, en lo que se conoce como
redireccion de E/S.

Supongamos que queremos crear una
lista de archivos del directorio

grep comprobara los archivos de
la carpeta /usr/lib cuya extension sea *.h

y determinara  cuales de ellos
contienen la palabra “#include". El
caracter > es el que indica la

redireccion de salida; esto ocasiona que
el shell redireccione la salida estandar a
el archivo ListaArchivos. Los nombres

que estan en el archivo se veran asi:
/usr/include/GULh
/usr/include/Float.h
/usr/include/Redirect.h
Jusr/include/nvu.h
/usr/include/bluefish.h

Para reemplazar por ejemplo, la
cadena /usr/include al principio de
cada archivo puedes utilizar el

comando sed:

sed 's#/ /usr/include/##' < ListaArchi
vos > ListaArchivos

El comando sed opera sobre los
datos de entrada estandar asi que
en este caso utilizamos el caracter <
para redireccionar la entrada. En lugar
de leer del teclado, esta vez leerd de
un archivo. Después, la salida del
comando sed se redirige hacia el
archivo ListaArchivoss.

Pero, ;como se redirige el error
estandar?  Para  redirigir el error
estandar se utiliza >&, por ejemplo:

sed 's#/ /usr/include/##' < ListaArchi
vos >& ErrorSed > SalidaSed

O se puede redirigir tanto el error
estandar, como la salida estandar asi:

sed 's#/ /usr/include/##' < ListaArchi
vos >& Salida

Tuberias

Una forma relacionada con Ia
redireccibn se conoce como tuberia.
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Partamos del ejemplo anterior; ya no
solo quiero los archivos sino

ademas los quiero ordenados
alfabéticamente. Podriamos utilizar la
redireccion asi:

grep -l “#include” /usr/include/*.h > L
istaArchivos

sort ListaArchivos > ListaOrdenada

Importante!!!

El comando sort  ListaArchivos >
ListaOrdenada en ningun  momento
utiliza redireccion de entrada. Algunos
comandos como sort reciben directamente
el nombre de un  archivo  como
argumento, que es distinto a
redireccionar la entrada; esto se conoce
como filtro.

Obviamente debe haber una manera
mas eficiente de hacer ésta operacion,
es decir sin usar dos comandos ni un

archivo temporal. Por ejemplo:

grep -l “#include” /usr/include/*.h | so
rt > ListaOrdenada

El caracter de tuberia (|) encadena
dos comandos y conecta
(redirecciona) la salida estandar del
primero, a la entrada del segundo. Una
sola linea de comandos puede tener
cualquier nimero de tuberias:

grep -1 “#include”
/usr/include/*.h | sort | sed
's#/ fusr/include/##'

> ListaModificadaOrdenada

Variables de entorno

Normalmente los programas utilizan

variables para poder llevar a cabo
determinadas acciones. Por ejemplo los
editores como vi o emacs necesitan
saber en que tipo de shell se estan
ejecutando. Esta informacién podria ser
cargada mediante el uso de argumentos
al momento de ejecutar un comando,

pero dicha tarea seria mas que tediosa

para el usuario, ya que se tendria que

hacer cada vez que se ejecute el
comando.

Los shell solucionan estos problemas
con las variables de entorno. Una
variable de entorno es simplemente un
par nombre/valor. El shell hace una lista
de variables y las mantiene disponibles
para cualquier programa que se ejecute
sobre él. Existen dos tipos de variables:
shell

(variables locales), y las variables de

las  variables normales de
entorno (variables globales).

Para establecer una variable de entorno
se utiliza el comando:

[ export NOMBRE=valor |

Si el valor de la variable incluye
espacios en blanco es posible encerrar
dicho valor entre comillas dobles o
sencillas, para evitar conflictos. Por
ejemplo:

export JAVAPATH="/usr/lib/program
as instalados/maquina virtual™

También es posible agregar nuevos

valores a wuna variable ya existente,
para ello podemos utilizar la siguiente
sintaxis:

export JAVAPATH="$JAVAPATH otro
_valor"

Esto agrega la cadena "otro_valor" a
la variable JAVAPATH. Puedes ver el
valor de una variable con el comando
hecho, asi:

[echo SPATH |

También es posible ver las variables
disponibles de una manera sencilla.
Digitamos el comando "echo $"y

en la primera terminal grafica (virtual)
del equipo HOST.

PATH: Contiene una lista de nombres
de directorios separados por el signo
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dos puntos ":". Cuando digitamos el
nombre de algin comando, el shell
busca entre dichos directorios un
programa con dicho nombre. Si no
lo encuentra aparece algo como
esto: “"bash: killbillgates: command not
found".

ERM: El tipo de terminal o emulacién
del terminal. Los programas como los
editores deben saber sobre qué tipo
de terminal se estan ejecutando para

poder manipular correctamente la

pantalla y el cursor.

HOME: El directorio personal del usuario
actual.

También existen variables que el shell
mismo establece, por ejemplo la
variable PWD es actualizada
constantemente por el dhell y guarda
el dltimo directorio referenciado por el
comando cd.

después pulsamos dos veces la tacla TAB. Veras algo como esto: (Tabla 1.1).

Variables utilizadas por el Shell

Hablemos de algunas de las variables mas utilizadas por el shell:

DISPLAY: Esta variable la leen los programas X para saber donde desplegar su

salida. Con programas X merefiero a programas

graficos. Por lo general se

establece en ".0.0", lo que significa que la salida se desplegara

Tabla 1.1

ubuntu@ubuntu:~$ echo $
$_

$BASH

$bash205

$bash205b

$bash3

$BASH ARGC
$BASH_ARGV

$BASH COMMAND

$BASH COMPLETION
$BASH _COMPLETION DIR
$BASH LINENO

$BASH SOURCE

$BASH SUBSHELL

$BASH VERSINFO

$BASH VERSION
$COLORTERM

$COLUMNS
$COMP_WORDBREAKS
$DBUS_SESSION_BUS_ADDRESS
$DESKTOP_SESSION
$DESKTOP_STARTUP_ID
$DIRSTACK

$DISPLAY

$EUID

$GDMSESSION

$GDM_XSERVER_LOCATION $0STYPE
$GNOME_DESKTOP_SESSION_ID $PATH
$GNOME_KEYRING_SOCKET $PIPESTATUS
$GROUPS $PPID
$GTK_RC_FILES $PROMPT_COMMAND
$HISTCMD $PS1
$HISTCONTROL $PS2

$HISTFILE $PS4
$HISTFILESIZE $PWD

$HISTSIZE $RANDOM

$HOME $RUNNING_UNDER_GDM
$HOSTNAME $SECONDS
$HOSTTYPE $SESSION_MANAGER
$IFS $SHELL

$LANG $SHELLOPTS
$LESSCLOSE $SHLVL
$LESSOPEN $SSH_AGENT_PID
$LINENO $SSH_AUTH_SOCK
$LINES $TERM

$LOGNAME $UID

$LS_COLORS $USER

$MACHTYPE $USERNAME
$MATILCHECK $WINDOWID
$OPTERR $XAUTHORITY
$OPTIND
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Procesamiento en segundo
plano, suspension y control de
procesos

Por lo general cuando ejecutamos un
comando esperamos a que termine para
seguir con el préximo. Pero, supongamos
que el comando que ejecutamos podria
tardar bastante tiempo como una
operacion de busqueda, o esta copiando
un archivo muy pesado, la solucion
inmediata seria abrir otra terminal y seguir
trabajando ;no?

Bien, pues existe wuna forma mas
"elegante” de hacer las cosas, y es
utilizando  la naturaleza multitarea de

Linux. Es posible ejecutar un comando en
segundo plano con el caracter especial
"&". Por ejemplo, deseo crear una lista
ORDENADA de los archivos con la
extension *.so que hay en mi computador,
entonces haria algo como esto:

Si ya estas casado y quieres tomarte un
descanso, conocer mas gente (mujeres) y
dejar suspendido el matrimonio un rato,
pues te jodes porque tu mujer de seguro
no te deja. Linux piensa mas en ti que tu
mujer, si estas ejecutando un comando en
primer plano puedes suspenderlo, sin
eliminarlo completamente. Para ello debes
oprimir "Ctrl+Z", con lo cual el proceso

quedara suspendido:

debianita:/# find . -name "*.so’ -print | sor
t > ListaOrdenada

[1]1+ Stopped find . -name '*
.s0' -print | sort >ListaOrdenada
debianita:/#

debianita:/# find . -name '*.so’ -print | sor
t >ListaOrdenada &

[1] 4647

debianita:/#

El shell imprime "[1] 4647" y regresa
inmediatamente, es decir, la shell queda
lista para recibir comandos de nuevo.
La salida indica que se esta
gjecutando una tarea en segundo plano,
y que el PID (identificador de proceso) es
4647. En este caso el proceso es el
numero 1 en la cola de procesamiento en
segundo plano.

Si se ejecuta un proceso sin el
comando & el shell espera a que dicha
tarea termine antes de pedirte un nuevo
comando. En ese caso se dice que la
tarea se esta ejecutando en primer plano.
Si te vas a casar y en plena boda te das
cuenta de que la estas cagando, lo mas
probable es que ya no puedas hacer
nada (condenado estas). Pero Linux es
mas flexible que el matrimonio, si has

gjecutado un comando en segundo
plano y te arrepientes puedes traerlo
(desde el mundo espectral) "al primer

plano" con el comando fg.

-23-

Puedes "descongelar” el proceso vy
traerlo  al primer plano con el
comando fg, o descongelarlo pero
dejarlo en segundo plano con el

comando bg. Umm, si el matrimonio
fuera como Linux... en fin.

Ahora, por ultimo si quieres acabar con el
matrimonio recurres al divorcio, pero
después viene la separacion de bienes, la
demanda por alimentos, y tu mujer te
deja en la calle. De nuevo, Linux piensa
mas en ti y aunque lo utilices eres mas

libre que "unas monjitas fugitivas". Si

deseas eliminar un proceso
completamente  puedes  utilizar el
comando kill, indicando el PID del

proceso (kill 4647), o por su lugar en la
cola de procesamiento en segundo plano
(kill %1).

Si deseas saber que tareas se estan
ejecutando en segundo plano puedes
utilizar el comando jobs. La siguiente
imagen muestra el comportamiento de
una sesion de ejemplo, en la que se
utilizan los comandos mencionados
anteriormente.

Completacion y sustitucion
de comandos

Bash incluye mecanismos de
abreviatura para reducir la cantidad de




escritura que hacemos. Una de ellas es la
completacion de comandos, en la cual
bash trata de adivinar el comando que vas
a digitar.

Por ejemplo al digitar unos de los
primeros caracteres de un comando, y
presionar Tab, bash intenta adivinar que
comando quieres escribir; si  esta
completamente seguro bash completara
el comando por ti, de lo contrario
sonard un "Beep", pulsa de nuevo Tab y
bash desplegara una lista de los posibles
comandos que tu quieres. Por ejemplo:

casidiablo@debianita:~$ apt
apt-cache apt-config
apt-ftparchive aptitude
apt-sortpkgs apt-cdrom
apt-extracttemplates
apt-get

apt-key

El mismo mecanismo funciona si se esta
digitando el nombre de un archivo o
directorio. Por ejemplo si escribes "Is /u”
y presionas Tab, bash completara el
comando y quedara asi: "ls /usr/".

El shell también permite otros métodos
para ahorrarse la escritura, por ejemplo
los mecanismos de sustitucion. Se permite
varios tipos de sustituciones.

Sustitucion mediante
comodines

Existen dos tipos de caracteres
comodines importantes, el primero de
ellos es el asterisco (*), que representa
cero o mas caracteres de un nombre de
archivo, y el signo de interrogacion (?)
que representa  cualquier  caracter
individual.

;Como se utiliza? seguramente ya lo
hayas visto en muchos lados, por
ejemplo cuando queremos listar todos
los archivos fuente de C, lo hacemos con
la instruccién "Is *.c" lo que le indica al
shell que busque cualquier archivo que
termine con .c, e ignora por completo el
numero de caracteres al principio o su
valor.
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Talvez quisieras ver todos los nombres
de los archivos de C que tengan
solamente 4 letras antes de la extension,
en ese caso utilizariamos el comando "Is
7??7?.¢". En  bash la sustitucion de
caracteres es mas robusta que en DOS, y
no tiene problemas en expandir

"a??def*g.cpp” a una lista de archivos

que empiecen con la letra 'a' seguida
de dos caracteres cualesquiera, seguidos
por def, por cero o mas caracteres, por 'g'
y terminen con la extension ".cpp”.

Sustitucion mediante cadenas

Bash permite la sustitucion de secuencias
especificas  de  caracteres.  Puedes
especificar una lista separada por comas
de cadenas entre llaves, y cada una se
utilizara en orden.

Por ejemplo:

casidiablo@debianita:~$ Is a{b,c,de,fgh}z
abz acz adez afghz casidiablo@debianita:

~$

Las letras a y z se combinan con cada una
de las cadenas entre las llaves: primero
con b, luego con ¢, luego con de y luego
con fgh.

Sustitucion mediante Ila
salida de un comando

Otra forma de sustitucion es mediante la
salida de un comando. La salida de un
comando se puede especificar como
argumento a otro comando:

bash# Is -1 'find /usr/src -name Makefile
-print’

Este ejemplo ejecutara el comando find
para localizar todos los archivos make que
estén en el arbol de directorio /usr/src.
La lista de archivos se presentara en la
linea de comandos a Is, el cual mostrara
las entradas en el directorio de estos
archivos.




Historial y ediciéon de
comandos

Bash mantiene una lista de los
comandos que has escrito, en lo que se
conoce como historial de comandos.
Por ejemplo, si escribes una serie de
comandos, y deseas ejecutar uno de
ellos otra vez, no es necesario volverlo
a escribir puedes buscarlo presionando
la tecla "arriba" (la de la flechita). Por lo
general el tamafo de esta lista es de 500
comandos ;suficiente no?

También tenemos la opcion de ver los
comandos que se han escrito con la
instruccion history, por ejemplo:

casidiablo@debianita:/media/document
os/archivos$ history

g++

ci

Is

mkdir /media/hda2

sudo mkdir /media/hda2
Is

echo $PATH

Is -a

history

CONOUVAWNR

Para invocar cualquier comando anterior,
digita un signo de admiracion y el
niumero del comando. Para repetir el
comando echo $PATH (por ejemplo),
escribe 17 asi:

casidiablo@debianita:/media/documento
s/archivos$ !7

echo $PATH
/home/casidiablo/mono-1.1.13.8/bin:/usr
/local/bin:/usr/bin:/bin:/usr/bin/X11

Es posible repetir el Ultimo comando
con !l También puedes editar una
linea de comandos anterior antes de
repetirla. Supongamos que hemos escrito
el comando Is -l /USR/lib. Para corregir
este comando y repetirlo, podriamos
escribir AUSRAusrA. Bash da por hecho
que queremos editar el comando anterior
y procede con la sustitucién, de ser
posible.

-25-

Creacion de alias de
comandos

Probablemente utilices con frecuencia
ciertos comandos o secuencias de los
mismos. Es posible crear nuestros propios
comandos utilizando lo que se conoce
como alias. El shell reemplazara el alias
con su definicion.

Por ejemplo, el comando Is lista los
archivos y directorios de una carpeta. Con
la opcion:

-a muestra también los archivos ocultos, y
con la opcion -F afiade un asteristo (*) a
los archivos ejecutables y un slash (/) a
los directorios. Puedes crear un alias para
dicho comando de la siguiente manera:

(Ver Tabla 1.2)

Ahora hemos creado un nuevo comando
llamado Iss que hara la misma tarea de "Is
-a -F". También es posible sustituir un
comando, por ejemplo, pudimos haber
hecho: alias Is="Is -a -F", sin ningun
problema.

Nota: Es necesario el uso de las

comillas, ya que sin ellas el
comando alias intentaria usar el -

a y el -F como una opcion de si

mismo.

Secuencia de comandos de
los shells

Se pueden colocar secuencias de
comandos dentro de un archivo para
que dichos comandos se ejecuten en
cualquier momento. Es lo mismo que
hacer un programa, con la diferencia de
que los comandos seran interpretados es
decir, no se compila et fichero. El shell
posee muchas caracteristicas de un
lenguaje de  programacién  normal,
como variables e instrucciones de control.



Tabla 1.2

casidiablo@debianita:~$ 1s

Desktop mono-1.1.13.8 mono-1.1.13.8 _0@-installer.bin

casidiablo@debianita:~$ 1ls -a -F

./ .gconf/

.o/ .gconfd/
.bash_history .gimp-2.2/
.bash_logout .gksu.lock

.bash _profile .gnome/

.bashrc .gnome2/
.bitrock/ .gnome2_private/
Desktop/ .gstreamer-0.10/
.dmrc .gtkrc-1.2-gnome2
.evolution/ .ICEauthority
.face .icons/
.fontconfig/ .metacity/
casidiablo@debianita:~$ 1ss

./ .gconf/

o/ .gconfd/

.bash history .gimp-2.2/
.bash_logout .gksu.lock

.bash _profile .gnome/

.bashrc .gnome2/
.bitrock/ .gnome2_private/
Desktop/ .gstreamer-0.10/
.dmrc .gtkrc-1.2-gnome2
.evolution/ .ICEauthority
.face .icons/
.fontconfig/ .metacity/

casidiablo@debianita:~$%

mono-1.1.13.8/
mono-1.1.13.8 @-installer.bin*
.mozilla/
.hautilus/
.recently-used
.themes/
.thumbnails/
.viminfo
.Xauthority
.Xine/
.Xsession-errors

casidiablo@debianita:~$ alias lss="ls -a -F"

mono-1.1.13.8/
mono-1.1.13.8 @-installer.bin*
.mozilla/
.hautilus/
.recently-used
.themes/
.thumbnails/
.viminfo
.Xauthority
.Xine/
.Xsession-errors

Casi todas las secuencias de comandos
empiezan con #!/bin/sh. Los primeros
caracteres indican al sistema que dicho
archivo es una secuencia de comandos,
y /bin/sh inicia el shell bash. Esto es asi
ya que podemos indicar que el
programa se ejecute con otro shell (tcsh,
ksh, etc) o programa interprete. Por
ejemplo, si se crea un programa en perl
es necesario iniciar con la linea:
#!/usr/bin/perl. Una vez iniciado el shell
indicado, éste ejecuta una a una las

lineas restantes del archivo.

Las secuencias de comandos de shell
deben tener encendido su bit de
permiso de “ejecucion”. Puedes encender
dicho bit con el comando: chmod a+x
nombrearchivo.

Variables

Ya hemos hablado sobre las
variables del shell. Cuando se estan
gjecutando una secuencia de comandos,
ya estan definidas algunas variables
tiles:

e$$: El identificador del proceso que se
esta ejecutando.

e$0: El nombre de la secuencia de
comandos.
e$1 hasta $9: Los primeros 9

argumentos de linea de comandos que
se pasan a la secuencia de comandos.
e$#: El nUmero de parametros de linea
de comandos que se pasan a la
secuencia de comandos.
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MAX=9

#Uso de la instruccion if if [ $# -gt SMAX ]
then
echo "$0: $MAX o menos argumentos requeridos”
exit 1
fi
#Imprimir los dos primeros argumentos echo "$0 : El argumento 1 es $1"
echo "$0 : El argumento 2 es $2"
echo ""
#Uso del for foriin $1 $2 do
Is -1 $i;
done echo
#Uso de la intruccion case echo "ejemplo case”
forido
case "$i" in
archivol) echo "caso a";
archivo2) echo "caso b";;
*) echo "Este es el famoso default: $i";;
esac done echo ""
#Uso de la instruccion while-done echo "ejemplo while-done”
i=1;
#mientras que $i sea menor al nUmero de argumentos while [ $i -le $# ]
do
echo $i;
i=$[$i+1];
done echo "";
#Uso de la instruccién until-done echo "ejemplo until"
i=1;
hasta que $i sea mayor al nUmero de argumentos until [ $i -gt $# ]
do
echo "$i argumentos se balanceaban sobre la tela de una arana";
i=$[$i+1];
done echo ""
exit 0

Estructuras de control entiende que cuando se presenta
algo como: echo "algo $1", no debe

imprimir ~ "algo  $1" sino  "algo
primerargumento”, es decir, reconoce
las variables dentro de cadenas de
texto (como perl o php).

Las  siguientes  agrupaciones de
comandos muestran el uso de las
instrucciones de control disponibles en
shell. La primera de ellas es el for-

Bash soporta la mayoria de las
instrucciones de control utilizadas en
los lenguajes de programacién
comunes, aunque la sintaxis cambia un
poquitin. Ahora vamos a ver un
ejemplo de una secuencia de comandos
en las que se demuestra el uso de casi
todas las instrucciones de control

disponibles en bash: (Ver Tabla 1.3) done (equivalente a for en C/C++ o

A linea  "MAX=9" establece una Java). Es interesante ver que ademés
variable llamada MAX y le asigna el de imprimir valores con echo, es

valor entero 9. Luego, el bloque if-fi posible utilizar comandos del shell, en

comprueba si el numero  de este caso se toman los dos primeros
argumentos es mayor de 9, en cuyo argumentos y se utilizan para
caso imprime un mensaje de error y completar el comando Is -I.

aborta el programa.
Las instrucciones hecho se utilizan
para imprimir en pantalla. El shell
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Después, en el uso del case
(equivalente al switch-case de C o
Java), podemos observar el uso de esta
instruccion de seleccion. En el ejemplo
de while, se imprime la cantidad de
argumentos proporcionados al
programa;  igualmente actia la
instruccién until. Fijate también que es
posible utilizar comentarios con el
signo numeral (#, almohadilla para los
espafolotes).

Un ejemplo completo para la utilizacion

de este programa seria:

ejemplo until
1 argumentos se balanceaban sobre la
tela de una araia
2 argumentos se balanceaban sobre la
tela de una araia
3 argumentos se balanceaban sobre la
tela de una arana
4 argumentos se balanceaban sobre la
tela de una arana

5 argumentos se balanceaban sobre la t
ela de una arana casidiablo#

casidiablo# touch archivol archivo2
casidiablo# Is -F

archivol archivo2 programa.sh(*)

casidiablo# ./programa.sh archivol
archivo2 arg3 arg4 arg5 arg6 arg7
arg8 arg9 arglO

/programa.sh: 9 o menos argumentos
requeridos

casidiablo# ./programa.sh archivol arc
hivo2 arg3 arg4 arg5

./p{ograma.sh : El argumento 1 es archi
Vo

./p;ograma.sh : El argumento 2 es archi
vo

-rw-r--r-- 1 casidiablo casidiablo 0 200
7-02-10 14:16 archivol

-rw-r--r-- 1 casidiablo casidiablo 0 200
7-02-10 14:16 archivo2

ejemplo case

caso a

caso b

Este es el famoso default: arg3
Este es el famoso default: arg4
Este es el famoso default: arg5
ejemplo while-done

VHLWNEKR
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Primero creamos dos archivos vacios
con el comando "touch archivol
archivo2". Con el comando Is -F
comprobamos que existen dichos
archivos mas el programa (programa.sh).
Puedes probar pasarle mas de 9
argumentos, para comprobar que el if
que colocamos el principio de verdad
funciona. Luego se invoca el programa
con 5 argumentos, los dos primeros
son los nombres de los archivos creados
antes.

Final...

Bueno espero que este articulo haya
sido de vuestro agrado y que os haya
incitado a utilizar mas la shell de Linux.

Autor- Christian Castiblanco

Fuente:
http://casidiablo.blogspot.com/
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Networking

Introduccion

En este articulo les explicaré las Redes
(Networking) en general. Luego pasare a
algunas aclaraciones, y explicaciones
detalladas. Pero lamentablemente el
Networking es una rama muy grande, y
no podré abordar todos los campos.

La importancia del
Networking

El Networking es el conjunto de sistemas
de conexién, generalmente permanentes,
entre ordenadores de todo el mundo.
Entonces de aqui deducimos que esto nos
puede dar un gran conocimiento.

La red nos puede dar miles de
posibilidades de todo tipo.

En el sector del hacking y seguridad
informatica, hay  muchisimo  para
aprender.

Definicion y explicacion:
IP: Hay un rango para cada una de las

tres clases de direcciones IP usadas para
el Networking:

Clase A para redes muy grandes.
Clase B para redes de tamafo medio.
Clase C para redes pequenfas.

Clase |Primer Numero de
numero direcciones locales
A 0-127 16.777.216

128 -191 65.536
C 192 -223 256

-29.-

Rango 1. Clase A - 10.0.0.0 hasta
10.255.255.255
Rango 2: Clase B - 172.16.0.0 hasta
172.31.255.255
Rango 3: Clase C - 192.168.0.0 hasta
192.168.255.255

Explicacion:

La IP es un numero univoco en la red,
no puede haber otro igual. Por eso se
crearon los IP de red LOCAL que son
los de clase A y los de clase C. Los
demas se utilizan para Internet

Capa ISO-0S]/

Routers

Datalink ‘ Switches
Hubs

El NAT Trabaja al Nivel de la capa
Network (capa 3) del modelo OSI.

1 Fisico:
Este nivel define la forma de los cables, su
tamanfo, voltajes en los que operan, etc.

2 Enlace de datos :

Aqui encontramos el estandar Ethernet,
define el formato de las tramas, sus
cabeceras, etc. A este nivel hablamos de
direcciones MAC (Media Access Control)
que son las que identifican a las tarjetas
de red de forma Unica.

3
Red
En esta capa encontramos el protocolo




IP. Esta del
enrutamiento y de dirigir los paquetes IP

capa es la encargada

de una red a otra. Normalmente los
“routers” se encuentran en esta capa. El
ARP  (Address

Protocol) es el que utiliza para mapear

protocolo Resolution

direcciones IP a direcciones MAC.

4 Transporte:

En esta capa encontramos 2 protocolos, el
TCP (Transmission Control Protocol) y el
UDP (User Se
encargan de dividir la informacion que

Datagram  Protocol).

envia el usuario en paquetes de tamafo

aceptable por la capa inferior. La
diferencia entre ambos es sencilla, el TCP
esta orientado a conexion, es decir la
conexion se establece y se libera, mientras
dura una conexion hay un control de lo
que se envia y por lo tanto se puede
garantizar que los paquetes llegan y estan
ordenados. El UDP no hace nada de lo
anterior, los paquetes se envian y punto,
el protocolo se despreocupa si llegan en
buen estado etc. EIl UDP se usa para
enviar datos pequefos, rapidamente,
TCP

sobrecarga al tener que controlar los

mientras que el ahade una

aspectos de la conexion pero “garantiza”
la transmisién libre de errores.

PC1 Empieza a
transmitir datos a
PC2

CAPA 7.
CAPA 6.
CAPA 5.
CAPA 4
3.
2
1

CAPA
CAPA
CAPA

[magen 1.1
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5 Sesion El protocolo de sesion define el
formato de los datos que se envian
mediante los protocolos de nivel inferior.

Data
Representacion (XDR), se trata de ordenar

6 Presentacion External
los datos de una forma estandar ya que
por ejemplo los Macintosh no usan el
mismo formato de datos que los PCS.
Este estandar define pues una forma
comun para todos de tal forma que dos
ordenadores de distinto

tipo se

entiendan.

7 Aplicacion Da servicio a los usuarios
finales, Mail, FTP, Telnet, DNS, NIS, NFS
son distintas

aplicaciones que

encontramos en esta capa.

PC2 recibe datos o




Explicaciones de ISO-
OSlI

Capa 1 Fisica

Como en el OS], se refiere a los medios
que los datos usan para  “"CORRER”
(ejemplo: antenas, satélites etc.)

Se encarga de las caracteristicas
eléctricas, mecanicas, funcionales y de
procedimiento

Capa 2 Enlace de datos

Se trata del medio fisico con el cual los
datos vienen enviados! es el encargado
de transportar por los cables o medios
fisicos los datos.

Es aquel que se asegura con confiabilidad
del medio de transmision, ya que realiza
la verificacion de errores y retransmision.
Capa 3 RED

La capa de red es la que se ocupa, de la
transmision de extremo a extremo (host o
computadores de red).

Capa 4 Transporte

Vienen utilizados los protocolos TCP vy
UDP, para el transporte de datos.

Es el encargado de controlar cada
extremo y el intercambio de informacién
con el nivel que requiere el usuario.

Capa 5 Sesion

Este es el mas complejo, en cuanto realiza
los trabajos de SESION, PRESENTACION vy
APLICACION que en el OSI vienen
realizados respectivamente entre las
capas 56 y 7.

Define el modo en el cual las aplicaciones
a los dos extremos de la conexién, se
entrelazan entre ellos. Incluido el método
de llamada, de coordinacién de las
actividades durante la sesion de trabajo y
de cierre de la conexion.
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Capa 6 Presentacion

Establece los formatos de los dos
terminales, para representar los datos y
los métodos a lo largo de la gestion.
Permite a la capa de aplicacion interpretar
el significado de la informacion que se
intercambia.

Capa 7 Aplicacion

Se entiende directamente con el usuario
final.

Que en practica la operacion que realiza,
por ejemplo la transferencia de un file o la
consulta de un documento o de un
horario.

NAT (Traduccioén de
Direccion de Red):

Es un estandar creado por la Internet
Engineering Task Force (IETF) el cual
utiliza una o mas direcciones IP para
conectar varios computadores a otra red
(normalmente a Internet), los cuales
tienen una direccién IP completamente
distinta (hormalmente una IP no valida de
Internet definida por el RFC 1918). Por lo
tanto, se puede utilizar para dar salida a
redes publicas a computadores que se
encuentran con direccionamiento privado
o para proteger maquinas publicas.

NAT es muy utilizado en empresas y
redes caseras, ya que basta tener una sola
direccion IP publica para poder conectar
una multitud de dispositivos. Los ISP
también pueden utilizar NAT para aliviar
la escasez de direcciones IP para los
usuarios de cable y ADSL, en este caso el
ISP le asigna una direccion a cada usuario,
usa direcciones no validas de Internet.
Cuando los paquetes de las maquinas de
usuario salen del ISP atraviesan una caja
NAT que los traduce a la verdadera


http://es.wikipedia.org/wiki/Internet_Engineering_Task_Force
http://es.wikipedia.org/wiki/Internet_Engineering_Task_Force
http://es.wikipedia.org/wiki/Internet_Engineering_Task_Force
http://tools.ietf.org/html/rfc1918
http://es.wikipedia.org/wiki/ISP

direccién de Internet del ISP. En el camino
de regreso, los paquetes sufren la
conversién inversa. En este caso, para el
resto de Internet, el ISP y sus usuarios
caseros de cable y ADSL se comportan
como una compafiia grande

Cuadro explicativo

Origen Origen Direccion IP  Origen puerto
Ordenador del Ordenador Ordenador

A 192.168.32.10

192.168.32.13

C 192.168.32.15

D 192.168.32.18

Ahora hagamos ejemplos mas concretos.
Ejemplo:

La PC A abre Internet Explorer para visitar
la pagina WWW.PIPPO.COM, la cual tiene
como [P 215.32.2.233, entonces en la
tabla del NAT, quedara escrito que espera
informaciones de esa IP en el puerto 80
(Web) y que va redireccionado a la PCA =
(192.168.1.10).

PC B en vez abre MSN, y MSN utiliza el
puerto 50, entonces deja escrito en la
tabla del NAT que recibira la informaciéon
en ese puerto y de la IP 200.33.55.58.
Ahora que pasa si pusiste un Server WEB
en la PC C y esperas informaciones en el
puerto 8080. Pasa que en el NAT, no
espera ninguna informacion! Porque el
NAT trabaja con pedidos que deben ser
desde el Interno hacia el Externo. Asi que
en este caso el NAT trabaja como un
Firewall, bloqueara los pedidos que no
sabe a donde redirigir,

porque no estan en la tabla!

IP de Destino NAT Router | NAT Router.
Direccion IP Ha asignado los
siguientes
Numeros
24.155.253.32

198.18.95.8

27.68.178.4

27.60. 8.134

Entonces si quisieras que funcione
nuestro WEB SERVER, lo que hay que
hacer, es entrar en la configuracion del
Router, luego ir a la configuracion del
NAT y redirigir el puerto hacia el PC C que
necesitamos que este en escucha.

Port Windows (Puertos de
Windows):

¢Para qué sirven?

Se utiliza en Windows para utilizar varios
programas a la vez. Estos puertos le
permiten diferenciarse entre los otros
programas para que Windows sepa a
donde redireccionar los datos.

Por ejemplo el FTP, utiliza el puerto 21.
Entonces todo lo que este direccionado a
ese puerto, lo mandara a ese programa.
Los puertos de escucha no son FLOS,
pero si existen los mas utilizados para
algunos programas.
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¢Donde encontramos los
puertos en nuestra PC?

En Windows Xp lo encontramos en
C\WINDOWS\system32\drivers\etc

El file se llama Services y lo pueden abrir
con Notepad.

Pondré aqui solo 3, porque van del
puerto 0 al 9535.

ftp  21/tcp  #FTP. control
http 80/tcp
#World Wide Web
telnet 23/tcp # TELNET

www  www-http

¢Para que me puede ser
util?

Controlar los puertos abiertos, les puede
servir para ver si hay algun programa
extrafio tipo virus/spyware que se conecta
en automatico a alguna pagina.

Otra ultidad es para saber, que puerto
utiliza un programa que no conocemos,
saber a que pagina se conecta o a que
server.

¢cComo puedo controlar los
puerto en mi ordenador?

Inicio>>ejecutar>>

Escribir: CMD , dar Aceptar

Se abre el prompt de los comandos
(MSDOS).

Digitar: netstat -na

Y les mostrara una pantalla con las IP y los
puertos donde se estan conectando.
Luego también pueden probar el
comando:

Netstat -a y veran el nombre completo
de la pagina, y no el IP. Haciendo netstat -
? , les aparece la lista de todas las
opciones que se pueden utilizar.
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;_Como cerrar puertos manualmente
sin necesidad de otro programa?
Todos los puertos, pueden ser cerrados
manualmente. Si no quieren utilizar
programas sigan estas instrucciones:
Abrir NOTEPAD, vy abrir el file " services
"que se encuentra en:
windows/system32/drivers/etc

Digitar la palabra DISCARD delante del
ndmero del puerto que quieren cerrar.
RECUERDEN!!! Que los puertos son
INDISPENSABLES para la navegacion, y no
hay que cerrarlo absolutamente, pero si
hay que defenderlo y controlarlo (con
programas como Firewall).

Ejemplo:

discart tftp 69/udp #Trivial File

Transfer

¢ Que programas me
recomiendan para controlar
los puertos?

Sin duda un Firewall. Hay varios en
comercio. Por ejemplo el Comodo
Personal Firewall es FREEWARE (Gratuito,
almenos por ahora!). Y es una buena
solucionl.
Luego hay programas para monitorear la
red:
Ejemplo:

- Attacker v3.0
Podéis descargarlo de aqui.

HUB

Un HUB tal como dice su nombre es un
concentrador. Simplemente une
conexiones y no altera las tramas que le
llegan. Para entender como funciona
veamos (Ver Imagen 1.2) paso a paso lo
que sucede (aproximadamente) cuando

llega una trama.



http://www.foundstone.com/index.htm?subnav=resources/navigation.htm&subcontent=/resources/proddesc/attacker.htm

PC1 Empieza a
ransmitir datos a
2

[magen 1.2

Como habéis visto en la imagen anterior,
podemos sacar las siguientes conclusiones:

1 - El HUB envia informacion a
ordenadores que no estan interesados. A
este nivel sélo hay un destinatario de la
informacién (los demas PC no lo van a
procesar ya que la MAC de destino no es
para ellos), pero para asegurarse de que la
recibe el HUB, envia la informacion a
todos los ordenadores que estan
conectados a él, asi seguro que acierta.
Entonces podemos decir que el hub
retransmite todo lo que escucha.

Switch

Cuando hablamos de un switch lo
haremos refiriéndonos a una capa de nivel
2, es decir, perteneciente a la capa “Enlace
de datos”. Normalmente un switch de este
tipo no tiene ningun tipo de gestién, es
decir, no se puede acceder a él. Sélo
algunos switch tienen algun tipo de
gestion pero suele ser algo muy simple.
Veamos como funciona un “switch”.

Explicacion y Ejemplos
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PC2 RECIBE
LOS DATOS

PC3 RECIBE
LOS MiSMOS
DATOS

PC5 RECIBE
LOS MISMOS
DATOS

Puntos que observamos del funcionamiento
de los “switch”:

1 - El “switch” conoce los ordenadores que
tiene conectados a cada uno de sus puertos
(enchufes). Cuando en la especificacion del
un “switch” leemos algo como “8k de la tabla
del MAC address” se refiere a la memoria que
el “switch” destina a almacenar las
direcciones. Un “switch” cuando se enchufa
no conoce las direcciones de los ordenadores
de sus puertos, las Aprende a medida que
circula informacidn a través de él. Con 8k hay
mas que suficiente. Por cierto, cuando un
“switch” no conoce la direccion MAC de
destino envia la trama por todos sus puertos,
al igual que un HUB (“Flooding”, inundacidn).
Cuando hay mas de un ordenador conectado
a un puerto de un “switch” este aprende sus
direcciones MAC vy cuando se envian
informacién entre ellos no la propaga al resto
de la red, a esto se llama filtrado.

Ejemplo:



n este caso Internet,

o interviene en nada,

unque todas las PC

sten conectadasala | —————
ed Internet.

transmitir datos a
PC2, con MAC: 00-
16-F8-11-B4-3A

puerto
fisicamente
estan
conectadas las

S

SWITCH Almacena todas
las MAC de los
PC. Y tambien
sabe en que

PC.

PC2 NO
RECIBE
DATOS, MAC:
00-09-6B-
SF-4E-DB

Viendo esta imagen, podemos sacar las

siguientes conclusiones:

El switch, hace periédicamente una busqueda
(a nivel ETHERNET) de los dispositivos que
estan conectados, para descubrir quien esta
del otro lado.

En el switch la diferencia fundamental es
qgue el switch "aprende" donde esta cada
direccion MAC en cada puerto fisico y
transmite las tramas ethernet al puerto
gue corresponde y a la MAC de destino.

Es decir, en un switch, en condiciones
normales de funcionamiento, una tercer
maquina no puede ver el trafico entre
otras dos PC de la red local.

Port Forwarding
(Redireccionamiento de
puertos):

La redireccién de puertos. No es que una
redireccién, como la misma palabra lo
dice.

PC3 RECIBE
LOS DATOS
DE PC1 ,MAC:
00:01:02:03
:04:08

PC4 NO
RECIBE
DATOS,
12:34:56:78
:90:ab

PC5 NO
RECIBE
DATOS, MAC
00-08-74-
4C-7F-1D

¢Porque hay que
redireccionar puertos?

Porque se utiliza solo, cuando es el Server
o un Cliente que se conecta con ustedes.
No es al revés!

Ejemplo, Emule:

Nosotros nos conectamos al Server de
Emule, pero nosotros no hacemos un
pedido desde nuestro PC, hacia cada uno
de los IP de cada persona que esta
conectado a Emule. Entonces el router no
sabe que esa conexidbn que intentara
hacer un cliente de Emule, donde la tiene
que redireccionar, y como ese IP no esta
en su tabla de NAT, no lo aceptara.

Les hago ver un ejemplo con mi Router
Linksys WRT-54GL (con formware DDRT
(Ver 1.3)

de Linux). Imagen
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Setup Inaldmbrico

Aplicaciones y Juegos

Administracién Estado

Redireccionar Rango de Puertos

_Redireccién de Puertos

Mapeado de Puertos

UPnP DMz

Redirecciones

Aplicacion | Puerto Desde
BitComet-{i)

| Protocolo | Direccion IP-

10,0.0.10

QoS

|

Redireccién de Puertos:
En ocasiones ciertas aplicaciones

Emule-TCP 4662 Ambos [v] 10.0.0.15|
Emule-TCP 4661 | Ambos [v] 10.0.0.15|
Bit-Torrent 6851 Ambos [v] 10.0.0.15
Emule-8 1951 uoP (v 10.0.0.10
open 70 TP |w] 10.0.0.10]

[ Grabar Config. ] [ Cancelar Cambios ]

requieren que determinados puertos
estén abiertos para funcionar
correctamente, Ejemplos de estas
aplicaciones incluye servidores y
ciertos juegos online. Cuando se
produzca la peticién de un puerto
4661 concreto desde Internet, éste
dispositivo se encargara de rutear la
saal informacién al ordenador que ta
1981 3 especifiques. Por temas de’seguridad,
deberias limitar |a redireccidn de
Zal puertos a tan solo los que estés

usando, y desmarcar la casilla de
verificacién £nabje después de haber
finalizado,

[magen 1.3

En este ejemplo, hay 2 Emule y 2 BIT-
torrent y un puerto que dice OPEN.

Se puede utilizar Dos o mas Emule, lo
Unico que tendran que cambiar, es el
puerto de escucha, 6sea en el Router, y
en vuestro Cliente de Emule o Bit-
Torrent que sea.

En mi caso el puerto Open, lo tengo
para cualquier programa. Lo Unico que
tengo que hacer es poner el cliente que
quiero usar (Web Server, FTP Server) en
ese puerto de escucha.

Final...

Como habreis podido ver este tema
es muy importante ya que todo
internet es una Red y funciona
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como hemos explicado en este
articulo. Espero que haya sido de
vuestro agrado.

Autor: TigreDARK

Links Interesantes

Historia de los protocolo. Protocolo OSI

y TCP en capas

Direccion IP
Network Address Translation
Modelo OSI



http://foro.elhacker.net/index.php/topic,36601.0.html
http://foro.elhacker.net/index.php/topic,36601.0.html
http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
http://es.wikipedia.org/wiki/Network_Address_Translation
http://es.wikipedia.org/wiki/Modelo_OSI

Inyeccion Dl

Introduccion

Las inyecciones en general son parte
importante en el tratamiento médico, el
cual logrard su éxito dependiendo del
seguimiento indicado para la aplicacion,
tanto en horario y via indicada. Una
inyeccion mal dirigida o una técnica mal
aplicada  puede  evitar que el
medicamento actué en forma eficaz, o

puede causar lesiones. Algunas de las

razones y ventajas para aplicar el
medicamento en inyecciéon (terapia
parenteral) son:

* Para lograr una rapida respuesta al
medicamento.

* Garantizar precisién y cantidad del
medicamento administrado.
* Obtener una respuesta segura en el
paciente.

* Bvitar la irritacion del aparato digestivo,
pérdida del medicamento por expulsidon
involuntaria, por la destruccion del jugo
gastrico.

* Concentrar el medicamento en el area
especifica.

* Cuando el estado mental o fisico del
paciente dificulta o hace posible el
empleo de otra via.
Bueno, intentaré adaptarlo un poco:

-Que un programa externo ejecute
nuestro codigo en este caso contenido
en una dll.
-Que no nos impresione el tema del
firewall puesto que ahora para él somos

un programa con credenciales.

-Si el usuario no es imbécil le
complicaremos un poco la vida para
encontrarnos.

-Modificar el comportamiento del
programa.

Principios basicos de
librerias de enlace dinamico

En todo el tutorial por comodidad en
este tipo de cosas vamos a usar Cy en mi

caso m$ visual ¢ como ide.
Dll Basica
Cddigo: (Ver Tabla 1.1)

Dlls con funciones exportadas

Ahora tenemos una dll de la que

queremos usar sus funciones desde otro

programa, pues necesitamos  tres
archivos un .cpp (cddigo) el .h (cabecera)
y un def (definicion).
.cpp:

#include "ejemplo.h

extern "C" //Definimos que las

funciones de a continuacién seran
externas

int Suma (int a,int b)
{

return (a+b) ;
}

.h:

#include <windows.h>

extern "C" //Lo mismo, le decimos
que funciones de 1la cabecera son
exportadas

{

int Suma (int

}

a,int b) ;

Ahora el archivo que necesita el linker

para las funciones exportadas.
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.def:

LIBRARY "Sumador"
DESCRIPTION ' Sumador
Dynamic Link
EXPORTS

Suma

Windows
Library'

Tabla 1.1

#include
#include

//hinstdll es la instancia de la dll

<windows.h>
<stdio.h>

//fdwReason es el motivo por el que se ha ejecutado el DllMain puede tomar

como
//DLL_PROCESS_ ATTACH=Un programa
//DLL_PROCESS_DETTACH=Un programa

valores
ha cargado la dll
ha descargado la dl1l

//Si devolvemos TRUE la dll se quedarid cargada si devolvemos FALSE la dll se

descargara

//Por todo lo demds puedes imaginarte que estds programando un ejecutable

normal y

corriente

//solo que no tienes en principio entrada y salida por consola claro.

bool WINAPI Dl1lMain (HINSTANCE hinstDLL,

{

if

{

FILE

fclose (arch) ;
}

return

}

DWORD fdwReason, LPVOID lpvReserved)

(fdwReason==DLL_ PROCESS_ATTACH)

*arch=fopen ("c:\\mehecargado.txt","w") ;

TRUE ;

Descripcion de apis
necesarias

En este punto vamos a describir todo el
material necesario para intervenir a
nuestro paciente. Puedes saltarte el tema
y ir revisando cuando no entiendas el

funcionamiento de una api.

Castings extranos

Esto no es tema de apis pero por
ponerlo en algun sitio. Si no tienes un
sobre

minimo de conocimientos

punteros deberias leerte algun
tutorial extenso antes de implementar
las dos Ultimas inyecciones. Pero lo

mas complicado es lo siguiente:

Codigo:

* ( (DWORD*) codeBuff)=dLoadLibrary; |

Tenemos que codeBuff es un buffer de
datos de cierto tamafio, si queremos
guardar a partir de su posicion actual 4
bytes (Dword) tenemos que decirle que
codeBuff es un

DWORD (DWORD?)
queremos asignarlo a donde apunta
codeBuff *(blabla). Podria hacerse de
otros modos pero es el mas eficiente,

puntero a un
y decirle que

ademas la manera mas comoda.
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Cadigo:

typedef long (__stdcall
*tipoproc) (int,unsigned int,long) ;

Con esto definimos un tipo puntero a
funcién, si tenemos la direccién de
memoria de una funcién no podemos
llamarla directamente en c. A riesgo de
que alguien me dé una paliza por la
comparaciéon se puede decir que es
como una variable donde guardamos
una funcion para poder lanzarla de algun
modo.

LoadLibrary/GetProcAddres
s/GetModuleHandle

Cadigo:

HMODULE=LoadLibrary (nombre de dll) I

Esta funcion carga una dll a nuestro
programa, al cargarla se ejecuta el
dllmain

Nos devuelve un manejador de la libreria
o} NULL  si

En el tema de inyecciones dlIl siempre se

falla al  cargar.

trata de hacer que el programa a
inyectarse ejecute esta api pasandole la
ruta a nuestra dll.

Codigo:

HMODULE=GetModuleHandle (nombre de
la dl11)

Esta api nos devuelve la direccién de una
funcién dentro de una libreria, la libreria
debe estar

cargada en memoria y

debemos pasarle el manejador de
GetModuleHande.
Devolverd la direccién a

NULL si falla.

LoadLibrary o de
la funciéon o

Codigo:

HMODULE WINAPI LoadLibrary (LPCTSTR
lpFileName) ;

Pasandole la ruta a una dll la cargara y

nos devolvera su manejador,
necesitaremos el manejador para
SetWindowsHookEx.

Cddigo:

FARPROC WINAPI

GetProcAddress (HMODULE
hModule, LPCSTR lpProcName) ;

Nos devuelve un puntero a una funcion
de la dll que hayamos cargado con
LoadLibrary.

SetWindowsHookEXx

Codigo:

HHOOK SetWindowsHookEx (int
idHook , HOOKPROC lpfn, HINSTANCE
hMod , DWORD

dwThreadId) ;

Nos devuelve el manejador a una libreria
o NULL si falla. Para nosotros esta api
tiene exactamente la misma utilidad que
LoadLibrary solo que la usaremos cuando
ya tenemos la libreria cargada en
memoria.

Cadigo:

FARPROC=GetProcAddress (libreria, nombr
e de funcién)

IdHook es el tipo de hook que queremos

instalar, hay varios, de mensaje a
ventana, de evento de ventana, teclado,
raton...

Ipfn es un puntero hacia la funcion que
se ejecutarda cuando se produzca el
evento

hMod es un puntero hacia la dll que
contiene la funcibn que se ejecutara
evento.

cuando se produzca el
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HThreadld es el identificador del hilo
que queremos hookear, es decir, que
parte de que programa queremos
hookear, en el caso de que queramos

establecer un hook global sera 0.

CreateRemoteThread

Crea un nuevo hilo de ejecucién en el
proceso que le especifiquemos.

Codigo:

HANDLE WINAPI CreateRemoteThread (
HANDLE hProcess,
LPSECURITY_ ATTRIBUTES
lpThreadAttributes,

SIZE T dwStackSize,
LPTHREAD START ROUTINE
lpStartAddress,

LPVOID lpParameter,
DWORD dwCreationFlags,
LPDWORD 1lpThreadId) ;

Hprocess es el manejador del proceso
donde se creara el hilo, este parametro
sera el devuelto por OpenProcess.
LpThreadAttributes en nuestro caso
sera null para que coja parametros de
seguridad por defecto.
DwsStackSize es el tamafo de la pila en
nuestro caso sera null para que coja el
establecido por el
LpStartAddress es la
memoria donde se iniciara la ejecucion
del hilo

IpParameter son los parametros que se

programa.
direcciéon de

le pasaran a la funcion del hilo.
DwCreationFlags es el modo en el que
se lanzara el hilo, estableciendo null se
ejecutara directamente.
LpThreadld es una variable de salida que
después de la llamada contendra el

identificador del hilo lanzado.

ReadProcessMemory/WriteP
rocessMemory

Cadigo:

ReadProcessMemory (proceso,direccion,b
uffer, tamafio,bytestrabajados)

Nos sirve para leer cierta regién de
memoria proceso es el manejador del
proceso devuelto por OpenProcess
direccion es la direccion de memoria a
partir de la que se leera buffer después
de la llamada contendra los datos leidos
tamafio es la cantidad de datos a leer
bites

cantidad de datos leidos.

trabajados nos devolvera la

Codigo:

WriteProcessMemory (...) I

Es exactamente lo mismo que
ReadProcessMemory solo que Buffer son
los datos a escribir y bites trabajados es
el nUmero de bytes que se han escrito

correctamente.

OpenProcess
Codigo:

HANDLE WINAPI
OpenProcess (acceso,handleheredable,pi
d) ;

Acceso- determina para que queremos
abrir el proceso nosotros estableceremos
PROCESS_ALL_ACCESS para tener todos
los permisos posibles.
Handleheredable- determina al crear un
proceso si el manejador heredara del
padre, en nuestro caso simplemente false
pid es el identificador del proceso que
queremos abrir (puedes verlo en el

taskmanager).
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VirtualAllocEx
Codigo:

VirtualAllocEx (proceso,Direccion, Tama
fio, Tipo,proteccion)

Proceso es el manejador del proceso
devuelto por OpenProcess.
Direccion donde queremos asignar la
memoria, en nuestros casos sera null
para que lo decida la funcion.
Tamaio es la cantidad de bytes a
asignar

Tipo es el tipo de asignacion, puede
tomar los valores:
MEM_COMMIT Para asginar memoria
MEM_RESERVE Para reservar memoria
MEM_RESET Para decirle que el bloque
de memoria no es necesario ahora
mismo pero puede serlo mas adelante
proteccion determina las operaciones
disponibles en el sector de memoria
asignado y los valores de importancia
para nosotros son:
PAGE_EXECUTE_READWRITE Da
permisos de ejecucion, lectura y escritura
PAGE_READWRITE Da

lectura y

permisos de

escritura
La api nos devolvera la direccion de
memoria asignada.

VirtualProtect
Cadigo:

importancia para nosotros puede tomar

los
siguientes valores:
PAGE_EXECUTE_READWRITE Da

permisos de ejecucion, lectura y escritura
PAGE_READWRITE Da
lectura y escritura proteccion vieja

permisos de

después de la llamada a la funcion
contendra la proteccion antes de ser
cambiada

Esta api la utilizaremos para dar permisos
de ejecucion en sectores de datos.

Inyecciones

Appinit_dlls

Este tipo de inyeccion es
extremadamente simple, es el que
utilizan algunos programas de modding
para cambiar el aspecto de windows. Lo
que haremos sera crear en la clave del

registro.
Caddigo:

HKEY LOCAL MACHINE/software/microsoft
/windows nt/currentversion/windows

VirtualProtect (direccion, tamafio,prote
ccion,proteccion vieja)

direccion de memoria donde cambiar los
atributos de proteccién
tamaio es la cantidad de bytes a partir
de direccibn a cambiar los atributos

proteccion es el tipo de proteccion y de

Un valor alfanumérico de nombre
"Appinit_dlls" y de contenido la ruta a
una dll. Haciendo esto al lanzar cualquier
ejecutable que use user32, justo después
de cargarla

cargara nuestra dll y

ejecutara nuestro dllmain. Desde el
dllmain lo que haremos sera comprobar
si el programa al que queremos
inyectarnos es el correcto con el api
GetModuleFileName. También hay que
tener en cuenta que l6gicamente varias
instancias del mismo ejecutable cargara
varias veces nuestra dll. Explorer.exe y el
resto de pacientes del sistema también
cargaran nuestra dll lo que nos da la

posibilidad de utilizar técnicas de api
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hooking con esta inyeccion cémo con
todas las demas.
Por esto mismo si la dll falla el programa
petard o sea que hay que tener cuidado
al hacer las pruebas y meter la dll y la
ruta hacia un pendrive porque puedes
desestabilizar el sistema por completo.
Decir que en windows vista esta clave se
inhabilitada,

modificar otra para que esta sea

mantiene pero hay que

funcional, mas informacion
sangoogle.com

Creo que no merece mas explicacion,
mejor pasemos a las técnicas realmente
interesantes.

Tabla 1.2
SetWindowsHookEXx

Con esta técnica lo que hacemos es
establecer un hook de windows (no es lo

mismo que el api hooking) y al
producirse cierto evento en la ventana
del paciente cargaremos la  dll.

Lo que haremos sera instalar un hook des

del programa principal hacia cierto

programa o hacia todo el sistema, el

cédigo del hook al producirse cierto
evento cargara nuestra dll final, de este
modo tenemos nuestra dll independiente
cargada en el programa final. En el
ejemplo establecemos un hook de CBT
que vienen a ser los eventos de ventana
cdmo crear ventana, moverla, destruirla,
maximizarla.. Ademas aqui es de
set_focus y global, por tanto cualquier
programa que obtenga el foco inyectara
nuestra dll.

El cddigo del programa que se encarga
de instalar el hook quedaria asi: (Ver
Tabla 1.2).

La funcion de la dIl que contiene el hook
tiene que ser légicamente exportada
(funciones de una dlIl que se pueden usar
desde
quedaria asi:

cualquier programa) y nos

#include <stdio.h>
#include <windows.h>
int main()

{

HMODULE dl1;

typedef long (__stdcall *tipoproc) (int,unsigned int,long); //Definimos un tipo

puntero a funcién
HWND hWin;
tipoproc proc;
HHOOK resh;

printf ("SetWindowsHookEx Inyeccién D11l by MazarD\n

http://www.elhacker.net\n") ;

//Cargamos la dll que contiene la funcién de hook

dll=LoadLibrary("c:\\dllhook.d1l1l") ;

//Obtenemos la direccién a la funcién de hook
proc=(tipoproc)GetProcAddress (dll, "FunHook") ;

//Establecemos un hook global (lo hago asi para no complicar la histéria buscando

thread ids externos)

resh=SetWindowsHookEx (WH_CBT,proc,dll,0) ;
if (resh!=0) printf("Hook instalado!");

hook") ;
return O;

}

else printf("No se ha podido instalar el



http://www.elhacker.net/n

dilhook.cpp
Coadigo:

#include "setwindowshookex.h"
extern "C"

LRESULT CALLBACK FunHook (int
nCode, WPARAM wParam, LPARAM lParam)
{

if (nCode==HCBT_ SETFOCUS) //Si
obtenemos el foco

{

LoadLibrary("c:\\ladll.d1ll") ;
//Cargamos la dll final

}

//En principio ademas aqui se
deberia introducir un
CallNextHookEx pero asi

nos encargamos en

//cierto modo de que nadie méas
reciba hooks de nuestro programa
return 0;

}

dilhook.h
Codigo:

#include <windows.h>

extern "C"

{

LRESULT CALLBACK FunHook (int
nCode , WPARAM wParam, LPARAM lParam) ;
}

dllhook.def
Codigo:

LIBRARY "Inyecciones"
DESCRIPTION 'Inyecciones Windows
Dynamic Link Library'

EXPORTS

FUNHOOK

Finalmente, la dll que contendra todo
nuestro cddigo puede ser cualquier cosa,
nosotros crearemos un archivo
dllinyectada.txt que nos mostrara todos
los sitios donde se va inyectando la dll.
Esta misma dll puedes usarla para probar

el resto de técnicas.

ladll.cpp
Cadigo:

bool WINAPI Dl1lMain (HINSTANCE
hinstDLL, DWORD fdwReason, LPVOID
lpvReserved)

{

FILE *fitx;

char nout[MAX PATH]="";

if (fdwReason==DLL_PROCESS_ATTACH)

{

fitx=fopen ("c:\\dllinyectada.txt","a"
)

GetModuleFileName (NULL,nout,MAX PATH)
fputs ("Inyectado en ", fitx);

fputs (nout, fitx) ;

fputs ("\n", fitx) ;

fclose (fitx) ;

}

return TRUE;

}

#include <windows.h>
#include <stdio.h>

También hay que decir que cuando
nuestra dll final esté inyectada en el
paciente deberiamos llamar a
UnhookWindowsHookEx

como parametro el resultado devuelto

pasandole

por setwindowshookex para quitar el
hook al programa, hay que ser un poco
limpios, eso de dejar la aguja ahi es un
pOCO asqueroso.

CreateRemoteThread

Esta es la técnica mas explicada vy
utilizada y si, también la mas detectada
por antivirus y firewalls. La teoria detras
de esto es que windows nos da una
forma de crear un nuevo hilo en cierta
posicion de memoria de un programa
externo, entonces lo que se hace es
reservar memoria en el proceso remoto,
escribir en ella la ruta de la dll que
queremos ejecutar y lanzar un hilo
remoto justo en loadlibrary pasandole
como parametro la direccion de memoria
que habiamos escrito. Es necesario
escribir el pardmetro en el espacio de
memoria del programa en el que nos

inyectamos ya que el programa externo
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no tiene acceso a nuestro espacio de

memoria para poder leer nuestra

variable.

Codigo:

#include <windows.h>

int main()

{

DWORD pid;

HANDLE proc;

char buf[MAX PATH]="";

char laDll[]="c:\\ladll.dll";

LPVOID RemoteString;

LPVOID nlLoadLibrary;

char Entrada[255];

printf ("Ejemplo CreateRemoteThread by
MazarD\nhttp://www.mazard.info\n") ;
printf ("Introduce el PID del programa
(puedes verlos en el taskmanager):");
fgets (Entrada, 255, stdin) ;
pid=(DWORD) atoi (Entrada) ;

proc =

OpenProcess (PROCESS_ALL ACCESS,
false, pid);

//Aqui usamos directamente
GetModuleHandle en lugar de
loadlibrary ya que

kernel32 la cargan todos los
ejecutables

//Con esto tenemos un puntero a
LoadLibrarya

nLoadLibrary =

(LPVOID) GetProcAddress (GetModuleHandl
e ("kernel32.d11"),

"LoadLibraryA") ;

//Reservamos memoria en el proceso
abierto

RemoteString =

(LPVOID)VirtualAllocEx (proc,NULL,strl
en(laDl1l) ,MEM COMMIT |

MEM RESERVE, PAGE_READWRITE) ;
//Escribimos la ruta de la dll en la
memoria reservada del proceso remoto
WriteProcessMemory (proc, (LPVOID) Remot
eString,laDll,strlen(laDl11l) ,NULL) ;
//Lanzamos el hilo remoto en
loadlibrary pasandole la direccién de
la cadena

CreateRemoteThread (proc,NULL,NULL, (LP
THREAD START ROUTINE)nLoadLibrary, (LP
VoI

D) RemoteString,NULL,NULL) ;
CloseHandle (proc) ;

return true;

}

Inyeccion por trampolin

Esta técnica y la siguiente son mas
complejas que las anteriores y son
propias asi que les he dado el nombre
que me ha parecido mas representativo.
No es detectada por ningun firewall y
debes

conocimientos sobre ensamblador. Esta

para entenderlo tener
es muy apropiada en especial para
modificar el comportamiento concreto
de un programa ya que nuestra dll sera
cargada (y por lo tanto ejecutada)
cuando se llame a cierta api. Esta técnica
tiene la peculiaridad de que cada vez que
se llame a la api se intentara cargar la dll
lo que comporta a favor nuestro la
persistencia del codigo inyectado y en
contra la ralentizacion de la api al
provocar un LoadLibrary cada vez que se
llama, cuidado con que api se utiliza. Es
bastante parecida al trampolin en api
hooking, lo que hacemos es sobrescribir
el principio de cierta api para que salte a
nuestro nuestro

codigo, en cédigo

cargamos nuestra dll, ejecutamos el

cddigo que habiamos sobrescrito vy
saltamos a la posicidn siguiente que no
habiamos modificado de la api, de este
modo ejecutamos cédigo de forma
transparente a ella. Con este codigo
veremos un ejemplo de inyeccidon por
trampolin, después de la inyeccién a
cierto proceso a partir de su pid cuando
este haga una llamada a MessageBoxA

nuestra dll sera cargada.
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Cadigo:

#include <windows.h>

#include <stdio.h>

//Esta funcién hace la llamada a LoadLibrary pasandole el nombre de nuestra dll,
después

//ejecuta el cédigo sobrescrito por el jmp y salta a la instruccién siguiente al jmp
BYTE *CrearCodigo (DWORD Ruta,DWORD dLoadLibrary,DWORD RetDir,BYTE
*RepBuff, DWORD RepSize)

{

BYTE *codeBuff;

codeBuff=(BYTE*)malloc (20+RepSize) ;

//Guardamos registros y llamamos a LoadLibrary pasandole la ruta a nuestra
dl1

*codeBuff=0x60; //opcode correspondiente a pushad

codeBuff++;

//push path

*codeBuff=0x68;

codeBuff++;

* ( (DWORD*) codeBuff)=Ruta;

codeBuff+=4;

//mov eax,dLoadLibrary

*codeBuff=0xB8;

codeBuff++;

* ( (DWORD*) codeBuff)=dLoadLibrary;

codeBuff+=4;

* ( (WORD*) codeBuff) =0xDOFF; //call eax

codeBuff+=2;

*codeBuff=0x61; //popad

codeBuff++;

//Ahora metemos el cédigo que ha sido reemplazado

memcpy (codeBuff,RepBuff,RepSize) ;

codeBuff+=RepSize;

//Ahora hacemos el salto a la direccién de la api
*codeBuff=0x68; //push RetDir

codeBuff++;

* ( (DWORD*) codeBuff)=(DWORD)RetDir;

codeBuff+=4;

*codeBuff=0xC3; //ret

codeBuff-=(19+RepSize) ;

return codeBuff;

}

int main()

{

void *hMsgBox;

DWORD dLoadLib;

DWORD pID;

HANDLE hproc;

DWORD size=5;

BYTE *ReplacedBuff;

DWORD oldprot;

void *repsite,*dllnsite;

BYTE *inject;

char laDll[]="c:\\ladll.d1ll";

BYTE *jmpBuff;

printf ("Inyeccidén por trampolin by MazarD\nhttp://www.mazard.info\n") ;
printf ("PID del proceso a inyectarse:");

scanf ("%d", &pID) ;

//Preparamos direcciones de apis necesarias
hMsgBox=GetProcAddress (LoadLibrary ("user32.d11") , "MessageBoxA") ;
printf ("Direccién de MessageBoxA:%.4x\n" 6 hMsgBox) ;

dLoadLib= (DWORD) GetProcAddress (GetModuleHandle ("kernel32.d1l1") , "LoadLibraryA") ;
printf ("Direccién de LoadLibraryA:%.4x\n",dLoadLib) ;

//Abrimos el proceso y damos permisos en la zona de reemplazo
hproc=OpenProcess (PROCESS_ALL_ACCESS, false,pID) ;
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VirtualProtect (hMsgBox,size, PAGE EXECUTE READWRITE, &oldprot) ;
//Leemos el cédigo que serd reemplazado
ReplacedBuff=(BYTE*)malloc (size+6) ;

memset (ReplacedBuff,90,size+6) ;
ReadProcessMemory (hproc, hMsgBox,ReplacedBuff, size,NULL) ;
//Reservamos memoria y guardamos el nombre de la dll
dllnsite=VirtualAllocEx (hproc,NULL,11,MEM COMMIT |

MEM RESERVE, PAGE EXECUTE_READWRI TE) ;

WriteProcessMemory (hproc,dllnsite,laDll,strlen(laD1l1l)+1,NULL) ;
printf ("Nombre de la dll en:%.4x\n",dllnsite);

//Creamos el cédigo

inject=CrearCodigo ( (DWORD)dllnsite,dLoadLib, (DWORD) hMsgBox+5,ReplacedBuff, size) ;
//Reservamos memoria y guardamos el cdédigo
repsite=VirtualAllocEx (hproc,NULL, size+20,MEM COMMIT |

MEM RESERVE, PAGE_EXECUTE_READWRITE) g

WriteProcessMemory (hproc,repsite,inject,size+20,NULL) ;

printf ("Codigo Reemplazado en:%.4x\n",repsite);

//Creamos un salto hacia nuestro cédigo y lo ponemos en el inicio de la api
jmpBuff=(BYTE*)malloc (5) ;

*JmpBuff=0xE9; //opcode correspondiente a Jjmp

jmpBuff++;

* ( (DWORD*) jmpBuff)=(DWORD) repsite- (DWORD) hMsgBox-5;

jmpBuff--;

WriteProcessMemory (hproc, hMsgBox, jmpBuff,5,NULL) ;

CloseHandle (hproc) ;

return 0;
}
por ejemplo si interrumpiéramos la
Redireccién de gjecucion en un cmp y a continuacion
tenemos un salto podemos estar
Threads g

alterando el resultado de