ERES LIBRE DE COPIAR, DISTRIBUIR

# 0 6 Y COMPARTIR ESTE MATERIAL.

ENERO 2020
EDICION

DIGITAL

La comunidad de UndercOde
estara publicando mensualmente
aportes sobre Software Libre,
Hacking, Seguridad Informatica,
Programacion y mucho mas.

UNDER

Gracias por hacer posible que UndercOde
crezca y se fortaleza.

Seguiremos aprendiendo, compartiendo

y EVOLUCIONANDO.
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ACERCA DE UnNDERDOCS

ES UNA REVISTA LIBRE QUE
PUEDES COMPARTIR CON
AMIGOS Y COLEGAS.

LA CUAL SE DISTRIBUYE
MENSUALMENTE PARA TODOS
LOS USUARIOS DE UNDERCODE.

envia TU ARTIcULOD
FORMA PARTE DE NUESTRA
REVISTA ENVIANDO TU
ARTICULO A NUESTRO E-MAIL:

REDACCIONES@UNDERCODE.ORG

CON EL ASUNTO ARTICULO
UNDERDOCS

LLAVEROS,

seElALADORES DE LIBROS

Y CALCOS DE&e

UNDERCODE (GRATIS)

OBTEN GRATIS LOS
MARCAPAGINAS Y LAS

PEGATINAS DE UNDERCODE,
BUSCALAS EN TODAS LAS
JUNTADAS DE LA COMUNIDAD,
EN MENDOZA, ARGENTINA.
DONDE TAMBIEN SE SORTEAN
REMERAS Y TAZAS PARA LOS
ASISTENTES.
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EN ESTA SECCION DESCUBRIRAS HACKING TOOLS UTILES QUE
PUEDES HACER TU MISMO, CON APOYO DE UN PEQUENO TALLER
PRACTICO.
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DE NUESTROS USUARIOS, Y MUCHO MAS.



CELEBRAMOS S ANOS DEL
viICIo DEe WUesTRA ComMmuniDRL.

Nos complace ser testigos de como sigue creciendo nuestro
foro dia a dia, con altibajos como todos los proyectos, pero
siempre con el propdsito de seguir adelante, de no dejar
morir undercOde y sobretodo de seguir evolucionando.

En estos 12 meses concentramos nuestras energias en atraer
nuevos UndercOders, interesarlos mediante podcast, post,
incluso dudas y nuestra E-ZINE UnderDOCS, cada
contribucidn asi se considere pequefia son los responsables
de mantener con vida esta gran comunidad.

Actualizamos la apariencia del foro con la intencién de hacerlo
responsivo y mas atractivo, incorporando una nueva seccion
llamada Hacking Tools (Herramientas de Hacking,
Documentacién de tools que trae Kali-Linux y las distros de
pentesting.) underc0Ode.org/foro/herramientas-hacking/,
ademas nuestro blog.undercOde.org recibié una renovacién,
todo para recibir el 2020 con prosperidad y frescura.

Nos sentimos muy contentos por cumplir con nuestras metas
y expectativas del afio pasado, viendo nuestros proyectos
realizados y jvamos por mas!

Porque los desafios contindan y sobre todo la ardua labor.
Somos una comunidad afortunada por seguir de pie y cada
usuario que consulta/publica valiosa informacion, cada
integrante del staff que aporta contenido/ideas y apoya en
el mantenimiento de nuestro querido foro, todos los que
ayudan compartiendo nuestro contenido en redes
sociales/blogs por difundir les estamos muy agradecidos.

A la fecha tenemos +71K de usuarios aprendiendo y
compartiendo desde el 2011, pilares indispensables para
hacer posible que UNDERCODE crezca y se fortalezca.

El Staff Oficial de UndercOde

@ANTRAX @79137913 @BLACKDRAKE @GABRIELA @DENISSE
@AXCESS @HATI @DRAGORA @BARTZ @DTXDF @XYZ
@SADFUD @DEBOBIPRO @K A I L @ANIMANEGRA.

De quienes estamos muy orgullosos y agradecidos de poder
contar con un gran >UndercOdeteam< siempre activos y
pendientes de lo que sucede.

CREDITOS

UNDERDOCS ES POSIBLE GRACIAS AL COMPROMISO DE

TERAM:

@ANTRAX
@DENISSE
@DRAGORA

@ANIMANEGRA
@ARDAARDA
@MR.EBOLA

@OROMAN
@EBOHUE
@MRXVS

J
DIFUSION:
UNDERDOCS AGRADECE A LOS PORTALES QUE NOS AYUDAN CON LA DIFUSION DEL PROYECTO:

securityhacklabs.net
tecnonucleous.com
redbyte.com.mx

antrax-labs.org
sombrero-blanco.com/blog

CONTACTO:

INFO@UNDERCODE.ORG

REDACCIONES@UNDERCODE.ORG
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BITCOIN: TECNOLOGIA,

ECONOMIA Y FUTURDO

Un Bitcoin ha sido un hito interesante en toda la década... ya sea por sus
subidas o bajadas de precio, por su base en la que esta montado llamada
blockchain o por la rebeldia que ha causado al ser una moneda deflacionaria,
pseudo-anénima, sin control central y lo mas importante, escasa...

Escrito por: @OROMAN EN COLABORACION CON UNDERCODE
Ingeniero en tecnologias de la informacién, en el area de seguridad informatica
(S_E_b y seguridad de la informacion desde hace 5 afios.

Curioso de las nuevas tecnologias emergentes y la economia digital.
Co-Fundador de la Startup Prometheo, dedicada a desarrollo de aplicaciones con
tecnologias emergentes.

Contacto:
www.prometheodevs.com

itcoin es el caso de uso mas relevante de la tecnologia que llamamos
blockchain, un libro de contabilidad distribuido, que cuenta con 4
grandes propiedades:

1. Red P2P

2. Criptografia PKI

3. Inmutable

4. Utiliza un Ledger

CRIPTOMONEDAS
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La unidn de estas cuatro partes la hace tecnolégicamente resistente, por lo cual, en sus inicios, comenzo a
tener su uso en los mercados negros ya que en ese momento (por ahi del afio 2010) era muy complicado
rastrear las transacciones que se hacian entre los compradores y los vendedores, haciendo su uso muy
popular por su anonimato, comenzando a darle un valor en si...

Ahora es posible comprar desde drogas, armas y mufiecas
inflables sin tener que hacer uso de una tarjeta de crédito o
estar relacionados con alguna compra personal.

Considero que en eso pensaron en esos tiempaos. I

Con el paso de los afios, esta aplicacion fue tomando una
forma mas real, no solo como una manera de comprar cosas
ilegales o contratar hackers a sueldo y cosas por el estilo,
que es lo que se rentaba bastante en aquellos tiempos
sobre la red TOR, después de un tiempo, las personas
comenzaron a notar, que este activo digital nacido de las
sombras del internet profundo, tenia propiedades muy
interesantes, que podrian ser utilizadas para propésitos
mas financieros.

Propiedades del sitcoin en la economta

e Portable: Es posible tener un millon de bitcoin en un Ledger y moverlo por el mundo sin tener que hacerlo
publico.

e Es fungible: Todas las unidades son intercambiables.

e Pseudo anénimo: No se refleja la identidad real de su propietario y no es necesario identificarse para
participar en la red bitcoin, aunque al contrario que una red andénima, permite generar una reputacién y
confianza entre los distintos usuarios.

e Escaso: Solo se pueden emitir 21,000,000 de estas monedas digitales.

e Soberano: lared de bitcoin no necesita alguien que la gobierne ya que se autoliquida con cada transaccion.

o Infalsificable: Como tal, no es que sea infinitamente poderosa para que no sea falsificada, sino que, al ser
una red P2P madura, esto la convierte en una red computacionalmente inviable de atacar para poder
falsificar una sola transaccién.

Y asi podemos seguir con propiedades y caracteristicas, pero el foco en todas sus propiedades, o en lo que
consideramos el foco mas relevante es: SU ESCASEZ.

Retomando un poco el tema financiero, se han puesto a pensar, ;Por qué nuestro dinero tiene valor? ;Es
decir, final de cuentas, se imprime como loco... no tiene una base sustentada, no es escaso... Entonces ;Por
qué nuestro dinero, un billete de 200 por ejemplo puede adquirir algun bien o algun servicio?

La respuesta radica en el tipo de papel con el que los gobiernos cobran los impuestos y la gente como
nosotros confia en él, asi de simple.
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A diferencia de los metales preciosos como el oro, la plata o el platino, que su valor radica en su escasez, su
purezay el costo que es extraerlos de la tierra, el dinero en papel no cuesta mas, que el papel en el que este
impreso.

El Bitcoin, llega a al mundo como un tipo de cambio alternativo, al igual que el oro, es escaso, y también
su costo de fabricacion es demasiado alto, y lo mas importante, la gente comienza a confiar en él, al no tener
un gobierno que pueda manipularlo se comienza a ser atractivo y las personas lo utilizan cada vez mas.
Convirtiéndose en un problema, ya que este nuevo activo de la ultima década, otorga poder a la gente y
quitandole jurisdiccion a los bancos, ya que al ser un sistema Pseudo anénimo, no hay manera exacta de
cobrar impuestos, y como es evidente, al gobierno no le gusta eso.

También suelen llamarlo “almacén de valor” ya que los gobiernos devaltan su propia moneda para ser mas
competitivos en los mercados imprimiendo millones y millones de billetes, al contrario bitcoin se sigue
minando y no habra mas de 21 millones de piezas en este juego, no se pueden falsificar, ni se pueden crear
mas de las escritas, al no poder emitir millones de bitcoin nuevos cada dia, esto crea una sensacion de
necesidad, y la gente que lo tiene, generalmente lo almacena, vendiendo su dinero falso y comprar algo que
tiene un propdsito y una finalidad.

No puede ser congelado por ninguna entidad, eso genera una sensacion de alivio para las personas que
adquieren este tipo de bienes intangibles.

El Bitcoin, es la solucion gue viene a
arreglar los problemas, que el dinero a
creado en las dltimas décadas.

- Max Keiser un comentarista financiero y
corredor de bolsa en Wall Street

En el futuro podemos visualizar al bitcoin, como un método de pago alternativo a las monedas locales, no
quiere decir que el bitcoin sea el reemplazo de las monedas utilizadas en el mundo, sino como un activo, una
manera de poder enviar riqueza de un lado del mundo a otro, sin tener que pagar grandes cantidades de
dinero por estas operaciones, realizandolas de manera segura, flexible y portable.

Como decia Max Keiser en uno de sus programas:
“El bitcoin es el dinero interplanetario”.

Como ellos lo ven, con un par de satélites conectados a la red de bitcoin, se puede enviar valor de un planeta
a otro, y eso mis amigos, no es algo tan descabellado, ya que las Telecom pueden hacer esto posible, que es
algo que quiza no puedan ver nuestros 0jos, es razonable, pero si existe en la teoria local, se puede aplicar a
la teoria del futuro, por eso siempre es bueno tener algo de efectivo, algo de riqueza en metales y algo de
bitcoin como patrimonio.



EVOLUCION
DEEPFAKES

Deepfakes ayuda a editar videos falsos de personas reales en situaciones

desconocidas, ha avanzado en corto tiempo, dando como resultado ser cada
vez mas realistas y al alcance de todos.

Escrito por: @EBOHUE | USER UNDERCODE
Amante por la seguridad de la informacion, social y las buenas practicas. Le
encanta la ciberseguridad, investigar para estar acorde al crecimiento de los
ataques efectuados en cada momento.
Contacto:
underc0de.org/foro/profile/Ebohue

uncion

Se selecciona un video base, luego se cargan las fotos de la cara donde
muestra diferentes miradas, gestos o perspectivas de la victima, para dafiar su
imagen o jugar una mala pasada, posteriormente entra IA para que cada
imagen pueda adaptarse al ciclo del video.
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La veracidad de un video expuesto es cada vez mas
complicada de comprobar porque la autenticidad del video
engafa a la vista habitual de cada persona.

El 96% de los deepfakes' que circulan en las redes son
pornogrdficos y las victimas son mujeres, este estudio ha
elaborado Deeptrace, el cual recibe mas de 134 millones de
visitas en todo el mundo.

Paul Barret, profesor adjunto de derecho en la Universidad de New York, explica que los deepfakes son
videos falsos hechos con aprendizaje profundo. El aprendizaje profundo no es mas que una pata de la
Inteligencia Artificial y se refiere a un set de algoritmos que pueden aprender y ejecutar tareas complejas
por si mismos.

En el futuro se deberan crear mecanismos para la deteccion de estos videos, ya que se pueden realizar en
tiempo real y son utilizados en programas de television. El uso de los deepfakes sera utilizado como arma,
dando como resultados el desconcierto y guerras dirigidas.

Un deepfake con la informacién mal intencionada puede causar una conmocion social activando una division
social. Los especialistas en el tema, estan creando softwares de deteccién con ayuda de IA para eliminar cada
video subido en la web, es posible tener una idea general de como esta evolucionado de forma rapida y
comprender como los atacantes utilizan esta herramienta para beneficios de terceros.

cqQueé sucedera en el 20207

Después de la divulgacion de informacién realizada en meses pasados, en el 2020 se pronostica que pueden
realizar un ataque mas especifico como es a los datos biométricos de cada usuario expuesto, dando como
resultado la incrementacion la ilegalidad de la informacién personal con IA.

Debemos prepararnos para cambiar nuestra ideologia digital, ya que se presentaran mas falsificaciones en
cualquier ambiente o situacién que se pueda mostrar la imagen o el video.

¢Podemas tener claro la realidad en la que vivimaos vs la infarmacion que presenta las redes saciales?

" Open Democracy, como usar el porder de blockchain para combatir videos deepfake www.opendemocracy.net/es/democraciaabierta-es/c%C3%B3mo-usar-el-poder-de-blockchain-para-combatir-

videos-deepfake/



http://www.opendemocracy.net/es/democraciaabierta-es/c%C3%B3mo-usar-el-poder-de-blockchain-para-combatir-videos-deepfake/
http://www.opendemocracy.net/es/democraciaabierta-es/c%C3%B3mo-usar-el-poder-de-blockchain-para-combatir-videos-deepfake/

GOOGLE Y XIAOMI
SUSPENDEN

INTEGRACION DE SUS

ASISTENTES

Dadas las vulnerabilidades de seguridad que estan a la orden del dia en este caso
hablaremos de los problemas de seguridad entre las camaras Xiaomi y los dispositivos
de Google Nest.

Un usuario de Reddit Dio-V informd que al momento que él intentaba ver el video
captado desde su camara Xiaomi Mijia 1080p por medio de su Google Nest
Hub quedo6 sorprendido al ver imagenes que no eran de su domicilio.

Escrito por: @DRAGORA | MODERADOR GLOBAL UNDERCODE
Es Ingeniera en sistemas Computacionales, encantada por el mundo geek,
Dedicada a Telecomunicaciones, y miembro muy activa de la comunidad
UndercOde.
Contacto:
underc0de.org/foro/profile/Lily24

lusuario, declaré6 que adquirié6 su cdmara nueva mediante

AliExpress y, asi mismo horas después de salir a luz este suceso.
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Goaogle informo:

"Somaos conscientes del problema y estarmaos en
contacto con Xiaomi para trabajar en una solucion.
Mientras tanto, estamos deshabilitando® las
integraciones de Xiaomi en nuestros dispositivos. "

| Xiaomi: "Pedimaos disculpas por las molestias. "

Enuninicioy como medida de seguridad, Google decidié poner un alto a la integracién de los productos
de Xiaomi con el Asistente de Google y dispositivos compatibles.

Actualmente, el Asistente no permite controlar los dispositivos dométicos de Xiaomi Mi Home ni es
posible vincular nuevas cuentas. Xiaomi, por su lado, ha emitido en un comunicado, "Xiaomi siempre ha
priorizado la privacidad y la seguridad de la informacién de nuestros usuarios. Somos conscientes de que
hubo un problema de recepcion de imagenes fijas mientras se conectaba Mi Home Security Camera Basic
1080p al Google Home Hub. Pedimos disculpas por las molestias que esto ha causado a nuestros usuarios.”

Fallo pe seguridad

La falla de seguridad afecta a la camara de seguridad IP inteligente Xiaomi Mijia 1080p
e que para su funcionamiento también es vinculada a una cuenta de Google para ser utilizada
a con dispositivos Nest a través de la aplicacion My Home de Xiaomi.

Xiaomi afirma que "su equipo ha actuado de inmediato para resolver el problema" y afirman que actualmente "ya esta
solucionado". Haciendo énfasis en que este fallo de seguridad fue causado por una actualizacion de la caché el 26
de diciembre de 2019, disefiada para perfeccionar calidad en transmisién de la caAmara.

Informando que este fallo "s6lo ha ocurrido en condiciones extremadamente raras" y que "sélo" han encontrado a
1044 usuarios con este tipo de integraciones. De esos 1044, sélo se vieron afectados los que tenian "una conexién
pobre".

Xiaomi se ha comunicado y ha solucionado este problema con Google, y también ha suspendido este servicio hasta que
la causa principal se haya resuelto completamente, para asegurar que estos problemas no vuelvan a ocurrir.

Cabe resaltar que ya son varias veces en las que camaras de seguridad para el hogar dan este tipo de problema por lo
cual debemos de tener el debido cuidado y mantener actualizado el firmware, cambiar las claves por defecto que traen
los dispositivos y estar pendientes constantemente de cualquier anomalia que veamos para que la situacién no llegue
a salirse de control.

2 SANTI ARAUJO 3 Enero 2020 Google suspende la integracién de Xiaomi con su asistente y Google Home tras un fallo que permitia ver casas ajenas, www.genbeta.com/actualidad/google-suspende-

integracion-xiaomi-su-asistente-google-home-fallo-que-permitia-ver-casas-ajenas Consultado: 04/01/2020



https://www.genbeta.com/autor/santi-araujo
http://www.genbeta.com/actualidad/google-suspende-integracion-xiaomi-su-asistente-google-home-fallo-que-permitia-ver-casas-ajenas
http://www.genbeta.com/actualidad/google-suspende-integracion-xiaomi-su-asistente-google-home-fallo-que-permitia-ver-casas-ajenas

CORS - PARTE |

CORS (Cross Origin Resource Sharing) es un mecanismo que permite que una
pagina web realice solicitudes a otro dominio que no sea el que sirvi6 la
pagina.

Surge derivado de la necesidad de invocar recursos de otros dominios.

Escrito por: @ARDAARDA | USER UNDERCODE

Apasionado de la seguridad informatica y hacking ético, actualmente
enfocado en Gestién de Seguridad Informatica.

Contacto:
underc0de.org/foro/profile/yov4n

ame-origin policy

Esta politica limita la capacidad de un sitio web de interactuar con recursos
fuera del dominio origen, en respuesta a interacciones entre dominios
potencialmente maliciosos.

En muchas ocasiones los sitios web interactan con subdominios o sitios de

terceros de tal forma que requieren un acceso completo de origen cruzado.

HACKING/
PENTESTING
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El protocolo implementa un conjunto de encabezados HTTP que permiten identificar origenes web
confiables.

vulnerabilidad de cors.

Muchos sitios webs requieren permitir el acceso a sus recursos desde subdominios u otros sitios web de
terceros. La implementacion de CORS puede ser demasiado permisiva o contener errores en su
configuracion.

explotacion

La mala configuracion de esta politica podria permitirle a un atacante acceder a recursos sensibles del portal,
la explotacion de estas fallas en la configuracién son del tipo CSRF.

El ataque es trasparente para la victima ya que se incluye cédigo JavaScript en un portal controlado por el
atacante, una vez que la victima ingresa este envia la peticion a la pagina vulnerable obteniendo informacién
sensible como cookie de sesion, APl Key, CSRF token, etc...

La forma de verificar si existe esta vulnerabilidad en una pagina es la siguiente:
Se envia una solicitud al portal target.domain intentando utilizar el archivo file.php desde el origen foo.bar

GET http://target.domain/file.php HTTE/1.1

Host: target.domain

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S5 ¥ 10.8;)
Gecko/20100101 Firefox/24.0

Accept: text/html

Accept-Language: en-US

Referer: http://foo.bar/

Origin: http://foo.bar/

Connection: keep-alive

Obteniendo la siguiente respuesta.

HTTP/1.1 200 OK

Date: Fri, 23 NOV 2018 18:57:53 GMT
Server: Apache/2.2.22 (Debian)
¥-Powered-By: PHP/5.4.4-144+deb7u3
Access—-Control-Allow-Origin: *
Content-Length: 44

Keep-Alive: timeout=18, max=89
Connection: Keep-Alive
Content-Type: application/xml

[Response Body]

Se observa la cabecera Access-Control la cual contiene un ‘*" esto significa que desde cualquier dominio se
puede acceder al archivo file.php, si este en la respuesta contiene informacion sensible pude ser utilizada
por un atacante.

Esperen en la proxima edicion

la segunda parte de este articulo.



COMO DEFENDERSE

DE LA

GEOLQOCALIZACION IP

La geolocalizaciéon IP es una de las formas mas prolificas de rastrear individuos.
Geolocalizacién IP. Es la forma del siglo XXI de decirle a las empresas si conduces o
cocinas espaguetis en el piso 14 de tu complejo de apartamentos. Pareceria una
broma, pero no lo es.

En el mundo de hoy, las compaiiias de publicidad y redes sociales mas grandes
utilizan esta funcién todos los dias. La mayoria no te dice coémo evitarlo o cdmo
defenderte ante esto.

Escrito por: @MR.EBOLA | EN COLABORACION CON UNDERCODE

Cesar gusta de compartir sus conocimientos sobre Hacking ético y Blockchain,

ademds de Tecnologia y Emprendimiento, mediante su canal llamado
HackWise con mas de 168k suscriptores en YouTube.

Contacto:

Hackwise.mx

Redes Sociales:

TWITTER | INSTAGRAM | TELEGRAM: @mr.ebola

ncluso desactivando el servicio de ubicacién en el teléfono no es suficiente. Por
ello en este articulo les diremos como protegerse. Recientemente 7he New York
Times investigd cuan detallado es el seguimiento de personas normales.

Siguiendo la vida de varias personas, descubrieron que las compaiias de
publicidad (gracias a su ID de anuncio) pudieron rastrear a una maestra. La
rastrearon desde su casa, al trabajo, al almuerzo, yendo de clase en clase y
cuanto tiempo estuvo atascada en el trafico.
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Sin embargo, con la Geolocalizacion de IP eso es solo la punta del iceberg. No mucha gente sabe, que si alguien
obtiene tu direccién IP. En el peor de los casos, de tu computadora de escritorio o portatil, puede averiguar
exactamente donde vives. Independientemente de si tu IP estd designada como “privada” o no. Estos servicios estan
disponibles para el publico y absolutamente cualquier persona puede usarlos.

Formas pe Protegerte contra el seguimiento pe La ceolocalizacion
pe 1P Ppersonal

1. Dejar de usar las redes sociales: Esta es la mejor forma de salir casi de la red. Si nos damos cuenta
de cuanto nos siguen las empresas de redes sociales y nuestra actividad, probablemente nos
volveriamos paranoicos, caminando con un casco de papel de aluminio.

Las redes sociales son las principales culpables del seguimiento y la mayoria de las empresas tienen

lo que se llama un periodo de retencién. Incluso Snapchat, sus imagenes no desaparecen

inmediatamente de sus servidores.

En el caso de que las fuerzas del orden publico o las agencias estatales o federales necesiten

informacion una persona, pueden obtener una orden judicial para conseguirla de dichas compafias,

pero hay una trampa en eso:

Cuando utilizan Snapchat, Facebook y Gmail, solo para nombrar algunos, de buena gana

proporcionan la informacién solicitada a la empresa. Lo que significa: todo lo que la policia realmente

necesita es... preguntar.

Asi es, al proporcionar dicha informacién a la compafiia, en realidad, una orden es la forma correcta

pero no es del todo necesaria, ya que la policia realmente la necesita de la compania y no del usuario.
Se puede ver esto en la entrevista de Joe Rogan con Edward Snowden aqui: www.youtube.com/watch?v=KU-COImolZc

2. Jaulas de Faraday: Para aquellos que son ingenieros eléctricos, ya saben de qué se trata. Una jaula
de Faraday es una jaula de malla de alambre que repele la electricidad si llegase a golpear dicho
dispositivo. Sin embargo, en la actualidad, una jaula de Faraday es una bolsa, funda o maletin que
bloqueara completamente todas las sefiales hacia y desde un teléfono inteligente, computadora
portatil, iPad o cualquier dispositivo.

Cada seiial, Ilamese GPS, RFID, WiFi, Bluetooth, NFC. Incluso la peor pesadilla de los Estados Unidos,
EMP (Pulso electromagnético) estaran bloqueados siempre que el dispositivo esté en dicha bolsa.


https://hackwise.mx/julian-assange-arrestan-al-fundador-de-wikileaks-en-la-embajada-de-ecuador-en-reino-unido/
https://hackwise.mx/como-facebook-te-rastrea-en-android-incluso-si-no-tienes-una-cuenta-de-facebook/
http://www.youtube.com/watch?v=KU-C0ImoIZc
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Dentro de los proximos treinta segundos de haber puesto un teléfono en esta bolsa o funda,
literalmente se a/sla de/ mundo. Ahora debe tenerse en cuenta que por ejemplo los auriculares
Bluetooth no funcionaran y no recibird ninguna llamada. Sin embargo, se tiene la tranquilidad de no
estar siendo rastreado.

3. VPN: Las Redes Privadas Virtuales, son una forma de ocultar anénimamente la direccién IP de sitios
web y diferentes servicios que recopilan estos datos. Las VPN en realidad pueden hacer que parezca
que se esta navegando desde Alemania cuando en realidad estas en San Luis Potosi.

Una de las VPN que tiene la mejor reputacion en este momento es NordVPN. Permite ver Netflix con
su servicio habilitado, esto no lo permiten otras VPN's o evadir la censura de Internet de un pais.
Probablemente surjan preguntas de: por qué deberiamos usar una VPN. Si consideran que el WiFi de
restaurante o cafeteria es seguro para iniciar sesion en sitios con su informacién personal, entonces
probablemente necesites una VPN. Las VPN lo que hacen es proporcionar una capa de seguridad
cada vez que usen una red Wi-Fi publica no segura. La cantidad de puertas y exploits que un atacante
puede usar cuando alguien esta conectado a una red no segura es atroz.

Por ejemplo, MITM (Man In The Middle), Evil Twin (Rogue Access Point), Honeypot (Red que parece
legitima o hackeable pero es realmente utilizado para monitorear a la victima).

Asimismo, pueden ver/inyectar paquetes (inundando la computadora con “paquetes” para explotar
las vulnerabilidades del sistema en un dispositivo). Las VPN también proporcionaran cierta privacidad
adicional cuando se esté navegando por Internet. Agregando una capa de seguridad que a su vez
ocultara el historial de navegacion. No obstante, si un analista forense o estado-nacién quisiera
establecer la ubicaciéon de un individuo, también podrian hacerlo, pero sera mucho mas dificil de
obtener.

4. Practicando COMSEC (comunicaciones seguras): Es un método militar para estar y permanecer
literalmente fuera de la red lo mas humanamente posible. Estas son personas que, en lugar de usar
iPhones y Samsung Galaxy, usan iPod Touch con Signal y WhatsApp para llamadas WiFi y solo las usan
mientras estan conectadas a redes Wifi a su alrededor. En el caso de aquellas personas que necesitan
desaparecer. A menudo son periodistas de investigacion, soldados de SPECOPS o personas que se
supone que no existen. Suelen comprar cosas solo en efectivo para ocultar las compras de
dispositivos, son completamente anénimas e imposibles de rastrear. Ahora, vivir una vida moderna
mientras se practica COMSEC es extremadamente dificil de hacer y practicar; No es ideal para la
mayoria de las personas. Sin embargo, si logran hacerlo con éxito, la Geolocalizacién de IP serd un
chiste para ellos. El COMSEC adecuado significa que no pueden ser rastreado ... en absoluto.

conclusidn

Para terminar, la Geolocalizacion de IP es una pesadilla e invade nuestras vidas todos los dias. Si pueden
desactivarla, apagarla y eliminarla. Pero, si no pueden y disfrutan de las redes sociales y compartir el estilo
de vida, entonces es algo que nunca podran lograr.


https://hackwise.mx/sniffair-un-framework-para-pentesting-de-redes-inalambricas/
https://hackwise.mx/como-hackear-wifi-desde-android-con-evil-twin/
https://hackwise.mx/como-recuperan-los-datos-eliminados-de-tu-telefono-los-expertos-forenses/

EASYTOTP 2FA

PARA SERVIDORES

DE S5H

Aprenderemos a desarrollar un sistema de segundo factor de autenticacion

para los servidores SSH que permita generar un One Time Password basado en
tiempo.

Escrito por: @ANIMANEGRA | COLABORADOR UNDERCODE
Siempre pensando en que la comprensioén y creacién de la tecnologia es un arte agrario y que
esta tiene una vinculacién consustancial con la sociedad, entiende que la mejor forma de que
se prospere es regar y cuidar con mesura los conocimientos que en ella se portan. y ver como
poco a poco crece el conocimiento y destreza, gracias a la informacién, con ayuda de
explicaciones poder conformar una sociedad tecnolégica que vaya de la mano de la ética
humana. Ampliamente ligado al espiritu investigador, educador, social y ético intenta formar parte de la gente
que ofrece una pequefia ayuda a que la tecnologia se convierta en una herramienta de unién y no en un muro
a saltar, otorgando comprensién en un mundo que para muchos resulta magico y por ende, aterrador en
muchos de sus aspectos.
Contacto: undercOde.org/foro/profile/animanegra
Redes Sociales:
Github: github.com/4nimanegra

rataremos un disefio sencillo de un 7ime-based One Time Password (TOTP)
para la implantacién de un segundo factor de autenticacion en servidores de
SSH. Ofreciendo un algoritmo mas sencillo, el disefio esta basado en hashes
de tipo SHA1 en lugar del disefio original basado en una estructura basada en
HMAC con la utilizacién interna de distintos hashes, (El mas extendido es el
SHA1). Generando un sistema de TOTP facil de implementar en cualquier
lenguaje sin necesidad normalmente de librerias adicionales (En PHP, BASH, y
otros lenguajes parecidos el hashing mediante SHA1 son incluidos).
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Para habilitar la autenticacion de segundo factor en SSH utilizando una via mas sencilla por lo que una
implementacion de las librerias de PAM probablemente sea mas segura. El algoritmo maneja (como en el caso
original) dos entradas, una passphrase y un timestamp. El proceso queda completamente definido en la figura
siguiente:

passphrase Timestamp +

20 characters
padded Timestamp

Add zero Padding

Concatenate

. Offset = Last Hex value
Strings

v

Brute TOTP mod 1000000 Hash2[offset..offset+8]

Add zero Padding

6 Characters
padded TOTP

Realizando dos implementaciones, una dirigida al proceso de verificacién programada en codigo C, del lado
del servidor SSH. Esta implementacién
e La primera debera pedir el TOTP y verificar que el TOTP es correcto.
e La segunda basada en HTML/Javascript orientada a ejecutarse por parte del usuario que desea
acceder al servidor SSH.

El siguiente codigo es el encargado de efectuar la verificaciéon devolviendo al sistema operativo una salida de
error con valor 0 en caso de que la verificacidn sea correcta u otra salida de error en cualquier otro caso:

Cadigo: C

#include <stdint.h>
#include <stdio.h>
#include <openssl/sha.h>
#include <string.h>
#include <sys/time.h>
#include <stdlib.h>
#include <sys/mman.h>
#define LONG 1000000
#define TIME 30
. int main(int argc, char *argv[]) {

W Joy Ul W

= o
o .

11. mlockall (MCL FUTURE |MCL CURRENT); // prevent swapping memory
12. FILE *f; // to disk

13. uint8 t userpass[61], shal[21], shalaux[61l], offset;

14. uint8 t mytime[21], user[7], otpstring[7], i, ii;

15. struct timeval timestamp;

l6. uint32 t otp=0;

17. long int timeotp;

18. if (argc == 2) {
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Tras compilar el cédigo el binario debe moverse a la carpeta home del usuario o usuarios en los que se desee
habilitar el 2FA mediante TOTP:

gcc -o totp totp.c -lcrypto

cp totp ~/

También se debera incorporar en un archivo llamado mysecrettotpfile.txt 1a passphrase que se desee utilizar para
el TOTP y almacenarlo en la carpeta home del mismo usuario.

De cara a habilitar el TOTP en el SSH cada vez que se autentique el usuario se debera generar un archivo llamado
totp.sh con el siguiente contenido:

1. [ ”$SSH7CONNECTION” = "" 7]; then

2. [ "$SSH ORIGINAL COMMAND" == "" ]; then

3. SSH ORIGINAL COMMAND=/bin/bash;

4. fi;

5. AUX="echo $SSH70RIGINAL700MMAND cut -f "1" -4 " "°;
6. [ "SAUX" != "scp" ]; then

7. ~/totp ~/mysecretotpfile.txt;

8. [ $2? == ]; then $SSH70RIGINAL700MMAND; fi;
9. [ —e ~/scpenable ]; then

10. $SSH _ORIGINAL COMMAND; rm ~/scpenable;

11. fi;fi;

12. fi;

Es necesario afiadir las siguientes lineas al final del archivo de configuracion del servidor SSH, normalmente
localizado en el archivo /etc/ssh/sshd_config:

th User username
AllowTcpForwarding no

XllForwarding no

ForceCommand /home/username/totp.sh

Nétese que el script deshabilitara la posibilidad de realizar port forwarding utilizando este usuario y si se desea
realizar alguna copia via SCP se debera generar en cada ocasion un archivo llamado scpenable en el directorio
home del usuario dejara tener una verificacién en dos pasos también cuando se realizan copias de archivos. Tras
realizar el cambio en la configuracién del servidor SSH sera necesario su reseteo para que la configuracion sea
efectiva.

La implementacion de programa de usuario que genera la password de un solo uso, se ha optado por una
implementacion mediante HTML/Javascript. Este tipo de implementacion permitird una facil importacién del
sistema a aplicacién mévil mediante la utilizacién de Cordova o PhoneGap.

Haciendo uso de la libreria javascript Crypto-JS para el calculo del SHA1 disponible para su descarga mediante el
repositorio NPM.

Es de vital importancia para tener un 2FA proporcionar una via paralela de autenticacion, que el programa cliente
basado en HTML/Javascript se utilice en un dispositivo diferente al que se utilice para realizar el login en SSH.



El cédigo de implementacion del sistema cliente es el siguiente:

Cédigo: HTML5

1. <html>

2 <script src-"shal-min.Jjs"></script>

3 <script>

4. var data = localStorage.getItem("mypass");

5 function newpass () {

6 localStorage.setItem("mypass",userpass.value);

7 data = localStorage.getItem("mypass");

8. newotppass.style.visibility="hidden";

9. otppass.style.visibility="";}

10. function hideMe () {newotppass.style.visibility="";
11. otppass.style.visibility="hidden";}

12. </script>

13. <body>

14. <center>

15. <div id="otppass">

16. <div id="pass" size="64"></div><br>

17. <button onClick="hideMe () ;">

18. New Password</button>

19. </div>

20. <div id="newotppass">

21. <input name-"userpass" id-"userpass'"></input>
22. <button onClick="newpass () ;">0K</button><br>
23. </div>

24. </center>

25. </body>

26. <script>

27. if (data == null) {

28. newotppass.style.visibility="";

29. otppass.style.visibility="hidden";

30. telse(

31. newotppass.style.visibility="hidden";

32. otppass.style.visibility="";

33. }

34, function generate () {

35. if (data != null) {

36. date = new Date();

37. mypass=""+CryptoJdS.SHAl (data) ;

38. aux=""+Math.floor ((date.getTime ())/30000) ;
39. while (aux.length < aux="0"+aux; };

40. mypass=""+CryptoJdS.SHAIl (mypass+aux) ;

41. offset parselnt (mypass |[mypass.length-1], *2;
42. otp="";

43. for (1=0;1<8;1++

44 . otp=otp+tmypass|[ (offset+i) $mypass.length];
45. otp=""+ (parselnt (otp, $Math.pow , ;
46. while (otp.length < otp="0"+otp; };

47. pass.innerHTML=otp;

48. setTimeout (generate, ;

49. generate () ;</script></html>
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Este codigo es exportable directamente a una aplicacion moévil mediante Cordova o PhoneGAP. De cara a

realizar la exportacion de la aplicacion, por ejemplo, un APK de android.
El proceso empezaria por vincular el SDK de Android a Cordova:

export PATH=$PATH:/home/user/Android/Sdk/platform-tools/

export PATH=$PATH:/home/user/Android/Sdk/tools/



http://december.com/html/4/element/html.html
http://december.com/html/4/element/script.html
http://december.com/html/4/element/script.html
http://december.com/html/4/element/script.html
http://december.com/html/4/element/script.html
http://december.com/html/4/element/body.html
http://december.com/html/4/element/div.html
http://december.com/html/4/element/div.html
http://december.com/html/4/element/div.html
http://december.com/html/4/element/br.html
http://december.com/html/4/element/button.html
http://december.com/html/4/element/button.html
http://december.com/html/4/element/div.html
http://december.com/html/4/element/div.html
http://december.com/html/4/element/input.html
http://december.com/html/4/element/input.html
http://december.com/html/4/element/button.html
http://december.com/html/4/element/button.html
http://december.com/html/4/element/br.html
http://december.com/html/4/element/div.html
http://december.com/html/4/element/body.html
http://december.com/html/4/element/script.html
http://december.com/html/4/element/script.html
http://december.com/html/4/element/html.html
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Después generamos una aplicacion de Cordova vacia para colocar nuestro codigo HTML/Javascript en ella:

cordova create TOTP com.TOTP TOTP

cd TOTP

cordova platform add android

Como vemos estamos dentro del directorio creado por Cordova para nuestra aplicacion. Se borrara el
contenido original del directorio www generado por Cordova y copiamos lo el archivo totp.htmly sha1-min.js
al directorio www con los nombres index.html y sha1-min.js respectivamente:

rm -fr ./www/*

cp /home/user/easyTOTP/src/totp.html ./www/index.html

cp /home/user/easyTOTP/src/min-shal.js ./www/

Por ultimo, le indicaremos a Cordova que genere el APK de la aplicacién:

[l cordova build android

Una vez terminado el proceso de generacién la aplicacién APK se encuentra en el directorio:
lplatforms/android/app/build/outputs/apk/debug/app-debug.apk

Se copiara el APK en el movil y se podra utilizar la aplicacién WEB como una aplicacion stand-alone.



http://www.ss64.com/nt/cd.html

RAMSOMWARE: EL

MALWARE DE LA
DECADA

El ransomware dejé de ser un malware ignorado gracias a WannacCry,
provocando un cambio absoluto en mayo del 2017 con una tasa de mas
de 300.000 ordenadores afectados en todo el mundo, acabado en los
titulares por aniquilar instituciones tan importantes como el Sistema
Nacional de Salud del Reino Unido.

Escrito por: @MRXVS | USER UNDERCODE
Estudiante de Desarrollo de Software, apasionado por la seguridad
informatica y uso de herramientas OSINT.
Contacto:

underc0de.org/foro/profile/mrxvs
Redes Sociales:

Twitter: twitter.com/Elvis7Huerta

| ransomware® es un software malicioso, o malware, disefiado para
negar el acceso a un sistema informatico o datos hasta que se pague
un rescate.

mento de Seguridad Nacional (CISA) Ransomware, www.us-cert.gov/Ransomware, Consultado:26/11/2019
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http://www.us-cert.gov/Ransomware
https://twitter.com/Elvis7Huerta
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T'LpDS De Ransomuware

e Cifrado de archivos

Caracteristicas
v El malware elimina los archivos originales, después de cifrarlos.
v Deja nota de rescate o en ocasiones muestra una pantalla de bloqueo.
v' Permite uso del dispositivo, es decir, uso del reproductor de musica, video, navegacion web.
v Elimina los shadow copy, lo que dificulta la capacidad de recuperar los archivos.
I [ = | Miscellaneous_pictures - O >
“ Home Share View ﬂ'
T+ » Miscellaneous_pictures v O Search Miscellaneous_pictures 0O
# Cuick access
& Onelrive
[ This PC
4 Network _readme.txt 2.jpeg.meka 3.jpeg.meka 4.jpeg.meka 1.png.meka

Repositorio del ransomware de codigo abierto Hidden Tear
github.com/goliate/hidden-tear

e Lock screen cryptowall (Virus de la policia)
Caracteristicas
v Bloquea el dispositivo y demanda un rescate mediante una imagen a pantalla completa.
v Los archivos personales no son cifrados.
v En algunos casos hacen uso de recursos del dispositivo como: micréfono, camara web.

v Aplicacién de ingenieria social para obtener la direccion ip, datos personales e incluso fotografia
de la victima.

, é = . é R
POLICIA FEDERAL ARGENTINA g Q :" s
La'seguridad: Deber del Estado, Obra de todos. "“? Presidencia de la Naci :

® iSu navegador ha sido bloqueado!

IP: *oO=soemeS®s | OS: Windows 8 | Ubicacion: Argentina

IATENCION! Okash @ paysafecord

Su gador ha sido bl do por razones de
seguridad vistos los motivos abajo detallados.
Todas las acciones hechas en este ordenador
personal, estan registradas.
s 2 i ifl2|[3]l4]||5]|le]||7]s]lo]o
Todos sus archivos estan codificados.

Usted estd acusado de mirar/conservar y/o divulgar los materiales pornograficos EauX; o0 e RIACHE S SACHT, o

del contenido prohibido (Pornografia infantil/Zoofilia/Violacidn etc.). Usted ha
infringido la Declaracién mundial de la lucha contra Ia divulgacion de la
pornografia infantil y estd acusado de cometer el crimen en razén al Articulo
161 del Cédigo Penal de la Republica de Argentina.

¢Dénde puedo comprar
N iC Al AN

El articulo 161 del Codigo Penal de Ia Republica de Argentina preve a titulo de
nunicidn |2 encarcalacidn nor el niazn decda 5 hacta 11 afns



https://github.com/goliate/hidden-tear
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e Master Boot record (MBR)

El MBR es la parte del disco duro que permite al equipo que el sistema operativo arranque.
Caracteristicas
v Cifra los archivos mientras destruye los archivos originales.

v' Cambia el sistema de arranque para que se interrumpa y en vez de arrancar el sistema operativo
se visualice una demanda de rescate.

Los ransomware Petya y su version mejorada NotPetya explotaba la vulnerabilidad CVE-2017-0145, su primera
version cifraba Unicamente el sistema de arranque, pero debido a que fue solucionado rapidamente su sucesor
comenzo a cifrar los archivos y el sistema de arranque.

e Doxware

Este realiza una copia de archivos personales y amenaza con liberarlos al publico si el usuario no realiza un pago
en determinado tiempo.

g ey A
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Your documents, photos, databases, internernet history, emails, facebook details and
more have been stored on our servers.

You only have 96 hours to submit the payment. If you do not send money within the
provided time, all your data will be send to every person from your social media accounts,
email address lists and other contact information found on your computer.

Press ‘View’ to view a list of all data that has been send to our servers and a list of

Press ‘Next’ for the next page
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el ransomware busca tomar posesion de:

e Servidores

e Sitios web

e Dispositivos moviles
e Computadores

e Dispositivos loT

Es decir, todos los dispositivos fisicos que estén conectados a Internet, recolectando y compartiendo datos.
Por medio de diversos vectores de infeccion como son:

e Phishing

e Archivos Adjuntos

e Enlaces incrustados
e Descargas maliciosas
e Exploit kits.

MEDIDAS DE PREVENCIONY

e Realizar/Mantener copias de seguridad periddicas.

e Actualizaciones del Sistema con los Ultimos parches de seguridad.
e Activar firewall/cortafuegos correctamente configurado.

e Filtro anti spam a nivel del correo electrénico.

e Utilizar bloqueadores de JavaScript para el navegador.

e Mostrar las extensiones para tipos de ficheros conocidos.

4 Instituto de Ciberseguridad Ransomware: Prevencidn y respuesta a incidentes, www.iciberseguridad.io, Consultado: 27/11/2019



https://www.iciberseguridad.io/course/ransomware-prevencion-y-respuesta-a-incidentes/
https://www.iciberseguridad.io/

SCRUM -
METODOLOGIA AGIL

Antes de mencionar las tareas de un QA, repasaremos que es Scrum.
Existen muchas metodologias agiles, Scrum es la mas utilizada hoy en dia.

Escrito por: @ANTRAX | ADMINISTRADOR UNDERCODE
Trabaja actualmente como QA en dos empresas de software, controlando la
calidad de los desarrollos que realizan, sometiéndolos a distintas pruebas,
como lo es la seguridad. Participa activamente en la comunidad de UndercOde
como administrador.
Disfruta investigar temas nuevos y redactar papers de lo que va aprendiendo para que
después mas gente pueda aprender de ellos.
Contacto:
undercOde.org/foro/profile/ANTRAX

as metodologias agiles, son la evolucion de las metodologias tradicionales,

tales como la de cascada.
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https://www.analiticaweb.es/tag/quality-assurance/
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Para aquellos que no sepan lo que es, les dejo un grafico representativo

IMPLEMENTACION

! VERIFICACION

—_—

MANTENIMIENTO

Supongamos que un cliente llamado Carlos, tiene una tienda de computadoras y vende insumos informaticos.
Carlos nos llama al teléfono y pide reunirse para que le desarrollemos un sistema de stock.
En esta reunidn, nos explica que necesita llevar un inventario de todos los insumos, clientes, proveedores y ventas de
Su negocio.

Con esta informacién, ya tenemos los Requisitos del sistema, que es el primer paso del grafico anterior.

Llegamos a nuestra casa, y diseflamos en papel como deberia ser el sistema. En el papel escribimos que sera un sistema
web, en donde al ingresar a la URL de su negocio se topara con un panel de login, podra visualizar un menu con cada
uno de los moédulos. En el médulo de productos podra dar de alta sus insumos y al realizar una venta, descontara
automaticamente el stock... Y asi con cada una de los médulos a desarrollar (Etapa de disefio)

Una vez que ya tenemos en mente como sera la plataforma, comenzamos a desarrollarla... (Etapa de implementacién).

Después de 3 largos meses de desarrollo, logramos tener todo lo que nuestro cliente Carlos nos pidié (Etapa de
verificacion).

Regresamos victoriosos a su tienda, ansiosos de cobrar el dinero por la plataforma y al ensefiar el sistema, Carlos
comenta que es muy distinto a lo que él queria realmente.

Pues se imaginaba otros colores distintos a los que pusimos en su sistema, al formulario del inventario le faltan campos
como el del codigo de producto, el precio de costo y que automaticamente calcule un precio de venta, entre varias otras
€osas mas.

Teniendo estos nuevos requisitos, volvemos a nuestra casa y nos situamos nuevamente encima de la cascada para
volver a comenzar. Y esto no quiere decir que la proxima presentacion quede todo solucionado, sino que corremos
riesgos de que vuelva a pasar lo mismo.

Seguramente diran... ;Qué tiene que ver todo esto con SCRUM?

La respuesta es facil. Hubiésemos utilizado alguna metodologia agil como lo es SCRUM, nos ahorrabamos esas ida y

vuelta.
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pPero.. ccOMo FUNCiona scruUmM?
Para entenderlo de forma facil, lo veremos mediante una imagen caracteristica de esta metodologia.

@

Scrum Master

Daily Scrum

SPRINT
1-4 WEEKS

5 &

Product Owner Team

&

Sprint
Review
-
Sprint
Retrospective

Product Sprint Planning Sprint Finished
Backlog Meeting Backlog Work

Una imagen en inglés a propdsito, ya que son los términos que se suelen utilizar en las empresas de software.

Otra cosa a tener en cuenta, es que esta metodologia se usa cuando trabajamos con equipos de trabajos y ahora
veremos por qué.

Product Owner (Duefio del producto) nos da los requerimientos del sistema que debemos realizar (Product Backlog).

Seguido a esto, separamos las tareas que podemos realizar en un lapso de 1 a 4 semanas. (Este ciclo se define antes de
arrancar el proyecto). Supongamos que los ciclos o sprints son de 2 semanas, entonces en la Planning
Meeting debemos tomar tareas que nos lleven 2 semanas 0 menos y esas tareas son colocadas en el Sprint Backlog.

Por ejemplo, en el primer sprint (primeras 2 semanas), haremos el Login y el médulo de productos. Al siguiente sprint
(sprint 2), haremos el moédulo de clientes, y asi con todos los médulos. El orden de desarrollo, suele ser por prioridad.
Esto quiere decir que, si desarrollamos primero el login y el médulo de productos, el duefio del negocio podra utilizar la
plataforma mientras desarrollamos el resto de los modulos.

Una vez que ya esta todo definido en el Sprint Backlog (3er forma en la imagen), comienza el ciclo de desarrollo.
Si prestan atencion, por fuera del circulo del sprint, hay otro mas chico que dice «Daily Scrum», también conocido como
«Daily Meeting» o «Stand Up Meeting», esto es una reunion diaria que se tiene con todos los miembros del equipo, y
debe ser sumamente corta, lo suficiente como para poderla tener de pie, de ahi viene el «Stand Up Meeting».
En esta reunion, que suele ser al principio de cada dia, debemos responden las siguientes preguntas:

1. ¢Qué hice ayer?
2. ¢Qué estoy haciendo ahora?

3. ¢Estoy bloqueado con algo?
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Ejemplo:

e Ayer comencé con el disefio del login.
e Hoy voy a finalizar toda la interface del login.

e Estoy bloqueado para hacer el backend porque mi compafiero aun no termina de crear las tablas en la base de
datos del login.

Si prestamos atencion, sale una figura en la imagen llamada Scrum Master, esta persona es la encargada de solucionar
los problemas o bloqueos que podamos tener. En este caso, hablaria con esa persona que esta atrasada y veria cual es
el motivo, o intentaria ayudarlo para que avance mas rapido y asi desbloquear a su compafiero.
De no tener ninguin problema, solo mencionar que no esta bloqueado con naday le pasan la voz a su compafiero para
que informe su status.

Una vez finalizadas las 2 semanas de desarrollo, se presenta una DEMO al cliente para que vea lo desarrollado.
Lo bueno de esto, es que si tiene algiin comentario, ejemplo colores, formas, posiciones, etc. Las puede mencionary no
solo se arregla en lo que ya esta hecho, sino que se tiene en cuenta para el resto de los médulos.

Por ultimo, podemos ver 2 figuras mas en la imagen como el Sprint Review y Retrospective, basicamente en estas
reuniones se suelen mencionar que cosas salieron bien y que cosas salieron mal durante ese sprint para aplicarlo o
corregirlo en el siguiente.

va sabemos que es scrum, cen dénde entran los ga?

Podemos decir que en el QA esta presente en todo el proceso del desarrollo. Cuando el cliente define el backlog,
debemos ayudarlo a pasar todos los requerimientos a un issue tracker y asegurarnos de que quede todo lo
suficientemente claro como para que luego los desarrolladores puedan leerlos y comenzar a programar sin
problemas.

Mientras los programadores se encuentran en fase de desarrollo, los QA tenemos que comenzar a escribir los
casos de prueba y a organizar nuestras suites para luego someter a esa plataforma a los diferentes tests que
preparemos.

Aungue hay gue aclarar que todo esto que he
redactado es en base a mi experiencia personal.

SCRUM es una metodologia muy flexible, puede que tenga mas reuniones que solo son necesarias en ciertos
proyectos. El grafico visto en este articulo, es lo mas comun de ver en las empresas de software factory.
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: POR DONDE
COMENZAR?, PARA |3

SER UN QA

Siguiendo la tematica orientada a quienes desean iniciarse como QAs, este
articulo ayudara a responder esta pregunta que suelen hacer bastante seguido.

Escrito por: @ANTRAX | ADMINISTRADOR UNDERCODE
Trabaja actualmente como QA en dos empresas de software, controlando la
calidad de los desarrollos que realizan, sometiéndolos a distintas pruebas,
como lo es la seguridad. Participa activamente en la comunidad de UndercOde

|H|\11|\\|

"
como administrador.
Disfruta investigar temas nuevos y redactar papers de lo que va aprendiendo para que EEmss
después mas gente pueda aprender de ellos. =
Contacto: Se===
underc0de.org/foro/profile/ANTRAX
2 il |
[ == ™
ara comenzaar .. —
Vamos a empezar explicando lo que es un BUG, que puede ser nuestro —
. . - =
aliado o enemigo. = 33
—=™%

Un bug, es basicamente un error (comportamiento no esperado, error

visual, entre otros)

ANALITICA WEB

undercOde.org
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<ccomo distinguir si es un enemigo o un aliado?

Una de las formas de saber si estamos haciendo bien nuestro trabajo, es porque estamos encontrando
errores en una plataforma. Y se puede decir que se trata de un enemigo, porque mientras mas errores tenga
una plataforma, mas tiempo tardaremos en salir a produccion.

Para entender mejor el tema, vamos a poner el siguiente ejemplo.

Tenemos un sistema de Stock, en dicho sistema, tenemos un CRUD de productos, en donde podemos crear,
editar, eliminar y ver los items cargados.

Nuestra tarea como QAs, es probar cada campo, cada funcion, de hecho, hasta todo lo visual que podamos
llegar a notar en la pantalla que estamos testeando.

Supongamos que estamos dando de alta un producto y que los campos son:

e Titulo
e Cantidad
e Precio

podemos probar cosas como:
e Titulo: Caracteres especiales, colocar mas de 500 caracteres, dejarlo vacio, etc.
e Cantidad: Colocar un nimero muy grande, numero negativo, numero con decimales, letras, etc.
e Precio: Ingresar letras, nUmeros negativos, caracteres especiales, etc.

La idea, es intentar romper la aplicacion como sea, si el campo es de cantidad, no tiene sentido que se
ingresen letras.

Parece un poco obvig, pero no se dan idea de la cantidad de
errares asf que se encuentran en las aplicaciones.

Muchas veces por apurarse, los desarralladores olvidan poner
validaciones en los campos.

Blen.. va sabemos que es un BUG... ¢¥ ahora queé hacemos?

Esto varia mucho dependiendo del proyecto en el que estemos trabajando, los tiempos que tengamos y
demas. Pero suponiendo que es un mundo feliz, en donde el testing inicia junto con el proyecto, es decir,
que el desarrollo este comenzando junto con nuestro testing, entonces se comienza creando un plan de
pruebas (test plan)con casos de pruebas (test cases). Esto tiene como ventaja generar una
documentacién de que alcance tiene el testing y sobre qué cosas se pruebany que no.
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En caso de que el proyecto ya esté desarrollado y necesitan un test en un corto lapso de tiempo, se puede
optar por otras estrategias de testing, como por ejemplo un testing exploratorio. Que consiste en navegar la
aplicacién en busca de errores. La desventaja aqui, es que no tenemos como documentar lo que hemos
probado y lo que no.

iencontramos un bug!
<Con C|Ué se come?
En todo proceso de desarrollo de software, es necesario contar con un issue tracker (Redmine, Jira, etc)

Los issues trackers no solo sirven para documentar las funcionalidades de la aplicacién, sino también para
reportar cada bug que encontremos.

Al reportar un error, debemos ser lo mas claros posibles a la hora de reportarlo, es decir, debemos
documentar bien qué tipo de bug es, pasos para reproducirlo, etc.

A continuacién, compartiremos una plantilla para utilizar a la hora de reportar un bug:
e ID #: ID Unico de cada bug. Los issue tracker los colocan de forma automatica

e Titulo: Titulo descriptivo. Es recomendable colocarlo entre corchetes el nombre del médulo que
posee el error

e Descripcién: Una breve descripcion sobre el error encontrado

e Precondiciones: Si es necesario tener ciertos accesos o permisos para poder reproducir el bug

e Pasos para reproducirlo: Detalle paso a paso de que acciones deben realizar para reproducir el bug
e Resultado Actual: Explicar que esta pasando actualmente

¢ Resultado Esperado: Explicar como deberia funcionar

e Screenshot/Video: Alguna captura de pantalla o video mostrando el error

e Prioridad: Que tipo de prioridad tiene este issue

e Asignacion: Asignarle el issue al desarrollador que hizo esa funcionalidad
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ejemplo con redmine:

New issue

Tracker *

Bug ~

Subject * |[Pruductos] La aplicacion permite colecar letras en el campo de cantidad

Description

Status *

Edit || Preview B I|U|&|C HI H2 H3 = i=

pre

Descripcidn:
Actualmente la plataforma permite ingresar y guardar letras en el campo de cantidad.

Precondiciones:
Tener una cuenta con privilegios para agregar productos

Pasos:

1- Loguearse en la aplicacidén como administrador

Z2- Mavegar hasta el mddulo de productos

3- Clickear en &l botdn de agregar producto

4- Completar todos los campos reqgqueridos e ingresar letras en el campo de cantidad
5- Click en el botdn guardar

Eesultado actual: E1 =sistema permite guardar =1 producto con letras en el campo cantidad
Resultado esperado: E1 sistema deberia mostrar un error o validacidn al intentan guardar

Ver la captura de pantalla para mayor detalle

|New V|

Priority * [pigh v]

Assignee | V|
Files 5 550x263_D129.jpg Screenshot con el error |@'

Esto es todo lo gue necesitan saber par ahara sobre bugs y cormo
repartarlos. Esperen un proximo articulo sobre mds
metodologias o estrategias de testing y poco a poco iremos
encadenando los conceptaos.
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Evidentemente las contrasefias un elemento imprescindible en nuestra vida
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digital, es decir casi todas las plataformas requieren de crear una cuenta para M =
poder hacer uso de dicho servicio y de esta manera proteger mediante BEE== N
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Escrito por: @DENISSE | CO-ADMIN UNDERCODE
Informatica de profesion, adicta al mundo de la tecnologia, involucrada en el
gremio educativo con énfasis informatico, participante en el desarrollo de un
proyecto educativo que fomenta la lectura en niflos. Moderadora de los
subforos Debates y Disefio Grafico, partidaria de redactar temas que causen R
distintas opiniones y que sean de interés de la comunidad, gusta del Disefio, D
aunque no por profesién, pero si por aficion, y ferviente colaboradora en el foro s 8 "
Underc0de, participando por pasién a la comunidad. |
Contacto: | ===
underc0de.org/foro/profile/Denisse
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uando internet estaba en sus comienzos, resultaba util la protecciéon

mediante claves sencillas, pero ahora la informacion se ha convertido
en un activo muy valioso, por lo que la seguridad convencional ya no =%
es suficiente. Ahora es necesario recurrir a otros métodos para lograr (G )4
hacer frente a la situacion actual.

undercOde.org
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Si hacemos el recuento de (En cuantos sitios/servicios estamos registrados?, es dificil recordar con claridad cual
fue el correo y contrasefia de dicha plataforma, es decir en mas de 1 sitio tenemos que utilizar la opcién "He
olvidado mi contrasefia" y de esta manera realizar la accion para recibir un cédigo via e-mail o SMS, asi cambiar la
contrasefia o recuperarla, en otras ocasiones cuesta recordar el e-mail que se utilizd, volviéndose un verdadero
dolor de cabeza recuperar nuestra cuenta, aqui es donde muchos usuarios prefieren reutilizar contrasefias en sus
distintos servicios o crear contrasefias débiles pero sencillas de recordar.

O sea, todo esto ciertamente rompe con la funcion para qué fue creado el uso de contrasefias, al ser
vulnerables/débiles, perdiendo el propdsito de proteger a los usuarios contra ciber amenazas.
Han surgido alternativas como:

e Autenticacion de multiples factores: la cual exige verificacion de dos modos distintos, notificando que
alguien esta tratando de ingresar a una cuenta, solicitando confirmar si se trata del duefio de la cuenta,
constando de 3 elementos:

1. Datos registrados (contrasefias, preguntas de seguridad)
2. Alternativas para confirmar (correo, aplicacion, dispositivos)
3. Identificacién (biométrico o voz)

Suponiendo que uno de los elementos del punto 2 cae en manos equivocadas, en cuestion de tiempo para que el
ciberdelincuente puede lograr obtener el punto 1, por tal razon muchas iniciativas estan trabajando por disefar
sitios que funcionen o pidan también el punto 3, es decir, que soliciten confirmar identidad, asegurando la
exclusividad del registro/uso de cuentas.

passwordless

Es un movimiento donde se han unido una gran cantidad de iniciativas, con el objetivo de hacer que el futuro de
la tecnologia no dependa de las contrasefias. Dandose a la tarea de crear nuevos métodos para mantener la
comodidad de las cuentas/suscripciones, sin tener que crear una nueva contrasefa.

Los sistemas passwordless® se basan en el uso de criptografia asimétrica o de clave publica similar al utilizado
en la firma digital. El usuario tendra dos claves, una publica y otra privada, las cuales seran usadas para realizar
la autenticacion en el servicio.

La clave privada sera almacenada en el dispositivo de forma segura junto a varios identificadores necesarios para
saber a qué servicio pertenece. La clave privada Unicamente sera accesible si se esta en posesion del mecanismo
de seguridad elegido en el proceso de registro que puede ser un cédigo PIN, biometria como huella dactilar o
reconocimiento facial, voz, token fisico, etc. La clave publica sera enviada al servidor y vinculada con la cuenta del
usuario.

Actualmente existen tecnologias que permiten prescindir de las contrasefias, aunque algunos consideran que
hacer esos cambios resultara demasiado costoso.

Saliendo a relucir si es muy tedioso el ingresar a un sitio/servicio, habra usuarios que dejaran de visitar o acceder,
lo contrario sucederia utilizando sistemas de identificacion sin contrasefas, logrando un acceso mas sencillo y
rapido.

3 Passwordless el comienzo del fin de las contrasefias www.incibe.es/protege-tu-empresa/blog/passwordless-el-comienzo-del-fin-las-contrasenas, Consultado: 28/12/2019.
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webAauthns

En mayo 2019 el World Wide Web Consortium (W3C) aprobé el WebAuthn, un
estandar de autenticacion que busca reemplazar el uso de contrasefias en un
futuro cercano. Ya es soportado por los navegadores mas importantes como
Chrome, Firefox, Edge y Safari, el hecho de que ahora sea aceptado como un
estandar de red permitira una mayor adopcién entre los diversos sitios de
internet.

La APl de WebAuthn aprueba a los sitios web comunicarse con algun dispositivo de seguridad FIDO para
permitir/denegar el acceso, mediante dispositivos USB keys o algunos mas avanzados en combinacion con un
lector biométrico, haciendo el acceso técnicamente mas complejo, pero de uso mas sencillo para los usuarios.
Otro paso importante en la adopcién de este estandar es que Android anunci6 que todos sus dispositivos capaces
de correr su sistema operativo en la version 7.0 o superior, estaran certificados con FIDO2, lo cual hace mas sencillo
el uso de WebAuthn al no ser necesaria la adopcion de mas hardware para poder utilizarlo, simplemente se
requerira de un celular certificado. Algunos portales que ya soportan esta tecnologia son:

e Google
e Microsoft
e Dropbox

Como con toda nueva tecnologia, un cambio a veces resulta un tanto complicado de realizar, existira una
gran cantidad de retos durante su adopcién, después de todo es mas sencillo cambiar una contrasefia que
cambiar la identidad fisica en la eventualidad de que un sistema biométrico logre ser hackeado.

Los beneficios no solo resultan ser para los usuarios, sino también las empresas ya que contaran con
sistemas de seguridad mas complejos, previniendo futuros problemas de robo de datos, aunque el proceso
aun esta en sus primeros pasos, existen plataformas y desarrolladores que desean implementar esta
alternativa, por lo que dentro de poco las contrasefas estaran pasando al baul de los recuerdos de mundo
tecnolégico donde la Unica constante es el cambio.

Camino a un futuro sin contrasefias, es momento de abrir nuestra mentalidad hacia la era del passwordless,
un nuevo sistema de autenticacion mas agil, seguro y eficiente.

5 DEMO WebAuthn https://webauthn.org/
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CHEAT-SHEET

Comandos fundamentales para la operacién del sistema
operativo Liinux. Hay desde comandos simples hasta aquellos
que ejecutan funciones mas complejas.

Linux incluye una gran cantidad de comandos, aqui los mas
importantes y habituales.

LS

Este comando lista los ficheros y directorios (Recordemos que en
GNU/Linux todo es un fichero).

Ejemplo:

1s /home

Si queremos que nos muestre la informacion ampliaday en
columnas, utilizaremos el parametro -/, y si ademas queremos que
nos muestre los elementos ocultos, usaremos ‘ls -la /home’

(o))

Con este comando nos desplazarémos entre diferentes directorios. Si
nos queremos ir a un directorio el particular:

Ejemplo:

cd /var/cache

Si en cambio nos encontramos en un directorio, y queremaos pasar al
inmediatamente superior:

cd ..

O ir directamente a otro directorio que esta al mismo nivel que el
nuestro:

cd ../log

MKDIR

Hablando de directorios, con este comando podemos crear los que
deseemos, como si no hubiera un mafiana.

Ejemplo:

mkdir LaLigaDelLaJusticia

mkdir LalLigaDelLalJusticia/Batman

RMDIR

Podemos borrar del mapa un directorio.

Ejemplo:

rmdir /LalLigaDelalustica/GreenLantern

#(Ejecutando ese comando se ha eliminando ese directorio)

TOUCH

Con este comando es posible crear ficheros.
Ejemplo:

touch ficherol fichero2 fichero3

RM

Al igual que con touch podemos crear nuevos ficheros, con rm, su
contrario, podemos eliminarlos por completo.

Es primo hermano del comando ‘rmdir’, pero en este caso borra
ficheros en vez de directorios.

Ejemplo:

rm lunes.txt

Un comando un poco preguntdn, si se desea se dedique a eliminar
sin mala conciencia, s6lo debemos afiadir el parametro *-f', y si
ademas se desea que elimine ficheros y subdirectorios, con ‘-r’, sera
mas que suficiente. Un “rm -rf"

Nota: Utilizar este comando con esos parametros son bajo su
responsabilidad.

MV

Sirve para mover un fichero o un directorio de lugar,para cambiar el
nombre de un fichero.

Ejemplo:

mv /facturas/porpagar/factural.pdf /facturas/yapagadas/
O bien:

mv /Avengers/PeterParker.jpg /Avengers/Spider-Man.jpg

1: GNU/LINUX

RENAME: Cambia el nombre de un fichero o conjunto de ficheros.
Tiene muchos pardmetros interesantes.

Ejemplo:

rename 's/.jpeg/.jpg/" *

De esta manera indicamos que en la ubicacién se cambiaran todas
los ficheros con extension “jpeg” por “jpg".

MAN: Podemos consultar el manual, de ahi que se llame “man”. Si lo
utilizamos seguido del comando a consultar, nos mostrara su entrada
en el manual.

Ejemplo: man touch

INFO: Es un comando similar al de ‘man’ con informacion ampliada
sobre el comando a consultar.
Ejemplo: info touch

WHATIS: Un comando poco conocido, muy Util. Se encarga de
buscar el contenido de la palabra indicada, en una BD propia, que
contiene breves descripciones de los comandos.

Ejemplo:

[jorge@servcentosl ~]$ whatis man

man (1) - una interfaz de los manuales
de referencia electrénicos

CLEAR: Se encarga de borrar la pantalla. No hace mucho mas.
Para utilizar solo debemos de escribir ‘clear’.

SUDO: Con este comando nos podemos otorgar los poderes de
super usuario, siempre que tengamos permisos para ello.
Ejemplo:

# make install pastel

iNo tienes permisos!

#sudo make install pastel

iNo te olvides apagar el horno!

HISTORY: Uno de los comandos, que sobre todo al principio, se
utilizara mas a menudo. Se encarga de mostrar un historial de todos
los comandos que han sido utilizado.

PWD: Nos muestra el nombre del directorio de trabajo actual.
Ejemplo:

[jorge@servcentosl ~]$ pwd

/home/jorge

CAT: Muestra el contenido de un fichero dado. Si se utiliza con varios
ficheros a la vez, mostrara su contenido de manera secuencial.
Ejemplo:

cat GuiaDelAutoestopistaGalactico-CopialLegal-eh.txt

CHMOD: Se encarga de cambiar los permisos de acceso a los
ficheros.

CHOWN: Cambia el usuario y grupo propietarios de ficheros.
Ejemplo:
chown jorge:familia fotos-de-vacaciones.tar.gz

FIND: Busca un directorio o ficheros especifico en el sistema de
ficheros. Tiene un larga lista de opciones.

LOCATE: Similar al comando ‘find’, se encarga de buscar en el todo
el sistema, ficheros o directorios que coincidan con una consulta. Por
default busca tnicamente en los ficheros que tiene permisos. A
diferencia de ‘find’ tiene su propia BD de consulta.

WGET: Descarga el fichero o pagina web dada, indicando la URL.
Ejemplo:
wget http://ejemplo.com/programa.tar.gz
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Necesita supervision.
Conocimientos basicos.

Colabora en la
planificacioén del
proyecto.

Trabaja en funciones y
herramientas internas de
software.

Capacidad técnica de
realizar tareas con
menos supervision.

Conoce las etapas del
desarrollo (analisis,
desarrollo, prueba,
implementacion,
documentacioén, etc.)

Configura un ambiente
de desarrollo.

Detecta errores de
codigo, haciéndolo mas
eficiente.

Crea y escribe pruebas
unitarias simples.

ee SENIOR

® Es capaz de supervisar
y dirigir equipos.

® Comprende el alcance
de un proyecto y plantea
métodos para desarrollar,
probar, implementar y
mantener el proyecto.

® Asesora a
desarrolladores junior y
semi junior.

® Hace revisiones
peridédicas de cédigo.

® Mejora la calidad y
estructura del cédigo.
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WireSpy 582 ) ! | I

Automatiza varios ataques WiFi
Man-In-The-Middle, mediante la ’ ' -
configuracion rapida de Honeypots -

para llevarlos a cabo.

Entre sus funciones se encuentran J
monitoreo y registro de las actividades

de las victimas. HAPPY i
Permite la integracién de otras @ -

herramientas para realizar ataques 0 . .
mas avanzados.

SOURCE: UNDEECEDE

GITHUB.COM/ARESS31/WIRESPY
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mensajes ¢ oplniones
De nuestros usuarios

A por muchos afios mas...

Con gran alegria un afio mas, un gran honor pertenecer

al Staff y ser parte de esta hermosa comunidad. A cada uno
infinitas gracias por el empefio y dedicacion. iHail
UndercOde! Q

Muchas gracias a todos los que hacéis esto posible, staff,
colaboradores y usuarios. A por 9 afios mas que estos han
pasado muy rapido %= Saludo.

Por muchos mas afios. Y que la comunidad siga creciendo.
Salud.

iGracias Denisse, me gusté mucho tu mensajey el post en

si! Toda “orgullosa” de ser parte del staff Oficial, un grupo y
equipo de excelencia.

Felicitaciones por el tremendo trabajo Staff y por la grata

comunidad en la cual nos permiten desarrollarnos. Feliz
aniversario #9 UndercOde.

Felicidades al equipo en realidad me hacen el dia, son muy

buenos chicos con proyectos increibles, espero cuando ya
esté mas experimentado pueda ayudarles.

Enhorabuena, no es facil aguantar tantos afios on-line.

Muchas Felicidades UndercOde!!! por su 9no aniversario,

es un gran foro de mucha ayuda y apoyo en los temas de la
seguridad informatica. Asi mismo igualmente a todos los
integrantes que tengan felices fiestas. happy Hacking!

Felicitaciones al equipo UndercOde en su (9°) |\|oveno

aniversario. Que vengan ya nuevos retos. Gracias UndercOde.

EXPRESATE Y HAZ LLEGAR
TU MENSAJE / OPINION



https://underc0de.org/foro/profile/?u=94572

Acerca de UNDERCODE...

UndercOde nacié en 2011, con la vision de ser una comunidad dedicada al Hacking y a la
Seguridad Informatica, comprendiendo la libre divulgacion del conocimiento, compartir
saberes, intercambiar aportes e interactuar dia a dia para potenciar las capacidades y
habilidades de cada uno en un ambiente cordial. Para ello, se desarrollan talleres,
tutoriales, guias de aprendizaje, papers de variados temas, herramientas y
actualizaciones informaticas.

Con un foro nutrido de muchas secciones y posts relacionados al hacking y la seguridad
informdtica. A diario los usuarios se conectan y comparten sus dudas y conocimientos con
el resto de la comunidad.

En una busqueda constante por mantener online la comunidad y seguir creciendo cada dia
un poquito mas.

Los invitamos a que se en caso de que no lo estén, y si ya tienen una cuenta,
ingresen.


https://underc0de.org/foro/index.php?action=register

