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- Jane Goodall.
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LAS DIFERENCIAS
nvos evrIQUECEN

Otra vez nos comunicamos por medio de este punto
de encuentro que va en su cuarta publicacién. Un
proyecto que crece, auna el empefio de muchos, el
trabajo de equipo cobra forma en todo un crisol de
temas donde se funde la informatica y la tecnologia.

Sin embargo, nada nuevo hay en el anuncio
precedente, por eso en esta edicion de UnderDOCS
gueremos destacar otros elementos. Por primera vez
en nuestro E-ZINE aparece una publicacién de un
autor con capacidades diferentes, un chico invidente
ejemplo de superacién y perseverancia, nos aporta
un articulo guia donde comparte su experiencia y

como es que logra incorporarse a la vida digital,
gracias a la tecnologia informatica.

Somos algo mas que compartir conocimientos en
forma solidaria y desinteresada. Nuestro proyecto
comunitario implica también una apuesta por la
inclusion y la no discriminacién de clase alguna.
En una sociedad fragmentada, atravesada por la
violencia en sus mas variopintas formas, la
integracién se transforma en un objetivo social al que
todos debemos contribuir. UndercOde adhiere
plenamente a estos principios. Qué sea este otro
paso mas en la apuesta por el humanismo.
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VULNERABILIDAD
EN TARJETAS SIM

La mayoria disponemos de un dispositivo movil, actualmente ya no es
considerado un lujo sino una necesidad, para diversos usos, la tecnologia
acompafiada con la evolucién de los teléfonos moviles viene siendo ya casi
una necesidad basica para cada uno de nosotros.

Escrito por: @DRAGORA | MODERADOR GLOBAL UNDERCODE
Es Ingeniera en sistemas Computacionales, encantada por el mundo geek,

Dedicada a Telecomunicaciones, y miembro muy activa de la comunidad
¥ UndercOde.

Contacto:
underc0de.org/foro/profile/Lily24

n los afios 40 un de teléfono mévil' era un equipo que ocupaba todo el
baul de un coche muchos afios mas tarde aparece un aparato elegante
de 800 gramos; el DynaTAC 8000X haya por los afios 80's que costaba
nada mas y nada menos que $3,995.00 ddlares...

" Wikipedia, Esta pagina se editd por ultima vez el 26 sep 2019, Historia del teléfono movil,
es.wikipedia.org/wiki/Historia_del_teléfono_moévil, Consultado: 09/10/2019.
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Lo que a la fecha ha ido evolucionando y apareciendo en versiones mas livianas, con las ultimas tecnologias
multimedia, pantallas tactiles, colores, cantidad de camaras, IA integradas y de ahi las innovaciones no paran cada
dia nos sorprenden con algo nuevo.

El problema aca es que los mdviles van evolucionando constantemente, pero se olvidaron de algo muy importante
“El estandar de las tarjetas sim tiene 10 afos sin actualizarse”, Lo que ha dado paso a diferentes ataques

En el caso de la vulnerabilidad nombrada como SimJacker aprovechandose de que nuestra tarjeta SIM cuya
seguridad deberia ser primordial ya que permite a los operadores de telefonia darnos acceso a su red e
identificarnos ademas de recopilar otros datos, un grupo de investigadores ha puesto en duda el tipo de seguridad
que estas manejan ya que una vulnerabilidad critica en nuestras tarjetas SIM? permite que un atacante
remotamente pueda espiar a su victima solo con enviar un SMS.

SimJacker vulnera parte del software S@T Browser (SIMalliance Toolbox Browser) herramienta aplicada por mas
de treinta paises alrededor de todo el mundo.

¢Esta herramienta para que es utilizada?

e Pues es la que adhiere funcionalidades para los operadores
e Gestiona servicios, suscripciones
e Instrucciones para enviar un mensaje corto

e Establecer llamadas
e Lanzar el navegador
e Ejecutar comandos o enviar datos

Todo lo antes mencionado puede ser accionado enviando un simple SMS al dispositivo de la victima, teniendo asi
el atacante a su disposicion el drea adecuada para ejecutar los respectivos comandos. También quedo descubierto
y comprobado lo que desde hace mucho varios
sospechaban, una entidad que labora con
gobiernos de todo el mundo ha estado utilizando

SMS
to SIM
v

Sends Data
Blmiscker Heassoe esta vulnerabilidad para espiar y vigilar a
Attack containing .
SMS g Cell-ID ; usuarios.
pPhone location,

v

Los Materiales necesarios para explotar esta
4 Phone
location?

vulnerabilidad es un modem GSM con el cual se

A q 0 s .
A realiza el ataque obteniendo facilmente del
100 Cell-ID i . ong : 2z 0z
Attacker 010 Accomplice yisiositivo  IMEI, ubicacién, suplantacion  de
Device v Device : ) ] _
Ssﬁ'sd identidad, envio de fraudes de nimeros Premium,

hacer llamadas, abrir enlaces, perpetrar ataques
Victims DDoS, obtener informaciéon del mévil y cualquier
Device cosa que pueda hacer cambios la tarjeta SIM.

2 Alberto Garcia, 2019, Un fallo en tu tarjeta SIM puede hackearte el mévil sélo por un SMS, www.adslzone.net/2019/09/12/simjacker/, Consultado: 09/10/2019.
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Otra variante de este tipo de ataques es WIBATTACK? descubierta por Ginno Security Lab que es un ataque
desarrollado en el navegador de internet inalambrico (WIB), basado en un kit de herramientas Sim disefiadas por Smart

Trust. De la misma forma que S@T Browser se puede:

e Controlar WIB de manera remota con SMS Over the Air
(OTA) utilizadas por las compaiiias telefénicas

e  Maodificar las configuraciones centrales

e  Mostrar textos falsos

Iconos falsos

Acceder a diversas URL
Recopilar datos
Efectuar llamada

=
c_D\"- I =
o pHORE \ _))

phake v s n
] end fp-N“ml . |ocato
I

. .
: Jsenﬂs“"w“ Receiver

{2) Envelop cmd

OTA SMS TPDU s

Simcard

{1} OTA SMS (3) PROACTIVE CMD: Applets:
- Set up Callf wis
JSendSMS
[SendSMS with victim location o
Victim
Attacker Victim sim card

A causa de que las caracteristicas de WIB no estan documentadas es un poco dificil explotar WIBAttack. Uno de los
especialistas en seguridad de apps web de Ginno Scurity afirma que estas falsas fueron encontradas hace 4 anos lo cual
ha estado en secreto razén por la que parchear este tipo de vulnerabilidad es bastante dificultoso.

S| M 1N 1Y

¥ + ¥

51 Al =11
Aunque estos ataques no son tan populares como SS7 O SIM SWAP, el peligro esta a la orden del dia debido a que el
estandar de las tarjetas SIM lleva 10 afios sin actualizarse situacion preocupante pues tanto como evolucionan los

Los descubrimientos han sido reportados a GSM Association (GSMA), que es

un equipo de compafiias operadoras de telefonia moévil y similares, hasta la

fecha los investigadores estdn agrupados en buscar estrategias para

proteger contra Backdoors en las tarjetas SIM, especialistas en seguridad

de aplicaciones web del Instituto Internacional de Cibernética (IICS), GSMA

esta empleando medias para que los fabricantes y compafiias operadoras
TaR atenuien el riesgo de la explotacion de estas vulnerabilidades.

teléfonos también deberian de ir actualizando los estandares de las tarjetas SIM, porque esto desencadena que los
usuarios se conviertan en victimas y no puedan estar al tanto de que estan siendo objetivos de un ataque, cabe resaltar
que no importa el tamafo de la tarjeta SIM fisica pues todas son vulnerables pues la atribucion esta ahi desde 2009 sin
la respectiva actualizacién. Lo Unico que pueden hacer los operadores es incorporar procesos para examinar y
obstaculizar mensajes dudosos que manejen comandos S@T lo que nos e sabe es en qué momento empezaran a poner
en marcha los cambios en corto lapso dejando asi a los usuarios expuestos a que muchos hackers intenten explotarla.

. Alisa Esage, 2019, WIBATTACK: LA NUEVA FORMA DE HACKEAR TARJETAS SIM, noticiasseguridad.com/videos-noticias/wibattack-la-nueva-forma-de-hackear-tarjetas-
sim/, Consultado: 10/10/2019.


https://noticiasseguridad.com/videos-noticias/wibattack-la-nueva-forma-de-hackear-tarjetas-sim/
https://noticiasseguridad.com/videos-noticias/wibattack-la-nueva-forma-de-hackear-tarjetas-sim/

BOTNETS: TAN
PELIGRO50S5 COMO
COMPARTIR CEPILLO
DE DIENTES

Ya hace mucho, pero que mucho tiempo se viene hablando sobre ellas, como
crearlas, prevenirlas, defenderse, identificarlas y un sinfin de informacion que
se habla de ellas una y otra vez.

HACKING

Escrito por: @DTXDF | MODERADOR GLOBAL UNDERCODE
Aficionado a la informatica, apasionado por la seguridad informatica
y programacion, sus lenguajes de programacion favoritos son: | — |[EEEEEEessssssy
Python, JavaScript, PHP y proximamente ASM y los demas lenguajes: -
SQL, bash, html y css.

Contacto: b
underc0Ode.org/foro/profile/DtxdF = e =
=V,
al vez ya hemos leido noticias sobre ataques informaticos relacionados con —
ellos, simplemente ignoramos esas noticias y preferimos no informamos —
correctamente de sus riesgos, Botnet es un término que hace referencia a un ="
conjunto o red de robots informaticos o bots, “loT” siglas del Internet of o=

Things.

undercOde.org
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Los botnets deberian hablarse tanto cormo
los problemas y rumaores de los famosos

En pocas ocasiones, podria decirse que casi nula, escuchamos hablar de ataques por parte de botnets en
televisién; Uno de los ataques informaticos mas excepcionales que si hizo estragos en los noticieros fue el
ransomware, especificamente el WannacCry.

pe Aht €l pilema,
<qQue es mas Poderoso o peligroso €l rRansomware o Los Botnets?

Esta pregunta ya tiene una respuesta pegada en la frente, los botnets.
ePorquer

Los botnets son eclipsados por los ataques de ransomware, suponiendo todas las diferencias que hay entre
un ransomware y un botnet:

éC]Ué hace un ransomware?:
e Cifrado los archivos (Algunos son tan
efectivos, que ni con un simple formateo se

cque hace un botnet=:
Es una red de dispositivos infectados (Mayormente
llamados “Zombies'); Teniendo esto en cuenta

puede restablecer) basicamente tienen control sobre un dispositivo,

o Pide un “rescate” para recuperarlos pueden hacer lo que sea, *incluso*, integrarle mas

malware de otro tipo, si, también un ransomware;
Aunque principalmente un botnet hace lo siguiente:
e Envio de spam

e No se esta totalmente seguro si después de
pagar el rescate, los  atacantes
proporcionaran la clave para descifrar los e Ataques de denegacion de servicio distribuido
archivos. (DDOS)
e Espiar a las victimas

e Incluir mas malware

O basicamente, podriamos decir que puede ejecutar casi cualquier tarea que quisiese el atacante
(botmaster) y dado que puede subir a los dispositivos infectados mas malware de cualquier tipo, vuelve aun
mas peligroso al botnet, si el botmasterun dia decidiera por subir una carga util de ransomware a todas las
maquinas de la red, podria infectar a todas ellas con un éxito cercano al 100% sin duda alguna.

Modelo Cliente Servidor

modelo cliente-servidor

Servidor

|
| |
Ya no mas modelo cliente-servidor por parte de una botnet, al menos | '

s . . | | Respuest:
en las mas sofisticadas. Ahora usan las redes Punto a Punto (Peer to ' iz AN® <N

. , L, . . . , | T s = (A Ifeernet »

Peer - P2P, en inglés), lo que basicamente equivale a un riesgo aln | =a ' *“ s Er——
: , ' |
mayor, ya que no dependera de un servidor central, ahora un nodo : i
(teniendo caracteristicas necesarias) puede actuar como servidor o | I
| |
|

como cliente.




Servent bots

punto.
Clientbots |/

el Firewall
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Claro, esto es muy espeluznante, pero no todo es “magia sin un
conejo”; Para que esto funcione, debe cumplir ciertas reglas para
que un cliente se torne servidor, en el caso de los botnets punto a

Es un hecho que las victimas van a tenerlo activado, asi no sea cierto esto, el atacante debe considerar que,

si lo es, simplemente porque no sera facil.

Es cierto que podemos infectar a una victima con facilidad, sin embargo, no podemos crear un servidor

dentro de su computador y menos que funcione mas alla de su red interna sin antes hacer un procedimiento;

Cosa que facilita el ya tener infectada la maquina.

e
* LSy Contyod Post
* UFre® AN Rodinng Devee

Cé il Takrasione
* UPni Raosste W0 Device

« UPYP A Randoning Desice
ko Player: v v ~ Device
Digitw Carveric * AN Rordoring Dewicos

* Ll AN Caslerd Owecioey

UPnP notwors
O Dervices

Blectronie Fodre Frome:
* UPnP Oagiad Fyodurs Frame

Pty
+ UPeP Prioney Dovice

Wirchess Hanadnela
* U Conyol Pont

Soannen
* UPnP Soonne

(lente Multimedia

‘ Servidor Muttimedia

Wi-Fi

Control Multimedia

Ahi es donde entra (Nuestro conejo) UPnP
(Universal Plug and Play)...

Universal Plug and Play (UPnP, sus siglas), nos
muestra color de rosas aparentemente, una
variedad de servicios entre computadoras y cientos
de de disfrutar

compartiendo contenido multimedia, sintiéndose

posibilidades entre familia

los super sénicos...

Pues, igual que la magia bella y hermosa, donde
se muestra e/ conejo y todo el mundo se
sorprende, aplauden y miles de voces de

felicidad, también existe la hechiceria, es ahi,
donde entramos nosotros los malvados genios
de la maldad a descontrolar lo controlable.
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Aparentemente UPnP no les ofrece nada mas que facilitar la vida al usuario doméstico, pues para hacerlo
necesita de ciertos privilegios, como pueden ser uno de lo mas importante: “Port Forwarding”, exacto, asi

de sencillo, sin recurrir a ninguna otra aplicacion de “hackeo” de la NSA, CIA, KGB o esas simplezas
interesantes.

Tranquilos, no es gue su router esté djseriado para
gue venga una persona y se conecte a espiarlos.

En la imagen veremos una explicacion sencilla de como funcionaria el “Port Forwarding” en UPnP, para
configurar un simple juego de computadora en un puerto especifico.

IE—"-"F'l:-rl: Forward rule is created
By LIPRP in the ralter
Irafhc 1o The WaN IF of The
reuler qoing to parl 8T48MCP
shall b= redinesiad o LaM IF
152, 16G0.1.97 ta part 8748TCP

WWaN IP: A1F4% 1917
Fautar
LAHN IF: 152.9668.1.1

'-.-.. b L L —ar 1
L) Enow UFEnP Faort Faraard s I reguidre an PP Port Forvwand:

. Please send any tratfic with

deatinaticn poit 87468/ TCP 1o ima
@ A compuler game
tets the OF that i Computer
requres a UPnP 150 1881 47
Paorl Fomwand for o
par Gr4ETGF COmS ST
ame

Ahora resulta, que, en vez de un juego de computadora, no sea un juego ;Y qué no sepan que esté instalado
en su computadora?, con el tnico fin de que sean parte de una red.

Asi, si su razonamiento deductivo no les falla al leer lo anterior, se daran cuenta que seran parte de un botnet
y que su computadora sera un servidor operando como un atacante.




DESTRIPANDO UNA

BOTNET

Una pdagina que inspiraba total confianza para realizar la descarga e instalar una
aplicacién. Segun el proceso de instalacion iba marcando su barra de progreso,
causando alarma por un error Run-time 5, “de /os de toda /a vida” ... o sea, en Visual
Basic. Llegando a la deduccion de que un malware bindeado al ejecutable de
instalacion saltaba en aficos, con lo que posiblemente se hubiese colado cualquier
otra cosa.

Escrito por: @ENELPC | EN COLABORACION CON UNDERCODE

Analista de Malware, Consultor de Seguridad Informatica, Docente en cursos

de hacking ético/pentesting/malware, forense en Windows, ataques en redes

de datos IPv4 e IPv6, VolP, seguridad web, auditoria de cédigo y temas relativos

a la fortificacion de sistemas, Redactor del articulo “Identification and

Exploitation of the Most Common Vulnerabilities in Web Applications”, para la

revista Hakin9 IT Security Magazine, Pentesting con Kali - OxWord
Computing20 de mayo de 2013.

Contacto:

Un Tal 4nOnymOus En El PC: www.enelpc.com

Redes Sociales: TWITTER: @enelpc

on suerte en que el desarrollador del supuesto malware, pusiera el mismo
nombre al ejecutable que al titulo del proyecto, y es que, en estas ventanas
de error, se muestra el titulo del formulario principal de las aplicaciones.
Dirigiéndo al administrador de tareas, boton derecho y “Abrir la ubicacién del
archivo”, permitiendo llegar hasta una carpeta ubicada en AppData del
usuario actual, donde son necesarios otros permisos para alertar al usuario.
Mostrando el siguiente panorama...
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| £ java.exe 26/06/2013 18:13 Aplicacién
| £ javax.exe 21/06/2013 0:07 Aplicacién
'56 snaps.exe 26/06/2013 18:14 Aplicacién
1) cplsrtnet.exe 26/06/2013 18:13 Aplicacign
2 spoolsrv.exe 26/06/2013 18:14 Aplicacign
@ webvulnscan8.exe  06/07/201211:29 Aplicacién
2 wlcom.exe 26/06/2013 18:13 Aplicacién

Network Analysis
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88 KB
80 KB
80 KB
24 KB
108 KB
14.168 KB
72KB

Sin Cuckoo Sandbox (en ese momento) hasta mas tarde, obteniendo ayuda de Malwr.com.

Hosts Involved Entre las cosas que mas llamaron la atencion al subir el instalador, fueron l6gicamente las

IP Address 8
conexiones.
192.168.1.101

192.168.1.255

8.8.8.8

31.170.162.243

DNS Requests
Domain IP Address

launcher.site5e.net 31.170.162.243

Nos dirigimos al navegador y tecleamos la URL que aparecia de vuelta del Cuckoo, Sin control de acceso.

r B (o E ]
) | launcher.site50.net x D
|(' C [Y launchersiteS0net 77 & =

LOOED4C819EC3
FUAR-PCO0234E3AEBDS
10019D2290901
GRDOS3ESESESE6T

Listado de Zombis }

Una de las opciones era buscar la URL en Google, para encontrar algin tipo
de pista para obtener mas de informacion. Por suerte un scanner
en Virustotal mostraba que un malware de nombre Projectil.exe,
compilado en Visual Basic 6 conectaba con ese mismo dominio. En este
caso, el malware era totalmente diferente encontrarlo, ademas, de que se
utilizaba para realizar denegaciones de servicio con una consola abierta en
segundo plano sobre las victimas, en este caso el tarjet era sobre el sitio de
seguridad informatica colombiano www.buggly.com.co.

Lo mds gracioso es cuando vi el nombre de mi mdquina en una
de sus carpetas y una imagen de mij escritario subida en su
interior. Para mds inri, soy el tipico capullo gue tiene una foto

carnet en el escritorio jajajaj.

& Created processes
cmd.exe /k ping www.buggly.com.co -t -l 256 (successful)
& HTTP requests

URL: http:/flauncher site50_net/target sh
TYPE: GET
USER AGENT: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SW1)

@ DNS requests

launcher.site50.net (31.170.162.243)
www.bugghy.com.co (199.79.62.8)

+= TCP connections

31.170.162.243:80

<Que Hacemos nparte pe matar Los procesos?

Cuckoo provee al auditor de la opcién de realizar volcados de memoria, ademas de la posibilidad de guardar la captura
de red sobre un fichero pcap. Asi que echando un vistazo a todo lo que ocurria en la red mientras el malware se

ejecutaba, resultando lo siguiente.

Source Destination Protocol  Length Infq _ ) _ i

192.168.56.101 31.170.162.243 TCP 60 netarx > ftp [ACK] Seq=1 Ack=1 Win=64240 Len=0
31.170.162.243 192.168.56.101 314 Response: 220 Welcome to Pure-FTPd [privsep] ---
192.168.56.101 31.170.162.243 FTP 69 Request:

31.170.162.243 192.168.56.101 TCP 54 ftp > netarx [ACK] Seg=261 Ack=16 Win=5840 Len=0
31.170.162.243 192.168.56.101 FTP 95 Response: 331 User a5295784 OK. Password required

192.168.56.101 31.170.162.243 FTP 72 Request: [PASS 123456789%%|



https://www.virustotal.com/es/file/f785f96f61cc41ea2ba1fd5a01e97d0be9a099278cca2d1da5e29c8350a57580/analysis/
http://www.buggly.com.co/
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Filter: ' tcp.stream eq 1 |ZI Expression... Clear Apr

No.  Time Source Destination Protocol  Length  Info
28 16.483004 192.168.56.101 31.170.162.243 TCP 62 afrog > 613
30 16.754507 31.170.162.243 192.168.56.101 TCP 62 61306 > afr:
31 16.754824 192.168.56.101 31.170.162.243 TCP 60 afrog > 613 a N2 .
IS R R R R e e s Por otra parte, llamé mucho la atencién el comportamiento del
37 17.324811 192.168.56.101 31.170.162.243 TCP 60 afrog > 6131 , .
39 17.596724 31.170.162.243 192.168.56.101 FTP-pDAT: 3834 e7p pata: 3 Malware. Pues la gran mayorla de eJeCUtab|es eran
40 17.597090 192.168.56.101 31.170.162.243  TCP 60 afrog > 6131 . R

| 4117 7ASRRQ 107 1AR 5K 1M M 170 1) 42 Tre an ran - a2 Jescargados por FTP desde uno de los ejecutables bindeados

® Frame 36: 2574 bytes on wire (20592 bits), 2574 bytes captured (20592 bi- al instalador. Con IO que eVitaban que el tamano de |a
# EThernet II, Src: 0a:00:27:00:00:00 (0a:00:27:00:00:00), Dst: cadmusco_7| . - ..
_— Tt ot s et mt i o aplicacién no fuese lo suficientemente grande.

0000 08 00 27 7b b9 2a 0a 00 27 00 00 00 08 00 45 00
0010 ©0a 00 59 b6 40 00 2e 06 2d 97 1f aa a2 f3 <0 a8
0020 38 65 ef 7a 04 12 2e b1 bc cd 48 b0 69 fc 50 10
0030 16 d0 c3 9d 00 00 4d 5a 90 00 03 00 00 00 04 0O
0040 00 00 ff ff 00 00 b8 00 00 00 00 00 00 00 40 0O
0050 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0060 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

0070 00 00 b8 00 00 00 Oe 1f ba Oe 00 b4 09 cd 21 b8 Con toda esta //7f0/’/775[_'/'0'/7, tan solo
0080 01 4c cd 21 54 68 69 73 20 70 72 6f 67 72 61 6d .L.!This program

0020 66 30 44 4 35 5b 6 6f 63 £3 2e 0d 0d 03 34 00 n bosmo de. s quedaria eliminar mi captura de
200 07 88 cb ab o7 88 45 17 9 88 ca b o7 85 3 o pantalla de su listado. Con lo que

Filezilla y el usuario del pcap me
abrieron la puerta.

00d0 9e 88 ca eb 97 88 22 f4 0a B8 ca eb 97 B8 52 69
00e0 ©3 68 cb eb 97 88 00 00 00 00 00 00 00 00 50 45
00f0 00 00 4c 01 03 00 6b 7e <O 51 00 00 00 00 00 0O
0100 00 00 e0 00 Of 01 0b 01 06 00 00 cO 00 00 00 90
0110 00 00 00 00 00 00 98 13 00 00 00 10 00 00 00 dO
0120 00 00 00 00 40 00 00 10 00 00 00 10 00 00 04 0O
0130 00 00 01 00 00 00 04 00O 00 00 00 00 00 00 00 B0

0150 10 00 00 10 00 00 00 00 10 00 00 10 00 00 00 00
0160 00 00 10 00 00 Q0 00 Q0 0O 00 00 00 00 00 94 c7
0170 00 00 28 00 00 00 00 0 00 00 d& 79 00 00 00 0O
0180 00 00 00 00 00 0O 00 OO 00 00 00 00 00 00 00 00

0la0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
01b0 00 OO 00 00 00 00 00 OO0 00 00 00 00 00 00 28 02
01cO 00 00 20 00 00 Q0 00 10 00 00 28 01 00 00 OO OO
01d0 00 00 00 00 00 00 Q0 00 00 00 00 00 00 00 00 00
0le0 00 OO0 00 00 00 00 2e 74 65 78 74 00 00 00 10 bd

— N
A 25295784@launchersiteSO.net - ﬁleﬂp ‘ ‘ B FER=—

Archive Edicién Ver Transferencia Servidor Marcadores  Ayuda  Nueva version disponible!

| A-IFEER e B &gl Tn

Otra de Ias CosaS destacables, enCOﬂtradaS aI C§erv|ddor‘: Iaund'var:::&nat Nombre de usuario; 25295784 Contragefia; sssssssssss Puerta: E
revisar qué tipo de acciones realiza el malware |2 g Fassve ode (L1622, 255,19)
Respuesta: 150 Accepted data connection
sobre el FTP. A parte de la captura de pantalla, es |f=== 226 Options: 21
Ia de Ca ptura de te(‘_las a modo Keylogger que Estado: Directorio listado correctamente -
. ) . ! Sitio local: | | - | sito remoto: [/ -
desde la propia pagina no era posible la lectura del Wi IEE
. . e s -l C: (03Dl 3
contenido de los ficheros de texto por prohibicion ||  w&o :
. , I -y E (Datos) i
del servidor... pero al tener acceso via FTP ;) | - = i
i .NnmbrEdEar(th Tamafiod.. Tipo ¢ | nombre de archivo Tamafio de arc.. Tipe dearc...  Ultima modific
N &< Disco ;.
I Unida | ™ koquota 11 Archivo FT.. 26/06/2013 183,
caki (Datos) Disco | = imagen.jpg 0 ImagenJPEG 26/06/20131:48
i\ﬂF‘ Unida | c1ip20-06-2013 16.58.29 6t 5974 Archivo TXT  20/06/2013 23:5
G (Compartida) Disce || po_NOT_UPLOAD_HERE 0 Archivo 03/05/2013 &:21
I . public_html Carpeta de...  25/06/201317:2

Me hizo recordar a mi entrada

sobre Espionaje, cuerpos sexys y datos
robados, pues el propio desarrollador de /la
botnet, se encontraba infectado a si mismo...

La siguiente imagen muestra como el sujeto realiza un Control+V, para pegar la contrasefia de acceso sobre la
aplicacion WinHTTrack Website Copier, asi logra descargar el contenido a su equipo personal. Ademas de tener el
navegador de Firefox abierto para acceder desde el mismo.

Insertar direccién URL

{ctrl}vlZ23456789++{ctrl}{Left}{Left}{left}{Left}{Lleft}{Lefr}{Left}{Left}{Left}{Left}{Left}WinHITrack Website COEiEI - [aaa.whtt]

Indice de ftp://31.170.162.243/../../../../public_html/ - Mozilla Firefox

Revisando las capturas de su equipo en el FTP, para estudiar los ejecutables a los que logramos tener en nuestro poder.
Por suposicion se dedujo que el origen de que se trataran de Visual Basic 6, era debido a que utilizaria un Crypter, con
lo que seria mas tedioso ver de qué se trataban.



http://www.enelpc.com/2011/09/espionaje-cuerpos-sexys-y-datos-robados.html
http://www.enelpc.com/2011/09/espionaje-cuerpos-sexys-y-datos-robados.html
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OllyDbg - java.exe - [CPU - main thread, module java]
@ File wiew Debug Options ‘Window Help

Bl x| wu] v s A % LE[M]
Faliner] R 2868 SOR ncone ~uTESM jPera nao! El tipo no cifro ni lo
7E OB B& , - . . Wl
9 g e i mds minima, y pude identificar
7 . 7200 TEOE SFEI UNICODE "spoolsr
« 2EBO 7208 £16) UNICODE ".rar', @ Ve . .
2 ea de forma rapida, que realizaba
s % cada uno de ellos.
Fin soos scone T 7o bl
£5| ¢ gogn etua ool nicone iy F Ei Ejecuta e Java.exe, se
=] 1 Ta TaE1 UNICOI 'aug.sa?’.ﬁ
I = encargaba de descargar el resto
BEE] a OB_@8 ;
Bill Ens _ deejecutables el 17,
S| Em s Aol T e ejecutarlos en el sisterna y de
Egg 5 F 7e B2 Eté‘I' _vbaStrlarCopy™, @
S o matar sus procesos desde la
consola.
CFC) 4 26 2F@1 UNMICOI :_T <M SD::
FEE| @ 3E83 2ERD BAS nitehhe mezhiet ; : .
@F\Ia View Debug Options ‘Window Help
EES JJ S+ E[ ]+ LE[M[T]
Jozizesee! FBB 7ARa FLa [ IggDE "opublic '™
. SBB ?488 &0a ICODE "html-app'™
ICOOE """, @
: & i
2 g 22
. . . . , 2 5538 5389 19| ICamE Thange e
El ejecutable de Javax.exe, realizaba tareas muy similares, también realizando las % e i
ejecuciones del conjunto de aplicaciones de la botnet, que se encontraban en la o 2B ssai ;gggg nuteanea"
carpeta java en AppData del usuario. =S e g
4ET =l 0B_Ba . -
LT I s e Tl
5 =l
a CE 80
OE_@@a
| - 2288 7o Zem eepe menlony
&
i
2
S2C| . A GEBA H3AI ICO0OE "=nclp.ra'™
CAC| . Foaa 0pEa ICODE "¢', @
OB 14
1 OB 8O
OB @@
. aa 7IE0 SEQ i IggDE "esnclp.e'™
. FEB0 G5BE daal ICODE "wxe™. 8

OllyDbg - spoolsrv.exe - [CPU - main thread, module spoolsryv]
@ File Wiew Debug Options Wwindow Help

[ =+ L|E|M|T|W[H|c]|s]|K|B[R].. E . .
|£B£FJ L L [T J JJ L[ 5 2 5] El ejecutable de Spoolsrv.exe, tenia tan solo la
Sk ek s e — i6n de captura de tecl t
Fa214866 oo 23331:§32894891Fa RASCII "E;:EeyState" accion € Cap ura € teclas y eventos para
T T o funcionalidad de Keylogger. La siguiente imagen
Sl g7 g5 o el geogearonauin” ; B
BodEszas| | E4514068 00 spoolsrw. BE4E31E4 RSCII "user3a™ mueStra Ias dECIaraCIones de |as Apls mas
BA4ESZ4C 24524086 DO spoolsrw. BA4EE23d ASCII "GEetForegroundlindow™
m— comunes para estas capturas.
BE4E2293 []5] COE @&
BEIAZ 23S Ed214B8688 00 spoolsru, BA4AS1ES ASCII "usersz™
BE4E2292 2E3246880 00 spoolsrw. BE4832868 ASCII "GetAsvncKewState™
AE4ES 290 (=]5] [E @&
Bodaeics @ BE &5
BE4E22ES E4214880 0D spoolsrw.@E4021E4 ASCII "uzerdza™
HE4ES2ES CCaz4aa0 00 =spoolscu., BE4632C0C ASCIT "GethWindowTextLengthA™ -
Sgiggggg 8 g; ?E Eg ET g SEEH ::giﬁg'irngouTthLen" @ File “iew Debug Options Window Help
"""" ” T ' Bex] win] s+ L o +f L]E[M|T]|W H]
GOIAZEDZ| . FEED 4288 6F@ UNICODE "(Borrarr |
CES| . BBeE ICODE @
EER il
, . . . G o "
Por otro lado, aparecian en el mismo ejecutable todo el listado de caracteres 20 2
z a . 6EF SOE -
que era capaz de capturar y cual era el archivo de texto destinado al | - g S croyligoR meraemo

almacenamiento de los mismos. Fr

E . FE@E FI00 £20 ICODE "{shift}", @
718 i
711 i}
71 Il
713 i
71 0O0E "{ctrld”, B
Ta2 ]
723 il
T2g L] L]
725 ]
T2E il
TET 8
Tl B8 4188 &Ca ICOOE "{Alt}". 8
724 BE
TE5 ae
736 ae
TIE e
728 . TEEE SO88 ol ICODE "{Pause}", 8
743 L] 2R
743 Il e
T4R 5} ae

u
u
D
D
D
D
0
o}
u
o
D
o}
o
u
o}
0
i
4 .’BBSSBB?‘IBEI
D
D
0
D
o}
u
o
o}
0
D
u
D
D
D
o
u

8 aa
74C| . 7BEE 4588 738 UNICODE "{Esc}™.8

—
0405500 . SCE0 4BO0 500 UNICODE KPS, TAT"
CO4OS3EL| . 0008 UNICODE @

—



http://4.bp.blogspot.com/-jzwdTdZRn-o/UdArIfFmegI/AAAAAAAABNU/2CBKczqKpyw/s423/9-java.png
http://4.bp.blogspot.com/-Tz-3AiUJMlk/UdArDSL9EYI/AAAAAAAABMU/m7Fi3Tq0PEQ/s450/10-javax.png
http://1.bp.blogspot.com/-m5z6zS6WKGY/UdArD6wvzfI/AAAAAAAABME/BL_AmBXFlzA/s573/11-getasynkey.png
http://3.bp.blogspot.com/-mxPQFipMUoI/UdArEYshgoI/AAAAAAAABMk/Ec3riBgak1w/s445/12-kps.png
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OliyDbg - spisrtnet.exe - [CPU - main thread, module spisrtne]

File Wiew Debug Options Window Hel BB462330) . saaa 6FOE GO UNICODE "comnuter"
= e  EEEEEEEEER . e
S x| w11 Wi ¥ 1 | = L]E[M|T|WH|c|/ |00 g DB aa
J 7J J @462 34C | 28 0B 28 CHRR ra"
2a 0B o " Ba402340) B8 OB @@
i ; 2 - ipom el o e B e
. St 046234 ) OE @@
Separada la acciéon de subida al FTP de las |:i | : &5 s ik nos g e
e2st| 1l 0E ia 93402356 . 6808 7480 60BN UNICODE “html/zom”
t d t | t b b . | | 3B R onanzra 200 esee ecof UNICODE ;mlanma"
22 9F =l 0B _@a N
Cap u ras e ec asl Se encon ra a aJO e OZZHE| . £180 3508 3281 UNICODE "s5295784™
o2 S el
ejecutable splsrtnet.exe, encargado de |z & pejee
AZZES | 5] DB 6@
ya . a22E6 =] DE BG
generar un nombre unico a la captura basado | i | . S s sl e
ggggg . BB 2ABE  2A0 HglggDE "9 .,
en la fechay hora de subida. e L
2203 COE @&
az204| 0B 54 CHRR "T"
AZ205 | DB @@
AZZ06 | OB &5 CHAR "e”
2207 COE o8
azZ202)| OB &2 CHAR "c”
AZ203| DB 6@
a220R LE 28
2208 LE @&
AZZ0C | 0B 14
iz 200 OB G@
a220E =] COE o8
aZ20F | 8 OB _G@
AZZED| . 6488 6480 2081 UNICODE "dd-mm—yy™
AZZFG| L 7OBR TO80 G UNICODE "uy'. @
Ba22F e 8 COE o8
AZZF 7| 5] DB @@
AZ2F 3| 2 DB @2
Ba22F S 8 COE oa
HaZ2F Al g 0B @a
AZZFB| ] DB @@
A2 C | &F OB SF CHAR *_"
a22F0 =1} COE o8
AZZFE | a8 DB @@
AZZFF | a8 DB @@
2300 BE OB GE
2301 aa 0B 22
AZ302 | aa DB 6@
2303 =I=) OE_Ga
2204|4900 ZEGQ S0 UNICODE "H.mm.zs™, @
AZ314| ag DB @3
AZ315)| aa DB 6@
2316 =l COE o8
. 2317 aa 0B _2a
Gllwhg _ Snﬂps exe - - main thred PZ318| . ZEEE 7486 7EBI UNICODE ™. tht™,8
: ]

@File Wiew Debug Options Window Help

Blux| »N

El otro ejecutable llamado Snaps.exe, se encarga de generar las capturas de

AE4ESCEE| . BCEA 6988 s0@1 UNICODE rMa i

HE4EICEE| o FEEE &FEE @@ UNICODE "pg™, Ei panta"a y de SUblrIas al FTP

BHE4EICES B DE &g

BE4E3CE7 [lz] DE &8

BE4ASCES 26 DB 2&

HE4HICES slc] DB @&

BE4E3ICEH Bl DE &g

Boanarer| . erpm 61om 7ER| UNICODE 1 her™ Asi gue, con toda esta
. SUncher

Sl am am s e 7
: ke , L2

eE463c94| 1@ DB i@ informacion en p/ana, se me

mich| oo o 5 5 1= idea de parchear |

2 T N— oeUrio fa 1a®a ae partiear 195
] . . -

Go4bichs| | Beph OHTEGDE & gjecutables y hacerme con la

Po40achE| 08 Db a6

| Be i 5 botnet para mi uso personal...

BE4B3CAD [5is] DB @8

BE483CAE 88 DE &8

HE4EICAF 5l5] OB &8

GEAEZCEH| . 2108 2288 22600 UNICODE "12345078™
GE402ZCCH) o 2988 ZREE ZHSI UNICODE "I« 0
BRA4E3ICCE 62 OB &2

BE4EICCT o] OB @@
BE4E2CCAH GE DE GE
BE4023CCE 50s) OB &g
BE4EICCC =2F OB 2F
BE4E3CCO o] OB @@
BE4E2CCE GE DE GE
BE483CCF i) DB &g
BE4E3C0A 1z OB 12
BA4EICO1 5[] OB @@
BE4EICO2 5[] OB @@
BE4E3C0!

E] 0] [nl= =l
gE402C04| o 5388 oFE8 0Bl UNICODE "computer™
BE4E3ZCES| . GEBA 6188 &0@1 UNICODE "name", @

= - X

File Server Edit ?

S A R

(000334)29/06/2013 1:38:15 - ot logged in) {
(00033 201313

= Connected, sending we\come  message... -

0-FileZilla Server version 0.9.41 beta

A (-written by Tim Kosse (Tim Kosse @gmx de) —
> zz. Plaaoa visit http://sourceforge net/projects Ailezilla/

nul logged in) 12* C C 'I‘ 331 Password required for admin
5 [nat Iogged in) (127.0.0.1)= PASS =

0 0 on
7001 CWD /public_html/zombilandia/4NONYMOUS12215D1E2578/

R

La imagen muestra como el
malware, se conecta y sube
una |magen del escrltorlo DDi;; _T_E‘CP%"uDouccalsdul '/public_html/zombilandia/4NONYMOUS12215D1E.
(O 29/06,2013 : 0.1)> 200 Type set to
personal ala FTP > e ——
en localhost con . ;f,gggﬂ‘n}g&%{ﬁccamd
usuario admin y (O003029/08/ 20131 3515 s (12700 1 dsonmmcoe.
~ . D ¢ Account P Transfer [al Hex Warkshop o [C i ol-cxc] I
Contrasena admln- File Edit Disk Options Tools Plug-Ins Window Help
Z3H2® B “’&ﬂ
L R FE [sa
» L3 :
T — e

Ready

=}

=

Organizar * Incluir en biblioteca Compartir con + Presentacion G| 2
n e - 2

- F MNombre Fecha Tipo =
o o

4 | imagen,jpg 28/06/2013 22:47 Imagen JPEG
L

o]

o oOoORFrOoOoooo

u.t.e.r.n.a.m.e.



http://3.bp.blogspot.com/-SIhljpdY9MM/UdArEhPNhsI/AAAAAAAABMo/qjw_KAhVe_M/s915/13-splsrtnet.png
http://1.bp.blogspot.com/-LG8e6KCtqNA/UdArEpZ4P6I/AAAAAAAABMM/MZQw7eYaPGc/s423/14-snaps.png
http://4.bp.blogspot.com/-YnMW5PwIIzk/UdArFHa-jwI/AAAAAAAABMs/cSM5apTQWZ8/s950/15-MOD.png

JOK3R - PENTEST

AUTOMATION
FRAMEWORK

PENTESTING Y
SEGURIDAD WEB

Jok3r es un framework cuyo entorno nos ayuda a la hora de realizar un
pentesting tanto a nivel de infraestructura como a nivel de aplicaciones web. s===c
Este framework utiliza muchas herramientas, ahorrandonos mucho tiempo a

la hora de realizar un analisis. -

» (] = |
Escrito por: @BLACKDRAKE | CO-ADMIN UNDERCODE SERFE=
o Co-Fundador de Red4Sec, dénde actualmente realiza auditorias de seguridad. |
*,'“'w,f' Apasionado de la seguridad web y blockchain. Ademdas de que posee las EE=5= o
certificaciones OSCP y OSWP. ~—
Contacto: fidii . |
undercOde.org/foro/profile/blackdrake —= ¥a —
Redes sociales: Na = P
Twitter: @alvarodh5 7; e
ok3r un framework que ayuda a los pentesters a la hora de realizar un test \E ——
de intrusion desde infraestructura de red hasta la propia seguridad web. =
™%
El principal objetivo de Jok3r es automatizar la mayor cantidad de tareas - -

posible, ahorrando tiempo en el analisis del objetivo. Ademas, nos permite
identificar y explotar rapidamente todo tipo de vulnerabilidades en los
servicios (TCP/UDP) y tecnologias web mas comunes (servidores, CMS...).

undercOde.org
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Arquitectura de Joksr

La arquitectura actual del framework es la siguiente:

Security Testing

Local Database %SHODAN
Access Shodan result

INMAEY
'] Nmap e e
==
Core Engine Checks settings Interactive CLI Targets Importer ‘—

m = List of targets
2N
o] ]o] L
oce
ools Xeporter

Toolbox
Management
o

Toolbox config file

Tool Subpr ses
l —
@)
= (} (-*) HTML Report
% Wordlists ~ fe — P — eport
> Regex collection
Post-processing . o
analyzer Web Screenshoter

@ Exploits/POCs. [
ﬂ Technologies —

&Y vutrerabivis @

Context Updater

&
B:ﬁ Credentials

@

.JSLG

Missions (workspaces)

Local Sqlite Database

pesplegando Joksr

Hay varias formas de desplegar jok3r, no obstante, la mas rapida sin lugar a dudas es utilizar docker, ademas,
de que probablemente nos ahorrara problemas con alguna dependencia.

e sudo docker pull koutto/jok3r

12:54:33] alvaro

e sudo docker run koutto/jok3r

12:58:19] alvaro

e sudo docker start -i jok3r

13:81:12] alvaro




e sudo docker exec -it jok3r bash

12:82:47] alvaro
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1. Descargamos el proyecto github.com/koutto/jok3r

2. Instalamos las dependencias necesarias:
e pipinstall -r requirements.txt
e install-all.sh
e install-dependencies.sh

Nota: 5/ no queremas utilizar Docker, podemos
descargar el proyecto desde su repositario
oficial e instalarlo de la siguiente forma:

3. Una vez instaladas todas las dependencias, podremos ejecutar jok3r de la siguiente forma:

python3 jok3r.py -help

Jugando con Joksr

Para comenzar podemos listar todas las herramientas que utiliza jok3r a través del siguiente comando:

python3 jok3r.py toolbox —--show-all

La herramienta permite elegir el lugar donde queremos guardar los resultados de los escaneos. Para ello,

antes debemos crear una base de datos:

python3 jok3r.py db

En ese instante, podremos comprobar que el
prompt ha cambiado. A continuacién, podemos
utilizar help para visualizar todas las opciones
que contempla la herramienta.

Llegados a este punto es importante mencionar
que todos los comandos poseen ayuda
personalizada, podemos obtenerla de Ia
siguiente forma: nombre_comando --help



https://github.com/koutto/jok3r
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En primer lugar, debemos crear una mision, utilizando el comando: mission -a nombre_mision

Con nuestra misién creada, podemos salir de la db utilizando qui t.

Acto seguido, iniciaremos el ataque sobre el scope en concreto y guardando los resultados en la db de la

siguiente forma:

python3 jok3r.py attack -t http://127.0.0.1 --add test

[2]

il] Attack canceled !

Durante el ataque la herramienta nos ira devolviendo todo tipo de informacién, no obstante, al finalizar, se
generara un informe en html con toda la informacién descubierta:
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Mission: demo

“a& Credentials

(3 HOSTNAME SERVICE PORT TYPE USERNAME PASSWORD COMMENT

192.168.142.41 S np 8080 tc Joomia

Mission: demo

& Vulnerabilities

P SERVICE  PORT VULNERABILITY

192168.14241 @ nttp  BOBO/tcp  Joomlal 3.7.0 ‘com_fields’ SQL Injection Vulnerability (CVE-2017-8917)

192.168.142.41 @ nip soad. ftcp  CVE-2019-9641 (7.5): An Issue was discovered In the EXIF component in PHP before 7.1.27, 7.2.x before... (http://www.cvedetalls.com/cve/CVE-2019-9641/)
192.168.142.41 @ htip  BOBO ficp  CVE-2019-9530 (5.0): An Issue was discovered in the EXIF component In PHP before 7.1.27, 7.2.x before... (http://www.cvedetalls.comicve/CVE-2019-9639/)
19216814241 @ nttp  80BOficp  CVE-2019-9638 (5.0): An Issue was discovered in the EXIF component in PHP before 7.1.27, 7.2.x before... (http/www.cvedetalls.com/cve/CVE-2019-9638/)
192.168.142.41 @ nttp  80BOMcp  CVE-2019-9637 (5.0): An Issue was discovered in PHP before 7.1.27, 7.2.x before 7.2.16, and 7.3.X... (NUp://www.cvedetalls.comvcve/CVE-2019-9637/)
192.168.14241 @ nttp  BOBOfcp  CVE-2007-0387 (7.5): SQL injection vulnerability In models/category,php In the Weblinks companent for... (http://www.cvedetalls.com/cve/CVE-2007-0387/)
192.168.142.41 @ http 8080 ficp  Website Not in HTTPS: http://192.168.142.41:8080

192.168.142.41 & ntp BOBO tcp  EDB-ID: 46710 "Joomia Core 1.5.0 - 3.9.4 - Directory Traversal / Authenticated Arbitrary File Deletion”

Report > & Mission: demo > [@ 192.168.142.41 | O sese/tcp | @ http

Q' recon > waf-detection

(@ Identify and fingerprint WAF products protecting website (using tool: wafw00f)

Q waf-detection2

to01boX/Nttp/watwooft ; L 7 v tp://192.168.142.41

WAFWBOF - Web Application Firewall Detection Tool

Checking
Generic Detection results:

Ademas, si accedemos a la db y utilizamos los diferentes comandos, podremos observar los hosts, servicios.

descubiertos durante el andlisis.




SOLUCIONES PARA
EJERCER EL DERECHO
AL OLVIDO EN
INTERNET

El derecho a ser olvidado en el mundo digital no es de facil ejercicio. Puede ser un
proceso largo y hasta llegar a judicializarse. En este articulo hablamos de Forget.me, un
servicio gratuito que acerca e intermedia al usuario con los grandes buscadores (Google =

SEGURIDAD

y Bing) para facilitar la gestion de la eliminacién del pasado digital.

Escrito por: @GABRIELA | CO-ADMIN UNDERCODE
Entusiasta de la seguridad informatica, la ingenieria social y las buenas T

practicas de proteccién cibernética del usuario comun.
Contacto:

underc0de.org/foro/profile/Gabriela

A 1 i | 1 —

spectos judiciales pel bperecho Al olvido —
Recientemente se anuncié que Google habia ganado una importante batalla legal
referente al famoso “derecho al olvido”, esto es, la obligacién de suprimir contenidos
indexados por el buscador quedaria limitada a la Unién Europea. Si hacemos un
poco de historia, en el afio 2014, los tribunales europeos habian exigido al gigante
informatico eliminar aquellos enlaces perjudiciales (por falsos o dafiosos) para los
internautas a peticién de éstos ultimos. Se reconoci6 asi, el “derecho al olvido” frente
a Google sin circunscribirse a ningun area geografica en especial.

undercOde.org




No obstante, un nuevo fallo del Tribunal de Justicia de la
Unién Europea, con fecha 24/09/19, sentencié que Google
no esta obligado a nivel mundial a aplicar el “derecho al
olvido” aquellos que
negativamente a los navegantes, sino que lo acotd al
territorio de la Unién Europea. El maximo Tribunal

sobre contenidos afectan

expresé: “(...) el Derecho de la Unién obliga al gestor de un
motor de busqueda a retirar los enlaces en las versiones
de su motor que corresponden al conjunto de la UE" (El
Espectador, 2019)%.

Uno de los argumentos mas solidos esgrimidos por
Google es que de aplicarse el “derecho al olvido” sin
restricciéon alguna (es decir, a nivel mundial), éste podria
ser empleado por gobiernos autoritarios para intentar
solapar trasgresiones o abusos a los Derechos Humanos
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T

fuera del viejo continente o incluso limitar la informacién
en internet.

De esta forma, el Supremo Europeo determina las
fronteras donde operara el derecho a borrar toda la
informacion o datos agraviantes que vulneren la dignidad
de las personas. Se pondera o se equilibra de esta manera
el derecho al olvido con el derecho a la informacion y la
libertad de prensa/expresidn, que no pocas veces coloca
en evidencia regimenes totalitarios e irrespetuosos de los
valores democraticos. Los jueces entendieron que antes
de retirar un enlace “deben ponderarse los derechos
fundamentales de la persona que [lo] solicita... y los de los
internautas potencialmente interesados en la informacion
de estos".

soluciones para ser olvidados por coogle o Bing

Restringido a la Unién Europea, nos planteamos la pregunta ;qué podemos hacer si necesitamos que Google (o Bing)
elimine una entrada que nos perjudica negativamente?

Independientemente del lugar en que se localice el usuario interesado en borrar informacion personal ofensiva, y sin
acudir a un largo y arduo proceso judicial, forget.me ofrece a los usuarios un servicio que opera como intermediario
entre los internautas y Google (o Bing, el motor de busqueda de Microsoft) para la gestién del ejercicio del derecho al
olvido. El servicio de forget.me funciona desde el 2014, pero luego de la sentencia uUltima, su difusién se ha ampliado.

2QUE ES FORGET.ME?

Reputation VIP, y como su nombre lo indica gestiona la reputacion digital,
esto es, “la imagen digital que devuelve internet a una persona”®. Cuenta
con un equipo de expertos en SEO y de personal especializado en materia
legal que orienta el usuario en la desaparicion del pasado digital. Su objetivo
es facilitar la busqueda de aquellos enlaces que aparecen en los resultados
de Google (o Bing) donde se visiona informacién de un internauta y que éste
no quiere que figure por serle perjudicial para su reputacién.

v

E-réputation
Valoriser ma e-réputation

SEO

Attirer du trafic qualifié sur mon site

Content Marketing

Créer du contenu 3 forte valeur ajoutée

4 EL ESPECTADOR (2019). INTERNET OF THINGS: LA JUSTICIA EUROPEA LIMITA EL “DERECHO AL OLVIDO" EN 6
INTERNET.  WWW.AMERICA-RETAIL.COM/INTERNET-OF-THINGS/INTERNET-OF-THINGS-LA-|USTICIA-EUROPEA-
LIMITA-EL-DERECHO-AL-OLVIDO-EN-INTERNET, CONSULTADO: 30/09/2019.

5 Ibidem.

WWW.REPUTATIONVIP.COM/FR/SUPPRESSION-CONTENU-GOOGLE

Reputation VIP (2019)
Consultado: 05/10/2019.



https://www.reputationvip.com/fr/
https://www.reputationvip.com/fr/
https://www.reputationvip.com/fr/
http://www.america-retail.com/internet-of-things/internet-of-things-la-justicia-europea-limita-el-derecho-al-olvido-en-internet
http://www.america-retail.com/internet-of-things/internet-of-things-la-justicia-europea-limita-el-derecho-al-olvido-en-internet
https://www.reputationvip.com/fr/suppression-contenu-google
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Asi, por medio del llenado de un formulario web se va guiando al

Inscription gratuite usuario a través de un proceso, organizado en distintas etapas, que

: I : T e permite la identificacién de dichos resultados hasta culminar con la
au tableau de bord e-réputation

solicitud de eliminacion de las huellas digitales. El Unico requisito que
se exige es ser mayor de 18 afios. Es destacable que no hay necesidad
de expresar un motivo de la solicitud de borrado ya que el mismo
m de ['entreprise * sistema lo asocia automaticamente a una razén legal. Se puede
acceder al formulario desde este enlace.
Una vez registrados y completado el formulario de la imagen
i precedente, el siguiente paso es la creacion de una “solicitud de
eliminacién” con el objetivo de identificar la “informacion

(]
[+3]
=
Qo
o

(0]¢]

Mot de passe inapropiada”. Para ello, se selecciona la informacién a suprimiry del
) N I menu que se despliega se elige la categoria a que pertenece cada
e ' e solicitud. Sila informacién es removida, Forget.me avisa al usuario.
Hay que advertir al lector que el contenido solo se suprime de las
indexaciones de los motores de busqueda -Google y Bing- y que éstos
podran oponerse a la peticion si consideran que la informacién es de
interés general o publico. Tampoco Reputation VIP se hace
responsable de las decisiones de los buscadores en mérito que se

trata de un servicio independiente.

Por ultimo, no queremos cerrar el articulo sin mencionar que tanto Google como Bing, cuya decisién depende
de un largo analisis y valoracion, tienen sus propios formularios para borrar las huellas digitales cuyos enlaces
facilitamos:

e Olvidame Google
e Olvidame Bing

A nodo pe cierre

Lo ideal es no compartir informacion que en el dia de mafiana nos pueda perjudicar o afectar en nuestra reputacién o
imagen digital. Sin embargo, no siempre es posible cuando esa informacién proviene de terceros. Un error en la vida
juvenil puede arrastrar consecuencias por afios, principalmente, en materia laboral.

Entendemos que el derecho al olvido, como uno de los derechos fundamentales del ser humano, cuyo ejercicio permite
a las personas no ser juzgados multiples veces por los mismos hechos a través de la infinita circulacién en linea de
situaciones superadas; y que, al dia de hoy, posiblemente ya no se correspondan con la identidad digital de la persona.



https://app.reputationvip.com/fr/signup
https://www.google.com/webmasters/tools/legal-removal-request?complaint_type=rtbf&visit_id=1-636594746444989257-2060575080&hl=es&rd=1
https://www.bing.com/webmaster/tools/eu-privacy-request

HAZ CRECER TU NEGOCIO

TE HAGEMOS
TU TIENDA ONLINE

Ideal para negocios interesados
en mostrar sus productos o
vender por internet.

8 ZERPENS.COM@GMAIL.COM ‘



https://zerpens.com/
https://zerpens.com/
https://zerpens.com/
https://zerpens.com/
https://zerpens.com/

HACKEANDQO EL
CUERPO HUMANO

BIOHACKIING

Existe una nueva tendencia de modificar biol6gicamente el cuerpo humano, 11— =
de ahi el término Biohacking (Biologia + Hacking). =——_
Escrito por: @ANTRAX | ADMINISTRADOR UNDERCODE ==
Trabaja actualmente como QA en dos empresas de software, controlando la =
calidad de los desarrollos que realizan, sometiéndolos a distintas pruebas, ——— |
como lo es la seguridad. Participa activamente en la comunidad de UndercOde =
como administrador. o M
Disfruta investigar temas nuevos y redactar papers de lo que va aprendiendo para que BEEEE
después mas gente pueda aprender de ellos. - |
Contacto: S I |
undercOde.org/foro/profile/ANTRAX B N
[Cless Mla
onsiste en insertarse dispositivos dentro del cuerpo para obtener —
cualidades para las cuales el cuerpo no fue creado genéticamente. —
—="
Este movimiento nace a través de algo llamado transhumanismo y —

buscan otorgarle al cuerpo capacidades que actualmente no tiene.

undercOde.org
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Uno de los casos mas conocidos, es el de un grupo de Biohackers de Los Angeles, quienes se implantaron
en los ojos algo que les otorga una visién nocturna.

Hay Biohackers que aseguran que en el futuro
los humanas seremas 100% artificiales.

Uno de los Biohackers o Cyborgs mas reconocidos es Tim Cannon, quien experimenta desde hace afios
esta materia. Uno de sus implantes mas impactantes, lo tiene en el brazo.

Este dispositivo en su brazo le indica:

e Su temperatura corporal
e Sus pulsaciones
e Entre otros datos de su cuerpo.

Ademas, tiene otro implante en su mano, que le permite abrir la
puerta de su laboratorio y varios mas.

Otro de los casos es el de Liviu Babitz, de Londres, quien lleva incrustado en
su pecho un chip Bluetooth. Este dispositivo tiene la funcion de realizar una
vibracién cada vez que su cuerpo gira al norte

Cada vez son mas las personas que experimentan con este tipo de cosas.
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Por ultimo, veremos el caso de John Costik, es un ingeniero que en realidad experimenta con su propio hijo.

El pequefio tiene diabetes, y su padre cuenta que, desde los 4 afios, debia pincharle las yemas de sus dedos
a diario para poder medir sus niveles de glucosa.

Su padre al ser ingeniero, pensd que esto era muy primitivo, y por eso creé un implante para evitar los
pinchazos.

En sus primeras versiones, el implante enviaba informaciéon a una aplicacion web, pero con el tiempo fue
evolucionando. Actualmente la informacion queda almacenada en la nube y puede monitorearlo desde el
teléfono movil o desde su apple watch.

®e000 Verizon T 79} 97% 4

el

A .

Recommended Basal

Recommended Correction

Si bien no es de cédigo abierto por obvias razones, esto abre las puertas a una infinidad de cosas que se
pueden hacer y mejorar.



CLAVES PARA
ASEGURAR EVIDENCIA
DIGITAL DE MANERA

EXITOSA

Actualmente el valor de los datos e informacion sensible tanto de gobiernos como

empresas o personales, va aumentando cada vez mas, por lo que es
imprescindible protegerla al maximo, la informatica forense se ha convertido en
uno de los mas sélidos aliados para lograrlo, es recomendable la realizaciéon de
auditorias en los sistemas de forma periddica.

Escrito por: @PATYB & @TREVANYAM | USER UNDERCODE
Ingeniera en sistemas, especialista en Seguridad de la Informacién,
apasionada por la ciberseguridad.

Contacto:
underc0de.org/foro/profile/PatyB

Ingeniero en Sistemas, especialista en ingenieria de software, apasionado por
el Ethical Hacking y el Desarrollo de Software.

Contacto:
underc0de.org/foro/profile/trevanyam

| analisis forense digital es el encargado de cumplir la misién de encontrar
rastros digitales, aunque estén aparentemente escondidos o hayan sido
eliminados, analizar datos residuales, recuperar informacion, restaurar
conversaciones perdidas, detectar intrusiones/vulnerabilidades/ataques
informaticos en equipos y redes. La computacién forense también llamada
asi, es la rama de la informatica de la policia cientifica y de los médicos
forenses que hemos visto en libros, series o peliculas.

INFORMATICA

|

[
[
u
u
[
|
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undercOde.org

FORENSE
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La informatica es pieza fundamental de nuestro dia a dia en el ambito personal y profesional, las funciones del aspecto
forense son bastante extensas, tanto en el ambito legal como en las empresas y aqui les presentamos las claves para
llevar a cabo un proceso de informatica forense exitoso:

= Conocery aplicar la legislacion acorde al pais aplicado en Materia de manejo de evidencia digital.

N\
Fortalecer el perfil profesional capacitdandose en temas de informatica forense que permitan
demostrar una adecuada idoneidad para el desarrollo de la labor.
Algunas certificaciones son:
e CHFI (EC-Council),
e GCFA (SANS)
e CCFP(ISC2)

D Realizar un adecuado proceso de Adquisicion tomando como base los siguientes lineamientos:
_ e Identificar la Evidencia Digital: Esta evidencia puede estar contenida en:
E v Discos duros
e Servidores
| Celulares
Tabletas
Consolas
USB
IOT
v Internet u otros.

AN NN VNN

Estas evidencias se deben manejar con la rigurosidad necesaria, como si fuera un arma de fuego en la
escena de un crimen.

e Aseguramiento fotogrdfico: fijar la escena del crimen tecnolégico por medio de fotografias o videos
en el que se muestre los registros y seriales de los dispositivos y estado fisico de los mismos. (usa
guantes de latex para manipular la evidencia y manillas antiestaticas)

e Realizar una imagen forense: ya que no debe trabajarse sobre la evidencia original, genera una
imagen forense garantizando que no se sobrescriban los datos en el disco evidencia.

Es necesario recordar que una herramienta forense adecuada debe generar al finalizar el proceso los
codigos Hash tipo MD5 y/o SHAT que garantizan la integridad de la informacion contenida en la evidencia.
Algunas herramientas para crear imagen forense son:
v Linea de comando de Linux
v' FTK Imager
v Entre otras
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e Embalar, Rotular y generar la cadena de custodia: La evidencia digital original debe ser embalada y

rotulada para evitar su manipulacién fisica y/o alteracién de los datos que contiene. Un adecuado

proceso de embalaje debe contar con elementos tales como bolsa de burbujas, bolsa antiestatica y bolsa

de manila; mientras que el rotulado debe incluir Identificadores como lo son un cédigo Unico de la

evidencia, el color, la marca, seriales, codigos hash, fechas, horas de recoleccién y datos de la persona
que realiza el embalaje.

Sellar el embalaje con el rotulo y diligencia los formatos de cadena de custodia de acuerdo a la legislacion
del pals en cuestion.

mmsmcx Realizar el Andlisis Forense apoyandose en Herramientas especializadas que permitan analizar la
informacion contenida en la imagen adquirida. Aunque las herramientas pueden ser de software
libre o licenciadas, asegurarse que estas cuenten con acreditacion y aceptacion en los estrados
judiciales del pais.
Algunas herramientas para Analisis forense son:

v Caine

DEFT

Autopsy

Encase

FTK

Entre otros

DN N N NN

Generar dos tipos de informes: Debe generarse un informe técnico con todo el detalle técnico de
la labor realizada, este informe esta dirigido para la contraparte que debe tener el mismo perfil
técnico; debe ser muy detallado y cuidadoso. El segundo es un informe gerencial en el cual se
presenta el resumen de las actividades realizadas y las conclusiones.

Para la sustentacién en Juicio de la labor realizada, se debe tener en cuenta los siguientes

lineamientos:

e

v' Preparar ayudas audiovisuales
v Revisar el informe técnico presentado, en especial las conclusiones
v" De ser posible preparar con el abogado del cliente el cuestionario a desarrollar.




TOP DISTRQOS prArA

INICIARSE EN EL MUNDOQO
LINUXERQO

GNU/LINUX

En el mundo de los Sistemas Operativos hay quienes aun se resisten a probar

distribuciones libres, por la que aparentan ser Sistemas Operativos complejos.

T | —

Escrito por: @DENISSE | CO-ADMIN UNDERCODE
Informatica de profesion, adicta al mundo de la tecnologia, involucrada en el
gremio educativo con énfasis informatico, participante en el desarrollo de un
proyecto educativo que fomenta la lectura en nifios, llamado GoGoReaders.
Moderadora de los subforos Debates y Disefio Grafico, partidaria de redactar R
temas que causen distintas opiniones y que sean de interés de la comunidad, D
gusta del Disefio, aunque no por profesién, pero si por aficidn, y ferviente colaboradora en el s 8 "
foro UndercOde, participando por pasién a la comunidad. |
Contacto: | ===
underc0de.org/foro/profile/Denisse

IIIIIHI‘IIIIIII

unque la comunidad Linuxera va en aumento para distintos ambitos

laborales, algunos no terminan de adaptarse y algunos se quedan en
el intento, lo cierto es que Linux, nos presenta decenas de opciones =%
para familiarizarse con el mundo del software libre. (o )4

undercOde.org
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Y aqui tenemos el siguiente top 4:

ubuntu

Sin duda es la distro mas popular de Linux, basada en Debian (otro de los favoritos por
excelencia), su presencia en el mundo de Sistemas Operativos desde hace mucho tiempo,
por lo tanto, cuenta con una comunidad enorme, actualizaciones continuas.

Ubuntu’ cuenta con una interfaz gréfica demasiado intuitiva y a nivel de escritorio llega
con Gnome.

Para probar esta distribucién de Linux sin instalarla o sin configurar una maquina virtual, es posible hacerlo
mediante OnWorks?®.

Linu> nminte

Distro basada en Ubuntu, con un entorno totalmente amigable, con paquetes
incorporados que simplifican la configuracion, cuenta con varias ediciones, teniendo
Cinnamon Edition la versién mas amigable, con XFCE un gestor de ventanas fluido y
bonito con un buen funcionamiento.

elementary os*

nmanjaro

Basado en Ubuntu resultando estable e intuitivo, una distro que es considerada para los
usuarios que vienen de Apple, con una interfaz que hace referencia a las versiones de
macOS, desde los botones y aplicaciones como AppCenter que es parecido al de Apple.

Para probar esta distribucion de Linux sin instalarla o sin configurar una maquina virtual, es
posible hacerlo mediante OnWorks.

Una distribucién basada en ArchLinux (Destacada por su estabilidad y robustez), si bien
tiene excelentes caracteristicas, mediante Manjaro'" es posible facilitar la instalacién y
tener ArchLinux con una interfaz grafica amigable con la que es posible adaptarse pronto
a su entorno.

7 ubuntu.com/#download-content
8 underc0de.org/foro/gnulinux/experimentar-con-sistemas-operativos-alternativos-desde-el-navegador/
% blog.linuxmint.com/?p=3669

10 elementary.io
! manjaro.org




UNA EXPERIENCIA
INFORMATICA CON:
ORCA

GNU/LINUX

Un concepto que poco comentamos es la Brecha Digital, utilizado para hacer
referencia a la diferencia tecnoldgica para quiénes tienen acceso a las TIC
(Tecnologias de la Informacién y Comunicacién) y quiénes no, nos referimos a
Smartphone, ordenador, Internet y software. Los posibles generadores de estas oo
diferencias son desde nivel socioeconémico hasta la capacidad de usar la Tecnologia
de forma eficaz, ya que existen distintos grados de alfabetizacion y capacidades

diferentes.

Escrito por: @MIJAILO_ARSCO EN COLABORACION CON UNDERCODE i
4 Entusiasta del area informatica, dispuesto a brindar apoyo a quien lo necesite
@ ofreciendo guia para interactuar en el medio digital con apoyo de
auano prco herramientas. Antes dedicado a desarrollo de software en el area de ZZTZo
i - accesibilidad, su principal interés en personas con capacidades diferentes.

Quien se desenvuelve en un mundo virtual gracias a herramientas que le permiten interactuar

y desarrollar sus habilidades.

Contacto: laF—w =
undercOde.org/foro/profile/Mijailo_Arsco/ ¥ : =
Redes Sociales: ===== m

Telegram @Mijailo_Arsco —
UnderDOCS agradece contacto con el autor a: @elhada3d

]
I
3
i
"
|

| mundo GNU/Linux ha desarrollado herramientas para asistir a las
personas con discapacidad visual o motriz; y uno de ellos son los
lectores de pantalla, por ejemplo, ORCA, cuya funcion es facilitar la

;l I“'“I L' 1

@

experiencia de uso para personas con discapacidad visual, una
solucion gratuita e integrada en sistemas compatibles con
plataformas Solaris y GNU/Linux.

undercOde.org
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El lector de pantalla ORCA, permite al usuario invidente interactuar con su sistema mediante la utilizacién de la

interfaz de audio (parlantes), con la posibilidad de trabajar magnificacién de pantalla y Braille, un dispositivo
especial para invidentes, conectado al puerto USB.

iInterfaz pe Lector be pantalla orcA

@ Aplicaciones Lugares Sistema ) lggﬂ vie 25 de oct, 00:21

~

Haga clic para ver el calendario del mes

| General E
e
Distribucién de teclado Actualizaciones de barras de progreso
#) Escritorio + Hablar actualizaciones
Portatil Actualizaciones en Braille
+ Sonar actualizaciones
Ratén
v Presentar consejos

v/ Hablar el objeto debajo del raton.

Frecuencia (segs): 10 - | +

Restringir a: Aplicacion

Fechay hora Hablar todo
Activar ir hacia atras y avance rapido en Hablar todo
Formato de hora: 12:20a.m. ) L.
Activar la navegacion estructural en Hablar todo
¥ Anunciar citas en Leer todo
Formato de fecha: viernes, 25 octubre, 2019 - .
) Anunciar formularios en Leer todo
+ Anunciar puntos de referencia en Leer todo
Perfiles . p
~) Anunciar listas en Leer todo

Perfil activo: Default Cargar Guardar como Quitar ) Anunciar paneles en Leer todo
~ Anunciar tablas en Leer todo

Perfilinicial: Default Hablar todo por: Frase v

Aplicar Cancelar Aceptar

§ 25 W) 2 il vie 25 de oct, 00:25

W

Haga clic para ver el calendario del mes

+ Activar Lee

Cantidad de informacion  Contexto hablado
Breve Leer solamente el texto mostrado
¢) Extendida ) Indicar lineas en blanco
) Indicar sangrado y justificacion

>Nivel de puntuacién | Hablar el indicador de palabra mal escrita
Ninguna

Alguna
¢) La mayoria
Toda

¥ Leer las teclas de acceso del objeto
Indicar la posicion del hijo

¥ Leer mensajes de aprendizaje

+ Hablar descripcion

v Los mensajes del sistema son detallados

¥ Hablar colores como nombres

+) Anunciar citas durante la navegacion

) Anunciar formularios durante la navegacion

+ Anunciar puntos de referencia durante la navegacion

~ Anunciar listas durante la navegacion

v Anunciar paneles durante la navegacion

v Anunciar tablas durante la navegacion

| Hablar fila completa en tablas de la IGU

+ Hablar fila completa en tablas del documento
Hablar fila completa en hojas de calculo

Aplicar Cancelar Aceptar
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¥) Aplicaciones Lugares Sistema HIEY [) l_;':?jh vie 25 de oct, 00:27
v |- GOX

Braille
rrrrrre——

) Activar soporte Braille

Configuracion de pantalla Configuracion de mensajes temporales
Desactivar el simbolo de fin de linea ¥ Activar mensajes temporales
Nombre de roles abreviados ¥ Los mensajes son detallados
Activar ajuste de palabras Los mensajes son persistentes
Activar Braille contraido Duracién del mensaje (segs)] 5

Tabla de contraccién: en-us-comp8-ext

Cantidad de informacion
Breve
) Extendida

Indicador de seleccién
Ninguno Punto 8
Punto7 *) Puntos 7y 8
Indicador de hiperenlace
Ninguno Punto 8
Punto7 *) Puntos 7y 8

Aplicar Cancelar Aceptar

) Aplicaciones Lugares Sistema HERY ) gm vie 25 de oct, 00:28

v

Haga clic para ver el calendario del mes

Ecode teclas

i
) Activar eco de teclas
v Activar teclas de alfabéticas
¥ Activar teclas numéricas
v Activar teclas de puntuacién
v Activar espacio
+| Activar teclas modificadoras
+ Activar teclas de funcion
+ Activar teclas de accion
Activar teclas de navegacion
v Activar teclas diacriticas
+ Activar eco por caracter
) Activar eco por palabras
+ Activar eco por frases

Aplicar Cancelar Aceptar

Er Preferencias del lector

ORCA, es un lector de pantalla flexible, integrado en algunos escritorios e instalable en otros, con los que tiene
compatibilidad. En la actualidad, generalmente, lo podemos encontrar en el escritorio Gnome y mate; también
se encuentra en algunos derivados del escritorio Ghnome, sus creadores aseguran que hay compatibilidad con
los escritorios XFCE y LXDE.
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INiciar €l Lector orcA™

e Mediante la combinacién de las teclas Alt + super (Windows) S
e Otra forma de iniciarlo es oprimiendo la tecla Alt + F2, después escribiendo la palabra ORCA y
oprimiendo la tecla Enter

Por defecto el lector de pantalla nos indicara que se ha activado, mediante una voz sintetizada. A partir de éste
momento la navegacion por pantallas y sus diferentes elementos sera asistida mediante la voz que nos indicara
los textos, controles y demas objetos que integran el sistema y sus aplicaciones; ahora podemos utilizar el
computador tal cual lo hace un vidente mediante la descripcion y orientacion de lo que se muestra en pantalla.

Una vez activado el /ector de pantalla en la instalacion realizada, la voz se iniciara con el sistema obteniendo la
accesibilidad hasta el momento en que se apaga el computador.

En el caso de algunos sistemas de escritorio como Cinnamon y Budgie, existe compatibilidad con ORCA, pero
no del todo y no siempre se encuentra instalado; en el caso de las distribuciones con escritorio XFCE y LXDE es
posible instalar esta herramienta que facilita el uso de computadoras:

e Buscando la palabra ORCA en la tienda de software
e O bien mediante el terminal instalando el paquete gnome-ORCA y sus dependencias.

Claro estd, con la ayuda de un vidente. I

Cabe sefialar, que la voz sintética por defecto es algo robdtica, pero se puede instalar una voz llamada PicoTTSs
algo mas humana pero monétona.

Esperemas gue en un futuro cercano haya muchas mds
opciones con tanos de vaz mucho mds humanas, en los
repositarios de cada distribucion.

Siendo usuario actual de ORCA, este lector es comparable a
las opciones comerciales de plataformas exclusivas, el
aprendizaje, adaptacion y manejo del software no insume
demasiado tiempo. Los resultados se ven pronto de forma
simple y eficaz.

Algo importante, es indicar que el uso de los lectores de pantalla, no esta Unicamente confinado a las personas
ciegas o baja visién, sino que también algunas personas que no saben leer pueden aprovechar la funcion de
lectura en textos y de los elementos propios de las pantallas del sistema y asi poder utilizar un computador que
por su carencia educativa antes no podria hacerlo. En éstos casos también les permitiria aprender a leer,
observando el texto leido y escuchando su correspondiente pronunciacion.

12 pagina oficial Lector de Pantalla y Magnificador Orca: wiki.gnome.org/Projects/Orca
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Ademas, la poblacion vidente se puede beneficiar con la incorporacion de los lectores de pantalla en los sistemas
informaticos, pues les permite utilizar la funcién de lectura continua en la lectura de paginas web o documentos
extensos permitiendo escuchar el texto deseado al tiempo que realizan otras actividades lejos de la pantalla del
computador, incluso pudiendo descansar la vista, ayudando a la proteccién de la salud visual.

nociones Basicas pel Trabajo pel Lector pe pantalla.
A continuacion, hablaremos cémo funciona el lector en la interfaz grafica del sistema operativo.

e Recorrido: La manera en que ORCA lee los textos en la pantalla es en orden secuencial, de izquierda a
derecha, luego avanzando a la siguiente linea.

e Imagenes: Donde encuentra una imagen incrustada leera el nombre de la imagen y su descripcidn, si esta la
posee.

e Pantallas: En el caso de las pantallas en general, primero se anunciara el nombre de la ventana, los elementos
dentro de ella se podran acceder presionando la tecla tabulador o flechas, esto dependera del elemento o el
area en la pantalla seleccionada, para retroceder al elemento anterior es necesario presionar las teclas shift
+ tabulador; los menus se leeran en forma de lista con los métodos de teclado segin cada funcién del mend,
esto ultimo si estd activado en la configuracion de ORCA.

e Navegacion de las ventanas del explorador de archivos: Dependera de cual explorador esta instalado.

e Barras de progreso de una tarea: Se verbalizara el porcentaje de la accion realizada, cada cierto tiempo y se
escuchara un sonido de grave a agudo segun el avance del porcentaje de la accion, esto s/ asi'se configuro en
el ORCA.

e Administrador de ventanas: Permitira escuchar las ventanas entre las que se puede cambiar, presionando la
combinacion de teclas Alt + Tabulador.

¢ Notificaciones de sistema: Seran leidas y reproducidas por ORCA.

e Reproductores multimedia: Se utilizaran mediante los métodos de teclas abreviados, o bien; con los botones
de la interfaz grafica, los cuales se verbalizaran, ademas del nombre del archivo de multimedia
reproducido.

o Editores de texto: Los principales del sistema permiten la lectura y edicién de textos de forma accesible con
ORCA, lo recomendable es utilizar los menus para acceder a las funciones.

¢ Terminal o ventana de comandos: Es completamente accesible y verbalizados todos sus contenidos.

e Botones: Se activaran mediante las teclas Enter o Espaciadora.

e Cajas de marca o activacién: Se utilizara la tecla Espaciadora.

e Cajas con menus desplegables: Se elegira con flechas direccionales arriba y abajo.

e Ventanas: se cerraran con Alt + F4.

El lector de pantalla verbalizara desde el momento que se enciende y carga el sistema hasta que se apague el
computador.

Aunque el area de Accesibilidad en términos de Inclusion Digital va avanzando, una de las comunidades un tanto
olvidadas y menos consideradas por los programadores es la discapacidad. La accesibilidad deberia incorporar
aplicaciones personalizables, permitiendo la adaptacion de acuerdo sus necesidades.

Lectura del Articulo en voz de: @79137913 I LT Tube youtu.be/EmXuDrQj8wl



https://youtu.be/EmXuDrQj8wI

SERVIDOR I1S EN

WINDOWS: INSTALARY
CONFIGURAR

SERVIDORES

La red cliente-servidor es aquella en la cual los clientes estan conectados a

un servidor, en el que se centralizan los diversos recursos y aplicaciones con

que se cuenta; poniendo a disposicion de los clientes cada vez que estos son -

solicitados.

Escrito por: @GOLD MASTER | USER UNDERCODE -
Su area favorita es la parte técnica ya que considera que es un tema
fundamental en donde se puede ayudar bastante a usuarios de diferentes
regiones. Le gusta estar constantemente actualizado en la tecnologia para =====
poder brindar siempre un mayor apoyo a quien lo necesite. Como
especialidad le apasiona el hardware y temas en general de la parte técnica
en equipos con Windows, Linux entre otros.

Contacto: L
undercOde.org/foro/profile/Gold%20Master/ 11 A

IIIIIHII‘\IIIIIHI]IJIIII]‘

ignifica que todas las gestiones que se realizan se concentran en el servidor,
de manera que en él se disponen los requerimientos provenientes de los
clientes que tienen prioridad, los archivos de uso publico, uso restringido,
archivos que son de solo lectura y los que, por el contrario, pueden ser
modificados, etc.

undercOde.org
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pisefo v configuraciones

e Equipo cliente: Es aquel equipo (ordenador) utilizado por los usuarios de una red solicitando informacién y

servicios a los equipos Servidores.

e Equipo Servidor: Un servidor dedicado puede ser exclusivamente de archivos, impresoras, bases de datos,

correo electrénico, paginas web, etc.
El equipo servidor funciona como sistema de administracién inteligente que procesa las tareas mas complejas.

1. Instalaremos el IIS, y para ello deberemos de realizar las instrucciones del video:
www.youtube.com/watch?v=0InB6fODIBY

2. Crearemos un acceso directo en el escritorio:

Ver
Ordenar por

Actualizar

Deshacer Elimanar CurlsZ

8 Panel de control de NVIDIA

Nuevo > Carpeta

3 Configuracién de pantalls # Acceso directo

& Personalizar @' Microsoft Access Database
& Imagen de mapa de bits
] Contacto
8" Documento de Macrosoft Woed
#11 Macrosoft Access Database
@' Presentacitn de Microsoft PowerPoint
B Microsoft Publisher Document
B Archivo WinRAR
W Formato de texto enniquecido
Documento de texto
@ Hoja de calculo de Microsoft Excel
B Archive WinRAR 219

Figura 1. Creacion de un Acceso directo en el escritorio.
Se coloco la direccion: C:\Windows\System32\inetsrv\InetMgr.exe /

3. Clic en Siguiente.

w  Creer acceso directo
A qué elemento le desea crear un acceso directo?

Este asistente le ayuda a crear accesos directos a programas, archivos, carpetas, equipos o direcciones
de Internet ya sea locales o de red.

Escriba |a ubicacién del elemeanto:

1 CAWindows'\System3dinetsndInethgr,exe I Examinar...

Haga clic en Siguiente para continuar,

Figura 2. Ruta / ubicacion.



http://www.youtube.com/watch?v=0InB6f0DIBY
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4. Unicamente damos clic en Finalizar.

# Crear acceso directo
JQué nombre le desea dar al acceso directo?

Escriba un nombre para este acceso directo:

inetMgr

Haga clic en Finalizar para crear el acceso directo.

Figura 3. Creacion del acceso.

e Desde el emd, estableceremos una carpeta llamada pruebas con los comandos mostrados en la imagen, como
podemos observar se guardé en la ruta C:\

B Simbolo del sisterna _ = 2

Figura 4. Creacion de carpeta en cmd.

El servidor fue el equipo \\DESKTOP-LO4TRAR y el cliente \\LAPTOP-P4DJPA0Q.



file://///LAPTOP-P4DJPA0Q
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e En la ruta C:\ damos clic derecho sobre la

u ” o P
carpeta creada “pruebas” seleccionamos la e Nos dirigimos a Uso
az q . q
opcién Propiedades. compartido / Compartir.
- W 3 inido  Compartic  Vista
G | [ 1= ! Windows (C:
Iido  Compatr  Vista €« © 4 > Esteequipo > Windows (C)
« . 1‘ 1 Nombre ? Fecha de modifica... Tipo Temado
, # Acceso ripido
Nornbe Temaito AppServ 21/01/2019 1122 c
# Rocaso rigido ) ’ I Escritorio ’ AppServ-Backup-2017-01-25
B Escritorio ’ AppSery ¥ Descargas . Archivos de programa
AppServ-Backup-2017-01-25 -
3 Descargas y ;;w‘*wzum sl Documentos Archivos de programa (x86)
8 Documentos: Archivos de programa (x86) IE] mégenes of emuB0ss
= Imigenes " emuBogs HP Universal Print Driver
HP Universal Print Drives nepn
Intel
:M:mh LJP1100_P1560_P1600_Full_Solution
it
LIP1100_P1560_P1600_Full_Solution S :’:::"‘:”5'“' 432
Mobile Upgrade $ 432 PedL: :
OneDrive oraclexe [ Este equipo pmd:s
3 Este equipo _mpeﬂ“ 2 o Red SWSetup x
A — Abis Usuarios
o Red meof Abeir en ventana nueva Windows
Windows 2/ 6 Anclar al acceso rapido HPFWUpdate
HPFWUpdate 032201500 @ Subira MEGA
Dar acceso d >
Restaurar versiones anteriores
Incluir en biblioteca >
O Ansizac
O Destruie Uso compartido avanzado
[ . cree mi
Anclar 2 Inicio cﬂemmmzm xmmm "
B Ahadir al archivo... ORI, pone. Compa
P
B Adadiry enviar por email..
B Aftadica “pruebas.rar” y enviar po email Protecaén por contrasefia
Las personas deben tener una cuenta de Usuano y una.
[ Anadir a RealPlayer mmx'meummm«wmamm“
Enviara > Para cambiar esta configuracidn, use e Centro de redes v
eouros compartidos.
Cortar
Copiar
Cemar Cancelar folca
Crear acceso directo
Efminar
Cambiar nombre . .
3 [ e ] Figura 6. Propiedades de la carpeta pruebas.

Figura 5. Opciones de la carpeta.

o Desplegamos las opciones y seleccionamos Everyone / Agregar / Compartir.

”~

3 Acceso alared

Elija a las personas con las que desea compartir

Escriba un nombre y haga clic en Agregar, o haga clic en la flecha para buscar usuarios.

3

2 { éveryone 1 VI Agregar
[ Nombre Nivel de permiso
32 Everyone Lectura ¥ -
Eec Propietario Nota: Lo que estd subrayado en color

azul es la ruta de acceso del pc.

Tengc grcblemas para comgamr

Figura 7. Acceso a la red.




CREANDQO BOTS |
PARA TELEGRAM

PROGRAMACION

Aprenderemos a crear un bot en Telegram y programarlo en Python para darle
funcionalidad. Telegram es una aplicacién de mensajeria multiplataforma, disponible N

en: Android, 10s, Windows, MacOS y Linux, con una arquitectura basada en la nube L

optimizada para cualquier dispositivo. Desarrollada por los hermanos Nikolai y Pavel mEEEE
Durov. Ofreciendo grandes posibilidades que en otras aplicaciones de mensajeria no
existen como: abrir mega-grupos de hasta 200.000 miembros o la creacion de bots

gracias a su APl abierta. =0

Escrito por: @DIEGOALTF4 | EN COLABORACION CON UNDERCODE
Entusiasta de la seguridad informatica y de la programacion. “Si se puede MRS
imaginar se puede programar”

Contacto:

diegoaltf4.com —

Github: Diegoaltf4coder N % =

Redes Sociales: ™ a™=

Telegram | instagram: diegoaltf4 Eamm= T

[l
I
-
i
"
|

0 primero que necesitamos es logicamente disponer de Telegram.

Para quienes no lo tengan instalado ingresamos a la pagina oficial para
descargarlo: =W
™

telegram.or

undercOde.org



https://telegram.org/
https://diegoaltf4.com/
https://github.com/Diegoaltf4coder
https://www.instagram.com/diegoaltf4/
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creando €l Bot

Una vez instalado Telegram iniciaremos una conversacion con BotFather, para ello buscaremos @BotFather.

‘r“ BotFather Bot Father es el padre de todos los bots y o necesitamos para crear el nuestro.
= Iniciamos una conversacion con él escribiendo /start accion que nos ofrece una
serie de posibilidades. Entre ellas destacan:

e /newbot - crear un nuevo bot

e /mybots - edita tus bots[beta]

e /setname - cambia el nombre de un bot

e /setdescription - cambiar la descripcion del bot
e /setuserpic - cambiar la foto de perfil del bot

e /setcommands - cambia la lista de comandos

e /deletebot - borrar un bot

e /token - genera un token de autorizacién

e /revoke - revocar el token de acceso al bot

Utilizaremos la funcion /newbot. Nos preguntara el nombre que deseamos asignar a nuestro bot, en este caso “Hola
mundo”. Es necesario seleccionar el nombre de usuario el cual debe finalizar con“_bot". Nos desplazaremos a la opcién
para elegir primerpython_bot.

Al momento de crear nuestro bot, nos enviaran el siguiente mensaje:

Done! Congratulations on your new bot. You will find it at
t.mefprimerpython_bot. You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your cool
bot, ping our Bot Support if you want a better username for it. Just
make sure the bot is fully operational before you do this.

‘ lUse this token to access the HTTP AP

988932157

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

‘ For a description of the Bot AP, see this page:

https://coretelegram.org/bots/api

En el anterior mensaje se nos indica el token. Esto es |o mas importante para poder programar el bot.

Bot Info
Antes de empezar a programarlo, personalizaremos el bot, afiadiendo
descripcion y foto de perfil de la siguiente manera:
Aef] . Hola mundo
e Usando el comando /setdescription para la foto de perfil
/setuserpic.
Si ahora buscamos el username de nuestro bot, veremos esa @primerpython_bot

informacion.
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Programacion pel Bot

1. Crearemos un virtualenv de Python, donde iniciaremos el proyecto.

$ apt-get install python3-venv
$ python3 -m venv telegram_bot
$ cd telegram_bot

$ . ./bin/activate

2. A continuacion, podemos c/onarel repositorio de GitHub con el ejemplo del bot en:
github.com/Diegoaltf4coder/Telegram-Bot-Example

Cddigo: Python

1. #!

2. # -

3. telegram.ext Updater, CommandHandler

4. TOKEN 'Pon tu TOKEN aqui'

5. hola (update, context):

6. user name update.message.from user.first name

7. context.bot.send message(chat id-=update.message.chat id, text="Hola, " + user name)
8. main () :

9. updater Updater (TOKEN, use context-True)

10. updater.dispatcher.add handler (CommandHandler ('hola', hola))
11.updater.start polling()

12. updater.idle ()

13. __name_ ' main_ ':

14.main ()

Basicamente, lo que hace el bot es responder al comando “/hola”, definido en la linea 10 y gestionado en la funcion de
la linea 5.

Para que funcione solo hay que ejecutar el bot, y posteriormente abrir una conversacién con nuestro respectivo bot.

/telegram_bot#

Hola mundo

£Qué puede hacer este bot?

Ejemplo de bot programado en python

No se pierdan en las proximas
ediciones Creacian de Bots
mas avanzados aplicados a la
Seguridad Informatica.

fhola 1.4



https://github.com/Diegoaltf4coder/Telegram-Bot-Example

CHEAT-SHEET 1: JAVASCRIPT

JavaScript esta influenciado sobre todo por la sintaxis de Java, pero

también de Awk, Perl y Python.
JavaScript es case-sensitive (distingue mayUsculas y mindsculas) y
utiliza el conjunto de caracteres Unicode. Por ejemplo, la palabra

Frih (que significa "temprano" en Aleman) puede ser usada como el

nombre de una variable.
Frih = ;

Pero, la variable frith no es la misma que Friih porque JavaScript
distingue mayusculas y minudsculas (case-sensitive).
En JavaScript las Sentencias y son separadas por un punto y coma ;).

COMENTARIOS
La sintaxis de comentarios es igual a C++ y muchos otros lenguajes:
// comentario en una sola Llinea

/* este es un comentario
multilinea
*/

/* no puedes, sin embargo, /* anidar comentarios */ SyntaxError */

DECLARACIONES
Hay tres tipos de declaraciones en JavaScript.
Declara una variable, inicializandola opcionalmente a un valor.
Declara una variable local en un bloque de ambito, inicializandola
opcionalmente a un valor.

Declara una constante de solo lectura en un blogue de ambito.

VARIABLES

Las variables se usan como nombres simbdlicos para valores en tu
aplicacién. Los nombres de las variables, llamados identificadores, se
rigen por ciertas reglas.

Un identificador en JavaScript tiene que empezar con una letra, un guién

bajo (L) o un simbolo de délar ($); los valores subsiguientes pueden ser
numeros. Debido a que JavaScript diferencia entre mayusculas y
minusculas, las letras incluyen tanto desde la "A" hasta la "Z"
(mayusculas) como de la "a" hasta la "z".

Puedes usar la ISO 8859-1 o letras Unicode tales como &y U en un identificador.

Con la palabra clave
X =
Esta sintaxis puede ser usada para declarar tanto variables locales

como globales. Simplemente asignandole un valor. Por ejemplo, x =

42,

Esto siempre declara una variable global y no puede ser cambiada a

nivel local. Esto genera una advertencia strict de JavaScript.
Con la palabra clave

Esta variable puede ser usada para declarar una variable local en un

bloque de dmbito.

Se puede usar undefined para determinar si una variable tiene un valor.
En el siguiente codigo a la variable input no se le asigna ningdn valory la

sentencia de control if la evalia como true.

15

input;
(input === il
hazEsto();
} {
hazEso();
}

El valor undefined se comporta como un false cuando se utiliza en un
contexto booleano. Por ejemplo, el siguiente cddigo ejecuta la funcién

myFunction porque el elemento myArray no ha sido definido:

myArray = Array();
(!myArray[©]) myFunction():

El valor undefined se convierte en NaN, no numérico, cuando se usa
en una operacion aritmética.

EH
a+ 2; // Se evalua a NaN
Cuando se evalla una variable nula, el valor null se comporta como el
0 en operaciones aritméticas y como false en operaciones logicas.
Por ejemplo:

n = 5
console.log(n * ); // Va a lanzar @ a la consola
AMBITO DE VARIABLE
Cuando se declara una variable fuera de una funcién, se le denomina
variable global, porque esta disponible para cualquier otro c6digo en
el documento actual. Cuando se declara una variable dentro de una
funcién, se le denomina variable local, porque esta disponible solo
dentro de esa funcién donde fué creada.

Antes de ECMAScript 6 Javascript no tiene ambito de sentencias de
bloque; mas bien, una variable declarada dentro de un bloque es
local para la funcion (o ambito global) en la que reside el bloque. Por
ejemplo, el siguiente codigo registrara 5, porque el ambito de x es la
funcion (o contexto global) dentro del cual se declara x, no el bloque,
gue en este caso es la sentencia if.

( ) {

X = 3

console.log(x);: // x vale 5
Este comportamiento cambia, cuando usamos la declaracién let
introducida en ECMAScript 2015.

¢ ) {
lety = ;

console.log(y): // ReferenceError: y no estad definida
CONSTANTES
Puede crear una de solo lectura, llamada constante con la palabra
clave const. La sintaxis del identificador de la constante es el mismo
como para un indentificador de variable: debe de empezar con una
letra, guién bajo(_) o simbolo de dollar($) y puede contener
alfabéticos, numéricos o guiones bajos.

PI = H
Una constante no puede cambiar de valor mediante la asignacion o
volver a declararse mientras se ejecuta el script.
Las reglas de ambito para las constantes son las mismas que las de
las variables let en un ambito de bloque. Si la palabra clave const es
omitida, el identificador se asume que representa una variable.
No puedes declarar una constante con el mismo nombre que una
funcién o una variable en el mismo ambito.

TIPOS DE DATOS

El ultimo estandar ECMAScript define ocho tipos de datos

Siete tipos de datos que son primitivos:

* Boolean: true y false.

« null: Una palabra clave especial que denota un valor nulo. Como
JavaScript es case-sensitive, null no es lo mismo que Null, NULL, o
cualquier otra variante.

+ undefined: Una propiedad de alto nivel cuyo valor no es definido.

* Number: Un nimero entero o un nimero con coma flotante. Por
ejemplo: 42 0 3.14159.

* Biglnt: Un nimera entero con precision arbitraria. Por ejemplo:
9007199254740992n

» String: Una secuencia de caracteres que representan un valor "Hola"
* Symbol (nuevo en ECMAScript 6): Un tipo de dato cuyas casos son
Unicos e inmutables

* y Object.

Aungque estos tipos de datos son pocos, permiten realizar funciones
utiles con las aplicaciones. Los otros elementos fundamentales en el
lenguaje son los Objects y las funciones. Es posible tener objetos
como contenedores con nombre para los valores, y las funciones
como procedimientos que puede realizar la aplicacion.
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Operativo. . . este ultimo se
1qs?rucc1on del ejecuta en una
on AN eI REC en maquin irtual
Tu oLo tiempo real, y A oalE
codigo .l.l..l..) nul X
oLo la ‘ejecute.
(11}
A




CREANDO UN

GENERADORDE

CONTRASENAS SEGURAS
CON VBNET

UNDERTOOLS DIY

En esta ocasion Undertools DIY, aprenderemos cdmo crear un generador
de contrasefias seguras con VB.NET en solo 3 pasos.

Escrito por: @79137913 | CO-ADMIN UNDERCODE EEeES
79137913
I
'Iﬂlilll Hello my name is 79137913, I'm a lonely bot with an advanced E==oo
artificial intelligence, at your service.
Contacto:
undercOde.org/foro/profile/79137913 AT W _

|

nunque no tengan conocimientos de programacion veran que leer el
codigo y hacer pequefias modificaciones sera muy simple, y quien sabe,

LI |

por ahi estos sean sus primeros pasos para convertirse en Developer.

undercOde.org
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1. Crearemos el proyecto

New Project
b Recent NET Framework 4.5.2

4 Installed Vi i -
E Windows Forms Applicatien Visual Basic : Visual Basic
4 Templa creating an application with a
VB = arfare
[*"] WPF Application Visual Basic er interface
L

v
E le Application Visual Basic

VB
J Shared Project Visual Basic

VB
E[g! Class Library Visual Basic

Ve
fnt:i! Class Library (Portable) Visual Basic

Other Languag
Other Project Types

ples

b Online

Safe Password Generator by 79137913

Charl Char2 || Chard || Chard4 || Char5 || Charé || Char7? || Char8 || CharS || Charl0 ||Charll | Char12 || Char13 || Charl4 || Charl5 || Charl6

Password

3. Yluego poner las propiedades .Text de la siguiente forma:

Safe Password Generator by 70137913

0 X X X | X | X X X X

4. Vamos a la seccion de codigo del formulario y pegamos lo siguiente:
Cédigo: vb.net

1 "By 79137913 for http://undercOde.org

2. Module ControlArray

3. 'creamos un Array de controles con los botones asi es mas facil manejarlos.

4 Public Chars () As Button = {Forml.Charl, Forml.Char2, Forml.Char3, Forml.Char4,
Forml.Char5, Forml.Char6, Forml.Char7, Forml.Char8, Forml.Char9, Forml.CharlO,
Forml.Charll, Forml.Charl2, Forml.Charl3, Forml.Charl4, Forml.Charl5, Forml.Charlé6}

5. End Module

6. Public Class Forml
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7. Dim Sym() As String = Split("/ \ ! - $ % & / () =" "" | o2 <> ., ;- F 4"
'Simbolos

8. Private Function PalabrasPronunciables7913 (Letras As Long) As String

9. Dim Aux As Long 'Caracteres restantes

10. Dim Act As Long 'Variable para hacer aleatorio el select

11. Dim Ret As String = "" 'Variable de retorno

12. Dim Uno() As String : Dim Dos() As String 'Variables de almacenamiento de silabas

13. Dim Tre() As String : Dim Tr2() As String : Dim Tr3() As String 'Variables de
almacenamiento de silabas

14. Dim Cua () As String : Dim Cu2() As String : Dim Cin() As String 'Variables de
almacenamiento de silabas

15. Randomize () 'Utilizado para que las combinaciones siempre sean diferentes

16. Uno = Split("a e i o u")

17. Dos = Split("ab ad ak al am an ar as az ba be bi bo bs bu da de di do du ed ef ek

el em en er es fa fe fi fo fu ga ge gi go gu ia id ie im in ir is iz ja je ji jo ju ka
que ki ko ku la le 1i lo lu ma me mi mo mu na ne ni nn no nu fia fie i fio fiu ob oi ok ol
on Op Or Os pa pe pl po pu da ra re ri ro ru sa se si so ss su ta te ti to tu ud ue ui uk
ul um un ur us xa xe xi xo xu ya ye yi yo yu za ze zi zo")

18. Tre = Split("abs bad bal ban bar bas bea bed bel ben ber bes bia bid bie bik bil
bin bir bis bla ble bli blo boa boi bol bom bor bos boz bra bre bri bro bru bue bui bul
bur bus cha che chi cho chu dad dak dam dan dar das dea ded del den der des dez dia did
die dir dis doa doi don dop dor dos dra dre dri dro dru dua due duk dum duo dur duz eks
fad fak fal fan far fas fek fen fer fes fia fid fie fil fin fir fis fla flo flu fon for
fra fre fri fue fui fun gad gal gan gar gas gem gen ger ges gia gid gie gil gir gis gla
gle glo gol gon gor gos gra gre gri gro gru gua gue glii gun guo gus ian ias ier ils ins
jad jak jal jan jar jas jaz jed jem jen jer jes jia jid jie jir jis jon jor jos jue")

19. Tr2 = Split("jun jus juz kad kal kam kan kar kas kea kel ken kes kez kia kie kin
kis kla kle kli klo klu koe kol kom kon kor kos kot kra kre kri kro kru kua kue kui kul
kum kun kuo kur lad lan lar las lea led lek len ler les lez lia lie 1lim lin lir 1lis 1lla
1le 111 1lo lom lon lor los lua lud lue lum lun lus lus mad mak mal man mar mas mea med
mek men mer mes mez mia mid mie mil min mir mis miz mon mor mos mue mui mul mun nad nal
nan nar nas naz nea ned nen ner nes net nez nia nid nie nin nir nis nom nor nos noz nua
nue nui nun nuo fiad fak flan fiar fAas fied fien fles fila fiir Ais fiol fior fios oia oid oim oir
ois pad pak pal pan par pas paz pea pek pel pen per pes pez pia pie pin pis pla ple")

20. Tr3 = Split("pli plo pon por pos pra pre pri pro pru pue pul pun pur pus rad rak
ral ran rar ras raz rea red rek ren res rez ria rid rie rir ris roa roe ron ros rra rre
rri rro rru run sad sak sal san sar sas saz sea sed sek sem sen sep ser ses sia sie sig
sil sim sin sir sis soi sol son sor sos sua sub sul sun sur sus tad tal tam tan tar tas
tea ted tek tem ten ter tes tia tid tie tin tir tis toi ton tor tos tra tre tri tro tru
tua tud tue tui tum tun tuo tur tus tut ueb uel ues uia uid uin uir uis xak xan xar xas
xed xen xer xes xia xid xie xir xis xue xun yad yan yar yas yek yen yer yes yor yos yun
zad zad zam zan zar zas zea zed zen zep zer zes zia zid zie zin zir zis zit zon zos")

21. Cua = Split ("bean beas biad bian biar bias biem bien bier bies blad blan blar
blas blen bles blos brad bran brar bras bren bres bria brid brie bril brin brir bris bron
bros buel buen buia buid buir buis chad chan char chas chen ches chis chos deas diad dial
dian diar dias dien dies diez doem doin drad dran drar dras dren dres dria drid dron duad
duan duar duas duen duer dues fiad fian fiar fias fien fies flek flik flui fran fras fren
fres fria frie frir fron fuel fuen fuer fuis giad giar gias gien gies glad glan glar glas
glen gles grad gran grar gras gren gres gris gros guad gual guan guar guas guen gues guez
jiad jian jiar jias jien jies joan juez kear kers kiad kian kiar kief kien kier kies king
klad klan klar klas klea klen kles klos klui koin kons krea kred kren krer kres krez kria
krie kruz kuad kual kuam kuan kuar kuas kuel kuen kuer kues kuns lead")

22. Cu2 = Split("lean lear leas lian liar lias lien lies 1llad llan llar llas llen
lles llon llos luar mean mear meas mian mias miem mien mier muer mues neas nian nias nien
nuad nuan nuar nuas nuen nues nuia nuid nuir nuis nuks fiias oian oias pers piad pian piar
pias pien pier pies plan plas plea plen ples plid plie plir plis plus prad prak pran prar
pras pren prer pres prie prin proe proi prok prue puer pues reas riad rial rian riar rias
rien ries rins rrad rran rrar rras rrea rred rrek rren rrer rres rria rrid rrie rrin rrir
rris rrom rrue sead sean sear seas sian sias siem sien soft sual tead tean tear teas teks
ters tial tian tias tiem tien tlan trad tral tram tran trar tras tren tres trol tros tros
trui truk tuad tual tuan tuar tuas tuen tuer tues tuia tuid tuir tuis uian uias xian xias
xien zead zean zear zeas ziad zial zian ziar zias ziem zien zier zies")

23. Cin = Split("brean brian brias buian buias drian drias fluen fluia fluid fluir
fluis frian frias frien fries kluia kluid kluir kluis kread krean krear kreas kriad krian
kriar krias krien kries nuian nuias plead plean plear pleas plian plias plien rreak rreal
rrian rriar rrias rrien rries trans truia truid truir truis tuian tuias fluian fluias
kluian kluias truian truias")

24. Do

25. Aux = Letras - Ret.Length

26. If Aux <= 0 Then Return Ret
27. If Aux > 5 Then

28. Act = Int(Rnd() * 5) + 1
29. Else

30. Act = Int(Rnd() * Aux) + 1

31. End If
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Select Case Act
Case 1
Ret
Case 2
Ret
Case 3
Select Case
Case 0
Ret
Case 1
Ret
Case 2
Ret
End Select
Case 4
Select Case
Case 0
Ret
Case 1
Ret
End Select
Case 5
Ret = Ret &
End Select

Ret &

Ret &

Loop
End Function

Private Sub Forml Load(sender As Object, e As EventArgs) Handles MyBase.Load
For Each bt As Button In Me.Controls.OfType (Of Button) ()
'Poner los event handlers de cada boton en el mismo sub.

End Sub

Private Sub ButtonChar Click(sender As Object, e As EventArgs)
Dim bt = DirectCast (sender,
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Uno (Int (Rnd () * 5))

Dos (Int (Rnd ()

Int (Rnd() * 3)

= Ret & Tre (Int (Rnd()
= Ret & Tr2(Int(Rnd()

= Ret & Tr3(Int (Rnd()

Int (Rnd () * 2)

= Ret & Cua (Int (Rnd()

= Ret & Cu2 (Int (Rnd()

Cin(Int (Rnd () * 59))

* 130))

170))
170))

170))

171))

171))

AddHandler bt.Click, AddressOf ButtonChar Click
Next
Password.Text = MakePass ()

Button)

"Cambiamos el Texto del boton
Select Case bt.Text

End

Password.Text = MakePass ()

End Sub
Private
Dim
Dim
Dim
For

Case "A"

bt.Text = "a"
Case "a"

bt.Text "Aa"
Case "Aa"

bt.Text = "0"
Case "0"

bt.Text nsn
Case "S"

bt.Text = "X"
Case "X"

bt.Text "A"
Select

Function MakePass ()
AuxString As String
AuxPass As String =

As String

15:$:9:9:0:9:9:0:9:9:9:9:9:9: 0.4l

FlagProcesar As Boolean = False

x = 0 To 15
"Armar Pass

Select Case Chars (x) .Text

Case "A"
AuxString =

ngm
AuxString =
Case "Aa"

Case

'Elegir aleatoriamente mayuscula o minuscula
If Int (Rnd()

'Creamos una contrasefa

AuxString & Chars(x) .Text

AuxString & Chars(x) .Text

* 2) Then

AuxString = AuxString & "A"

Else

AuxString = AuxString &

End If

Case "O0O"

a

'Elegimos aleatoriamente el numero

Mid (AuxPass,

x + 1, 1) =

FlagProcesar = True

Case "S$"

Int (Rnd ()
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107. 'Elegimos aleatoriamente el simbolo

108. Mid (AuxPass, x + 1, 1) = Sym(Int(Rnd() * 26)

109. FlagProcesar = True

110. Case "X"

111. FlagProcesar = True

112. End Select

113. If FlagProcesar Then

114. Mid (AuxPass, x + 1 - AuxString.Length, AuxString.Length) =
PalabrasPronunciables7913 (AuxString.Length)

115. For y = 1 To AuxPass.Length

116. If Mid(AuxString, vy, 1) = "A" Then

117. Mid (AuxPass, x - AuxString.Length + vy, 1) =
UCase (Mid (AuxPass, x - AuxString.Length + y, 1))

118. End If

119. Next

120. AuxString = ""

121. FlagProcesar = False

122. If Chars(x).Text = "X" Then

123. AuxPass = Mid(AuxPass, 1, x)

124. Exit For

125. End If

126. End If

127. Next

128. Return AuxPass

129. End Function

130. End Class

Cuando ya colocamos el cédigo solo queda iniciar (presionar F5) y empezar a usarlo solo clickeamos los
botones para elegir el patron de texto que queremos para nuestra contrasefia y la magia comienza:

L Safe Password Generator by 79137913

0 0 | X X | X X X | X | X X

Taryu./8

Para descargar el proyecto completo ingresa a:

Para los curiosos:

En esta edicion tenemas 2 casas muy
interesantes, la primera, comao crear
arrays de contrales y comao unir los
handlers a un solo sub y la segunda es la
funcicn PalabrasPronunciables7913 que
permite abtener palabras pronunciables
de cualquier largo, puede ser muy util si
s0n creativos.
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acabo de leer la edicién #2 y estoy leyendo la #1 Soy de mucha ayuda.
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Acerca de UNDERCODE...

UndercOde naci6é en 2011, con la vision de ser una comunidad dedicada al Hacking y a la
Seguridad Informatica, comprendiendo la libre divulgacion del conocimiento, compartir
saberes, intercambiar aportes e interactuar dia a dia para potenciar las capacidades y
habilidades de cada uno en un ambiente cordial. Para ello, se desarrollan talleres,
tutoriales, guias de aprendizaje, papers de variados temas, herramientas y
actualizaciones informaticas.

Con un foro nutrido de muchas secciones y posts relacionados al hacking y la seguridad
informdtica. A diario los usuarios se conectan y comparten sus dudas y conocimientos con
el resto de la comunidad.

En una busqueda constante por mantener online la comunidad y seguir creciendo cada dia
un poquito mas.

Los invitamos a que se en caso de que no lo estén, y si ya tienen una cuenta,
ingresen.


https://underc0de.org/foro/index.php?action=register

