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Capitulo 1. Internet: Pasado, presente y futuro

En este capitulo describiremos cémo se formé Internet, cémo se desarrollé y como es probable que evolucione en el futuro.
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1.1 Introduccioén

Las redes se han convertido en una parte fundamental, si no la mas importante, de los actuales sistemas de informacion.
Constituyen el pilar en el uso compartido de la informacién en empresas asi como en grupos gubernamentales y cientificos. Esta
informacion puede adoptar distintas formas, sea como documentos, datos a ser procesados por otro ordenador, ficheros
enviados a colegas, e incluso formas mas exoéticas de datos.

La mayoria de estas redes se instalaron a finales de los afios 60 y 70, cuando el disefio de redes se consideraba como la piedra
filosofal de la investigacion informatica y la tecnologia punta. Dio lugar a numerosos modelos de redes como la tecnologia de
conmutacion de paquetes, redes de area local con deteccién de colisién, redes jerarquicas en empresas, y muchas otras de
elevada calidad.

Desde comienzos de los '70, otro aspecto de la tecnologia de redes cobr6 importancia: el modelo de pila de protocolo, que
permite la interoperabilidad entre aplicaciones. Toda una gama de arquitecturas fue propuesta e implementada por diversos
equipos de investigacion y fabricantes de ordenadores.

El resultado de todos estos conocimientos tan practicos es que hoy en dia cualquier grupo de usuarios puede hallar una red
fisica y una arquitectura adecuada a sus necesidades especificas, desde lineas asincronas de bajo coste, sin otro método de
recuperacion de errores que una funcién de paridad bit a bit, pasando por funciones completas de redes de area extensa(publica
o0 privada) con protocolos fiables como redes publicas de conmutacion de paquetes o redes privadas SNA, hasta las redes de
area local, de alta velocidad pero distancia limitada.

El lado negativo de esta explosion de la informacién es la penosa situacién que se produce cuando un grupo de usuarios desea
extender su sistema informatico a otro grupo de usuarios, que resulta que tiene una tecnologia y unos protocolos de red
diferentes. En consecuencia, aunque pudieran ponerse de acuerdo en el tipo de tecnologia de red para conectar fisicamente sus
instalaciones, las aplicaciones(como por ejemplo sistemas de correo) serian adn incapaces de comunicarse entre si debido a los
diferentes protocolos.

Se tomo conciencia de esta situacion bastante temprano(a comienzo de los '70), gracias a un grupo de investigadores en los
Estados Unidos, que fueron artifices de un nuevo paradigma: la interconexion de redes. Otras organizaciones oficiales se
implicaron en la interconexion de redes, tales como ITU-T e ISO. Todas trataban de definir un conjunto de protocolos, distribuidos
en un conjunto bien definido de capas, de modo que las aplicaciones pudieran comunicarse entre si, con independencia de la
tecnologia de red subyacente y del sistema operativo sobre el que se ejecutaba cada aplicacion.
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1.2 Interredes

Los disefiadores originales de la pila de protocolos ARPANET, subvencionados por DARPA ("Defense Advanced Research
Projects Agency")introdujeron conceptos fundamentales tales como la estructura de capas y el de virtualidad en el mundo de las
redes, bastante antes de que I1SO se interesase en las redes.

El organismo oficial de esos investigadores fue el grupo de trabajo en red ("Network Working Group") llamado ARPANET, que
tuvo su udltima reunién general en octubre de 1071. DARPA ha continuado su investigacion en busca de una pila de protocolos de
red, desde el protocolo host-a-host NCP("Network Control Program") a la pila de protocolos TCP/IP, que adopté la forma que
tiene en la actualidad alrededor de 1978. En esa época, DARPA era un organismo famoso por ser pionero en la conmutacion de
paquetes a través de redes de radio y canales de satélite. La primera implementacion real de Internet fue se produjo sobre 1980,
cuando DARPA comenz6 a convertir las maquinas de su red de trabajo(ARPANET) a los nuevos protocolos de TCP/IP. En 1983
la transicion fue completa y DARPA exigié que todos los ordenadores que quisieran conectarse a ARPANET usaran TCP/IP.

DARPA contraté ademas a Bolt, Beranek, y Newman (BNN) para desarrollar una implementacién de los protocolos TCP/IP para
el UNIX de Berkeley sobre el VAX y dotaron a la Universidad de California en Berkeley para que distribuyese ese codigo de
modo gratuito con su sistema operativo UNIX. El primer lanzamiento de la distribucion del sistema de Berkeley que incluyo el
protocolo TCP/IP estuvo disponible en 1983(BSD 4.2). Desde ese momento, TCP/IP se ha difundido rapidamente entre
universidades y centros de investigacion y se ha convertido en el estandar de subsistemas de comunicacién basados en UNIX.
El segundo lanzamiento(BSD 4.3) se distribuy6 en 1986, que es actualizado en 1988 (BSD 4.3 Tahoe) y en 1990 (BSD 4.3
Reno). BSD 4.4 fue distribuido en 1993. Debido a limitaciones de fondos, el BSD 4.4 sera la ultima distribucién que hara el grupo
de investigacion de sistemas informéticos("Computer Systems Research Group") de la Universidad de California en Berkeley.

A medida que TCP/IP se extendia rapidamente, nuevas WANSs se fueron creando y uniendo a ARPANET en los Estados Unidos.
Por otro lado, redes de otros tipos, no necesariamente basadas en TCP/IP, se afiadieron al conjunto de redes interconectadas. El
resultado fue lo que hoy se conoce como Internet. Distintos ejemplos de redes que han jugado papeles clave en este desarrollo
se describen en las siguientes secciones.

1.2.1 Internet

¢, Qué es exactamente? En primer lugar, la palabra Internet es simplemente una contracciéon de la frase red interconectada. Sin
embargo, escrita con mayuscula hace referencia a un conjunto mundial de redes interconectadas, de tal forma que Internet es
una red interconectada, aunque no a la inversa. A Internet se le llama a veces "Interred conectada"("connected Internet").

Internet esta constituida por los siguientes grupos de redes(ver las siguientes secciones para mas informacién):

e Troncales: grandes redes que existen principalmente para interconectar otras redes. Actualmente las redes troncales son
NSFNET en US, EBONE en Europa y las grandes redes troncales comerciales.

e Redes regionales que conectan, por ejemplo, universidades y colegios.

e Redes comerciales que suministran acceso a troncales y suscriptores, y redes propiedad de organizaciones comerciales
para uso interno que también tienen conexidn con Internet.

e Redes locales, como por ejemplo, redes a nivel de campus universitario.

En muchos casos, particularmente en redes de tipo comercial, militar y gubernamental, el trafico entre estas y el resto de Internet
esta restringido(ver Cortafuegos(“firewalls")). Esto conduce a la pregunta ¢ Cémo sé si estoy conectado a Internet? Un enfoque
viable es preguntarse: ¢ puedo hacer un ping al host ds.internic.net? El ping, descrito en Ping, es un programa usado para
determinar si un host de una red es alcanzable; estd implementado en cualquier plataforma TCP/IP. Si la respuesta es no,
entonces no estas conectado. Esta definicion no implica necesariamente que uno esté totalmente aislado de Internet: muchos
sistemas que fallarian en este test tienen, por ejemplo, pasarelas de correo electrénico a Internet.

1.2.2 ARPANET

Llamado a veces el "abuelito” de las redes de conmutacion de paquetes, ARPANET fue construido por DARPA(llamado ARPA en
esa época) a finales de los '60 para facilitar la instalacion de equipo de investigacion de la tecnologia de conmutacion de
paquetes y para permitir compartir recursos a los contratistas del Departamento de Defensa. La red interconectaba centros de
investigacion, algunas bases militares y emplazamientos gubernamentales. Pronto se popularizé entre los investigadores



mediante la colaboracion a través del correo electronico y de otros servicios. Se desarrollé orientada a una utilidad para la
investigacion, usada por el DCA("Defense Communications Agency") a finales de 1975 y se dividié en 1983 en MILNET, para la
interconexion de localizaciones militares, y ARPANET, para la interconexion de centros de investigacion. Esto fue el primer paso
hacia la "I" mayuscula de Internet.

En 1974, ARPANET estaba basada en lineas arrendadas de 56kbps que interconectaban nodos de conmutacion de
paquetes(PSN) dispersados por todo US y el oeste de Europa. Eran minicomputadores que ejecutaban un protocolo conocido
como1822 (por el numero del informe que lo describia) y dedicados a la tarea de conmutacién de paquetes. Cada PSN tenia al
menos dos conexiones con otros PSNs(para permitir encaminamiento alternativo en caso de fallo de algin circuito)y hasta 22
puertos para conexiones de ordenadores de usuarios(hosts). Los sistemas 1822 permitian la entrega fiable y con control de flujo
de un paquete al nodo de destino. Esta es la razén por la que el protocolo NCP original fue un protocolo bastante simple. Fue
sustituido por los protocolos de TCP/IP, que no asumen la fiabilidad del hardware de red subyacente y pueden ser usados en
redes distintas de las basadas en 1822. El 1822 no se convirtié en un estandar de la industria, por lo que posteriormente DARPA
decidié reemplazar la tecnologia de conmutacion de paquetes del 1822 por el estdndar CCITT X.25.

El trafico de datos excedié pronto la capacidad de las lineas de 56Kbps que constituian la red, que ya no eran capaces de
soportar el flujo requerido. Hoy en dia ARPANET ha sido sustituido por las nuevas tecnologias en su papel de troncal en el area
de la investigacion de Internet(ver NSFNET posteriormente, en este capitulo), mientras que MILNET sigue siendo la red troncal
en el &rea militar.

1.2.3 NSFNET

NSFNET("National Science Foundation Network"), es una red de tres niveles situada en los Estados Unidos y consistente en:

e Una troncal: una red que conecta redes de nivel medio administradas y operadas por separado y centros de
superordenadores fundados por el NSF. Esta troncal tiene ademas enlaces transcontinentales con otras redes como por
ejemplo EBONE, la red troncal europea de IP.

e Redes de nivel medio: de tres clases(regionales, basadas en una disciplina y redes formadas por un consorcio de
superordenadores).

e Redes de campus: tanto académicas como comerciales, conectadas a las de nivel medio.

La primera troncal.
Establecida originalmente por el NSF("National Science Foundation™) como una red de comunicaciones para
investigadores y cientificos para acceder a los superordenadores del NSF, la primera troncal de NSFNET usaba seis
microordenadores DEC LSI/11 como conmutadores de paquetes, interconectados por lineas arrendadas de 56Kbps.
Existia una interconexién primaria entre la troncal de NSFNET y ARPANET en el Carnegie Mellon, que permitia el
encaminamiento de datagramas entre usuarios conectados a esas redes.

La segunda troncal.
La necesidad de una nueva troncal se manifesté en 1987, cuando la primera quedd sobrecargada en pocos meses(el
crecimiento estimado en ese momento fue de un 100% anual). EI NSF y MERIT, Inc., un consorcio de redes de
ordenadores de ocho universidades estatales de Michigan, acordaron desarrollar y gestionar una nueva troncal de alta
velocidad con mayores capacidades de transmisién y de conmutacion. Para gestionarla definieron el IS ("Information
Services") que esta compuesto del Centro de Informacion y el Grupo de Soporte Técnico. El Centro de Informacion es
responsable de distribuir informacion, la gestion de recursos informativos y la comunicacion electronica. El grupo de
soporte técnico proporciona apoyo técnico directamente sobre el campo de trabajo. El propdsito de esto es suministrar
un sistema integrado de informacidn con interfaces faciles de usar y administrar, accesible desde cualquier punto de la
red y apoyado por toda una serie de servicios de formacion.
MERIT y NSF dirigieron este proyecto con IBM y MCI. IBM proporciond el software, equipo para la conmutacion de
paquetes y la gestion de redes, mientras que MCI aport6 la infraestructura para el transporte a largas distancias.
Instalada en 1988, la nueva red usaba inicialmente circuitos arrendados de 448Kbps para interconectar 13 sistemas
nodales de conmutacion(NSS) suministrados por IBM. Cada NSS estaba compuesto de nueve sistemas RT de IBM(que
usaban una version IBM del BSD 4.3) conectados a través de dos redes en anillo de IBM(por redundancia). En cada una
de las 13 localizaciones se instal6 un IDNX("Integrated Digital Network Exchange") de IBM, para permitir:

O Encaminamiento dinamico alternativo
O Reserva dinamica de ancho de banda

La tercera troncal
En 1989, la topologia de los circuitos de NFSNET fue reconfigurada después de haber medido el tréfico y la velocidad de
las lineas arrendadas se increment6 a T1(1.544Mbps) usando principalmente fibra Gptica.
Debido a la necesidad constantemente creciente de mejoras en la conmutacion de paquetes y en la transmision, se
afadieron tres NSSs a la troncal y se actualiz6 la velocidad de las conexiones. La migracién de NFSNET de T1 a
T3(45Mbps) se completo a finales de 1992. Advanced Network & Services, Inc. (compafiia fundada por IBM, MCI, Merit,
Inc.) es en la actualidad el organismo proveedor y gestor de NFSNET.



La migracion a niveles de gigabits ya ha empezado y continuara durante finales de 1990. Para mas informacion, remitirse a
Futuro.

El gobierno de US pretende retirar sus fondos de NSFNET en abril de 1995. Esto es parte de una reaccion ante el uso comercial
de NSFNET. Para mas detalles sobre este tema, ver Uso comercial de Internet y La super autopista de la informacién

respectivamente.

1.2.4 EBONE

EBONE,("Pan-European Multi-Protocol Backbone") juega en el trafico de Internet en Europa el mismo papel que NSFNET en US.
EBONE tiene conexiones a nivel de kilobit y megabit entre cinco grandes centros.

1.2.5 CREN

Completado en octubre de 1989, el organismo fusionador de las dos famosas redes CSNET("Computer+Science Network™) y
BITNET("Because It's Time Network™) formé el CREN("Corporation for Research and Educational Networking"). CREN abarca la
familia de servicios histéricas de CSNET y BITNET para proporcionar una rica variedad de opciones en la conexién de redes:

PhoneNet
Es el servicio original de red de CSNET y proporciona servicio de correo electrénico "store-and-forward" usando lineas
telefénicas de marcaje(1200/2400 bps). Permite a los usuarios intercambiar mensajes con otros miembros del CREN y
de otras grandes redes de correo, incluyendo a NSFNET, MILNET, etc.

X.25Net
Es un red de CSNET conectada a Iternet que suministra un servicio completo, usa protocolo TCP/IP sobre X.25. Es
habitual que los miembros internacionales se conecten a CSNET, ya que pueden usar su red publica de datos("Public
Data Network") X.25 para alcanzar a Telenet en US. Aporta transferencia de ficheros, telnet, asi como servicio inmediato
de correo electronico entre host de X.25Net.

IP de marcaje
Es una implementacién de SLIP("Serial Line IP") que permite que los sitios que usan la red telefénica
conmutada(9600bps) envien paquetes IP, por medio de un servidor central, a Internet. Los usuarios de este método
tienen los mismos servicios que en X.25Net.

Linea IP arrendada
Usada por muchos miembros del CREN para conectarse a CREN. Soporta una serie de velocidades de enlace hasta
tasas T1.

RSCS/NJE sobre BISYNC
Tradicionalmente funciona sobre lineas arrendadas a 9600bps y proporciona servicio de mensajes interactivos,
transferencias de ficheros no solicitadas y correo electrénico.

RSCS sobre IP
Permite a los "hub" del servicio BITNET relajar las lineas dedicadas de RSCS BYSYNC en favor de una ruta IP, si existe.

1.2.6 Cypress

Cypress es una red sobre lineas arrendadas que permite tener un sistema de conmutacion de paquetes de bajo coste e
independiente del protocolo, usado principalmente para interconectar sitios pequefios a redes de Internet sobre TCP/IP.
Establecido en origen como parte de un proyecto de investigacion conjunto con CSNET, ahora es independiente de CSNET.

No hay restricciones sobre su uso, aparte de las impuestas por otras redes. De este modo el trafico comercial puede pasar entre
dos sitios industriales a través de Cypress. Los sitios industriales no pueden pasar trafico comercial sobre Internet debido a
restricciones impuestas por agencias gubernamentales que controlan las redes troncales (por ejemplo, NFSET).

1.2.7 DRI

TWN("Terrestrial Wideband Network™") o Red Terrestre de Banda Ancha es una WAN con el propésito de proporcionar una
plataforma para la investigacion con protocolos y aplicaciones en redes de alta velocidad(papel representado inicialmente por
ARPANET). Este sistema incluye servicios tanto orientados a conexién como no orientados a conexion, broadcast y conferencia
en tiempo real.

La TWN fue construida y puesta en marcha por BNN Systems y Technologies Corporation durante la primera mitad de 1989
como parte de la fase inicial del DRI("Defense Research Internet"). Su principal finalidad era transportar a lo largo y ancho del



pais el trafico de datagramas asociado a proyectos subvencionados por DARPA. Estaba compuesto de pasarelas de Internet y
conmutadores de paquetes WPSs("Terrestrial Wideband Network packet switches") que se comunicaban entre si usando el
HAP("Host Access Protocol") especificado en RFC 1221. Se us6 el WB-MON("Wideband Monitoring Protocol") entre los WPSs y
el centro de monitorizacién. La troncal soportaba también un entorno de investigacién para conferencia multimedia y conferencia
con voz y video empleando pasarelas que utilizaban un protocolo orientado a conexion en tiempo real(ST-II - Stream Protocol -
RFC 1190) sobre un red no orientada a conexion.

1.2.8 EARN("European Academic Research Network")

EARN, iniciada en 1983, fue la primera y mayor red en dar servicio a instituciones académicas y de investigacién en Europa,
Oriente Medio y Africa. EARN comenz6 su andadura con la ayuda de IBM. Evolucioné para convertirse en una red sin animo de
lucro y basada en trafico no comercial que da servicio a instituciones académicas y de investigacion.

1.2.9 RARE("Réseaux Associés pour la Recherche")

RARE, fundada en 1986, es la asociacion de organizaciones de redes europeas y sus usuarios. La asociacion tiene 20 FNM("Full
National Members"; todos paises europeos), numerosos ASN("Associate National Members"; algunos paises europeos y
asiaticos), IM("International Members"; por ejemplo EARN) y LM("Liason Members"; por ejemplo CREN).

Soporta los principios de los sistemas abiertos tal como se definen en ISO ademas de un nimero de grupos principalmente
europeos, como el EWOS ("European Workshop for Open Systems") y el ETSI ("European Telecommunications Standards
Institute™) .

Para mas detalles, remitirse a RARE("Réseaux Associés pour la Recherche Européenne™).

1.2.10 RIPE("Réseaux IP Européens")

El "Réseaux IP Européens"(RIPE) coordina las redes TCP/IP para la comunidad cientifica en Europa. Opera bajo los auspicios
de RARE. RIPE lleva funcionando desde 1989. A comienzos de los '90 mas de 60 organizaciones participaban en este trabajo. El
objetivo de RIPE es asegurar la coordinacion administrativa y técnica necesaria para permitir el funcionamiento de la red IP pan-
Europea. Notar que RIPE no gestiona ninguna red de su propiedad. RIPE puede definirse como la actividad IP de RARE.

Una de las actividades de RIPE es, mantener una base de datos de redes IP europeas, dominios DNS y sus contactos. El
contenido de esta base de datos se considera de dominio publico. La base de datos puede ser accedida via un servidor WHOIS
en el host whois.ripe.net (puerto TCP 43) o via un FTP an6nimo a ftp.ripe.net.

El RIPE NCC ("Network Coordination Center") se puede conectar via:
RIPE NCC

Kruislaan 409

NL-1098 SJ Amsterdam

The Netherlands

Phone: +31 20 592 5065

Fax: +31 20 592 5155

E-mail: ncc@ripe.net

1.2.11 Internet en Japon

Japén tiene muchas redes distintas. Las siguientes son algunas de las principales.

e La BITNET japonesa comenzé a funcionar en 1985. Fue fundada por la Universidad de la Ciencia de Tokyo y parte de
sus miembros. Esta red conecta con CUNY ("City University of New York") a través de un enlace a 56 Kbps.

e N-1lnet es gestionada por el NACSIS ("National Center for Science and Information Systems"), un instituto de
investigacion fundado por el Ministerio de Educacion de Japén. Empezé a funcionar en 1980 usando una red de
conmutacion de paquetes X.25. N-1net tiene una conexion de 50 Kbps con el NSF en Washington.

e EL TISN("International Science Network") de Todai es usado por fisicos y quimicos. TISN tiene un enlace de 128 Kbps
entre Todai y Hawaii.

e WIDE("Widely Integrated Distributed Environment") es la version japonesa de Internet. Comenzé como un proyecto de
investigacion en 1986. Hay dos conexiones entre WIDE y el resto de Internet. Uno, de 192 Kbps va de la Universidad de
Keio en Fujisawa a la Universidad de Hawaii. El otro es un enlace secundario de 128 Kbps de Todai a Hawaii, previsto



para el caso de que falle el principal.

Para mas detalles, remitirse a [LaQuey] y [Malamud] listados en Bibliografia.

1.2.12 Uso comercial de Internet

En afios recientes Internet ha crecido en tamafio y extension a una ritmo mayor de lo que nadie podria haber previsto. En
particular, mas de la mitad de los hosts conectados hoy a Internet son de caracter comercial. Esta es un area conflictiva,
potencial y realmente, con los objetivos iniciales de Internet, que eran favorecer y cuidar del desarrollo de las comunicaciones
abiertas entre instituciones académicas y de investigacion. Sin embargo, el crecimiento continuado en el uso comercial de
Internet es inevitable por lo que sera Gtil explicar como esta teniendo lugar esta evolucién.

Una iniciativa importante a tener en cuenta es la de AUP("Acceptable Use Policy"). La primera de estas politicas se introdujo en
1992 y se aplica al uso de NSFNET. Una copia de ella se puede conseguir en nic.merit.edu/nsfnet/acceptable.use.policies. En el
fondo AUP es un compromiso "para apoyar la investigacion y la educacion abierta". Bajo "usos inaceptables” esta la prohibicion
de "uso para actividades lucrativas", a menos que se hallen incluidas en el Principio General o como un uso especifico aceptable.
Sin embargo, a pesar de estas instancias aparentemente restrictivas, NSFNET se ha ido usando cada vez mas para un amplio
abanico de actividades, incluyendo muchas de naturaleza comercial.

Aparte del AUP de NSFNET, muchas de las redes conectadas a NSFNET mantienen sus propios AUPs. Algunos de ellos son
relativamente restrictivos en su tratamiento de las actividades comerciales mientras que otros son relativamente liberales. Lo
importante es que los AUP tendran que evolucionar mientras continde el inevitable crecimiento comercial en Internet.

Concentrémonos ahora en los proveedores de servicios en Internet que han desarrollado mayor actividad en la introduccién de
usos comerciales de Internet. Dos dignos de mencionar son PSINet y UUNET, que a finales de los '80 comenzaron a ofrecer
acceso a Internet tanto a negocios como a individuos. CERFnet, establecida en California, ofrece servicios libres de cualquier
AUP. Poco después se formd una organizacion para unir PSINet, UUNet y CERFNet, llamada CIX("Commercial Internet
Exchange"). Hasta la fecha CIX tiene mas de 20 miembros que conectan las redes constituyentes en un entorno libre de AUPs.
Sobre el mismo momento en que surgié CIX, una companiia sin animo de lucro, ANS("Advance Network and Services "), fue
formada por IBM, MCI y Merit,Inc. con el fin de operar conexiones troncales T1 para NSFNT. Este grupo ha permanecido activo e
incrementando su presencia comercial en Internet.

ANS formé también una subsidiaria orientada comercialmente denominada ANS CO+RE para proporcionar enlaces entre clientes
comerciales y dominios educacionales y de investigacién. ANS CO+RE suministra ademas acceso libre de AUPs a NSFNET al
estar conectada a CIX.

1.2.13 La super autopista de la informacion

Una reciente e importante iniciativa ha sido la creacién del Consejo Estadounidense de Asesoramiento sobre la Infraestructura
Nacional de Informacién("US Advisory Council on the National Information Infrastructure") dirigido por Al Gore. En esencia, la
iniciativa hace de la creacién de una "red de redes" una prioridad nacional. Esta red deberia ser similar a Internet en algunos
aspectos, pero con el gobierno y la industria contribuyendo cada uno con lo mejor de si mismo.

Desde una perspectiva mas internacional, el Grupo de los Siete("The Group of Seven(G7)") ministros se reunié en Bruselas en

febrero de 1995 para discutir sobre la incipiente GlI("Global Information Infrastructure"). Los ministros de tecnologia y economia
de Canada, el Reino Unido, Francia, Japén. Alemania, Italia, y los Estado Unidos acudieron a la conferencia, y se concentraron
en las implicaciones tecnoldgicas, culturales y econémicas concernientes al desarrollo de la infraestructura nacional.

Una revista electrdnica gratuita llamada G7 Live se utilizé para hacer llegar diariamente a los usuarios de Internet los
comentarios y noticias sobre la conferencia. Aspectos especificos cubiertos por G7 Live incluyen los derechos de la propiedad
intelectual, construccién de infraestructuras, consideraciones culturales y legislativas, y descripciones de las mas de 100
exhibiciones tecnoldgicas presentes en la conferencia.

Tanto el NIl como el GllI descritos anteriormente son iniciativas importantes que en ultima instancia deberian conducir a la "super
autopista de la informacion" que es en la actualidad el objeto de tanta discusion en los medios de comunicacion.

Tabla de contenidos Futuro
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1.4 Futuro

La perspectiva a largo plazo descrita en el HPCC ("United States Federal High Performance Computing and Communications
Program") indica que todas las redes de Internet seran absorbida por el NREN ("National Research and Education Network").

El HPCA("High Performance Computing Act") de 1991 fue legalizada en Estados Unidos en diciembre de 1991. Establecia un
presupuestos de unos 100 millones de ddlares anuales durante 5 afios.

El desarrollo de la red del programa NREN se ha orientado a sistemas de computacion distribuidos para instituciones educativas
y de investigacion, asi como a investigaciones en redes y aplicaciones de alta velocidad.

NREN ya ha organizado la integracion, en coordinacion con el NSF, del DRI ("DoD's Defense Research Internet"), NSFNet, la
NASA ("National Aeronautics and Space Administration"), el NSI("Science Internet"), el DOE("Department of Energy") y
Esnet("Energy Science Network").

El programa NREN especifica un proyecto de tres fases dirigido por DARPA para incrementar la velocidad de transmision de
datos a 3 Gbps durante los préximos 10 — 15 afios. Este programa también incluye la exploracion de mecanismos de tasacion de
servicios de red y el comienzo de una transicion estructurada a los servicios comerciales.

En agosto de 1992, bajo el programa NREN, el DOE firm6 un contrato de 5 afios por valor de 50 millones de délares con la Sprint
Corporation para servicios publicos de ATM .

En el momento de redactar este documento, la evolucién de NREN en lo que respecta alas redes de alta velocidad es
considerable.

El NAP("Network Access Point") es un cambio importante de cara a la nueva arquitectura de Internet. El NSF ha escogido una
serie de organizaciones para que operen el NAP. Entre ellas estan:

Sprint Corporation - Nueva York/New Jersey
Ameritech - Chicago

PacBell - San Francisco/Bay Area
MFSdatanet - Washington DC

El NSP("Network Service Provider") es un proveedor de servicios de Internet capacitado para disponer de conectividad local
gracias al NSF. Esto significa que el NSP se debe conectar a tres NAPs primarios en California, Chicago y Nueva York. Entre
estos se hallan:

e ANS (ahora propiedad de America Online)
e MClnet
e SprintLink

Ademas, hay un nimero de ISPs("Internet Service Providers") que no tienen esta conectividad local. Entre ellas estan:

e AlterNet
e Net99
e PSI

Un RA("Routing Arbitor") es una organizacion que recibe fondos del NSF y que proporciona informaciéon de encaminamiento a
cada NAP.

Los NAPs proporcionan actualmente servicios de alta velocidad basados en ATM, retransmision de trama y FDDI a los NSPs y
los ISPs.

Para més informacion sobre estos NAPs, remitirse a http://rrdb.merit.edu/napsp3.html http://rrdb.merit.edu/pacbell.html.
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1.4.1 Futuro — Redes de alta velocidad

El futuro de NREN esta influenciado, cuando menos, por los avances en la tecnologia de redes de alta velocidad.

Laretransmision de tramas es un estandar de red que sirve de interfaz en redes orientadas a paquetes. Soporta
tamafios de paquete variables, por lo que no esta recomendado para el trafico is6crono, como por ejemplo de voz o
video. Una red se puede implementar facilmente con un equipo ya existente de conmutacién de paquetes empleando la
retransmision de tramas para mejorar su rendimiento. La velocidad actual de esta tecnologia es T - 1 (1.544 Mbps).

DQDB (Distributed Queue Dual Bus) es un protocolo disefiado para manejar trafico tantro isécrono como de datos
sobre enlaces de Opticos de alta velocidad. Los medios de transmisién definidos son:

0 Conexion de fibra a 35 Mbps y 155 Mbps
O SONET (Synchronous Optical Network) a partir de 51,840 Mbps.

Fue aceptado como estandar (IEEE 802.6) por las MANs ("Metropolitan Area Networks").

ATM (Asynchronous Transfer Mode), es una tecnologia de conmutacién basada en celdas de longitud fija de 53 bytes.
Proporciona velocidades altas (definidas a 155 Mbps y 622 Mbps) y es adecuada para la transmision de voz, video y
datos. No se espera que las redes publicas soporten ATM hasta finales de los "90.

ISDN de banda ancha es un tecnologia nueva, aunque no estandarizada, que ofrece velocidades incluso mayores, a
partir de OC - 3 ("Optical Carrier level 3", 155.52 Mbps). No se espera que esté disponible hasta 1995, como pronto.

Tabla de contenidos RFC(Request For Comments)
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1.5 RFC("Request For Comments")

La pila de protocolos de Internet sigue evolucionando mediante el mecanismo conocido como RFC("Request For Comments"). Los investigadores estan disefiando e implementando
nuevos protocolos(en su mayoria del nivel de aplicacion), que se ponen en conocimiento de la comunidad de Internet en la forma de un RFC. (0)ElI RFC es descrito por el IAB("Internet
Architecture Board"). La mayor fuente de RFCs es el IETF("Internet Engineering Task Force") que es una organizacion subsidiaria del IAB. Sin embargo, cualquiera puede enviar un
informe propuesto como RFC al editor de los RFC. Hay una serie de normas que los autores de RFCs deben seguir para que su RFC sea aceptado. Estas reglas se describen en un
RFC(RFC 1543) que ademas indica como enviar una propuesta de RFC.

Una vez que un RFC ha sido publicado, todas las revisiones y sustituciones se publican como nuevos RFCs. Se dice que un nuevo RFC que revisa o sustituye un RFC ya existente
"actualiza" o "desfasa" a ese RFC. Asimismo, el RFC original es "actualizado" o "desfasado” por el nuevo. Por ejemplo, el RFC 1521 que describe el protocolo MIME es una "segunda
edicion”, siendo una revision del RFC 1341, y el RFC 1590 es una enmienda del 1521. Por tanto el RFC 1521 se etiqueta del modo siguiente: "Deja obsoleto al RFC 1341; Actualizado
por el RFC 1590". En consecuencia, nunca hay confusion sobre si dos personas se refieren a dos versiones distintas de un RFC,

Algunos RFCs se califican como documentos informativos mientras que otros describen protocolos de Internet. EI IAB("Internet Architecture Board") mantiene una lista de todos los
RFCs que describen la pila de protocolos. A cada uno de ellos se le asigna un estado y un status.

Todo protocolo Internet puede tener uno de los siguientes estados:

Estandar
El IAB lo ha establecido como protocolo oficial de Internet. Se dividen en dos grupos:
2. El protocolo y superiores, protocolos que se aplican a la totalidad de Internet.
4. Protocolos especificos de redes, generalmente especificaciones del funcionamiento de IP en tipos concretos de redes.
Estandar provisional
El IAB esta considerando activamente este protocolo como un posible protocolo estandar. Es deseable disponer de comentarios y pruebas exhaustivas cuantitativa y
cualitativamente. Los comentarios y los resultados de las pruebas deberian enviarse al IAB. Existe la posibilidad de que se efectien cambios en un protocolo estandar antes
de que se convierta en estandar.
Propuesto como estandar.
Se trata propuestas de protocolos que el IAB puede considerar para la estandarizacion en el futuro. Es deseable evaluar la implementacion y el testeo sobre un gran nimero
grupos. Es probable que el protocolo se someta a revision.
Experimental
Un sistema no deberia implementar un protocolo experimental a menos que participe en el experimento y haya coordinado el uso que va a hacer del protocolo con el que lo ha
desarrollado.
Informativo
Los protocolos desarrollados por otras organizaciones de estandares, o distribuidores, o aquellos que por otras razones son ajenos a los propésitos del IAB, pueden ser
publicados a conveniencia de la comunidad de Internet como protocolos informativos. En algunos casos el IAB puede recomendar el uso de estos protocolos en Internet.
Histérico
Son protocolos con pocas posibilidades de convertirse alguna vez en estandar en Internet, bien porque han quedado desfasados por protocolos posteriores o debido a la falta
de interés.

Definiciones de los status de los protocolos:

Requerido
Un sistema debe implementar los protocolos requeridos.
Recomendado
Un sistema deberia implementar un protocolo recomendado.
Electivo
Un sistema puede o no implementar un protocolo electivo. La idea general es que si vas a implementarlo, debes hacerlo exactamente como se define.
Uso limitado.
Estos protocolos son usados en circunstancias especificas. Esto se puede deber a su estado experimental, naturaleza especifica, funcionalidad limitada o estado histérico.
No recomendado.
Estos protocolos no se recomiendan para el uso general. Esto se puede deber a su limitada funcionalidad, naturaleza especifica, 0 a que su estado es experimental o historico.

1.5.1 Estandares de Internet

Los estandares propuestos, provisionales, y los protocolos estandar figuran en el “Internet Standards Track"("Seguimiento de estandares de Internet"). El seguimiento de estandares
es controlado por el IESG("Internet Engineering Steering Group") del IETF. Cuando un protocolo alcanza el estado de estandar, se le asigna un numero de estandar(STD). El propésito
del STD es indicar claramente que RFCs describen estandares de Internet. Los nimeros STD referencian mltiples RFCs cuando la especificacion de un estandar estéa repartida entre
varios documentos. A diferencia de los RFCs, donde el nimero se refiere a un documento especifico, los nimeros STD no cambian cuando un estandar es actualizado. Sin embargo,
los STD carecen de nimero de version ya que todas las actualizaciones se hacen a través de RFCs y los RFCs son Unicos. De este modo, para especificar sin ambigiiedades a que
estandar se refiere uno, el nimero de estandar y todos los RFCs que incluye deberian ser mencionados. Por ejemplo, el DNS("Domain Name System") tiene el STD 13, y se describe
en los RFCs 134 y 1035. Para referenciar un estandar, se deberia usar una forma como "STD-13/RFC-1034/RFC-1035". Para una descripcién de los procedimientos para estandares,
remitirse al RFC 1602 -- Los procedimientos para estandares de Internet - Revision 2.

Para el seguimiento de algunos estandares, el status del RFC no siempre contiene suficiente informacion como para ser Util. Por ello se le afiade un descriptor de aplicabilidad, dado
bien en la forma de STD 1 en un RFC separado; este descriptor lo dan particularmente los protocolos de encaminamiento.

En este documento se hacen referencias a RFCs y nimero STD, ya que constituyen la base de todas las implementaciones de protocolos TCP/IP.
Cuatro estandares de Internet son de particular importancia:

STD 1 - Estandares de protocolo oficiales en Internet
Este estandar da el estado y el status de cada estandar o protocolo de Internet, y define los significados atribuidos a cada estado o status. El IAB suele emitirlo
aproximadamente cada trimestre. En el momento de escribir este documento, este estandar va por el RFC 1780 (marzo de 1995).
STD 2 - Numeros asignados de Internet
Este estandar lista los nimero asignados actualmente y otros parametros de protocolos en la pila de protocolos de Internet. Es emitido por IANA("Internet Assigned Numbers
Authority"). La edicién actual en el momento de escribir este documento se corresponde con el RFC 1700 (octubre de 1994).
STD 3 - Requerimientos de host
Este estandar define los requerimientos para el software de Internet del host (con frecuencia a través de referencias a RFCs importantes). El estandar aparece dividido en dos
partes: el RFC 1122 - Requerimientos para hosts en Internet - de la capa de comunicaciones y el RFC 1123 - Requerimientos para hosts en Internet - de aplicacion y soporte.
STD 4 - Requerimientos de pasarela
Este estandar define los requerimientos para el software de pasarelas. Su RFC es el 1009.

1.5.2 Para Su Informacion("For Your Information(FYI1)")
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Cierto niUmero de RFCs que tienen un amplio interés para los usuarios de Internet se clasifican como documentos FYI("For Your Information"). Frecuentemente contienen informacion
de ayuda o de caracter introductorio. Como los nimeros STD, un FYI no se cambia cuando se publica un RFC revisado. A diferencia de los STDs, los FYIs corresponden a un unico
RFC. Por ejemplo, el FYI 4 -- FY| acerca de preguntas y respuestas - Respuesta a preguntas habituales de nuevos usuarios de Internet va en la actualidad por su cuarta edicion. Los
numeros de RFC son 1177, 1206, 1325y 1594.

1.5.3 Obteniendo RFCs

Todos los RFCs estan disponibles para el publico, en forma de documento tanto impreso como electrénico, por medio del Internic("Internet Network Information Center"; internic.net).
Antes de 1993, el DNN NIC(nic.ddn.mil) realizaba la funcién del NIC. Consultar el RFC 1400 para tener mas informacién acerca de esta transicion.

e Los RFCs pueden conseguirse en forma impresa de:
Network Solutions, Inc.
Attn: InterNIC Registration Service
505 Huntmar Park Drive
Herndon, VA 22070

Help Desk Telephone Number:
703-742-4777

FAX Number 703-742-4811

e Para conseguir el documento electrénico, los usuarios pueden hacer un FTP anénimo a ds.internic.net (198.49.45.10) y tomar los ficheros del directorio rfc, o un Gopher a
internic.net (198.41.0.5).

e Para informacién sobre otros métodos de acceder a RFCs via E-mail o FTP, envia un E-mail a "rfc-info@ISI.EDU" con el mensaje "help: ways_to_get_rfcs". Por ejemplo:

To: rfc-info@Sl.EDU
Subj ect: getting rfcs

hel p: ways_to_get_rfcs
e Sitienes acceso a Internet, hay muchos sitios que mantienen archivos de RFCs. Uno que podrias probar es el "MAGIC Document Archive" en
http://www.msci.magic.net/docs/rfc/rfc_by _num.html.
e Los RFCs también se pueden obtener a través de la red IBM VNET usando el siguiente comando:

EXEC TOOLS SENDTO ALMVMA ARCNET RFC GET RFCnnnn TXT *
Donde nnnn es el nimero del RFC.

Para conseguir una lista de todos los RFCs(y saber si estan disponibles en formato TXT o postscript), usa el comando:

EXEC TOOLS SENDTO ALMNMA ARCNET RFC CGET RFCI NDEX TXT *

También estan los archivos STDINDEX TXT y FYIINDEX TXT que listan aquellos RFCs que tienen un nimero ST o FYI.
1.5.4 Principales protocolos de Internet

Para dar una idea de la importancia de los principales protocolos, listamos algunos de ellos junto con su estado actual, status y STD donde es aplicable en Tabla - Estado, status y
numeros STD actuales de protocolos importantes de Internet. La lista completa se puede encontrar en RFC 1780 - Estandares de protocolos oficiales en Internet. Leyenda:
Estado: Std. = Estandar; Draft = Estandar provisional; Prop. = Propuesto como estandar; Info. = Informativo; Hist. = Histérico

Status: Req. = Requerido; Rec. = Recomendado; Ele. = Electivo; Not = No Recomendado

Protocol Name State Status STD
g Internet Protocol Std. Req. 5
ICMP Internet Control Message Protocol Std. Req. 5
UDP User Datagram Protocol Std. Rec. 6
TCP Transmission Control Protocol Std. Rec. 7
TELMNET TELNET Protocol Std. Rec. 8
FTP File Transfer Protocol Std. Rec. 9
SMTP Simple Mail Transfer Protocol Std. Rec. 10
MAIL Format of Electronic Mail Messages Std. 11
DOMAIN Domain Name Syatem Std. Rec. 13
DNS-MX Mail Routing and the Domain System Std. 14
MIME Multipurpose Internet Mail Extensions Diraft Ele.

SNMP Simple Network Management Protocol Std. 15
SMI Structure of Management Information Std. Rec. 16
MIB-I Management Information Base Hist. Naot

MIB-II Management Information Base-11 Std. Rec. 17
NETEIOS MNetBIOS Services Protocol Std. Ele. 19
TFTP Trivial File Transfer Protocol Std. Ele. 33
RIP Routing Information Protocal Std. Ele. 34
ARP | Address Resolution Protocol Std. Ele. 37
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RIP Routing Information Protocal Std. Ele. 34
ARP Address Resolution Protocol Std. Ele. 37
RARP Reverse Address Resolution Protocol Std. Ele. 38
GGP Gateway to Gateway Protocol Hist. Not

BGP3 Border Gateway Protocol 3 Draft Ele.

OSPF2 Open Shortest Path First Protocol V2 Diraft Ele.

I3-13 OSI I13-I8 for TCP/IP Dual Environments Prop. Ele.

BOOTP Bootatrap Protocol Diraft Rec.

GOFHER The Internet Gopher Protocol Info.

SUN-NFS Network File System Protocol Info.

SUN-EFC Remote Procedure Call Protocol Version 2 Info.

Tabla: Estado, status y nimeros STD actuales de protocolos importantes de Internet

En el momento de escribir este documento, no hay ninglin RFC asociado al protocolo de transferencia de hipertexto("HTTP") usado en implementaciones de la "World Wide Web". Sin
embargo, el documento HyperText Transfer Protocol (HTTP) escrito por Tim Berners-Lee se puede obtener en ftp://info.cern.ch/pub/www/doc/http-spec.text.

Adicionalmente, los siguientes RFCs describen el URL("Uniform Resource Locator") y conceptos asociados a él:

e RFC 1630 - Identificadores universales de recursos en WWW
e RFC 1737 - Requerimientos funcionales para los URN("Uniform Resource Names")
e RFC 1738 - URL("Uniform Resource Locators")
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Capitulo 2. Arquitectura y protocolos

En este capitulo comenzaremos con una introduccion a TCP/IP y describiendo sus propiedades basicas, tales como la formacion
de redes, la distribucién de protocolos por capas y el encaminamiento. A continuacién discutiremos cada uno de los protocolos
especificos en detalle.
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2.1 Modelo arquitecténico

La pila TCP/IP se llama asi por dos de sus protocolos mas importantes: : TCP("Transmission Control Protocol") de IP("Internet Protocol"). Otro nombre es pila de
protocolos de Internet, y es la frase oficial usada en documentos oficiales de estandares. En este manual utilizaremos el término TCP/IP, que es mas habitual.

2.1.1 Redes

La primera meta de disefio de TCP/IP fue construir una interconexion de redes que proporcionase servicios de comunicacion universales: una red, o internet. Cada red
fisica tiene su propia interfaz de comunicaciones dependiente de la tecnologia que la implementa, en la forma de una interfaz de programacién que proporciona funciones
bésicas de comunicacion(primitivas). Las comunicaciones entre servicios las proporciona el software que se ejecuta entre la red fisica y la aplicacion de usuario, y da a
estas aplicaciones una interfaz comin, independiente de la estructura de la red fisica subyacente. La arquitectura de las redes fisicas es transparente al usuario.

El segundo objetivo es interconectar distintas redes fisicas para formar lo que al usuario le parece una Unica y gran red. Tal conjunto de redes interconectadas se
denomina "internetwork" o internet.

Para poder interconectar dos redes, necesitamos un ordenador que esté conectado a ambas redes y que pueda retransmitir paquetes de una a la otra; tal maquina es un
"router”. El término "router" IP también se usa porque la funcién de encaminamiento es parte de la capa IP de la pila TCP/IP(Ver protocolos por capas).

Figura - Ejemplos muestra dos ejemplo de "internetworks".

Router
- One
Network 1 R Network 2 _ Virtual
Network
Two networks interconnected by a route equals Internet A
Router Router
Internet A R Network 3 } Network 4
Multiple networks interconnected by routers
(also seen as 1 virtual network, an Internet)
SITEIITEN

Figura: Ejemplos - Dos conjuntos interconectados de redes, cada uno visto como una red légica.
Las propiedades basicas de un "router" son:

e Desde el punto de vista de la red, es un host normal.
e Desde el punto de vista del usuario, es invisible. El usuario sélo ve una gran red.

Para ser capaz de identificar un host en la red, a cada se le asigna una direccion, la direccion IP. Cuando un host tiene multiples adaptadores de red, cada adaptador
tiene una direccion IP separada. La direccion IP consta de dos partes:

direcciéon IP = <nUnero de red><nlnero de host>

El nimero de red lo asigna una autoridad central y es univoco en Internet. La autoridad para asignar el nimero de host reside en la organizacién que controla la red
identificada por el nimero de red. El esquema de direccionamiento se describe en detalle en Direccionamiento.

2.1.2 Arquitectura de Internet
La pila TCP/IP ha evolucionado durante unos 25 afios. Describiremos algunos de sus aspectos mas importantes en los siguientes capitulos.

2.1.2.1 Protocolos por capas



TCP/IP, como la mayoria del software de red, estd modelado en capas. Esta representacion conduce al término pila de protocolos. Se puede usar para situar(pero no
para comparar funcionalmente) TCP/IP con otras pilas, como SNA y OSI("Open System Interconnection"). Las comparaciones funcionales no se pueden extraer con
facilidad de estas estructuras, ya que hay diferencias basicas en los modelos de capas de cada una.

Los protocolos de Internet se modelan en cuatro capas:

Applications Applications

Transport Ceenaan TCP/UDP

> ICHP
Internetwork e I
4 > ARP /RARP
Network Interface v
and carsans Network Interface
Hardware and Hardware

Figura: Modelo arquitectonico - Cada capa representa un ":g.package:eq." de funciones.

Aplicacién
es a un proceso de usuario que coopera con otro proceso en el mismo o en otro host. Ejemplos son TELNET (un protocolo para la conexion remota de
terminales), FTP ("File Transfer Protocol") y SMTP ("Simple Mail Transfer Protocol"). Estos se discuten con mas detalle en protocolos de aplicacion.

Transporte
proporciona la transferencia de datos de entre los extremos. Ejemplo son TCP(orientado a conexién) y UDP(no orientado a conexion). Ambos se discuten en
detalle en TCP("Transmission Control Protocol") y UDP("User Datagram Protocol")

"Internetwork"
también llamada capa de red, proporciona la imagen de "red virtual" de Internet(es decir, oculta a los niveles superiores la arquitectura de la red). IP("Internet
Protocol") es el protocolo méas importante de esta capa. Es una protocolo no orientado a conexion que no asume la fiabilidad de las capas inferiores. No
suministra fiabilidad, control de flujo o recuperacién de errores. Estas funciones debe proporcionarlas una capa de mayor nivel, bien de transporte con TCP, o de
aplicacion, si se utiliza UDP como transporte. IP se discute con detalle en IP("Internet Protocol"). Una unidad de un mensaje en una red IP se denomina
datagrama IP. Es la unidad basica de informacién transmitida en redes TCP/IP networks. Se describe en El datagrama IP.

Network Interface
o capa de enlace o capa de enlace de datos, constituye la interfaz con el hardware de red. Esta interfaz puede proporcionar o no entrega fiable, y puede estar
orientada a flujo o a paquetes. De hecho, TCP/IP no especifica ningin protocolo aqui, pero puede usar casi cualquier interfaz de red disponible, lo que ilustra la
flexibilidad de la capa IP. Ejemplos son IEEE 802.2, X.25 (que es fiable por si mismo), ATM, FDDI, PRN("Packet Radio Networks", como AlohaNet) de incluso
SNA.

Las interacciones reales se muestran con flechas en Figura - Modelo arquitecténico. Un modelo de capas mas detallado se muestra en Figura - Modelo arquitecténico
detallado.

Application SMTP, Telnet, FTP, Gopher...

Transport TCP UubP

Internetwark | P ICMP ARP |RARP

Network Interface
and Hardware

Figura: Modelo arquitecténico detallado

Y oYY

Ethemnet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

2.1.2.2 Puentes, "routers" y pasarelas
La formacion de una red conectando multiples redes se consigue por medio de los "routers”. Es importante distinguir entre un "router”, un puente y una pasarela.

Puente
Interconecta segmentos de LAN a nivel de interfaz de red y envia tramas entre ellos. Un puente realiza la funcion de retransmision MAC, y es independiente de
cualquier capa superior (incluyendo el enlace légico). Proporciona, si se necesita, conversion de protocolo a nivel MAC.
Un puente es transparente para IP. Es decir, cuando un host envia un datagrama a otro host en una red con el que se conecta a través de un puente, envia el
datagrama al host y el dar cruza el puente sin que el emisor se dé cuenta.

"Router"”
Interconecta redes en el nivel de red y encamina paquetes entre ellas. Debe comprender la estructura de direccionamiento asociada con los protocolos que
soporta y tomar la decision de si se han de enviar, y como se ha de hacer, los paquetes. Los "routers" son capaces de elegir las mejores rutas de transmision asi
como tamafios éptimos para los paquetes. La funcién basica de encaminamiento esta implementada en la capa IP. Por lo tanto, cualquier estacién de trabajo que
ejecute TCP/IP se puede usar como "router".
Un "router" es visible para IP. Es decir, cuando un host envia un dar IP a otro host en una red conectada por un “router”, envia el datagrama al "router" y no
directamente al host de destino.

Pasarela



Interconecta redes a niveles superiores que los puentes y los "routers". Una pasarela suele soportar el mapeado de direcciones de una red a otra, asi como la
transformacioén de datos entre distintos entornos para conseguir conectividad entre los extremos de la comunicacién. Las pasarelas limitan tipicamente la
conectividad de dos redes a un subconjunto de los protocolos de aplicacién soportados en cada una de ellas.

Una pasarela es opaca para IP. Es decir, un host no puede enviar un datagrama IP a través de una pasarela: s6lo puede enviarlo a la pasarela. La pasarela se
ocupa de transmitirlo a la otra red con la informacién de los protocolos de alto nivel que vaya en él.

Estrechamente ligado al concepto de pasarela, esté el de cortafuegos(“firewall") o pasarela cortafuegos, que se usa para restringir el acceso desde Internet a una red o
un grupo de ellas, controladas por una organizacion, por motivos de seguridad. Ver Cortafuegos para mas detalles.

2.1.2.3 Encaminamiento IP
Los datagramas entrantes se chequean para ver si el host local es el destinatario:

si
El datagrama se pasa a los protocolos de nivel superior.
no
El datagrama es para un host diferente. La accion depende del valor del flag "ipforwarding”(retransmision IP).
verdadero
El datagrama se trata como si fuera un datagrama saliente y se encamina el siguiente salto segun el algoritmo descrito abajo.
falso
El datagrama se desecha.

En el protocolo de red, los datagramas salientes se someten al algoritmo de encaminamiento IP que determina donde enviar el datagrama de acuerdo con la direccion de
destino.

e Si el host tiene una entrada en su tabla de encaminamiento IP (velEncaminamiento IP basico) que concuerde con la ir de destino, el datagrama se envia a la
direccién correspondiente a esa entrada.

e Siel nimero de red de la direccion IP de destino es el mismo que el de uno de los adaptadores de red del host(estan en la misma red) el datagrama se envia a la
direccion fisica del host que tenga la direccion de destino.

e En otro caso, el datagrama se envia a un "router" por defecto.

Este algoritmo bésico, necesario en toda implementacién de IP, es suficiente para realizar las funciones de encaminamiento elementales.

Como se sefialé arriba, un host TCP/IP tiene una funcionalidad basica como "router”, incluida en IP. Un "router" de esta clase es adecuado para encaminamiento simple,
pero no para redes complejas. Los protocolos requeridos para redes complejas se describen en protocolos de encaminamiento.

El mecanismo de encaminamiento IP, combinado con el modelo por capas de TCP/IP, se representa en Figura - El "router". Muestra un datagrama IP, yendo de una
direccién IP(nimero de red X, host nimero A) a otra(nimero de red Y, host nimero B), a través de dos redes fisicas. Nétese que en el "router" intermedio, sélo estan
implicados los niveles inferiores de la pila(red e interfaz de red).

Host A Router Host B

Message

Application — — — — — — — — — — — — m= Application

_ Segment

TP — — — — — — - = — — — TCP
IP IP
datagram datagram
IP T e IP I S IP
IEEE 802.2 IEEE 802.2 X256 xX.25

ﬁ

<

IBM Token-Ring Network

Public Switched
Data Network

{Network Address X) (Network Address Y)

Figura: El "router" - La funcién de "router" la realiza el protocolo IP.
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2.2 Direccionamiento

Las direcciones de Internet pueden ser simbdlicas o numéricas. La forma simboélica es mas facil de leer, por ejemplo: minombre@tcpip.com. La forma numérica es un nimero binario
sin signo de 32 bits, habitualmente expresado en forma de nimeros decimales separados por puntos. Por ejemplo, 9.167.5.8 es una direccion de Internet valida. La forma numérica es
usada por el software de IP. La funcién de mapeo entre los dos la realiza el DNS(Domain Name System)discutido inDNS(Domain Name System). Primeramente examinaremos la

forma numérica, denominada direccién IP.

2.2.1 Ladireccion IP
Los estandares para las direcciones IP se describen en RFC 1166 -- Nimeros de Internet.

Para ser capaz de identificar una maquina en Internet, a cada interfaz de red de la maquina o host se le asigna una direccion, la direccion IP, o direccién de Internet. Cuando la
maquina esta conectada a mas de una red se le denomina "multi-homed" y tendra una direccién IP por cada interfaz de red. La direccién IP consiste en un par de nimeros:

I P direcci 6n = <nunero de red<nunero de interfaz de red

La parte de la direccion IP correspondiente al nimero de red esta administrada centralmente por el InterNIC(Internet Network Information Center)y es Unica en toda la Internet.(1)

Las direcciones IP son nimeros de 32 bits representados habitualmente en formato decimal (la representacion decimal de cuatro valores binarios de 8 bits concatenados por
puntos). Por ejemplo128.2.7.9 es una direccion IP, donde 128.2 es el nimero de red y 7.9 el de la interfaz de red. Las reglas usadas para dividir una direccién de IP en su parte de red
y de interfaz de red se explican abajo.

El formato binario para la direccion IP 128.2.7.9 es:
10000000 00000010 00000111 00001001

Las direcciones IP son usadas por el protocolo IP(ver Internet Protocol (IP)) para definir Gnicamente un host en la red. Los datagramas IP(los paquetes de datos elementales
intercambiados entre maquinas) se transmiten a través de alguna red fisica conectada a la interfaz de la maquina y cada uno de ellos contiene la direccion IP de origen y la direccién
IP de destino. Para enviar un datagrama a una direccién IP de destino determinada la direccién de destino de ser traducida o mapeada a una direccion fisica. Esto puede requerir
transmisiones en la red para encontrar la direccion fisica de destino(por ejemplo, en LANs el ARP("Adress Resolution Protocol”, analizado en ARP("Address Resolution Protocol"), se

usa para traducir las direcciones IP a direcciones fisicas MAC).

Los primeros bits de las direcciones IP especifican como el resto de las direcciones deberian separarse en sus partes de red y de interfaz.

Los términos direccion de red y netID se usan a veces en vez de nimero de red, pero el término formal, utilizado en RFC 1166, es nimero de red. Andlogamente, los términos
direccion de host y hostID se usan ocasionalmente en vez de nimero de host.

Hay cinco clases de direcciones IP. Se muestran en Figura - Clases asignadas de direcciones de Internet.

@1 8 16 24 31

Class A |8| network host number

Class B |1 0 network number host number

Class C (118 network number host number

Class D |(111¢@0 multicast address

Class E 1111 reserved

Figura - Clases asignadas de direcciones de Internet.

Nota: Dos de los nimeros de red de cada una de las clases A, By C, y dos de los nimeros de host de cada red estan preasignados: los que tienen todos los bits a 0 y los que tienen
todos los bits a 1. Son estudiados méas abajo en Direcciones IP especiales.

e Las direcciones de clase A usan 7 bits para el nimero de red permitiendo 126 posibles redes(veremos posteriormente que de cada par de direcciones de red y de host, dos
tienen un significado especial). Los restantes 24 bits se emplean para el nimero de host, de modo que cada red tener hasta 16,777,214 hosts.
e Las direcciones de clase B usan 14 bits para el nimero de red, y 16 bits para el de host, o que supone 16382 redes de hasta 65534 hosts cada una.
e Las direcciones de clase C usan 21 bits para el nimero de red y 8 para el de host, lo que supone 2,097,150 redes de hasta 254 hosts cada una.
Las direcciones de clase D se reservan para multicasting o multidifusién, usada para direccionar grupos de hosts en un area limitada.VeMulticasting para mas informacion
sobre el multicasting.
e Las direcciones de clase E se reservan para usos en el futuro

Es obvio que una direccion de clase A sélo se asignara a redes con un elevado nimero de hosts, y que las direcciones de clase C son adecuadas para redes con pocos hosts. Sin
embargo, esto significa que las redes de tamafio medio(aquellas con méas de 254 hosts o en las que se espera que en el futuro haya méas de 254 hosts) deben usar direcciones de
clase IP. El nimero de redes de tamafio pequefio y medio ha ido creciendo muy rapidamente en los Ultimos afios y se temia que, de haber permitido que se mantuviera este
crecimiento, todas las direcciones de clase B se habrian usado para mediados de los '90. Esto es lo que se conoce como el problema del agotamiento de las direcciones IP. Este
problema y cémo esté siendo tratado es analizado en El problema del agotamiento de las direcciones IP.
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Un hecho a sefialar en la division de la direccion IP en dos partes es que esta division a su vez divide en dos partes la responsabilidad de elegir una direccién IP. El nmero de red es
asignado por el InterNIC y el de host por la autoridad que controla la red. Como veremos en la siguiente seccion, el nimero de host puede dividirse ain mas: esta division también es
controlada por la autoridad propietaria de la red, y no por el InterNIC.

2.2.2 Subredes

Debido al crecimiento explosivo de Internet, el uso de direcciones IP asignadas se volvié demasiado rigido para permitir cambiar con facilidad la configuracién de redes locales. Estos
cambios podian ser necesarios cuando:

e Se instala una nueva red fisica.
e El crecimiento del nimero de hosts requiere dividir la red local en dos o mas redes.

Para evitar tener que solicitar direcciones IP adicionales en estos casos, se introdujo el concepto de subred.

El nimero de host de la direccion IP se subdivide de nuevo en un nimero de red y uno de host. Esta segunda red se denomina subred. La red principal consiste ahora en un conjunto
de subredes y la direccién IP se interpreta como

<ninero de red<nunero de subred<nunero de host

La combinacion del nimero de subred y del host suele denominarse "direccion local" o parte local". La creacion de subredes se implementa de forma que es transparente a redes
remotas. Un host dentro de una red con subredes es consciente de la existencia de estas, pero un host de un red distinta no lo es; sigue considerando la parte local de la direccion IP
como un nimero de host.

La division de la parte local de la direccion IP en nimeros de subred y de host queda a libre eleccion del administrador local; cualquier serie de bits de la parte local se puede tomar
para la subred requerida. La division se efectia empleando una méascara de subred que es un nimero de 32 bits. Los bits a cero en esta mascara indican posiciones de bits
correspondientes al nimero de host, y los que estan a uno, posiciones de bits correspondientes al nimero de subred. Las posiciones de la mascara pertenecientes al nimero de red
se ponen a uno pero no se usan. Al igual que las direcciones IP, las mascaras de red suelen expresarse en formato decimal.

El tratamiento especial de "todos los bits a cero" y "todos los bits a uno" se aplica a cada una de las tres partes de direccion IP con subredes del mismo modo que a una direccién IP
gue no las tiene. Ver Direcciones IP especiales. Por ejemplo, una red de clase B con subredes, que tiene un parte local de 16 bits, podria hacer uso de uno de los siguientes
esquemas:

e El primer byte es el nUmero de subred, el segundo el de host. Esto proporciona 254(256 menos dos, al estar los valores 0 y 255 reservados) posibles subredes, de 254 hosts
cada una. La mascara de subred es 255.255.255.0.

e Los primeros 12 bits se usan para el nimero de subred, y los 4 Ultimos para el de host. Esto proporciona 4094 posibles subredes(4096 menos 2), pero solo 14 host por subred.
La méascara de subred es 255.25.255.240. Hay muchas otras posibilidades.

Mientras el administrados es totalmente libre de asignar la parte de subred a la direccion local de cualquier forma legal, el objetivo es asignar un nimero de bits al nimero de subred y
el resto a la direccion local. Por tanto, es corriente usar un bloque de bits contiguos al comienzo de la parte local para el nimero de subred ya que asi las direcciones son mas
legibles(esto es particularmente cierto cuando la subred ocupa 8 o 16 bits). Con este enfoque, cualquiera de las mascaras anteriores es buena, pero no mascaras como
255.255.252.252 0 255.255.255.15.

2.2.2.1 Tipos de "subnetting"

Hay dos tipos de "subnetting": estatico y de longitud variable. El de longitud variable es el mas flexible de los dos. El tipo de "subnetting" disponible depende del protocolo de
encaminamiento en uso; el IP nativo sélo soporta "subnetting” estéatico, al igual que el ampliamente utilizado RIP. Sin embargo, la versién 2 del protocolo RIP soporta ademas
"subnetting” de longitud variable. Para ver una descripcién de RIP y RIP2, ir a RIP("Routing Information Protocol"). Protocolos de encaminamiento analiza los protocolos de
encaminamiento en detalle.

"Subnetting" estatico

El "subnetting" estatico consiste en que todas las subredes de la red dividida empleen la misma méscara de red. Esto es simple de implementar y de facil mantenimiento, pero implica
el desperdicio de direcciones para redes pequefias. Por ejemplo, una red de cuatro hosts que use una mascara de subred de 255.255.255.0 desperdicia 250 direcciones IP. Ademas,
hace mas dificil reorganizar la red con una mascara nueva. Hoy en dia, casi todos los hosts y "routers" soportan "subnetting" estatico.

"Subnetting” de longitud variable

Cuando se utiliza "subnetting" de longitud variable, las subredes que constituyen la red pueden hacer uso de diferentes mascaras de subred. Una subred pequefia con sélo unos pocos
hosts necesita una méascara que permita acomodar sélo a esos hosts. Una subred con muchos puede requerir una mascara distinta para direccionar esa elevada cantidad de hosts. La
posibilidad de asignar méascaras de subred de acuerdo a las necesidades individuales de cada subred ayuda a conservar las direcciones de red. Ademas, una subred se puede dividir
en dos afiadiendo un bit a la méascara. El resto de las subredes no se veran afectadas por el cambio. No todos los hosts y "routers" soportan "subnetting" de longitud variable.

Solo se dispondran redes del tamafio requerido y los problemas de encaminamiento se resolveran aislando las redes que soporten "subnetting" de longitud variable. Un host que no
soporte este tipo de "subnetting" deberia disponer de una ruta de encaminamiento a un "router" que si lo haga.

Mezclando "subnetting" estatico y de longitud variable

A primera vista, parece que la presencia de un host que sélo puede manejar "subnetting” estatico impediria utilizar "subnetting" de longitud variable en cualquier punto de la red.
Afortunadamente no es este el caso. Siempre que los "routers” entre las subredes que tengan distintas mascaras usen "subnetting” de longitud variable, los protocolos de
encaminamiento son capaces de ocultar la diferencia entre mascaras de subred a cada host de una subred. Los hosts pueden seguir usando encaminamiento IP basico y
desentenderse de las complejidades del "subnetting”, que quedan a cargo de "routers" dedicados a tal efecto.

2.2.2.2 Ejemplo de "subnetting" estatico

Asumamos que a nuestra red se le ha asignado el nimero de red IP de clase B 129.112. Tenemos que implementar multiples redes fisicas en nuestra red, y algunos de los "routers"
gue usaremos no admiten "subnetting" de longitud variable. Por tanto tendremos que elegir una mascara de subred para la totalidad de la red. Tenemos una direccion local de 16 bits
para la red y debemos dividirla correctamente en dos partes. Por el momento, no preveremos tener mas de 254 redes fisicas, ni mas de 254 hosts por red, de tal forma que una
mascara de subred aceptable seria 255.255.255.0(que ademas tiene la ventaja de ser legible). Esta decisién debe tomarse cuidadosamente, ya que sera dificil cambiarla
posteriormente. Si el nimero de redes o de hosts crece por encima de nuestras previsiones, puede que tengamos que implementar "subnetting” de longitud variable para usar al
maximo las 65534 direcciones locales de las que disponemos.

Figura - Una configuracién de subred muestra un ejemplo de implementacién con tres subredes.
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Figura: Una configuracion de subred - Tres redes fisicas forman una sola red IP. Los dos "routers" realizan tareas ligeramente diferentes. El "router”" 1 actia como "router" entre las
subredes 1y 3 asi como para toda nuestra red y el resto de Internet. El "router” 2 actta sélo como "router" entre las redes 1y 2.

Consideremos ahora una mascara de subred diferente: 255.255.255.240. El cuarto octeto se ha dividido por tanto en dos partes:

i P i P

Subnet Addr. Host Addr.

La siguiente tabla contiene las posibles subredes que usarian esta mascara:

Hexadecimal value Subnet number
0000 0
0001 16
0010 32
0011 48
0100 64
0101 80
0110 96
0111 112
1000 128
1001 144
1010 160
1011 176
1100 192
1101 208
1110 224
1111 240

Tabla: Valores de subredes para la mascara de subred 255.255.255.240

Para cada uno de estos valores de subred, sélo 14 direcciones( de la 1 a la 14) de hosts estan disponibles, ya que so6lo la parte derecha del octeto se puede usar y porque las
direcciones 0 y 15 tienen un significado especial tal como se describe en Direcciones IP especiales.

De este modo, el nimero de subred 9.67.32.16 contendra a los hosts cuyas direcciones IP estén en el rango de 9.67.32.17 a 9.67.32.30, y el nimero de subred 9.67.32.32 a los hosts
cuyas direcciones IP estén en el rango de 9.67.32.33 a 9.67.32.46, etc.

2.2.2.3 Encaminamiento IP con subredes

Para encaminar un datagrama IP en la red, el algoritmo general de encaminamiento IP tiene la forma siguiente:



destination IP network address = my IP network address?

yes no
send [P datagram send IP datagram
on local network to gateway corresponding

to the destination IP
network address

Figura: Encaminamiento IP con subredes

Para ser capaz de distinguir entre subredes, el algoritmo de encaminamiento IP cambia y adopta la siguiente forma:

bitwise AND(destination IP address,subnet mask)

bitwise AND(my IP address,subnet mask)?

yes no
send IP datagram send [P datagram
on local network to gateway corresponding

to the destination IP
(sub)network address

Figura: Encaminamiento IP con subredes

Algunas consecuencias de este algoritmo son:

e Es un cambio a algoritmo general. Por tanto, para poder operar de este modo, la correspondiente pasarela debe contener también el nuevo algoritmo. Algunas
implementaciones pueden seguir usando el algoritmo general, y no funcionaran dentro de una red con subredes, aunque todavia podran comunicarse con hosts en otras redes
gue no empleen "subnetting".

e Ya que el encaminamiento IP se usa en todos los hosts (aunque no en todos los "routers"), todos los hosts en la subred deben:

1. Tener un algoritmo IP que soporte "subnetting".
2. Tener la misma mascara de subred(a menos que existan subredes dentro de la subred).

e Silaimplementacion de algin host no soporta "subnetting", dicho host s6lo podra comunicarse con hosts de la propia subred, pero no con maquinas que se hallen en otra
subred dentro de su misma red. Esto se debe a que el host sélo ve la red IP y su encaminamiento no puede distinguir entre un datagrama IP dirigido a un host de su subred y
gue se deberia enviar a través de un "router" a una subred diferente.

En caso de que uno o mas hosts no soporten "subnetting”, una forma alternativa de lograr el mismo objetivo es hacer uso del proxy-ARP, que no requiere cambios al algoritmo de
encaminamiento IP para un host con una sola interfaz("single-homed"), pero requiere cambios en los "routers" entre subredes. Esto se explica con mas detalle en Proxy-ARP o
"subnetting" transparente.

2.2.2.4 Obteniendo una mascara de subred

Habitualmente, los hosts almacenan su méascara de subred en un fichero de configuracién. Sin embargo, a veces esto no se puede hacer, como es el caso de estaciones de trabajo sin
disco. El protocolo ICMP incluye dos mensajes, solicitud de mascara de direcciones y respuesta de mascara de direcciones, que permitira a los hosts obtener la mascara de subred
correcta de un servidor. Ver Solicitud de mascara de direcciones(17) y Respuesta de méascara de direcciones (18) para méas informacion.

2.2.2.5 Direccionando "routers" y hosts "multi-homed"

Un host se denomina "multi-homed" cuando tiene conexién fisica con multiples redes o subredes . Todos los "routers” han de ser multi-homed ya que su trabajo es unir redes o
subredes distintas. Un host multi-homed tiene siempre una direccion IP diferente para cada adaptador de red, puesto que cada adaptador se halla en una red distinta.

Hay una excepcion aparente a esta regla: con algunos sistemas(por ejemplo VM y VMS) es posible especificar la misma direccion IP para mdltiples enlaces punto a punto (como es el
caso de los adaptadores de canal a canal) si el protocolo de encaminamiento se limita al algoritmo basico de encaminamiento IP.

2.2.3 Direcciones IP especiales

Como se ha sefialado anteriormente, cualquier componente de un direccion IP con todos sus bits a 1 o a 0 tiene un significado especial

todos los bits a 0
significa "este": "este" host (direcciones IP con <nimero de host=0) o "esta" red (direcciones IP con <nimero de red=0) y sélo se usa cuando el valor real no se conoce. Esta
forma de expresar direcciones se utiliza con direcciones IP fuente, cuando el host trata de determinar sus direcciones IP por medio de un servidor remoto. El host puede incluir
su numero de host, si lo conoce, pero no su nimero de red o subred. Ver Protocolo BOOTstrap - BOOTP.

todos los bits a 1
significa "todos": "todas" las redes o “todos" los hosts. Por ejemplo, 128.2.255.255 (una direccién de clase B con nimero de host 255.255) significar "todos los host de la red
128.2". Este forma de expresar direcciones se emplea en mensajes de broadcast, como se describe méas abajo.

Hay otra direccion de especial importancia: el nimero de red de clase A con todos los bits a 1, 127, se reserva para la direccién de loopback. Todo lo que se envie a una direccion con
127 como valor del byte de mayor orden, por ejemplo 127.0.0.1, no debe encaminarse a través de la red, sino directamente del controlador de salida al de entrada. (2)

2.2.4 Unicasting, broadcasting y multicasting

La mayoria de las direcciones IP se refieren a un sélo destinatario: se denomina direcciones de unicast. Sin embargo, como se ha sefialado anteriormente, hay dos tipos especiales de
direcciones IP que se utilizan para direccionar a multiples destinatarios: las direcciones de broadcast y de multicast. Cualquier protocolo no orientado a conexién puede enviar


http://www.ulpgc.es/otros/tutoriales/tcpip/3376footnotes.html#footnote2

mensajes de broadcast o de multicast, ademas de los unicast. Un protocolo orientado a conexion solo puede usar direcciones de unicast porque la conexién existe entre un par
especifico de hosts. Ver TCP("Transmission Control Protocol") para méas informacién sobre los protocolos orientados a conexion..

2.2.4.1 Broadcasting

Hay una serie de direcciones que usan para el broadcast en IP: todas manejan el convenio de que "todos los bits a 1" indica "todos". Las direcciones de broadcast nunca son validas
como direcciones fuente, sélo como direcciones de destino. Los diferentes tipos de broadcast se listan aqui:

direcciones de broadcast limitado
La direccion 255.255.255.255 (todos los bits a 1 en toda la direccion IP) se usa en redes que soportan broadcast, como por ejemplo redes en anillo, y se refiere a todos los
host de la subred. No requiere que el host tenga conocimiento alguno de la configuracion IP. Todos los host de la red local reconoceran la direccion, pero los "router" nunca
enviaran el mensaje. Esta regla tiene una excepcion, llamada retransmision BOOTP. El protocolo BOOTP emplea el broadcast limitado para permitir a estaciones de trabajo
sin disco contactar con un servidor BOOTP. La retransmision BOOTP es una opcién de configuracion disponible en algunos "routers”. Sin esta posibilidad, haria falta un
servidor BOOTP en cada subred. Sin embargo, no se trata de una simple retransmision, ya que el "router" también interviene en el desarrollo del protocolo BOOTP. Ver
Protocolo BOOTstrap - BOOTP para mas informacion al respecto.

direcciones de broadcast dirigidas a red
Si el nimero de red es un valido, la red no se subdivide en subredes y el nimero de host referencia todos los hosts de la red especificada, (por ejemplo, 128.2.255.255). Los
"router" deberian enviar estos mensajes de broadcast a menos que estan configurados para no hacerlo. Este tipo de broadcast se utiliza en solicitudes ARP (ver ARP("Address
Resolution")) en redes que contienen subredes.

direcciones de broadcast dirigidas a subred
Si el nimero de red y el de subred son validos, y el de host tiene todos sus bits a 1, entonces la direccion referencia a todos los host de la subred especificada. Ya que la
subred fuente y la de destino pueden tener distintas mascaras de subred, la fuente debe resolver de algiin modo la mascara usada en la subred de destino. El broadcast lo
efecta realmente el "router" de subred que recibe el datagrama.

direcciones de broadcast dirigidas a todas las subredes
Si el nimero de red es valido, la red se subdivide en subredes y la parte local de la direccién tiene todos los bits a 1(por ejemplo, 128.2.255.255), y la direccién se refiere a
todos los hosts en todas las subredes de la red especificada. En principio, los "router” pueden propagar broadcasts por todas las subredes, aungue no estan obligados a
hacerlo. En la practica, no lo hacen; hay pocas circunstancias en las que un broadcast sea deseable, y puede causar problemas, particularmente si un host se ha configurado
incorrectamente sin su mascara de subred. Considerar el derroche de recursos que se produciria si el host 9.180.214.114 en la red local clase A con subredes no fuera
consciente de la existencia de esas subredes y usara 9.255.255.255 como direccion de broadcast "local" en vez de 9.180.214.255 y todos los "router" aceptaran la solicitud de
enviar mensajes a todos los clientes.

Si los "router" respetan todos los mensajes de broadcast dirigidos a subredes, utilizan un algoritmo llamado Retransmisién Inversa("Reverse Path Forwarding”) para evitar que los
mensajes de broadcast se multipliquen descontroladamente. Ver el RFC 922 para mas detalles sobre este algoritmo.

2.2.4.2 Multicasting

El broadcast tiene una gran desventaja: su falta de selectividad. Si un datagrama IP se difunde por broadcast a una subred, cada host de la misma lo recibird, y tendra que procesarlo
para determinar si el destinatario esta activo. Si no lo estd, el datagrama IP se elimina. El multicast elimina este overhead al usar grupos de direcciones IP.
Cada grupo esta representado por un nimero de 28 bits, incluido en una direccion de clase D. Recordar que una direccion de clase D tiene el formato:

1118 multicast address

De este modo, las direcciones de grupos de multicast 224.0.0.0 a 239.255.255.255. Para cada direccién multicast hay un conjunto de cero o mas hosts a la escucha. Es lo que
se denomina el grupo de hosts. Para que un host envie un mensaje a ese grupo no se requiere que pertenezca a él.

Hay dos clases de grupos de hosts:

permanentes
La direccion IP tiene una asignacion permanente a través de IANA. La pertenencia a un grupo no es permanente: un host puede unirse a un grupo o dejarlo a voluntad. Los
grupos asignados con caracter permanente se incluyen en STD 2 - NUmeros asignados de Internet. Algunos importantes son:
224.0.0.0
Direccion base reservada
224.0.0.1
Todos los sistemas en esta subred
224.0.0.2
Todos los "routers” en esta subred

Algunos otros ejemplos usados por el protocolo de encaminamiento OSPF(ver Version 2 de OSPF("Open Shortest Path First Protocol")) son:

224.0.0.5

Todos los "router" OSPF
224.0.0.6

"Routers” OSPF designados

Una aplicaciéon puede ademas determinar la direccion IP permanente de un grupo por medio del DNS (ver DNS("Domain Name System")) usando el dominio mcast.net, o determinar el
grupo permanente para una direccion a través de una consulta por punteros(ver Mapeando direcciones IP a nombres de dominio - Consultas por punteros) en el dominio 224.in-
addr.arpa. Un grupo permanente existe aungue no tenga miembros.

provisionales
Cualquier grupo que no sea permanente es provisional y esta disponible para ser asignado dindmicamente segln las necesidades. Los grupos provisionales dejan de existir
cuando el nimero de sus miembros se hace cero.

El multicast en una sola red fisica que lo soporte s simple. Para unirse a un grupo, un proceso activo en un host debe informar de algiin modo a sus controladores de red que desea
ser parte del grupo especificado. El propio software de los controladores debe mapear la direccién de multicast a una direccion fisica de multicast para permitir la recepcion de
paquetes en esa direccién. Ademas, tiene que asegurarse de que el proceso receptor no recibe datagramas espureos, chequeando la direccién de destino de la cabecera IP antes de
pasarlos a la capa IP.

Por ejemplo, Ethernet soporta multicast si el byte de orden superior de la direccion de 48 bytes es X'01' y ademas IANA posee un bloque de la direccion, consistente en las direcciones
entre X'00005E000000' y X'00005EFFFFFF'. IANA ha asignado la mitad inferior de este rango para direcciones de multicast, de modo que en una LAN Ethernet hay un rango de



direcciones fisicas entre X'01005E000000' y X'01005E7FFFFF' usado para el multicast IP. Este rango tiene 23 bits utilizables, por lo que las direcciones de multicast de 28 bits se
mapean a Ethernet tomando los 23 bits inferiores, es decir, hay 32 direcciones de multicast mapeadas sobre cada direccion Ethernet. Debido a este mapeo no univoco, hace falta
efectuar un filtrado en el controlador. Hay otras dos razones por la que se podria seguir necesitando el filtrado:

e Algunos adaptadores LAN estan limitados a un ndmero finito de direcciones multicast concurrentes y si este es excedido tendran que recibir todos los multicast.
e Oftros adaptadores LAN tienden a filtrar de acuerdo con un valor de una tabla de hash, lo que significa que hay una posibilidad de que el filtro tenga fugas, si dos direcciones
multicast con el mismo valor de hash se usan al mismo tiempo.

A pesar de la necesidad de filtrar por software de paquetes multicast, el multicast atin causa mucho menos overhead en los hosts no interesados. En particular, aquellos hosts que no
estén en ningln grupo no escuchan a los mensajes con direcciones multicast y por tanto todos los mensajes multicast son filtrados por el hardware de la interfaz de red.

El multicast no se limita a una sola red fisica. Hay dos aspectos del multicast en redes fisicas a considerar:

e Un mecanismo para decidir la amplitud del multicast(recordar que a diferencia del unicast y el broadcast, las direcciones de multicast cubren toda Internet).
e Un mecanismo para decidir si un datagrama multicast necesita ser enviado a una red concreta.

El primer problema tiene facil solucién: el datagrama multicast tiene un TTL(tiempo de vida o "Time To Live") como cualquier otro datagrama, que se decrementa con cada salto a una
nueva red Cuando el TTL se decrementa a cero, el datagrama no puede ir mas lejos. El mecanismo para decidir si un router debe enviar un datagrama multicast se denomina
IGMP("Internet Group Management Protocol" o “Internet Group Multicast Protocol"). IGMP se describe més detalle en IGMP("Internet Group Management Protocol”). IGMP y el
multicast se definen en el RFC 1112 - Extensiones de host para el multicast IP.

2.2.5 El problema del agotamiento las direcciones IP

El nimero de redes en Internet se ha ido doblando aproximadamente cada afio durante varios afios. Sin embargo, el uso de las redes de clase A, B y C difiere mucho: la mayoria de
las redes asignadas a finales de 1980 eran de clase B, y en 1990 se hizo evidente que, de continuar si la tendencia, el Gltimo nimero de red de clase B seria asignado en 1994. Por
otro lado, las redes de clase C apenas se usaban.

La razén de esta tendencia era que la mayoria de los usuarios potenciales hallaban a las redes de clase B lo bastante grandes para sus necesidades previstas, ya que acomoda hasta
65534 hosts, mientras que un red de clase C, con un maximo de 254 hosts, restringe considerablemente el crecimiento potencial de hasta las redes pequefias. Es mas, la mayoria de
las redes de clase B estaban asignadas a redes pequefias. Hay un nimero relativamente pequefio de redes que necesiten 65,534 direcciones de hosts, pero muy pocas para las 254
sea un limite adecuado. En resumen, aunque las divisiones de clase A, B 'y C de las direcciones IP son l6gicas y faciles de usar(puesto que se producen a nivel de byte), en
perspectiva no son las mas practicas, ya que las redes de clase C son demasiado pequefias para la mayoria de las organizaciones mientras son demasiado grandes para ser bien
aprovechadas por nadie excepto por las organizaciones mas grandes.

Tabla - uso de las direcciones de red IP entre 1990 y 1994 muestra el uso de las direcciones de red IP entre 1990 y 1994.

Cls Total Year End 1990 Year End 1992 Year End 1994
Assigned Allocated Assigned Allocated Assigned Allocated
Nbr % Nbr G Nbr % Nbr G Nbr G Nbr G
A 126 38 30 101 80 51 40 114 o 53 42 116 92
B 16382 3238 20 4079 25 6812 42 7919 48 8432 51 9976 6l
C 2097150 7792 4 104404 5.0 23339 1.1 200742 10 52833 2.5 521489 25

Tabla: uso de las direcciones de red IP entre 1990 y 1994. - Fuente: netinfo/ip_network_allocations.95Jan del FTP rs.internic.net
Algunos aspectos de esta tabla requieren explicacion.

Assigned(asignado)
La cantidad de nimeros de red en uso. Las cantidades de la clase C son algo imprecisas, puesto que no incluyen muchas redes de clase C en Europa que se destinaron a
RIPE, y fueron asignadas posteriormente, aunque aun estan registradas como parte de RIPE.

Allocated(reservado)
Incluye todas las redes asignadas y adicionalmente, aquellas redes que han sido reservadas bien por IANA(por ejemplo, todas las 63 redes de clase A) o que IANA ha sido
destinado a registros nacionales que posteriormente podran asignarlas. Por ejemplo, IANA reserv 64,783 redes de clase C en agosto de 1992, y 65,959 en julio de 1993.

Nota: Segun IANA, el estado de un red es asignado o reservado, pero esta tabla trata el estado reservado como un superconjunto del asignado; el porcentaje real se puede calcular
restando de 100 el porcentaje reservado para determinar cuanto espacio "libre" queda.

Otra forma de ver estos datos es examinar la proporcion del espacio de direcciones que ha sido usado: las cantidades de la tabla no muestran, por ejemplo, que el espacio de
direcciones de clase A es tan grande como el de las clases B y C combinados, o que teéricamente una sola red de clase A puede tener tantos host como 66,000 redes de clase C.
Figura - Uso del espacio de direcciones IP muestra el uso del espacio de direcciones desde este punto de vista. El grafico representa un espacio de direcciones de 32 bits, es decir,
4,294,967,296 direcciones. Las direcciones de clase A, B y C se dividen del modo siguiente:

Assigned(asignado)
La porcion del espacio de direcciones localizadas en redes asignadas. La cantidad real es en realidad mucho menor, puesto que es probable que cada red tenga bastante
espacio libre, pero como este espacio no se puede utilizar fuera de la organizaciéon que controla la red, debe considerarse como espacio efectivo.

Se muestra en porciones resaltadas: el rea resultante de unir todas las porciones representa la proporcién del espacio de direcciones IP en uso.

Allocated(reservado)
La porcion del espacio de direcciones que se halla en redes que reservadas pero no asignadas mas la porcién de espacio perdida en nimeros como el 0 de las redes de clase
Ay el 127(loopback).

El espacio reservado se muestra con porciones sombreadas.

Unallocated(no reservado)
El resto del espacio de las clases A, B, C esta libre; se muestra con una porcion sin sombrear. Las porciones de las clases A, B, C se muestran con bordes progresivamente
maés finos. La clase A comienza a las 3 en punto y se mueve en sentido anti-horario hacia las clases By C.

Class D(clase D)
Una decimosexta parte del espacio total es absorbido por las direcciones de multicast de clase D. Se consideran direcciones en uso por lo que la porcién correspondiente



aparece resaltada.
Class E(clase E)

La decimosexta parte restante del espacio de direcciones: IANA ha reservado esa parte, correspondiente a las direcciones IP con los cuatro bits de orden superior puestos a

uno.
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Si se examina Tabla - Uso de las direcciones IP entre 1990 y 1994 se vera que es de 1990, el nimero de redes asignadas de clase B se ha ido incrementado a una tasa mucho mas
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baja que el nimero total de redes asignadas y que el agotamiento previsto de los nimeros de clase B. La razén es que la politica del InterNIC sobre la concesién de nimeros de red
cambié en desde 1990 para preservar el espacio de direcciones existente, en particular para frenar el agotamiento del espacio de direcciones de clase B. Las nuevas politicas se
pueden resumir en:

e La mitad superior del espacio de direcciones de clase A se reserva indefinidamente para tener la posibilidad de usarlo en la transicién a un nuevo sistema de numeracion.
e Las redes de clase B s6lo se asignan a organizaciones que puedan probar claramente gque las necesitan. Lo mismo ocurre, por supuesto, con las direcciones de clase A. Los
requerimientos para las redes de clase B son que la organizacién solicitante
0 Tenga un esquema de subnetting con mas de 32 subredes dentro de su red operativa

y
O Tenga més de 4096 hosts
Cualquier solicitud de una red de clase A se trataria considerando estrictamente el caso particular.

e A las organizaciones que no satisfacen los requerimientos para una red de clase B se les asigna un blogue de redes e clase C numeradas consecutivamente.
e La mitad inferior del espacio de direcciones de clase C(nimeros de red del 192.0.0 al 223.255.245) se divide en 8 bloques que se para las autoridades regionales estan
reservadas del siguiente modo:

192.0.0 - 193.255.255
Multi-regional

194.0.0 - 195.255.255
Europa

196.0.0 - 197.255.255
Otros

198.0.0 - 199.255.255
Norte América

200.0.0 - 201.255.255
Centro y Sur América

202.0.0 - 203.255.255
Borde del Pacifico

204.0.0 - 205.255.255
Otros

206.0.0 - 207.255.255
Otros

Los rangos definidos como "otros" se utilizan donde hace falta flexibilidad por encima de las limitaciones de las fronteras regionales. El rango definido como "multi-
regional” incluye las redes de clase C que habian sido asignadas antes de que se adoptase este nuevo esquema. El InterNIC asigné 192 redes, y 193 habian sido
previamente reservadas para el RIPE en Europa.

La mitad superior del espacio de direcciones de clase C(208.0.0 a 223.255.255) permanece sin asignar y sin reservar.

e En las organizaciones que tienen una serie de nimeros de clase C, el rango asignado contiene nimeros de red contiguos a nivel de bit y el nimero de redes de ese rango es
una potencia de dos. Es decir, todas las direcciones IP en ese rango tienen un prefijo comun, y cada direccion con ese prefijo esta a su vez dentro del rango. Por ejemplo, a
una organizacion europea que requiera 1500 direcciones IP se le asignarian 8 nimeros de red de clase C(2048 direcciones IP) del espacio reservado para redes europeas
(194.0.0 a 195.255.255) y el primero de estos nimeros de red seria divisible por ocho. Un rango de direcciones que se adecuase a esta regla seria el 194.32.136 - 194.32.143,
en cuyo caso contendria todas las direcciones IP con el prefijo de 21 bits 194.32.136, 0 '110000100010000010001".

El nimero méaximo de nimeros de red asignados contiguamente es 64, correspondiente a un prefijo de 18 bits. Una organizacion que requiera mas de 4096
direcciones pero menos de 16,384 puede solicitar tanto una clase B como un rango de direcciones de clase C. En general, el nimero de clases C asignadas es el
minimo necesario para proporcionar la cantidad requerida de direcciones IP a la organizacién partiendo de una prevision sobre el plazo de los dos afios siguientes. Sin
embargo, en algunos casos, una organizacién puede solicitar multiples redes que sean tratadas por separado. Por ejemplo, a una organizacién con 600 hosts se le
asignarian normalmente 4 redes de clase C. No obstante, si esos hosts estuvieran distribuidos a lo largo de 10 LANSs en anillo con testigo con entre 50 y 70 hosts por
LAN, tal esquema de direcciones causaria graves problemas, ya que la organizacion tendria que encontrar 10 subredes dentro de un rango de direcciones locales de
10 bits. Esto significaria que al menos alguna de las LAN tendria una mascara de subred de 255.255.255.192, que sélo permite 62 hosts por LAN. La intencién de las
reglas no es forzar a la organizacion a que tenga un complicado sistema de subredes, asi que la organizacion deberia solicitar 10 nimeros de clase C diferentes, uno
para cada LAN.

Las reglas actuales se pueden encontrar en el RFC 1466 - Directrices para la gestion del espacio de direcciones IP. Las razones de las reglas de distribucion de los nimeros de red de
clase C quedaran patentes en la préxima seccién. Usar nimeros de clase C de esta forma ha frenado el problema del agotamiento de las direcciones de clase B, pero no es una
solucién definitiva a las limitaciones de espacio inherentes a IP. La solucion a largo plazo se discute en |P: La préxima generacion(IPng).

2.2.6 Redes privadas

Otro enfoque de la conservacion del espacio de direcciones IP se describe en el RFC 1597 - Distribucién de direcciones para redes privadas. En pocas palabras, relaja la regla de que
las direcciones IP han de ser univocas globalmente al reservar parte del espacio de direcciones para redes que se usan exclusivamente dentro de una sola organizacién y que no
requieren conectividad IP con Internet. Hay tres rangos de direcciones que IANA ha reservado con este propoésito:

e 10 Una solared de clase A
e 16 redes clase B contiguas del 172.16 al 172.31
e 256 redes clase C contiguas del 192.168.0 al 192.168.255

Cualquier organizacién puede usar cualquier direccién en estos rangos si no hace referencia a ninguna otra organizacién. Sin embargo, debido a que estas direcciones no son
univocas a nivel global, no pueden ser direccionadas por hosts de otras organizaciones y no estan definidas para los "routers" externos. Se supone que los "routers" de una red que no
usa direcciones privadas, particularmente aquellos operados por proveedores de servicios de Internet, han de desechar toda informacion de encaminamiento relativa a estas
direcciones. Los "router" de una organizacion que utiliza direcciones privadas deberian limitar todas las referencias a direcciones privadas a los enlaces internos; no deberian hacer
publicas las rutas a direcciones privadas ni enviar datagramas IP con estar direcciones a los "routers" externos. Los hosts que soélo tienen una direccion IP privada carecen de
conexion IP con Internet. Esto puede ser deseable y a lo mejor puede ser una razén para emplear direcccionamiento privado. Toda la conectividad con host externos de Internet la
deben proporcionar pasarelas de aplicacion.



2.2.7 CIDR("Classless Inter-Domain Routing")

El uso de un rango de direcciones de clase C en vez de una sola de clase B acarrea un gran problema: cada red ha de ser direccionada por separado. El encaminamiento IP estandar
s6lo comprende las clases A, B y C. Dentro de cada uno de estos tipos de red, se puede usar "subnetting" para proporcionar mejor granularidad del espacio de direcciones en cada
red, pero no hay forma de especificar que existe una relacién real entre multiples redes de clase C. El resultado de esto se denomina el problema de la explosién de la tabla de
encaminamiento: una red de clase B de 3000 host requiere una entrada en la tabla de encaminamiento para cada "router" troncal, pero si la misma red se direccionase como un rango
de redes de clase C, requeriria 16 entradas.

La solucién a este problema es un método llamado CIDR("Classless Inter-Domain Routing"). EI CIDR es un protocolo propuesto como estandar con status electivo.

El CIDR no encamina de acuerdo a la clase del nimero de red(de ahi el término “classless": sin clase) sino sélo segun los bits de orden superior de la direccion IP, que se denominan
prefijo IP. Cada entrada de encaminamiento CIDR contiene una direccion IP de 32 bits y una mascara de red de 32 bits, que en conjunto dan la longitud y valor del prefijo IP. Esto se
puede representar como <dir_IP méscara_red. Por ejemplo, <194.0.0.0 254.0.0.0 representa el prefijo de 7 bits B'1100001'. CIDR maneja el encaminamiento para un grupo de redes
con un prefijo comin con una sola entrada de encaminamiento. Esta es la razén por la que mdultiples nimeros de red de clase C asignados a una sola organizacion tienen un prefijo
comun. Al proceso de combinar mdltiples redes en una sola entrada se le llama agregacion de direcciones o reduccion de direcciones. También se le llama supernetting poque el
encaminamiento se basa en mascaras de red mas cortas que la mascara de red natural de la direccién IP, en contraste con el subnetting, donde las méascaras de red son mas largas
gue la mascara natural.

A diferencia de las mascaras de subred, que normalmente son contiguas pero pueden tener una parte local no contigua, las mascaras de superred son siempre contiguas

Si se representan las direcciones IP con una arbol que muestre la topologia de encaminamiento, donde cada hoja del arbol significa un grupo de redes que se consideran como una
sola unidad(llamada dominio de encaminamiento) y el esquema de direccionamiento IP se elige de modo que cada bifurcacion del arbol corresponda a un incremento en la longitud del
prefijo IP, entonces el CIDR permite realizar la agregacion de direcciones muy eficientemente. Por ejemplo, si un "router" en Norteamérica encamina todo el trafico europeo a través de
un Unico enlace, entonces una sola entrada de encaminamiento para <194.0.0.0 254.0.0.0 incluye el grupo de direcciones de redes de clase C asignadas a Europa como se describe
mas arriba. Esta Unica entrada toma el lugar de todas las entradas de los nimeros de red asignados, que son un maximo de 2expl17, o 131,072. En el extremo europeo del enlace, hay
entradas de encaminamiento con prefijos mas largos que mapean la topologia de la red europea, pero esta informacion de encaminamiento no hace falta en el extremo americano. La
filosofia de CIDR es "la mejor aproximacioén es la que tiene mas aciertos”, de modo que si los US necesitan hacer una excepcién para un rango de direcciones, como por ejemplo las
64 redes <195.1.64.0 255.555.192.0, necesita s6lo una entrada adicional, que en la tala de encaminamiento se superpone a otras entradas mas generales(mas cortas) de las redes
gue contiene. De este ejemplo se hace evidente que a medida que aumenta el uso del espacio de direcciones IP, particularmente de las de clase C, los beneficios de CIDR aumentan
por igual, siempre que la asignacién de direcciones siga la topologia de la red. El estado actual del espacio de direcciones IP no sigue este esquema ya que el desarrollo de CIDR fue
posterior. Sin embargo, se estan asignando nuevas direcciones de clase C de tal modo que sean compatibles con CIDR, lo que deberia tener el efecto de aliviar el problema de la
explosion de las tablas de encaminamiento a corto plazo. A largo plazo, puede que sea necesaria una reestructuracion del espacio de direcciones IP siguiendo pautas topoldgicas.
Esto supondria tener que renumerar un gran nimero de redes, implicando un enorme trabajo de implementacién, por lo que se trataria de un proceso gradual

Asumir que la topologia de encaminamiento se puede representar con un simple arbol es un exceso de simplificacién; aunque la mayoria de los dominios de encaminamiento tienen un
s6lo enlace que proporciona acceso al resto de Internet, hay también muchos dominios con enlaces mdltiples. Los dominios de encaminamiento de estos dos tipos se llaman "single-
homed"(unipuerto) y "multi-homed"(multipuerto). Es mas, la topologia no es estética. No sélo se unen nuevas organizaciones a un ritmo creciente, sino que las ya existentes pueden
cambiar partes de su topologia, por ejemplo, si cambian de proveedor de servicios por razones comerciales o de otra indole. Aunque estos casos complican la implementacién practica
del encaminamiento basado en CIDR y reducen la eficiencia de la agregacion de direcciones que se puede conseguir, la estrategia no deja de ser valida.

Las politicas actuales para la distribucion de direcciones de Internet y las suposiciones en las que se basan se describen en el RFC 1518 - Una arquitectura para la distribucion de
direcciones IP con CIDR. Se pueden resumir en:

e La asignacion de direcciones IP refleja la topologia fisica de la red y no de la organizacion; las restricciones organizacionales y administrativas no deberian usarse en la
asignacioén de direcciones IP cuando no se ajusten a la topologia de la red.

e En general, la topologia de la red seguira de cerca los limites continentales y nacionales, y por tanto las direcciones IP se deberian asignar partiendo de esta base.

e Habra un nimero relativamente pequefio de redes que transportaran una elevada cantidad de trafico entre dominios de encaminamiento y que estaran conectadas de modo no
jerarquico, traspasando los limites nacionales. Estas redes se denominan TRDst("Transit Routing Domains”). Cada TRD tendra un prefijo IP univoco. En general, los TRDs no
se organizaran jerarquicamente. Sin embargo, cuando un TRD se halle por completo dentro de los limites contientales, su prefijo IP deberia ser una extensién del prefijo IP
continental.

e Habra organizaciones con enlaces a otras organizaciones que son para su uso privado y que no transportaran trafico dirigido a otros dominios(trafico de transito). Estas
conexiones privadas no tienen un efecto significativo sobre la topologia de red y pueden ser ignoradas.

e Lagran mayoria de los dominios de encaminamiento seran single-homed. Es decir, estaran conectadas a un sélo TDR. Se les deberia asignar direcciones que comiencen por
el prefijo IP de ese TRD. Por tanto, todas las direcciones de los dominios "single-homed" conectados a un TDR se pueden agregar en una sola entrada de la tabla de
encaminamiento para todos los dominios externos a ese TRD.

Nota: Esto implica que si una organizacién cambia su proveedor de servicios de Internet, deberia cambiar todas sus direcciones IP. Esto no es lo habitual, pero es
probable que la difusion de CIDR lo convierta en una practica mucho mas comuin.

e Hay una serie de esquemas de asignacion de direcciones que se pueden usar con dominios "multi-homed". Algunos son:

O Eluso de un unico prefijo IP para el dominio. Los "routers” externos deben tener una entrada para la organizaciéon que se halla parcial o totalmente fuera de la
jerarquia normal. Donde un dominio sea "multi-homed", pero todos los TRDs conectados estén topolégicamente cerca, seria apropiado que el prefijo IP del dominio
incluyese los bits comunes a todos los TRDs conectados. Por ejemplo, si todos los TRDs estuvieran totalmente dentro de los Estados Unidos, un prefijo IP indicando
exclusivamente un dominio de Norteamérica seria lo adecuado.

0 El uso de un prefijo IP para cada TRD conectado, con hosts en el dominio que tengan direcciones IP que contengan el prefijo del TRD mas apropiado. La organizacién
da la impresion de ser un conjunto de dominios de encaminamiento.

O Asignar un prefijo IP de uno de los TRDs conectados. Este TRD se convierte en un TRD por defecto para el dominio, aunque otros dominios pueden encaminar
explicitamente sus mensajes por uno de los TRDs alternativos.

O El uso de prefijos IP para referirse a conjuntos de dominios "multi-homed" con conexiones a TRDs. Por ejemplo, puede haber un prefijo IP que se refiera a dominios
"single-homed" conectados a la red A, uno que se refiera a dominios "single-homed" conectados a la red B y uno para los dominios conectados a Ay a B.

e Cada uno de estos esquemas tiene sus ventajas, desventajas y efectos colaterales. Por ejemplo, el primero tiende a generar un tréfico interno en el dominio receptor mas
cercano al host fuente superior al generado por el segundo esquema, aumentando recursos de red consumidos en la organizacién receptora.

Debido a que los dominios "multi-homed" varian mucho en su caracter y ninguno de los esquemas anteriores parece apropiado para todos, no existe una politica que
sea la mejor, y el RFC 1518 no especifica ninguna regla para elegir entre ellas.

2.2.7.1 Implementacién de CIDR



La implementacion de CIDR en Internet se basa fundamentalmente en BGP("Border Gateway Protocol”, version 4) (ver BGP-4("Border Gateway Protocol”, version 4)). En el futuro
CIDR también se implementara con una variante del estandar ISO IDRP, ISO 10747("Inter-Domain Routing Protocol”), llamado IDRP para IP, que esta estrechamente relacionado con
BGP-4.

La estrategia de implementacion, descrita en el RFC 1520 - Intercambiando informacién de encaminamiento a través de las fronteras de los proveedores en el entorno CIDR, implica
un proceso por fases a través de la jerarquia de encaminamiento, empezando por los "routers"” troncales. Los proveedores de servicios de red se dividen en cuatro tipos:

Tipo 1
Aquellos que no pueden emplear ninglin IDRP.
Tipo 2
Aquellos que usan IDRP por defecto pero que requieren rutas explicitas para una proporcion considerable de los nimeros IP de red asignados.
Tipo 3
Aguellos que usan IDRP por defecto y afiaden ademas un pequefio nimero de rutas explicitas.
Tipo 4
Aguellos gue ejecutan IDRP utilizando sélo rutas por defecto.

La implementacién de CIDR implica una primera fase por medio de los proveedores de tipo 0, luego los de tipo 2 y finalmente los de tipo 3. CIDR ya se ha instituido ampliamente en
troncales y mas de 9000 rutas se han reemplazado por aproximadamente 2000 rutas CIDR.

2.2.7.2 Referencias

RFC 1467 - Difusién de CIDR en Internet

RFC 1517 - Condiciones de aplicabilidad de CIDR

RFC 1518 - Una arquitectura para la distribucion de direcciones IP con CIDR

RFC 1519 - CIDR: asignacion de direcciones y estrategia de agregacion

RFC 1520 -Intercambiando informacién de encaminamiento a través de las fronteras de los proveedores en el entorno CIDR

2.2.8 DNS("Domain Name System")
El protocolo DNS es un protocolo estandar (STD 13). Su status es recomendado. Es descrito en:

e RFC 1034 - Nombres de dominio - conceptos y servicios
e RFC 1035 - Nombres de dominio - implementacion y especificacion

Las configuraciones iniciales de Internet requerian que los usuarios emplearan sélo direcciones IP numéricas. Esto evoluciond hacia el uso de nombres de host simbélicos muy
rapidamente. Por ejemplo, en vez de escribir TELNET 128.12.7.14, se podria escribir TELNET eduvm9, y eduvm9 se traduciria de alguna forma a la direccién IP 128.12.7.14. Esto
introduce el problema de mantener la correspondencia entre direcciones IP y nombres de maquina de alto nivel de forma coordinada y centralizada.

Inicialmente, el NIC("Network Information Center") mantenia el mapeado de nombres a direcciones en un sélo fichero(HOSTS.TXT) que todos los hosts obtenian via FTP. Se
denomind espacio de nombres plano.

Debido al crecimiento explosivo del nimero de hosts, este mecanismo se volvié demasiado tosco(considerar el trabajo necesario s6lo para afiadir un host a Internet) y fue sustituido
por un nuevo concepto: DNS("Domain Name System"). Los hosts pueden seguir usando un espacio de nombres local plano(el fichero HOSTS.LOCAL) en vez o ademas del DNS, pero
fuera de redes pequefias, el DNS es practicamente esencial. EI DNS permite que un programa ejecutandose en un host le haga a otro host el mapeo de un nombre simbélico de nivel
superior a una direccion IP, sin que sea necesario que cada host tenga una base de datos completa de los nombres simbdlicos y las direcciones IP.

En el resto de esta seccion examinaremos como funciona el DNS desde el punto de vista del usuario. Ver DNS("Domain Name System") para mas detalles sobre la implementacion y
los tipos de datos almacenados en DNS.

2.2.8.1 El espacio de nombres jerarquico

Consideremos la estructura interna de una gran organizacion. Como el jefe no lo puede hacer todo, la organizacion tendra que partirse seguramente en divisiones, cada una de ellas
auténoma dentro de ciertos limites. Especificamente, el ejecutivo a cargo de una division tiene autoridad para tomar decisiones sin requerir el permiso de su jefe.

Los nombres de dominio se forman de modo similar, y con frecuencia reflejaran la delegacién jerarquica de autoridades usada para asignarlos. Por ejemplo, considerar el nombre
lcs.mt.edu

Aqui, Ics.mit.edu es el nombre de dominio de nivel inferior, un subdominio de mit.edu, que a su vez es un subdominio de edu("education"), conocido como dominio raiz. También
podemos representar este forma de asignar nombres con un arbol jerarquico,(ver Figura - Espacio de nombres jerarguico).

| | l
MIL EDU GOV CoM

BRL  NOSC  DARPA MIT  YALE NSF IBM

LCS  ACHILLES RALEIGH  AUSTIN  WATSON

Figura: Espacio de nombres jerarquico - Esta figura muestra la cadena de autoridades en la asignacién de nombres de dominio. Este arbol es sélo una fraccién minima del espacio de
nombres real.

Figura - Los dominios genéricos de la cima muestra algunos de los dominios de la cima. El dominio Unico que se halla sobre la cima no tiene nombre y se le conoce como dominio raiz.
La estructura completa se explica en las siguientes secciones.

2.2.8.2 FQDNs("Fully Qualified Domain Names")



Cuando se usa el DNS, es comun trabajar con sélo una parte de la jerarquia de dominios, por ejemplo el dominio ral.ibm.com. EI DNS proporciona un método sencillo para minimizar
la cantidad de caracteres a escribir en estos casos. Si el nombre de dominio termina en un punto(por ejemplo wtscpok.itsc.pok.ibm.com.) se asume que esta completo. Es lo que se
llama un FQDN("Fully Qualified Domain Name") o nombre absoluto de dominio. Si, sin embargo, no termina en punto,(por ejemplo wtscpok.itsc) estara incompleto y procesador de
nombres del DNS, como se vera mas abajo, podra completarlo, por ejemplo, afiadiendo un sufijo como .pok.ibm.com al nombre de dominio. Las reglas para hacer esto dependen de la
implementacion y son configurables localmente.

2.2.8.3 Dominios genéricos
A los tres dominios de la cima se les llama dominios genéricos u organizacionales.

Nombre de dominio

Significado
edu

Instituciones educativas
gov

Instituciones gubernamentales
com

Organizaciones comerciales
mil

Grupos militares
net

Redes
int

Organizaciones internacionales
org

Otras organizaciones

Figura: Los dominios genéricos de la cima

Puesto que Internet comenzé en los Estados Unidos, la estructura del espacio de nombres jerarquico tenia inicialmente sélo organizaciones estadounidenses en la cima de la
jerarquia, y sigue siendo cierto que gran parte de las organizaciones de la cima de la jerarquia son estadounidenses. Sin embargo, sélo los dominios .gov y .mil estan restringidos a los
us.

2.2.8.4 Dominios de paises

Ademas hay dominios de nivel de cima para cada uno de los cédigos internacionales de dos caracteres 1ISO 3166 para paises(de ae para los Emiratos Arabes Unidos a zw para
Zimbabwe). Se les conoce como dominios de paises o dominios geogréaficos. Muchos paises tienen sus propios dominios de segundo nivel por debajo, paralelamente a los dominios
genéricos. Por ejemplo, en el Reino Unido, los dominios equivalentes a .com y .edu son .co.uk y .ac.uk("ac" es la abreviatura de "academic"). Esta también el dominio .us, organizado
geogréaficamente por estados(por ejemplo, .ny.us se refiere al estado de New York). Ver el RFC 1480 para una descripcion detallada del dominio .us.

2.2.8.5 Mapeando nombres de dominio a direcciones IP

El mapeado de nombres a direcciones, proceso denominado resolucién de nombres de dominio, lo proporcionan sistemas independientes cooperativos, llamados servidores de
nombres. Un servidor de nombres es un programa servidor que responde a peticiones de un cliente llamado procesador de nombres.

Cada procesador de nombres esta configurado con el nombre del servidor que va a usar(y posiblemente una lista de servidores alternativos con los que contactar si el servidor
primario no estéa disponible). Figura - Resolucion de nombres de dominio muestra esquematicamente cémo un programa utiliza un procesador de nombres para convertir el nombre de
un host en una direccién IP. El usuario proporciona el nombre de un host, y al programa de usuario emplea una rutina de libreria, llamada stub, para comunicarse con un servidor de
nombres que resuelve el nombre del host en una direccién IP y se la devuelve al stub, que a su vez lo devuelve al programa principal. El servidor de nombres pude obtener la
respuesta de su caché de nombres, su propia base de datos o cualquier otro servidor de nombres.
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Figura: Resolucién de nombres de dominio

2.2.8.6 Mapeando direcciones IP a nombres de dominio - Consultas con punteros

El DNS suministra el mapeado de nombres simbdlicos a direcciones IP y vice versa. Mientras que en principio es algo sencillo buscar en la base de datos una direccién IP, dado su
nombre simbdlico, el proceso inverso no se puede hacer respetando la jerarquia. Por este motivo, existe otro espacio de nombres para el mapeado inverso. Se halla en el dominio in-
addr.arpa ("arpa" porque Internet era originalmente la red de ARPA). Como las direcciones IP suelen escribirse en formato decimal con puntos, hay una capa de dominios para cada
jerarquia. Sin embargo, debido a que los nombres de dominio tienen primero la parte menos significativa del nombre y el formato decimal con puntos los bytes mas significativos
primero, la direccion decimal se muestra en orden inverso. Por ejemplo, el dominio del DNS correspondiente a la direccion IP 129.34.139.30 es 30.139.34.129.in-addr.arpa. Dada una
direccion IP, el DNS puede utilizarse para encontrar el nombre del host que sea su pareja. Una consulta de nombre de dominio para encontrar los nombres del host asociado a una
direccion IP se llama "consulta con puntero”.

2.2.8.7 Otros usos para el DNS

EL DNS estéa designado para ser capaz de almacenar una gran cantidad de informacién. Una de las mas importantes es informacion del intercambio de correo, usada para el
encaminamiento del correo electrénico. Esto aporta dos servicios: transparencia al reencaminar el correo a un host distinto del especificado y la implementacion de pasarelas de
correo, que pueden recibir correo electrénico y redirigirlo usando un protocolo diferente de aquel con el que lo reciben. Para mas detalles, remitirse a SMTP y el DNS.

2.2.8.8 Referencias

Para més detalles sobre la implementacion del DNS y el formato de mensajes entre servidores de nombres, ver DNS("Domain Name System"). Los siguientes RFCs definen el
estandar de DNS y la informacién que almacena.

RFC 1032 - Guia de administrador de DNS

RFC 1033 - Guia de las operaciones de administrador de DNS
RFC 1034 - Nombres de dominio - Conceptos y servicios

RFC 1035 - Nombres de dominio - Implementacién y especificacion
RFC 1101 - Codificacion DNS de nombres de red y de otros tipos
RFC 1183 - Nuevas definiciones del DNS RR

RFC 1706 - Registros de recursos DNS NSAP
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2.3 IP("Internet Protocol™)

MIME NFS

Gopher Kerb | Xwin RexecSMTP Telnet| FTP | DNS | TFTP| RPC | NCS SNMP

TCP UDP Ping | /2%

ICMP | ARP |RARP

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura: IP("Internet Protocol”)

IP es un protocolo estandar con STD 5 que ademas incluye ICMP (ver ICMP("Internet Control Message Protocol")) e IGMP (ver IGMP("Internet Group Management Protocol")). Su
status es requerido.

Su especificacion actual se puede encontrar en los RFCs 791, 950, 919 y 922, que actualizado en el RFC 1349.

IP es el protocolo que oculta la red fisica subyacente creando una vista de red virtual. Es un protocolo de entrega de paquetes no fiable y no orientado a conexion, y se puede decir
que aplica la ley del minimo esfuerzo.

No aporta fiabilidad, contrtol de flujo o recuperacion de errores a los prots de red inferiores. Los paquetes (datagramas) que envia IP se pueden perder, desordenarse, o incluso
duplicarse, e IP no manejara estas situaciones. El proporcionar estos servicios depende de prots superiores.

IP asume pocas cosas de las capas inferiores, sélo que los datagramas "probablemente” seran transportados al host de destino.

2.3.1 El datagrama IP

El datagrama IP es la unidad de transferencia en la pila IP. Tiene una cabecera con informacion para IP, y los datos relevantes para los prots superiores.

Header | Data

Base IP datagram.....

physical network header | IP datagram as data

encapsulated within the physical network's frame
Figura: El datagrama IP

El datagrama IP esta encapsulado en la trama de redd subyacente, que suele tener una longitud maxima, dependiendo del hardware usado. Para Ethernet, sera tipicamente de
1500 bytes. En vez de limitar el datagrama a un tamafio maximo, IP puede tratar la fragmentacion y el re-ensamblado de sus datagramas. En particular, el IP est no impone una
tamafio maximo, pero establece que todas las redes deberian ser capaces de manejar al menos 576 bytes. Los fragmentos de datagramas tienen todos una cabecera, copiada
basicamente del datagrama original, y de los datos que la siguen. Se tratan como datagramas normales mientras son transportados a su destino. Nétese, sin embargo, que si uno
de los fragmentos se pierde, todo el datagrama se considerara perdido, y los restantes fragmentos se consideraran perdidos.

2.3.1.1 Formato del datagrama IP

La cabecera del datagrama IP es de un minimo de 20 bytes de longitud:



& 4 8 16 19 31 bit #

4 VERS | LEN |Type of Service Total Length
Identification Flags Fragment Offset

20 TTL Protocol Header checksum

bytes

source IP address
v destination IP address
Options R padding
data

Figura: Formato del datagrama IP

Donde:

VERS
La version del protocolo IP. La version actual es la 4. La 5 es experimental y la 6 es IPng(ver IP: La préxima generacion(IPng)).

LEN

La longitud de la cabecera IP contada en cantidades de 32 bits. Esto no incluye el campo de datos.
Type of Service

El tipo de servicio es una indicacién de la calidad del servicio solicitado para este datagrama IP.

e 1 2 3 4 5 6 7

Precedence TOS MBZ

Donde:
Precedencia
Es una medida de la naturaleza y prioridad de este datagrama:

000
Rutina
001
Prioridad
010
Imediato
011
"Flash"
100
"Flash override"
101
Critico
110
Control de red("Internetwork control")
111
Control de red("Network control")
TOS
TOS("type of service"):
1000
Minimizar retardo
0100
Maximizar la densidad de flujo
0010
Maximizar la fiabilidad
0001
Minimizar el coste monetario
0000
Servicio normal
MBZ

Reservado para uso futuro(debe ser cero, a menos que participe en un experimento con IP que haga uso de este bit)

Una descripcion detallada del TOS se puede encontrar en el RFC 1349.
Total Length

La longitud total del datagrama, cabecera y datos, especificada en bytes.
Identification

Un namero unico que asigna el emisor para ayudar a reensamblar un datagrama fragmentado. Los fragmentos de un datagrama tendran el mismo nimero de identificacion.
Flags

Varios flags de control:



DM
0| F|F
Donde:
0
Reservado, debe ser cero
DF
No fragmentar("Don't Fragment"): con 0 se permite la fragmentacion, con 1 no.
MF

Mas fragmentos("More fragments"): O significa que se trata del tltimo fragmento del datagrama, 1 que no es el Ultimo.

Fragment Offset
Usado con datagramas fragmentados, para ayudar al reensamblado de todo el datagrama. El valor es el nimero de partes de 64 bits(no se cuentan los bytes de la
cabecera) contenidas en fragmentos anteriores. En el primer(o Unico) fragmento el valor es siempre cero.

Time to Live
Especifica el tiempo(en segundos) que se le permite viajar a este datagrama. Cada "router" por el que pase este datagrama ha de sustraer de este campo el tiempo
tardado en procesarlo. En la realidad un "router" es capaz de procesar un datagrama en menos de 1 segundo; por ello restard uno de este campo y el TTL se convierte
mas en una cuenta de saltos que en una métrica del tiempo. Cuando el valor alcanza cero, se asume que este datagrama ha estado viajando en un bucle y se desecha. El
valor inicial lo deberia fijar el protocolo de alto nivel que crea el datagrama.

Protocol Number spotipprotn
Indica el protocolo de alto nivel al que IP deberia entregar los datos del datagrama. Algunos valores importantes son:

0
Reservado
1
ICMP("Internet Control Message Protocol")
2
IGMP ("Internet Group Management Protocol")
3
GGP("Gateway-to-Gateway Protocol")
4
IP (IP encapsulation)
5
Flujo("Stream")
6
TCP("Transmission Control")
8
EGP("Exterior Gateway Protocol")
9
PIRP("Private Interior Routing Protocol*)
17
UDP ("User Datagram")
89

OSPF("Open Shortest Path First")
La lista completa se puede encontrar en el STD 2 - Numeros asignados de Internet.

Header Checksum
Es el checksum de la cabecera. Se calcula como el complemento a uno de la suma de los complementos a uno de todas las palabras de 16 bits de la cabecera. Con el fin
de este calculo, el campo checksum se supone cero. Si el checksum dde la cabecera no se corresponde con los contenidos, el datagrama se desecha, ya que al menos un
bit de la cabecera esta corrupto, y el ddatagrama podria haber llegado al destino equivocado.

Source IP Address
La direccion IP de 32 bits del host emisor.

Destination IP Address
La direccion IP de 32 bits del host receptor.

Options
Longitud variable. No requiere que toda implementacion de IP sea capaz de generar opciones en los datagramas que crea, pero si que sea capaz de procesar datagramas
que contengan opciones. El campo "Options" (opciones) tiene longitud variable. Puede haber cero o mas opciones. Hay dos formatos para estas. El formato usado
depende del valor del nimero de opcién hallado en el primer byte.

O Un byte de tipo("type byte") sélo.

type
1 byte

O Un byte de tipo, un byte de longitud y uno o més bytes de opciones.

1/
type | length | option data...
1/
1 byte 1 byte lTength-2 bytes

El byte de tipo tiene la misma estructura en ambos casos:

e 1 2 3 4 5 6 7

fc | class option number

Donde:
fc

"Flag copy", que indica si el campo de opcions se ha de copiar(1) o no(0) cuando el datagrama esta fragmentado.
class



Un entero sin signo de 2 bits:

0
control
1
reservado
2
depurado y mediciones
3

reservado
option number
Entero sin signo de 5 bits.

0
Fin de la lista de opciones, con "class" a cero, fc a cero, y sin byte de longitud o de datos. Es decir, la lista termina con el byte X'00'. Sélo se requiere si la longitud de la
cabecera IP(que es un miltiplo de 4 bytes) no se corresponde con la longitud real de las opciones.
1
No operacién. Tiene "class" a cero, fc a cero y no hay byte de longitud ni de ddatagramaos. Es decir, un byte X'01' es NOP("no operation"). Se puede usar para alinear
campos en el datagrama.
2
Securidad. Tiene “class" a cero, fc a uno y el byte de longitud a 11 y el de datos a 8. Se usa para la informacién de seguridad que necesitan las especificaciones del
departamento de defensa de los US.
3
LSR("Loose Source Routing"). Tiene “class" a cero, fc a uno y hay un campo de datos de longitud variable.
4
IT("Internet Timestamp"). Tiene "class" a 2, fc a cero y hay un campo de datos de longitud variable.
7
RR("Record Route"). Tiene "class" a 0, fc a cero y hay un campo de datos de longitud variable.
8
SID("Stream ID", o identificador de flujo). Tiene "class" a 0, fc a uno y hay un byte de longitud a 4 y un byte de datos. Se usa con el sistema SATNET.
9
SSS("Strict Source Routing"). Tiene "class" a 0, fc a uno y hay un campo de datos de longitud variable.
length
cuenta la longitud(en bytes) de la opcién, incluyendo los campo de tipo y longitud.
option data
no contiene datos relevantes para la opcion.
padding
Si se usa una opcion, el datagrama se rellena con bytes a cero hasta la siguiente palabra de 32 bits.
data

Los datos contenidos en el datagrama se pasan a un protocolo de nivel superior, como se especifica en el campo protocol.
2.3.1.2 Fragmentacion

Cuando un datagrama IP viaja de un host a otro puede cruzar distintas redes fisicas. Las redes fisicas imponen un tamafio maximo de trama, llamado MTU("Maximum
Transmission Unit"), que limita la longitud de un datagrama. Por ello, existe un mecanismo para fragmentar los datagramas IP grandes en otros mas pequefios, y luego
reensamblarlos en el host de destino. IP requere que cada enlace tenga un MTU de al menos 68 bytes, de forma que si cualquier red proporciona un valor inferior, la fragmentacion
y el rensamblado tendran que implementarse en la capa de la interfaz de red de forma transparente a IP. 68 es la suma de la mayor cabecera IP, de 60 bytes, y del tamafio minimo
posible de los datos en un fragmento(8 bytes). Las implementaciones de IP no estan obligadas a manejar datagrama sin fragmentar mayores de 576 bytes, pero la mayoria podra
manipular valores mas grandes, tipicamente ligeramente mas de 8192 bytes, o incluso mayores, y raramente menos de 1500.

Un datagrama sin fragmentar tiene a cero toda la informacion de fragmentacién. Es decir, el flag fc y el fo(fragment offset) estan a cero. Cuando se ha de realizar la fragmentacion,
se ejecutan los siguientes pasos:

e Se chequea el bit de flag DF para ver si se permite fragmentacién. Si esta a uno, el datagrama se desecha y se devuelve un error al emisor usando ICMP.
e Basandose en el valor MTU, el campo de datos se divide en dos o mas partes. Todas las nuevas porciones de datos, excepto la lltima, se alinean a 8 bytes.
e Todas las porciones de datos se colocan en datagramas IP. Las cabeceras se copian de la cabecera original, con algunas modificaciones:
O El bit de flag mf(more fragments) se pone a uno en todos los fragmentos, excepto en el dltimo.
O Elcampo fo se pone al valor de la localizacién de la porcién de datos correspondiente en el at original, con respecto al comienzo del mismo. Su valor se mide en
unidades de 8 bytes.
0 Sise incluyeron opciones en el datagrama original, el bit de orden superior del byte "type option" determina si se copiaran o no en todos los fragmentos o s6lo en el
primero. Por ejemplo, las opciones e encaminamiento de la fuente se tendran que copiar en todos los fragmentos y por tanto tendran a uno este bit.
O Se inicializa el campo de longitud(length) del nuevo datagrama.
0 Se inicializa el campo de longitud(length) total del nuevo datagrama.
O Se recalcula el checksum de la cabecera.
e Cada uno de estos datagramas se envia como un datagrama IP normal. IP maneja cada fragmento dde forma independiente, es decir, los fragmento pueden atravesar
diversas rutas hacia su destino, y pueden estar sujetos a nuevas fragmentaciones si pasan por redes con MTUs inferiores.

En el host de destino, los datos se tienen que reensamblar. El host emisor inicializé el campo ID a un nimero Unico(dentro de los limites impuestos por el uso de un nimero de 16
bits). Como la fragmentacién no altera este campo, los fragmentos que le van llegando al destino se pueden identificar, si este ID se usa junto con las direcciones IP fuente y
destino(source, destination) del datagrama. También se chequea el campo de protocolo

Con el fin de reensamblar los fragmentos, el receptor destina un buffer de almacenamiento en cuanto llega el primer fragmento. Se inicia una rutina para un contador. Cuando el
contador a un timeout y no se han recibido todos los datagramas, se desecha el datagrama. El valor inicial el contador es el TTL(time-to-live). Depende de la implementacion, y
algunas permiten configurarlo.

Cuando llegan los fragmentos siguientes, antes de que expire el tiempo, los datagramas se copian al buffer en la localizacion indicada por el fo(fragment offset). Cuando han
llegado todos los datagramas, se restaura el datagrama original y continla su procesamiento.

Nota: IP no proporciona el contador de reensamblado. Tratara cada datagrama, fragmentado o no, de la misma forma. Depende de una capa superior el implementar un timeout y
reconocer la pérdida de fragmentos. Esta capa podria ser TCP para el transporte en un red orientada a conexiéon o UDP, para el caso contrario.

2.3.1.3 Opciones de encaminamiento del datagrama IP

El campo "options" del datagrama IP admite dos métodos para que el generador del datagrama dé explicitamente informacion de encaminamiento y uno para que el datagrama



determine a ruta que va a emplear.
LSR("Loose Source Routing")

Esta opcién, conocida también como LSRR("Loose Source and Record Route"), proporciona un medio para que la fuente del dar suministre informacién de encaminamiento
explicita que usaréan los "routers" que retransmitan el datagrama, y para grabar la ruta seguida.

1/
/!

10600011| length | pointer | route data

Figura: Opcién LSR

1000011
(131 decimal) es el valor del byte "option" para LSR.

length
contiene la longitud de este campo, incluyendo los campos "type" y "length”.

pointer
apunta a los datagramas de la opcion en la siguiente direccion IP a procesar. Es relativo al comienzo de la opcidn, por lo que su valor minimo es de cuatro. Si su valor
supera la longitud de la opcién, se alcanza el final de la ruta de la fuente y el resto del encaminamiento se ha de basar en la direccion IP de destino(como en los
datagramas que no tienen esta opcion).

route data
es una serie de direcciones IP de 32 bits.

Siempre que un datagrama llega a su destino y la ruta de la fuente no esta vacia(pointer < length) el receptor:

e Tomara la siguiente direccion IP de este campo(el indicado por "pointer" y lo pondra en el campo de la direccion IP de destino el datagrama.

e Pondra la direccion IP local en la SL(source list) en la localizacién a la que apunte "pointer". La direccién IP local es la correspondiente a la red por la que se enviara el
datagrama.

e Incrementara "pointer"” en 4.

e Transmitird el datagrama a la nueva direccion IP de destino.

Este procedimiento asegura que la ruta de retorno se graba en "route datagram"(en orden inverso) de modo que el receptor use estos datagramas para construir un LSR en el
sentido inverso. Se denomina LSR("loose source route") porque al “router” retransmisor se le permite usar cualquier ruta y cualquier nimero de host intermedios para alcanzar la
siguiente direccién de la ruta.

Nota: El host emisor pone la direccién IP del primer "router” intermedio en el campo direccion IP de destino y las direcciones de los demas "routers” de la ruta, incluyendo el
destino, en la opcién "source route". La ruta que hay grabada en el datagrama cuando este llega al objetivo contiene las direcciones IP de cada uno de los "routers" que
retransmitié el datagrama.

SSR("Strict Source Routing”)

Esta opcidn, llamada también SSRR(Strict Source and Record Route"), emplea el mismo principio que LSR exceptuando que el "router” intermedio debe enviar el datagrama a la
siguiente direccion IP en la ruta especificada por la fuente a través de una red conectada directamente y no por medio de un "router" intermedio. Si no puede hacerlo, envia un
mensaje ICMP "Destination Unreachable".

1/
1/

10601001| length | pointer | route data

Figura: Opcién SSR

1001001
(137 decimal) es el valor del byte “option" para el método SSR
length
tiene el mismo significado que para LSR
pointer
tiene el mismo significado que para LSR
route data
es una serie de direcciones IP

RR(Record Route)

Esta opcion proporciona un medio para grabar la ruta de un datagrama IP. Funciona de modo similar al SSR anterior, pero en este caso el host fuente deja el campo de datos de
encaminamiento vacio, que se ira llenando a medida que el datagrama viaja. Nétese que el host fuente debe dejar suficiente espacio para esta informacion: si el campo se llena
antes de que el datagrama llegue a su destino, el datagrama se retransmitira, pero se dejara de grabar la ruta.

1/
/!

00000111 length | pointer | route data

Figura: Opcion RR

0000111
(7 decimal) es el valor del byte "option" para el método RR

length
tiene el mismo significado que para LSR
pointer
tiene el mismo significado que para LSR
route data
su longitud es un multiplo de cuatro bytes, y lo elige el generador del datagrama



2.3.1.4 IT(Internet Timestamp)

El "timestamp " o sello de tiempo es una opcion para forzar a algunos(o a todos) de los "routers” de la ruta hacia el destino a poner un “timestamp” en los datos de la opcién. Los
"timestamps" se miden en segundos y se pueden usar para la depuracién. No se pueden emplear para medir el rendimiento por dos razones:

e No son lo bastante precisos porque la mayoria de los datagramas se envian en menos de un segundo.
e No son lo bastante precisos porque los "router" no han de tener relojes sincronizados.

e 8 16 24 28

01000100| length | pointer |oflw|flag

IP address

timestamp

Figura: Opcion IT

Donde

01000100
(68 decimal) es el valor del byte "option" para IT.
length
Contiene la longitud total de esta opcién, incluyendo los campos "type" y "length".
pointer
Apunta al siguiente "timestamp" a procesar(el primero que esté disponible).
oflw (overflow)
Es un entero sin signo de 4 bits que indica el nimero de médulos IP que no pueden registrar “timestamps" por falta de espacio en el campo de datos.

flag
Es una valor de 4 bits que indica coémo se han de registrar los "timestamps". Los valores posibles son:
0
Sélo "timestamps", almacenados en palabras consecutivas de 32 bits.
1
Cada "timestamp" se precede con la direccion IP del médulo que efectla el registro.
2

La direccion IP se pre-especifica, y un médulo IP sélo realiza el registro cuando encuentra su propia direccion en la lista.
timestamp
Un "timestamp" de 32 bits medido en milisegundos desde la medianoche segin UT (GMT).

El host emisor debe componer esta opcién con un area de datos los bastante grande para almacenar todos los "timestamps". Si el area de los "timestamps" se llena, no se afiaden
mas.

2.3.2 Encaminamiento IP

Una funcién importante de la capa IP es el encaminamiento. Proporciona los mecanismos basicos para interconectar distintas redes fisicas. Esto significa que un host puede actuar
simultaneamente como host normal y como "router".

Un "router" basico de este tipo se conoce como "router" con informacién parcial de encaminamiento, ya que sélo contiene informacién acerca de cuatro tipos de destino:

Los hosts conectados directamente a una de las redes fisicas a las que esta conectado el "router"
Los host o redes para las se le han dado al "router" definiciones especificas

Los hosts o redes para las que el host ha recibido un mensaje ICMP redirect

Un destino por defecto para todo lo demas

Los dos ultimos casos permiten a un "router" basico comenzar con una cantidad muy limitada de informacion para irla aumentando debido a que un "router" mas avanzado lance un
mensaje ICMP redirect cuando reciba un datagrama y conozca un "router" mejor en la misma red al que dirigir el datagrama. Este proceso se repite cada vez que un "router" basico
se reinicia.

Se necesitan protocolo adicionales para implementar un "router" completamente funcional que pueda intercambiar informacién con otros "routers" en redes remotas. Tales "routers"
son esenciales, excepto en redes pequefias, y los protocolos que usan se discuten en Protocolos de encaminamiento.

2.3.2.1 Destinos directos e indirectos

Si el host de destino esta conectado a una red a la que también esta conectado el host fuente, un datagrama IP puede ser enviado directamente, simplemente encapsulando el
datagrama IP en un trama. Es lo que se llama encaminamiento directo.

El encaminamiento indirecto ocurre cuando el host de destino no esté en una red conectada directamente al host fuente. La Unica forma de alcanzar el destino es a través de uno o
mas "routers"”. La direccion del primero de ellos(el primer salto) se llama ruta indirecta. La direccion del primer salto es la Unica informacién que necesita el host fuente: el "router"”
que reciba el datagrama se responsabiliza del segundo salto, y asi sucesivamente.



3T IZTEID
Figura: Rutas IP directas e indirectas - El host A tiene una ruta directa con B y D, y una indirecta con C. El host D es un "router” entre las redes 129.1y 129.2.

Un host puede distinguir si una ruta es directa o indirecta examinando el nimero de red y de subred de la direccién IP.
1. Si coinciden con una de las direcciones IP del host fuente, la ruta es directa.
El host necesita ser capaz de direccionar correctamente el objetivo usando un protocolo inferior a IP. Esto se puede hacer automéaticamente, usando un protocolo como

ARP(ver ARP("Address Resolution Protocol")), que se usan en LANs con broadcast, o estaticamente y configurando el host, por ejemplo cuando un host MVS tiene una
conexioén TCP/IP sobre un enlace SNA.

2. Para rutas indirectas, el Gnico conocimiento requerido es la direccién IP de un "router” que conduzca a la red de destino.

Las implementaciones de IP pueden soportar también rutas explicitas, es decir, una ruta a una direccién IP concreta. Esto es habitual en las conexiones que usan SLIP("Serial Line
Internet Protocol") que no proporciona un mecanismo para que dos hosts se informen mutuamente de sus direcciones IP. Tales rutas pueden tener incluso el mismo nimero de red
que el host, por ejemplo en subredes compuestas de enlaces punto a punto. En general, sin embargo, la informacion de encaminamiento se genera sélo mediante los nimeros de
red y de subred.

2.3.2.2 Tabla de encaminamiento IP

Cada host guarda el conjunto de mapeados entre las direcciones IP de destino y las direcciones IP del siguiente salto para ese destino en una tabla llamada tabla de
encaminamiento IP.

En esta tabla se pueden encontrar tres tipos de mapeado:

1. Rutas directas, para redes conectadas localmente
2. Rutas indirectas, para redes accesibles a través de uno o mas "routers"
3. Un ruta por defecto, que contiene la ir IP de un "router" que todas las direcciones IP no contempladas en las rutas directas e indirectas han de usar.

Ver la red en Figura - Ejemplo de tabla de encaminamiento IP para un ejemplo.




The rest uﬁ the world
—128.10.1.1 (C's IP address on 128.10)
Eﬂ I—lE?.?.l.Bﬁ (F's IP address on 129.7)

IIZB.IB -+ 129.?I

| |
I 1 | |
D E
128.15 |
il [j |
H L 128.15.1.2 (F's IP address on 128.15)

Figura: Ejemplo de tabla de encaminamiento IP

La tabla de encaminamiento contiene las siguientes entradas

Destination

route via
128.10

direct attachment
128.15

direct attachment
129.7

128.15.1.2
default

128.10.1.1

2.3.2.3 Algoritmo de encaminamiento IP

De los principios ya comentados de IP, es facil deducir los pasos que IP debe tomar con el fin de determinar la ruta para un datagrama de salida. Es lo que se denomina algoritmo
de encaminamiento IP, y se muestra esquematicamente en Figura - Algoritmo de encaminamiento IP.

take destination IP network address (Dn)
Yes
Am I the destination? » datagram has arrived

lﬂo

Yes
Does Dn appear among the direct routes? ——— send on directly
attached network
l No
Yes
Does Dn appear among the indirect routes? ——» send to specified
router IP address
l No
Yes

send on default
route

L J

Is a default route specified?

No

Report "Network Unreachable" error
and discard datagram

Figura: Algoritmo de encaminamiento IP

Notese que se trata de un proceso iterativo. Se aplica a todo host que maneje un datagrama, exceptuando al host al que se entrega finalmente el datagrama.

nTabla de contenidos ICMP(“Internet Control Message Protocol")




nTabIa de contenidos nAIqoritmo de encaminamiento IP

2.4 ICMP("Internet Control Message Protocol")

MIME

NFS

Gop Kerb

Awin

Rexec/SMTP

Telnet

FTP | DNS

TFTP

RPC | NGS

SNMP

TCP

UDP

| P

ARP

RARP

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura: ICMP("Internet Control Message Protocol")

ICMP es un protocolo estandar con nimero STD 5, que ademas incluye IP(ver |P("Internet Protocol")) e IGMP (ver IGMP("Internet Group Management")). Su status es requerido.

Se describe en el RFC 792, actualizado en el RFC 950.

"Path MTU Discovery" es un protocolo estandar provisional con status electivo. Se describe en el RFC 1191.

ICMP "Router Discovery" es un protocolo propuesto como estandar con status electivo. Es descrito en el RFC 1256.

Cuando un "router" o un host de destino debe informar al host fuente acerca del procesamiento de datagramas, utiliza el ICMP("Internet Control Message Protocol"). ICMP puede

caracterizarse del modo siguiente:

e |CMP usa IP como si ICMP fuera un protocolo del nivel superior(es decir, los mensajes ICMP se encapsulan en datagramas IP). Sin embargo, ICMP es parte integral de IP

y debe ser implementado por todo médulo IP.
e |CMP se usa para informar de algunos errores, no para hacer IP fiable. AUn puede ocurrir que los datagramas no se entreguen y que no se informe de su pérdida. La
fiabilidad debe ser implementada por los protocolos de nivel superior que usan IP.

ICMP puede informar de errores en cualquier datagrama IP con la excepcién de mensajes IP, para evitar repeticiones infinitas.

e Para datagramas IP fragmentados, los mensajes ICMP sélo se envian para errores ocurridos en el fragmento cero. Es decir, los mensajes ICMP nunca se refieren a un
datagrama IP con un campo de desplazamiento de fragmento.
e Los mensajes ICMP nunca se envian en respuesta a datagramas con una direccién IP de destino que sea de broadcast o de multicast.

e Los mensajes ICMP nunca se envian en respuesta a un datagrama que no tenga una direccion IP de origen que represente a un Unico host. Es decir, la direcciéon de origen

no puede ser cero, una direccion de looopback, de broadcast o de multicast.

e Los mensajes ICMP nunca se envian en respuesta a mensajes ICMP de error. Pueden enviarse en respuesta a mensajes ICMP de consulta(los tipos de mensaje ICMP 0,

8,9,10y 13 al 18).

e EIRFC 792 establece que los mensajes ICMP "pueden” ser generados para informar de errores producidos en el procesamiento de datagramas IP, no que "deban". En la

practica, los "routers" generaran casi siempre mensajes ICMP para los errores, pero en el caso de los host de destino, el nimero de mensajes ICMP generados es una
cuestion de implementacion.

2.4.1 Mensajes ICMP

Los mensajes ICMP se describen en los RFCs 792 y 950, correspondientes al STD 5 y son obligatorios.

Los mensajes ICMP se envian en datagramas IP. La cabecera IP siempre tendrd un nimero de protocolo de 1, indicando que se trata de ICMP y un servicio de tipo O(rutina). El
campo de datos de IP contendra el auténtico mensaje ICMP en el formato mostrado en Figura - Formato de mensajes ICMP.

0

8

16

31

Type

Code

Checksum

Figura: Formato de mensajes ICMP

- E

Donde:
Type
Especifica el tipo del mensaje:
0
Echo reply
3
Destination unreachable
4
Source quench
5

Redirect

ICMP data (depending on the type of message)




Echo

9

Router Advertisement
10

Router Solicitation
11

Time exceeded
12

Parameter Problem
13

Timestamp request
14

Timestamp reply
15

Information request(obsolete)
16

Information reply(obsolete)
17

Adress mask request
18

Adress mask reply
Code

Contiene el codigo de error para el datagrama del que da parte el mensaje ICMP. La interpretacion depende del tipo de mensaje.

Checksum
Contiene el complemento a 1 de 16 bits de la suma del "ICMP message starting with the ICMP Type field". Para computar este checksum se asume en principio que su
valor es cero. Este algoritmo es el mismo que el usado por IP para el célculo de la cabecera IP. Comparese con el algoritmo de UDP y TCP(ver UDP("User Datagram

Protocol") y TCP("Transmission Control Protocol")) que incluyen ademas una pseudocabecera-IP en el checksum.

Data
Contiene informacion para el mensaje ICMP. Tipicamente se tratara de parte del mensaje IP original para el que se generé el mensaje ICMP. La longitud de los datos
puede calcularse como la diferencia entre la longitud del datagrama IP que contiene el mensaje y la cabecera IP.

Cada uno de los mensajes se explica abajo.
2.4.1.1 Echo Reply (0)

Ver Echo (8) y Echo Reply (0).

2.4.1.2 Destination Unreachable (3)

0 8 16 3l

unused (zero)

IP header + 64 bits of original data of the datagram

Figure: destination unreachable o " destino inalcanzable" de ICMP
Si este mensaje es recibido de un "router" intermediario, significa que el "router" considera la direccion IP de destino como inalcanzable.

Si se recibe este mensaje del host de destino, significa que el protocolo especificado en el campo de nimero de protocolo del datagrama original no esta activo, que ese protocolo
no esta activo en ese host o bien que es el puerto indicado el que no esté activo(ver UDP("User Datagram Protocol") para una introduccién al concepto de puerto).

El campo de cédigo de cabecera tendra uno de los siguientes valores:

° network unreachable
' host unreachable
2
protocol unreachable
: port unreachable
¢ fragmentation needed but the Do Not Fragment bit was set
° source route failed
° destination network unknown
! destination host unknown
° source host isolated (obsolete)
° destination network administratively prohibited
10 destination host administratively prohibited
H network unreachable for this type of service
. host unreachable for this type of service
13

communication administratively prohibited by filtering



14
host precedence violation
15
precedence cutoff in effect

Si un "router" implementa el protocolo de resolucién de caminos MTU, el formato del mensaje "Destination unreachable" se cambia por el cédigo 4 para incluir el MTU del enlace
que no pudo aceptar el datagrama.

0 8 16 3l

unused {zero) Link MTU

IP header + 64 bits of original data of the datagram

Figura: fragmentacion de ICMP requerida con el enlace MTU

2.4.1.3 Source Quench (4)

0 8 16 3l

unused {zero)

IP header + 64 bits of original data of the datagram

Figure: Source Quench de ICMP

Si se recibe este mensaje de un router intermedio, significa que el "router" no dispone de suficiente espacio en el buffer para encolar los datagramas de salida para la siguiente red.
Si este mensaje procede del host de destino, significa que los datagramas entrantes llegan demasiado rapidos para ser procesados.

El cédigo de la cabecera ICMP siempre es cero.

2.4.1.4 Redirect (5)

0 8 16 3l

Router IP Address

IP header + 64 bits of original data of the datagram

Figura: redirect de ICMP

Si se recibe este mensaje de un "router" intermedio, significa que el host deberia los siguientes datagramas para esa red al "router" cuya direccion IP se especifica en el mensaje
ICMP. Este otro "router" habra de estar siempre en la misma subred que el host que envié el datagrama y el que lo devolvié. Enviara el datagrama a su siguiente direccion de salto;
si la direccion del "router” coincide con la direccion fuente del datagrama original, indica un bucle. Este mensaje ICMP no se enviara si el datagrama IP contiene un ruta fuente.

La cabecera ICMP tendr& uno de los siguientes valores:

0
Network redirect
1
Host redirect
2
Network redirect for this type of service
3

Host redirect for this type of service

2.4.1.5 Echo (8) y Echo Reply (0)

0 8 16 3l

Identifier Sequence number

data ...

Figura: ICMP Echo y Echo Reply



Echo se usa para detectar si otro host esta activo en la red. La fuente inicializa el identificador y el nimero de secuencia(que se utiliza cuando se envian multiples mensajes "echo
request"), afiade algunos datos al campo de datos y envia el "echo" ICMP al host de destino. El cédigo de la cabecera ICMP es cero. El receptor cambia el tipo del mensaje a "echo
reply" y devuelve el datagrama al host fuente. EI comando Ping emplea este mecanismo paca determinar si es posible alcanzar a un host de destino(ver Ping).

2.4.1.6 Router Advertisement (9) y Router Solicitation (10)

Los mensajes ICMP 9y 10 son opcionales. Se describen en el RFC 1256, que es electivo.

e 8 16 31

number entry length TTL

router address 1

preference level 1

S, Sy
Sy

router address n

preference level n

Figura: Router Advertisement de ICMP

0 8 16 3l

unused (zero)

Figure: Router Solicitation de ICMP

number
El nimero de entradas del mensaje.
entry length
La longitud de una entrada en unidades de 32 bits. Vale 2 (32 bits para la direccion IP y 32 bits para el valor tomado por preferencia).
TTL
El nimero de segundos que se considerara valida una entrada.
router address
Una de las direcciones IP del host fuente.
preference level
Un nivel expresado con un valor de 32 bits con signo que indica la preferencia a asignar a esta direccion al seleccionar un "router" por defecto para una subred. Cada
"router" de una subred es responsable de anunciar su propio nivel de preferencia. La preferencia aumenta cuanto mayor es el valor, y viceversa. El valor por defecto es
cero, que esta en el centro del rango de valores. Un valor de X'80000000' -2exp31 indica que el "router" no se deberia usar jamas como "router" por defecto.

La cabecera ICMP es cero para ambos mensajes.

Estos dos mensajes se usan si un host o un "router" soporta el RDP("Router Discovery Protocol"). El uso del multicast estd recomendado, pero se puede usar el broadcast si la
interfaz no soporta el multicast. Los "router" anuncian periédicamente sus direcciones IP en subredes si han sido configurados para que lo hagan. Los anuncios se hacen en la
direccion de multicast(224.0.0.1) o de broadcast limitado(255.255.255.255). EI comportamiento por defecto es enviar anuncios cada 10 minutos con un TL e 1800(30 minutos). Los
"routers” también responden a los mensajes de solicitud que puedan recibir. Pueden responder directamente al solicitante, o esperar un intervalo de tiempo aleatorio y
relativamente corto y responder con un multicast. Los hosts pueden enviar solicitudes hasta que reciben una respuesta. Las solicitudes se envian a la direccién de multicast para
todos los "routers"(224.0.0.2) o a la de broadcast limitado(255.255.255.255). Tipicamente, tres mensajes de solicitud se envian a intervalos de 3 segundos. Alternativamente, un
host puede esperar a los anuncios efectuados periédicamente. Cada vez que un host recibe un anuncio, actualiza su "router" por defecto si el nuevo anuncio tiene una preferencia
superior y fija el TTL para que la entrada se ajuste al valor del nivel de preferencia. Cuando el host recibe un nuevo valor para su "router" por defecto actual, pone el valor TTL al del
nuevo anuncio. Esto proporciona ademas un mecanismo para que los "router" se declaren no disponibles: envian un anuncio con un TTL de cero.

2.4.1.7 Time Exceeded (11)

0 8 16 3l

unused (zero)

IP header + 64 bits of original data of the datagram

Figura: Time Exceeded de ICMP
Si se recibe este mensaje de un "router” intermedio, significa que el TTL de un datagrama IP ha expirado.

Si se recibe del host de destino, significa que el TTL para ensamblar el datagrama ha expirado mientras el host esperaba uno de sus fragmentos. La cabecera ICMP puede tener



uno de los siguientes valores:

0
transit TTL exceeded
1
reassembly TTL exceeded

2.4.1.8 Parameter Problem (12)

0 8 16 3l

Pointer unused {zero)

IP header + 64 bits of original data of the datagram

Figura: Parameter Problem de ICMP

Indica que se encontré un problema durante el procesamiento de los parametros de la cabecera IP. El campo puntero apunta al byte del datagrama original en el que se encontr6 el
problema. La cabecera ICMP puede tener uno de los siguientes valores:

0
unspecified error
1
required option missing

2.4.1.9 Timestamp Request (13) y Timestamp Reply (14)

0 8 16 3l

Identifier Sequence number

originate timestamp

receive timestamp

transmit timestamp

Figura: Timestamp Request y Timestamp Reply ICMP

Estos dos mensajes se emplean para medir el rendimiento y para la depuracién. No se emplean para la sincronizacién: para eso esta el NTP("Network Time Protocol")(ver
Protocolos Time y Daytime).

El host fuente envia el identificador y el nimero de secuencia(usado si se envian maltiples mensajes “timestamp requests”), fija su sello de tiempo y se lo envia al receptor. El host
receptor fija el valor de los sellos de tiempo de recepcion y de envio, cambia el tipo del mensaje a "timestamp reply" y se lo devuelve al receptor. El receptor dispone de dos sellos
de tiempo en caso de que haya una diferencia sensible entre los tiempos de recepcion y de transmision, aunque en la practica la mayoria de las implementaciones efectuaran
ambas operaciones(recepcion y respuesta) de una sola vez, dando a los dos sellos el mismo valor. Los sellos de tiempo indican el nimero de milisegundos trasncurridos desde la
medianoche segun el meridiano de Greenwich(GMT).

2.4.1.10 Information Request (15) e Information Reply (16)

0 8 16 3l

Identifier Sequence number

Figura: Information Request e Information Reply de ICMP

El mensaje Information Request lo lanza un host para obtener una direccion IP para una red con la que esta conectado. El host fuente envia la solicitud con la direccion IP de
destino puesta a cero en la cabecera IP(refiriéndose a su propia red) y espera una respuesta de un servidor autorizado a asignar direcciones IP a otros hosts. La cabecera ICMP
vale cero. La respuesta contendra la direcciones IP de red en los campos de direccién fuente y direccién de destino de la cabecera IP. Este mecanismo esta obsoleto. Ver
RARP("Reverse Address Resolution Protocol").

2.4.1.11 Address Mask Request (17) y Address Mask Reply (18)



0 8 16 3l

Identifier Sequence number

Subnet address mask

Figura: Address Mask Request y Reply de ICMP

El mensaje Address Mask Request es usado por un host cuando quiere determinar qué mascara de subred usar la red a la que esta conectado. La mayoria de los hosts se
configuraran con su mascara de subred, pero algunos, tales como una estacion de trabajo sin disco, deben obtener esta informacion de un servidor. Un host utiliza RARP (ver
RARP("Reverse Address Resolution Protocol")) para obtener su direccion IP. Para obtener una mascara de subred, el host hace un broadcast del mensaje Address Mask Request.
Cualquier host en la red que se haya configurado para enviar mensajes Address Mask Reply rellenar& esta mascara, convertira el tipo del mensaje a Address Mask Reply y se lo
devolverd al host fuente. La cabecera ICMP tiene valor cero.

2.4.2 Aplicaciones de ICMP

Hay dos aplicaciones simples y muy extendidas basadas en ICMP: el Ping y el Traceroute. El Ping usa los mensajes ICMP Echo y Echo Reply para determinar si un host es
alcanzable. El Traceroute envia datagramas IP con bajos TTLs para que expiren durante la ruta que les dirige al destino. Utiliza los valores de los mensajes ICMP Time Exceeded
para determinar en que parte de la red expiraron los datagramas y reconstruye asi un esquema de la ruta hasta el host de destino. Estas aplicaciones se explican mas
detalladamente en Ping y Traceroute.

2.4.3 ICMP para la version 6 de IP

La implementacion de ICMP explicada arriba es especifica de la version 4 de IP(IPv4). La version 6 de IP(IPv6, ver IPv6P) requerira una nueva version de ICMP. Las definiciones
de ambas no estan completas aln. Ya se conocen algunas caracteristicas importantes:

ICMP para IPv6 usara un nuevo nimero de protocolo para distinguirlo de ICMPvA4.

El formato de la cabecera ICMP permanecera igual.

Las longitudes de los campos de los mensajes cambiara para ajustarse a los mensajes IPv6, que seran de mayor longitud.

Los valores "Type" y "Code" cambiaran. Algunos valores poco usados se eliminaran.

El tamafio de los mensajes ICMP aumentara con el fin de explotar el tamafio maximo aumentado de los paquetes que IPv6 puede trasmitir sin fragmentar.

La variante "Fragmentation Required" del mensaje ICMP "Destination unreachable" serd reemplazado por el mensaje "Packet Too Big" que incluira la MTU("Maximum
Transmission Unit") de salida en la que se ha localizado el problema.
o IGMP (vetGMP("Internet Group Management Protocol")) se fundird con ICMP.

nTabla de contenidos Ping
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2.5 Ping

MIME NFS

Gopher Kerb | Xwin RexecSMTP Telnet| FTP | DNS | TFTP| RPC | NCS SNMP

TCP UDP
| P

ARP RARP

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura: PING(Packet InterNet Groper)

El ping es la mas sencilla de todas las aplicaciones TCP/IP. Envia uno o mas datagramas a un host de destino determinado solicitando una respuesta y mide el tiempo que tarda en
retornarla. La palabra ping, que puede usarse como nombre o como verbo(en inglés), procede de la operacion de sénar empleada para localizar un objeto submarino. También es
un acrénimo de Packet InterNet Groper.

Tradicionalmente, si podias hacer un ping a un host, otras aplicaciones como Telnet o FTP podian comunicarse con ese host. Con el advenimiento de las medidas de seguridad en
Internet, particularmente los cortafuegos(“firewalls"; ver Cortafuegos("Firewalls") para mas informacién), que controlan el acceso a redes a través del protocolo de aplicacion y/o el

numero de puerto, esto ha dejado de ser estrictamente cierto. Aln asi, el primer test para comprobar si es posible alcanzar un host sigue siendo intentar hacerle un ping.

La sintaxis usada en diferentes implementaciones varia de unas plataformas a otras. La mostrada aqui corresponde a la implementacién en OS/2:

ping [-Opci 6n] host [Tamafio [ Paquet es]]
Donde:

Opcion
Activa diversas opciones del ping.
host
El destino: un nombre simbdlico o bien una direccién IP.
Tamafio.
El tamafio del paquete.
Paquetes.
El nimero de paquetes a enviar.

Ping usa los mensajes Eco y Respuesta al Eco("Echo"”, "Echo Reply") de ICMP, como se describe en "Echo” (8) y "Echo Reply" (0). Ya que se requiere ICMP en cada
implementacion de TCP/IP, a los hosts no les hace falta un servidor separado para responder a los pings.

El ping es util para verificar instalaciones TCP/IP. Consideremos las cuatro siguientes formas del comando; cada una requiere operar con una parte adicional de la instalaciéon
TCP/IP.

ping loopback
Verifica la operatividad del software de la base de TCP/IP.
ping my-IP-address
Verifica si el correspondiente dispositivo de la red fisica puede ser direccionado.
ping a-remote-IP-address
Verifica si es posible acceder a la red.
ping a-remote-host-name
Verifica la operatividad del servidor de nombres(o del “flat namespace resolver", dependiendo de la instalacion) .

nTabla de contenidos uTraceroute
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2.6 "Traceroute"

MIME NFS

Gopher Kerb | Xwin RexecSMTP Telnet| FTP | DNS | TFTP| RPC | NCS SNMP

TCP UDP

| P ICMP | ARP RARP

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura: "Traceroute"
El programa "traceroute” puede ser (til cuando se usa para la depuracion. Nos permite determinar la ruta que siguen los datagramas IP de host a host.

El "traceroute” se basa en ICMP. Envia un datagrama IP con un tiempo de vida(TTL) de 1 al host de destino. El primer "router" que vea el datagrama decrementara el TTLaOy
devolvera el mensaje ICMP "Tiempo excedido"("Time Exceeded"), ademas de eliminar el datagrama. De este modo se identifica el primer "router" del camino. Este proceso se
puede repetir sucesivamente con valores mayores del TTL con el fin de identificar la serie de "routers” que se encuentran en el camino hasta el host de destino. En realidad, el
"traceroute" envia al host de destino datagramas UDP que referencian un nimero de puerto que esta fuera del rango usado normalmente. Esto permite al "traceroute” determinar
cuando se ha alcanzado el host de destino, es decir, cuando recibe el mensaje ICMP "Puerto inalcanzable"("Port Unreachable").

nTabIa de contenidos IGMP(Intemet Group Management Protocol)
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2.7 IGMP("Internet Group Management Protocol")

IGMP es un protocolo estandar con un niumero STD de 5 que incluye ademas a IP(ver IP("Internet Protocol")) e ICMP (ver
ICMP("Internet Control Message Protocol")). Su status es recomendado y el RFC 1112 lo describe.

Note: IP e ICMP son requeridos.
IGMP se considera mas bien como una extension de ICMP y ocupa el mismo lugar en la pila de protocolos IP. (3)

Ver Multicasting para una introduccién al multicasting.

2.7.1 Mensajes IGMP

Los mensajes ICMP se envian en datagramas IP. La cabecera IP siempre tendra un niamero de protocolo igual a 2, indicando
IGMP y un tipo de servicio cero(rutina). El campo de datos IP contendra el mensaje IGMP de ocho bytes mostrado en Figura -
Formato del mensaje ICMP.

B 4 8 16 31

Vers | Type Unused Checksum

Class D Address

Figura: Formato del mensaje ICMP

Donde:
Vers

4 bits que indican la version IP. Siempre vale 1.
Type

Especifica que se trata de una consulta o de un informe.
1

Especifica una consulta enviada por un "router" multicast.
2

Especifica un informe enviado por un host.
Checksum
Un checksum de 16 bits calculado de igual forma que con ICMP.
Class D Address
Es cero para una solicitud, y es una direccion de grupo multicast valida para un informe.

2.7.2 Funcionamiento de IGMP

Los sistemas que participan en IGMP se clasifican en dos tipos: host y "routers" multicast.

Como se describié en Multicasting, con el fin de recibir datagramas de multicast, un host se debe unir a un grupo. Cuando un

host es "multi-homed"(multipuerto), puede unirse a cualquier grupo por una o mas de sus interfaces(redes a las que esta
conectado). Los mensajes multicast que recibe el host del mismo grupo en dos subredes distintas pueden ser distintos también.
Por ejemplo, 244.0.0.1 es el grupo para "todos los host de esta subred", por lo que los mensajes recibidos en una subred
siempre seran diferentes para este grupo que para los de otra subred. Puede haber multiples procesos en un host a la escucha
de mensajes para un grupo de multicast. Si es este el caso, los host se unen sélo una vez al grupo, y llevan la cuenta
internamente de qué procesos estan interesados en ese grupo.



Para unirse a un grupo, el host envia un informe acerca de una interfaz. El informe se dirige al grupo multicast interesado. Los
"routers" multicast de la misma red reciben el informe y activan un flag para indicar que al menos un host de esa red es miembro
de ese grupo. Todo host pertenece al grupo 224.0.0.1 de forma automatica. Los "routers" multicast tienen que escuchar a todas
las direcciones de multicast(todos los grupos) con el fin de detectar tales informes. Las alternativas serian el uso del broadcast
para los informes o para configurar host con direcciones unicast para "routers" multicast.

Los "routers" multicast envian regularmente(el RFC 1112 menciona intervalos de 1 minuto) una consulta a la direccion de
multicast "todos los hosts". Cada host que alun desee ser miembro de uno o mas grupo replica una vez por cada grupo en el que
esté interesado(nunca al grupo "todos los hosts", al que pertenece de modo automatico). Cada respuesta se envia tras un
intervalo de tiempo aleatorio para evitar aglomeraciones en el trafico. Como a los "routers" no les importa cuantos hosts son
miembro de un grupo y como todos los miembros de ese grupo pueden oir las respuestas de cada uno de los demas hosts,
cualquier host que escuche a otro host proclamar su pertenencia a mismo grupo cancelara su respuesta para ahorrar recursos.
Si ningun host responde dentro de un intervalo de tiempo dado, el "router" multicast decide que ninglin host pertenece a ese
grupo. Cuando un host o un "router" multicast recibe un datagrama multicast, su accion depende del valor TTL y de la direccidn
IP de destino.

0
Un datagrama enviado con un valor TTL de cero se restringe el host emisor.

1
Un datagrama con un TTL de uno alcanza todos los hosts de la subred que son miembros del grupo. Los "router"
multicast decrementan el valor a cero, pero a diferencia de los datagramas unicast, no lo informan con un mensaje ICMP
"Time Exceeded". La expiracion de un datagrama multicast se considera un evento normal.

2+

Todos los hosts que sean miembros del grupo y todos los "routers" multicast reciben el datagrama. La accion de los
"router" depende de la direccién del grupo multicast.
224.0.0.0 - 224.0.0.255
Este rango se emplea solo para aplicaciones multicast que hagan uso de un Unico salto. Los "routers" multicast no
retransmitiran datagramas con direcciones IP en este rango.
A primera vista puede parecer como si un no tuviera que molestarse en informar de la pertenencia a un grupo en este
rango ya que los "router" no le retransmitiran los de otras subredes. Sin embargo, el informe indica ademas a otros host
de la subred que el host informante es miembro del grupo. El tnico grupo del que nunca se da parte es el 224.0.0.1.
other
El "router" retransmite normalmente los datagramas con otros valores para la direccién de destino: el valor TTL se
decrementa en al menos un segundo, como es habitual.
Esto permite a un host localizar al servidor mas cercano que esté escuchando sobre un direcciéon multicast usando lo que
se llama "expanding ring search"(blusqueda expansiva en anillo). El host envia un datagrama con un valor TTL de
1(misma subred) y espera una respuesta. Si no se recibe ninguno, prueba con un TTL de 2, luego de 3, etc. Al final
encontrara al servidor més cercano. (4)

Tabla de contenidos ARP("Address Resolution Protocol")
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2.8 ARP("Address Resolution Protocol™)

MIME NFS

Gopher Kerb | Xwin RexecSMTP Telnet| FTP | DNS | TFTP| RPC | NCS SNMP

TCP UDP Ping
| P ICMP

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura: ARP("Address Resolution Protocol")
El protocolo ARP es un protocolo estandar especifico de las redes. Su status es electivo.

El protocolo de resolucién de direcciones es responsable de convertir las direccion de protocolo de alto nivel(direcciones IP) a direcciones de red fisicas. Primero, consideremos
algunas cuestiones generales acerca de Ethernet.

2.8.1 Ethernet versus IEEE 802.3
Se pueden usar los siguientes formatos de trama en el cable coaxial de Ethernet:

1. El estandar lanzado en 1978 por Xerox Corporation, Intel Corporation y Digital Equipment Corporation, llamado habitualmente Ethernet (o Ethernet DIX).
2. El estandar internacional IEEE 802.3, definido mas recientemente.

La diferencia entre estos dos estandares esta en el uso de uno e los campos de la cabecera, que contiene un nimero de tipo de protocolo para Ethernet y la longitud de los datos
del trama en IEEE 802.3.

Dest Source
Preamble Addr Addr Type Info FCs

8 bytes |6 bytes|6 bytes|2 bytes|46<=N<=1500 bytes|4 bytes

Ethernat

- IEEE 802.2 header {
Dest Source
Preamble SFD  Addr  Addr  Length DSAP SSAP Ctrl Info FCs

7 bytes |1 byte|6 bytes|6 bytes|2 bytes|l byte|l byte|l byte|variable|4 bytes

IEEE 862.3

Figura: formatos de trama en Ethernet e IEEE 802.3

El campo de tipo en Ethernet se usa para distinguir diferentes protocolos ejecutandose en el mismo cable coaxial, y permite su coexistencia en el mismo cable fisico.
La longitud méaxima de un trama de Ethernet es de 1526 bytes. Esto significa un campo de datos de hasta 1500 bytes. La longitud del campo de datos en 802.3 esta
limitada también a 1500 bytes para redes a 10 Mbps, pero es distinta para otras velocidades de transmision.
e En el trama MAC de 802.3, la longitud del campo de datos la indica la cabecera. El tipo de protocolo figura en la cabecera del protocolo 802.2(de nivel superior), velFigura -
Formatos de trama para Ethernet e IEEE 802.3
e En la préactica, no obstante, ambos formatos de bloque pueden coexistir en un mismo cable fisico. Esto se consigue utilizando nimeros de tipo de protocolo(campo de tipo)
superiores a 1500 en la trama Ethernet. Sin embargo, es necesario que distintos controladores sean capaces de manejar cada uno de estos formatos.

Asi, a efectos practicos, la capa fisica de Ethernet e IEEE 802.3 son compatibles. A pesar de todo, las capas de enlace de Ethernet y de IEEE 802.3/802.2 no lo son.
La capa LLC("Logical Link Control") de 802.2

El IEEE 802.3 usa un concepto conocido como LSAP("Link Service Access Point") que utiliza una cabecera de 3 bytes:



1 byte 1 byte 1 byte

DSAP | SSAP | Ctrl

Figura: Cabecera de LSAP en IEEE 802.2

donde DSAP y SSAP significan Destination y Source Service Access Point, respectivamente. Los nimeros para estos campos son asignados por un comité IEEE.

Debido al nimero creciente de aplicaciones que emplean IEEE 802 como protocolo para los niveles inferiores, se le hizo una extension en la forma del SNAP ("Sub-Network
Access Protocol”). Se trata de una extension a la cabecera de LSAP, y el valor 170 de los campos SSAP y DSAP indica su uso.

3 bytes 2 bytes

Prot.ID or org.code| EtherType

Figura: Cabecera de LSAP en IEEE 802.2
En la evolucién de TCP/IP
se han establecido tres estandares, que describen el encapsulamiento de las tramas IP y ARP en estas redes:

1. 1984: RFC 894 - Estandares para la transmision de datagramas IP en redes Ethernet especifica sélo el uso de las redes Ethernet. Los valores asignados al campo de tipo
son:

2048 (hex 0800)

para datagrama IP
2054 (hex 0806)

para datagrama ARP

2. 1985: RFC 948 - Dos métodos para la transmision de datagrama IP en redes IEEE 802.3 especifica dos posibilidades:
1. El método compatible con Ethernet: las tramas se envian en un red IEEE 802.3 como si se tratase de una red Ethernet network, es decir, usando el campo de
longitud de IEEE 802.3 como campo de tipo, violando por tanto las reglas de IEEE 802.3.
2. Formato IEEE 802.2/802.3 LLC tipo 1: usando la cabecera 802.2 LSAP con IP, con el valor 6 para los campos SSAP y DSAP.

El RFC indica claramente que el método IEEE 802.2/802.3 es el preferido, es decir, se supone que todas las implementaciones futuras de IP en redes IEEE 802.3 deberian
usarlo.

3. 1987: RFC 1010 - Nimeros asignados (ahora obsoleto por el RFC 1700 de 1994) sefiala que como resultado de la evolucién de IEEE 802.2 y de la necesidad de méas
numeros de protocolo, se desarrollé6 una nueva aproximacion al problema basada en el intercambio de experiencias practicas que tuvo lugar durante la convencion de
distribuidores de TCP de agosto de 1986. Afirma que de ahora en adelante en todas las implementaciones de IEEE 802.3, 802.4 y 802.5 se deberia emplear la version
SNAP("Sub-Network Access Protocol") del IEEE 802.2 LLC: con los campos DSAP y SSAP fijados a 170(indicando el uso de SNAP) y asignando SNAP del modo
siguiente:

0 0 (cero) como coédigo de organizacion.
O Campo EtherType:

2048 (hex 0800)

para datagrama IP
2054 (hex 0806)

para datagrama ARP
32821 (hex 8035)

para datagrama RARP

Estos son los mismos valores que se usan en el campo de tipo de Ethernet.
1. 1988: RFC 1042 - Estandar para la transmisién de datos en redes IEEE 802.

Debido a que este nuevo enfoque del problema(muy importante para las implementaciones) pasé practicamente inadvertido al figurar como una pequefia nota del
RFC, hubo bastante confusién al respecto, y finalmente, en febrero de 1988, se repitié en un RFC propio: RFC 1042, que deja obsoleto al RFC 948.

Sin embargo, en la practica, todavia hay implementaciones de TCP/IP que utilizan el viejo método LSAP(RFC 948 o 1042). Tales implementaciones no se comunicaran con
implementaciones mas recientes.

Notar ademas que el ltimo método cubre no sélo las redes IEEE 802.3, sino también las redes IEEE 802.4 y 802.5.

2.8.2 Descripcion de ARP

En una sola red fisica, los hosts individuales se conocen en la red a través de su direccion fisica. Los protocolos de alto nivel direccionan a los hosts de destino con una direccion
simbdlica (en este caso la direccion IP). Cuando tal protocolo quiere enviar un datagrama a la direccién IP de destino w.x.y.z, el manejador de dispositivo no la entiende.

En consecuencia, se suministra un médulo(ARP) que traducira la direccion IP a las direccion fisica del host de destino. Utiliza una tabla(llamada a veces caché ARP) para realizar
esta traduccion.

Cuando la direccion no se encuentra en la caché ARP, se envia un broadcast en la red, con un formato especial llamado peticion ARP. Si una de las maquinas en la red reconoce
su propia direccion IP en la peticion, devolvera una respuesta ARP al host que la solicit6. La respuesta contendra la direccién fisica del hardware asi como informacién de
encaminamiento8(si el paquete ha atravesado puentes durante su trayecto) tanto esta direcciéon como la ruta se almacenan en la caché del host solicitante. Todos los posteriores
datagramas enviados a esta direccion IP se podran asociar a la direccién fisica correspondiente, que sera la que utilice el manejador de dispositivo para mandar el datagrama a la
red.

ARP se disefio para ser usado en redes que soportasen broadcast por hardware. Esto significa, por ejemplo, que ARP no funcionara en una red X.25.



2.8.3 Concepto detallado de ARP

ARP se emplea en redes IEEE 802 ademas de en las viejas redes DIX Ethernet para mapear direcciones IP a direccién hardware. Para hacer esto, ha de estar estrechamente
relacionado con el manejador de dispositivo de red. De hecho, las especificaciones de ARP en RFC 826 sélo describen su funcionalidad, no su implementacion, que depende en
gran medida del manejador de dispositivo para el tipo de red correspondiente, que suele estar codificado en el microcodigo del adaptador.

2.8.3.1 Generacion del paquete ARP

Si una aplicacién desea enviar datos a una determinado direccion IP de destino, el mecanismo de encaminamiento IP determina primero la direccién IP del siguiente salto del
paquete (que puede ser el propio host de destino o un "router") y el dispositivo hardware al que se deberia enviar. Si se trata de una red 802.3/4/5, debera consultarse el médulo
ARP para mapear el par <tipo de protocolo, direccién de destino> a una direccion fisica.

El médulo ARP intenta hallar la direccién en su caché. Si encuentra el par buscado, devuelve la correspondiente direccion fisica de 48 bits al llamador(el manejador de dispositivo).
Si no lo encuentra, descarta el paquete (se asume que al ser un protocolo de alto nivel volvera a transmitirlo) y genera un broadcast de red para una solicitud ARP.

physical layer header X bytes
hardware address space 2 bytes
ﬁ protocol address space 2 bytes
" hardware address|protocol address
P byte length {n}| byte length {m) 2 bytes
2 operation code 2 bytes
: hardware address of sender n bytes
¢ protocol address of sender m bytes
hardware address of target n bytes
protocol address of target m bytes

Figura: Paquete de peticién/respuesta ARP

Donde:

Hardware address space

Especifica el tipo de hardware; ejemplos son Ethernet o Packet Radio Net.
Protocol address space

Especifica el tipo de protocolo, el mismo que en el campo de tipo EtherType en la cabecera de IEEE 802.
Hardware address length

Especifica la longitud(en bytes) de la direccion hardware del paquete. Para IEEE 802.3 e IEEE 802.5 sera de 6.
Protocol address length

Especifica la longitud(en bytes) de las direcciones del protocolo en el paquete. Para IP sera de 4.
Operation code

Especifica si se trata de una peticion(1) o una solicitud(2) ARP.
Source/target hardware address

Contiene las direcciones fisica hardware. En IEEE 802.3 son direcciones de 48 bits.
Source/target protocol address

Contiene las direcciones del protocolo. En TCP/IP son direcciones IP de 32 bits.

Para el paquete de solicitud, la direccién hardware de destino es el tnico campo indefinido del paquete.
2.8.3.2 Recepcién del paquete ARP

Cuando un host recibe un paquete ARP(bien un broadcast o una respuesta punto a punto), el dispositivo receptor le pasa el paquete al médulo ARP, que lo trata como se indica en
Figura - Recepcion del paquete ARP.




No
Do I have the specified hardware type? ———» discard

l Yes
No

Do I speak the specified protocol? » discard

Yes
Set flag = false

Is the pair No
<protoco] type, sender protocol address>—
already in my table?
Yes
Update the table with
the sender hardware
address
Set flag = true v

No
Am I the target protocol address? — discard

l Yes

Is flag = false ?|—

Yes
Add the triplet
<protocol type,
sender protocol address,
sender hardware address>
to table v v

No
Is the opcode a Request? —— discard

Yes

Swap source and target addresses
in the ARP Packet

Put my local addresses in the
source address fields

Send back ARP packet as an ARP
Reply to the reguesting host

Y
END
Figura: Recepcién del paquete ARP

El host solicitante recibird esta respuesta ARP, y seguira el algoritmo ya comentado para tratarla. Como resultado, la tripleta <tipo de protocolo, direccion de protocolo, direccién
hardware> para el host en cuestién se afiadird a la caché ARP. La préxima vez que un protocolo de nivel superior quiera enviar un paguete a ese host, el médulo de ARP
encontrard la direccién hardware, a la que se enviara el paquete.

Notar que debido a que la peticién ARP original fue un broadcast en la red, todos los host en ella habran actualizado la direccién del emisor en su propia caché(sélo si previamente
ya existia esa entrada) en la tabla.

2.8.4 ARP y subredes

El protocolo ARP es el mismo aunque haya subredes. Recordar que cada datagrama IP pasa primero por el algoritmo de encaminamiento IP. Este algoritmo selecciona el
manejador de dispositivo que deberia enviar el paquete. Sélo entonces se consulta al médulo ARP asociado con ese manejador.

2.8.5 Proxy-ARP o subnetting transparente

El Proxy-ARP se describe en el RFC 1027 - Usando ARP para implementar pasarelas de subredes transparentes, que de hecho es un subconjunto del método propuesto en el
RFC 925 - Resolucién de direcciones Multi-LAN. Es otro método para construir subredes locales, sin necesidad de modificar el algoritmo de encaminamiento IP, pero con
modificaciones en los routers, que interconectan las subredes.

2.8.5.1 Concepto de Proxy-ARP

Considerar una red IP, dividida en subredes, interconectadas por "routers". Utilizamos el algoritmo IP "viejo", o que significa que ninguin host conoce la existencia de mltiples
redes fisicas. Si se toman los hosts A 'y B, que se hallan en distintas redes fisicas dentro de la misma red IP, y un "router" entre las dos subredes:



Figura: Hosts interconectados por un "router”

Cuando el host A quiere enviar un datagrama IP al host B, primero ha de determinar la direccién de red fisica del host B usando ARP.

Como A no puede diferenciar entre las redes fisicas, su algoritmo de encaminamiento IP piensa que el host B esta en su misma red local y envia un broadcast de peticién ARP. El
host B no lo recibe, pero si el "router" R. R entiende de subredes, es decir, ejecuta la version de subred del algoritmo de encaminamiento y sera capaz de ver que el destino de la

peticion ARP(en el campo de direccién de protocolo de destino) esta localizado en otra red fisica. Si las tablas de encaminamiento de R especifican que el siguiente salto a otra red
se produce a través de un dispositivo diferente, replicara al ARP como si fuera el host B, diciendo que la direccién de B es la del mismo "router".

El host A recibe esta respuesta ARP, la introduce en su caché y enviara los siguientes paquetes dirigidos a B al "router" R, que los retransmitira a la subred adecuada.

El resultado es subnetting transparente:

e Los host normales(como A y B) desconocen el subnetting, por lo que usan el algoritmo de encaminamiento clasico.
e Los "router" entre subredes™:

1. Utilizan el algoritmo IP para subredes.

2. Usan un médulo ARP modificado, que puede responder en nombre de otros hosts.

uold" IP H

routing

IP
subnet routing
and modified ARP

Figura: "Router" Proxy-ARP
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2.9 RARP("Reverse Address Resolution Protocol")

MIME NFS

Gopher Kerb | Xwin RexecSMTP Telnet| FTP | DNS | TFTP| RPC | NCS SNMP

TCP UDP Ping

| P ICMP | prp

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura: RARP("Reverse Address Resolution Protocol”)

2.9.1 Descripcion de RARP
El protocolo ARP es un protocolo estandar especifico de redes. Su status es electivo.

Algunos hosts, como por ejemplo estaciones de trabajo sin disco, desconocen su propia direccion IP cuando arrancan. Para determinarla, emplean un mecanismo similar al ARP,
pero ahora el parametro conocido es la direccion hardware el host y el requerido su direccion IP. La diferencia basica con ARP es el hecho de que debe existir un "servidor RARP"
en la red que mantenga una base de datos de mapeados de direcciones hardware a direcciones de protocolo.

2.9.2 Concepto de RARP

El célculo de direcciones inversas se efectlia del mismo modo que en ARP. Se usa el mismo formato de paquete(ver Figura - Paquete peticidn/respuesta de ARP).

Una excepcion es el campo "operation code" que ahora toma los siguientes valores:

3
para la peticion RARP
4
para la respuesta RARP

Y, por supuesto, cabecera "fisica" de la trama indicara ahora que RARP es el protocolo de nivel superior (8035 hex) en vez de ARP (0806 hex) o IP (0800 hex) en el campo
EtherType. El mismo concepto de RARP genera algunas diferencias:

e ARP asume so6lo que cada host conoce el mapeado entre su propia direccion hardware y de protocolo. RARP requiere uno o mas hosts en la red para mantener una base
de datos con los mapeados entre direcciones de red direcciones de protocolo de modo que seran capaces de responder a solicitudes de los host clientes.

e Debido al tamafio que puede tomar esta base de datos, parte de las funciones del servidor suelen implementarse fuera del microcédigo del adaptador, con la opcion de una
pequefia caché en el microcédigo, que sélo es responsable de la recepcion y transmision de tramas RARP, estando el mapeado RARP en si a cargo del software que se
ejecuta en el servidor como un proceso normal.

e La naturaleza de esta base de datos también requiere algun software para crear y actualizar la base de datos manualmente.

e En caso de que haya mdltiples servidores RARP en la red, el cliente RARP soélo haré uso de la primera respuesta RARP que reciba a su broadcast, y desechara las otras.

nTabIa de contenidos Puertos y z6calos
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2.10 Puertos y zocalos

En esta seccion se presentan los conceptos de puertos y zdcalos.

2.10.1 Puertos

Cada proceso que se desea comunicar con otro se identifica en la pila de protocolos TCP/IP con uno o mas puertos. Un puerto
es un numero de 16 bits, empleado por un protocolo host — a — host para identificar a que protocolo del nivel superior o programa
de aplicacién se deben entregar los mensajes recibidos.

Como algunas aplicaciones son ya de por si protocolos estandarizados, como TELNET y FTP, emplean el mismo namero de
puerto en todas las implementaciones TCP/IP. Estos puertos "asignados” se conocen como puertos bien conocidos, y a sus
aplicaciones, aplicaciones bien conocidas.

Estos puertos son controlados y asignados por IANA ("Internet Assigned Numbers Authority") y en la mayoria de los sistemas
sé6lo los puede utilizar los procesos del sistema o los programas que ejecutan usuarios privilegiados. Ocupan nimero de puerto
comprendidos en el rango de 0 a 1023. Los puertos con nimeros en el rango de 1024 a 65535 no los controla IANA Yy en la
mayor parte de los sistemas los pueden usar los programas de usuario.

La confusién que se produce cuando dos aplicaciones distintas intentan usar los mismos puertos en un host se evita haciendo
que soliciten un puerto disponible a TCP/IP. Como este nimero se asigna dinamicamente, puede ser diferente en cada ejecucion
de una misma aplicacion.

UDP, TCP y ISO TP-4 estan todos basados en el mismo principio de uso de los puertos (Ver Figure - UDP, A Demultiplexer
Based on Ports y Figure - TCP Connection.) En la medida de lo posible, se usan los mismos nameros para los servicios situados
sobre UDP, TCP y ISO TP-4.

2.10.2 Zo6calos

En primer lugar, conviene definir los siguientes términos:

e Un zocalo es un tipo especial de descriptor de fichero que un proceso usa para solicitar servicios de red al sistema
operativo.
e Una direccion de zocalos es la tripleta:

{protocolo, direccién local, proceso local }
En la pila TCP/IP, por ejemplo:
{tcp, 193.44.234.3, 12345}

e Una conversacion es el enlace de comunicaciones entre dos procesos.
e Una asociacion es la quintupla que especifica completamente los dos procesos comprendidos en una conexion:

{protocolo, direccién local, proceso - local, direccion exterior, proceso exterior}
En la pila TCP/IP, por ejemplo:

{tcp, 193.44.234.3, 1500, 193.44.234.5, 21}

podria ser una asociacion valida.

e Una medio — asociacion es:



{protocolo, direccion - local, proceso local }

{protocolo, direccién exterior, proceso exterior}
que especifican cada una de las mitades de la conexion.

e La medio — asociacién se denomina también z6calo o direccién de transporte. Es decir, un zocalo es un punto terminal
para la comunicacion que puede ser nombrado y direccionado en una red.

La interfaz del zocalo es una de tantas APIs con los protocolos de comunicacion. Se introdujo por primera vez en el UNIX BSDD
4.2. Aunque no ha sido estandarizada, se ha convertido en un estandar de facto.

4.2BSD permitia dos dominios de comunicacion distintos: Internet y UNIX. 4.3BSD ha afiadido los protocolos del XNS ("Xerox
Network System") y 4.4BSD afiadira una interfaz extendida para soportar los protocolos OSI.

2.10.3 Llamadas basicas de zb6calos
A continuacion se muestran algunas llamadas bésicas de la interfaz de zdcalos.
e Inicializar un z6calo
FORMAT: int sockfd = socket(int family, int type, int protocol)
donde:

O family es la familia de direccionamiento. Puede tomar valores como AF_UNIX, AF_INET, AF_NS y AF_IUCV. Su
fin es especificar el método de direccionamiento que usa el zocalo.

0 type es el tipo de interfaz de z6calo a usar. Puede tomar valores como SOCK_STREAM, SOCK_DGRAM,
SOCK_RAW, y SOCK_SEQPACKET.

0 protocol puede ser UDP, TCP, IP o ICMP.

0 sockfd es un entero (similar a un descriptor de fichero) devuelto por la llamada a socket.

e Registrar un zécalo en una direccién de puerto
FORMAT: int bind(int sockfd, struct sockaddr *localaddr, int addrlen)
donde:

O sockfd wa wl mismo entero que devuelve la llamada a socket.
O localaddr es la direccion local que devuelve la llamada a bind.

Notese que tras la llamada a bind, ya hay valores para los tres primeros parametros de la asociacion:
{protocaol, local-address, local-process, foreign-address, foreign-process}
e Indica disponibilidad para recibir conexiones
FORMAT: int listen(int sockfd, int queue-size)
donde:

O sockfd es el mismo entero que devuelve la lamada a socket.
0 queue-size indica el nimero de solicitudes de conexion que se pueden encolar en el sistema mientras el proceso
local no ha llamado todavia a accept.
e Acepta una conexion



FORMAT: int accept(int sockfd, struct sockaddr *foreign-address, int addrlen)
donde:

0 sockfd es el mismo entero que devuelve la llamada a socket.
0 foreign-address es la direccion del proceso cliente que devuelve la llamada a accept.

Notese que la llamada a accept la efectda un proceso servidor mas que un cliente. Si hay una solicitud de
conexion encolada, accept toma la primera solicitud de la cola y crea otro zécalo con las mismas propiedades
que sockfd; en otro caso, accept bloquea el llamador hasta que llega una solicitud de conexion.

e Solicita la conexion con el servidor
FORMAT: int connect(int sockfd, struct sockaddr *foreign-address, int addrlen)
donde:

0 sockfd es el mismo entero que devuelve la llamada a socket.
0 foreign-address es la direccion del cliente que devuelve la llamada a connect.

Nétese que esta llamada la efectda un proceso cliente mas que uno servidor.
e Envia o recibe datos

Las funciones read(), readv(sockfd, char *buffer, int addrlen), recv(), readfrom(), send(sockfd, msg, len, flags),
write() se pueden emplear para recibir y enviar datos en una asociacion ya establecida.

Nétese que estas llamadas son similares a las llamadas estandar del sistema de E/S read y write.
e Cierra un z6calo

FORMAT: int close(int sockfd)

donde:

0 sockfd es el mismo entero que devuelve la llamada a socket.

2.10.4 Ejemplo

Como ejemplo, considérese las llamadas del sistema de z6calos para un protocolo orientado a conexion.
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Figura: Llamadas del sistema para zGcalos para un protocolo orientado a conexién

Especificando los elementos de la asociacion:



Local Local Foreign Foreign
Protocel Address , Process Address , Process

connection-oriented server socket() bind() Tisten{) accept()
connection-oriented client socket() connect ()
connectionless server socket () bind() recvfrom()
connectionless client socket () bind() sendto()

Figura: Llamadas del sistema para zécalos y asociacion

La interfaz de zécalos se distingue por los diferentes servicios suministrados. Flujo, datagramas y z6calos a bajo nivel definen
cada uno distintos servicios disponibles para las aplicaciones.

e Interfaz de zécalos orientada flujo (SOCK_STREAM): Define una conexion fiable en un servicio orientado a conexién.
Los datos se envian sin errores y sin duplicados y se reciben en el mismo orden en el que se envian. El control de flujo
estéa integrado para evitar el desbordamiento de datos. No se imponen limites sobre los datos intercambiados, que se
consideran un flujo de bytes. Un ejemplo de aplicacién que usa esta interfaz es el FTP.

e Interfaz de zécalos orientada a datagramas (SOCK_DGRAM): Define un servicio no orientado a conexién (sobre UDP,
por ejemplo). Los datagramas se envian como paquetes independientes. El servicio no proporciona garantias; los datos
se pueden perder o duplicar, y los datagramas pueden llegar fuera de orden. No se realiza ninguin tipo de ensamblaje o
desensamblaje de los paquetes. Un ejemplo de aplicacion que usa esta interfaz es el NFS ("Network File System").

e Interfaz de zécalos a bajo nivel (SOCK_RAW): Permite acceso directo a protocolos de bajo nivel tales como IP e
ICMP. Esta interfaz suele usarse para probar implementaciones de nuevos protocolos. Un ejemplo de aplicacion que usa
esta interfaz es el comando Ping.

Table of Contents UDP(User Datagram Protocol)
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2.11 UDP(User Datagram Protocol)

MIME NFS

Gopher Kerb | Xwin RexecSMTP Telnet| FTP | DNS | TFTP| RPC | NCS SNMP
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| P ICMP | ARP RARP

TCP Ping

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura: UDP(User Datagram Protocol)

UDP es un protocolo estandar, y su nimero STD es 6. EI RFC 768 - "User Datagram Protocol" describe UDP. Su status es recomendado, pero en la practica cualquier
implementacion de TCP/IP que no se use exclusivamente para el encaminamiento incluye UDP.

Para IP, UDP es basicamente un interfaz de aplicacion. No afiade fiabilidad, control de flujo
o recuperacion de errores a IP. Simplemente sirve como "multiplexor/ demultiplexor” para enviar y recibir datagramas, usando los puertos para dirigir los datagramas tal como se
muestra en Figura - UDP, un demultiplexor basado en puertos. Para un estudio mas detallado de los puertos, remitirse a Puertos y zdcalos.

process 1 meess 2 caae process n

port x port y - port z

UDP : port demultiplexing

IP

Figura: UDP, un demultiplexor basado en puertos

UDP suministra un mecanismo para que una aplicacioén envie un datagrama a otra. Se considera que la capa de UDP es extremadamente delgada y en consecuencia tiene poco
"overhead", pero requiere que la aplicacion se responsabilice de la recuperacion de errores y todo lo que ello conlleva.

2.11.1 Puertos
El concepto de puerto ha sido analizado anteriormente en Puertos y zécalos.

Las aplicaciones que envian datagramas a un host necesitan identificar un objetivo mas especifico que la direccion IP, ya que los datagramas suelen dirigirse a procesos concretos
y no a todo el sistema. UDP permite hacer esto al hacer uso de los puertos.

Un puerto es un numero de 16 bits que identifica en un host que proceso esta asociado a un datagrama. Hay dos tipos de puerto:

Bien-conocidos("well-known").
Los puertos bien-conocidos pertenecen a servidores estandar, por ejemplo Telnet usa el puerto 23. Los puertos bien-conocidos se hallan en el rango de 1 a 1023
(anteriormente a 1992, el rango de 256 a 1023 se usaba para servidores especificos de UNIX). Estos puertos suelen tener nimeros impares, debido a que los primeros
sistemas que usaron el concepto de puerto requerian para las operaciones en duplex una pareja par/impar de puertos. La mayoria de los servidores requieren sélo un
Gnico puerto. Una excepcion es el servidor BOOTP que usa dos: el 67 y el 68 (ver "BOOTstrap Protocol" - BOOTP).
La razo6n de ser de los puertos bien-conocidos es permitir a los clientes encontrar a los servidores sin necesidad de informacién de configuracion. Los nimeros de los
puertos bien-conocidos se definen en STD 2 - Nimeros asignados de Internet("Assigned Internet Numbers").

Efimeros
Los clientes no necesitan puertos bien-conocidos porque inician la comunicacion con los servidores y los datagramas UDP enviados al servido contienen su numero de
puerto. El host en funcionamiento proporciona un puerto a cada proceso cliente mientras este lo necesite. Los nimeros de puertos efimeros tienen valores mayores de
1023, por lo general en el rango de 1024 a 5000. Un cliente puede usar cualquier nimero en ese rango, siempre gue la combinacion <protocolo de transporte, direccion IP,
nimero de puerto> sea univoca .

Nota: TCP también usa puertos con los mismos valores. Estos puertos son totalmente independientes de los de UDP. Normalmente, un servidor usara TCP o UDP, aungue hay
excepciones. Por ejemplo, el DNS(ver DNS("Domain Name System")) usa tanto el puerto 53 de UDP como el 53 de TCP.




2.11.2 Formato del datagrama UDP

Cada datagrama UDP se envia en un s6lo datagrama de IP. Aunque el datagrama IP se fragmente durante la transmision, la implementacién de IP que lo reciba lo reensamblara
antes de pasarselo a la capa de UDP. Todas las implementaciones de IP deben aceptar datagramas de 576 bytes, lo que significa que si se supone un tamafio maximo de

60 bytes para la cabecera IP, queda un tamafio de 516 bytes para el datagrama UDP, aceptado por todas las implementaciones. Muchas implementaciones aceptan datagramas
mas grandes, pero no es algo que esté garantizado. El datagrama UDP tiene una cabecera de 16 bytes que se describe en Figura - Formato del datagrama UDP.
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Source Port Destination Port

Length Checksum

data ....

Figura: Formato del datagrama UDP

Donde:

Puerto origen:
Indica el puerto del proceso que envia el datagrama. Es el puerto al que se deberian dirigir las respuestas.
Puerto destino:
Especifica el puerto destino en el host de destino.
Longitud
Es la longitud(en bytes) del mismo datagrama de usuario, incluyendo la cabecera.
Checksum
Es un campo opcional consistente en el complemento a uno de 16 bits de la suma en complemento a uno de una pseudocabecera IP, la cabecera UDP y los datos del
datagrama UDP. La pseudocabecera IP contiene las direcciones IP de origen y destino, el protocolo y la longitud del datagrama UDP:

0 8 16 31

Source IP address

Destination IP address

zero protoco]l UDP Tlength

Figura: Pseudocabecera IP
La pseudocabecera IP extiende de modo efectivo su checksum que incluya al datagrama IP original(sin fragmentar).

2.11.3 Interfaz de Programacién de Aplicacion(API) de UDP
La API que ofrecida UDP se describe en el en RFC 768. Proporciona:

e La creacion de nuevos puertos para la recepcion.
e Operacion de recepcion que devuelve los bytes de datos recibidos y una indicacion del puerto y la direccién IP de origen.
e Operacion de envio que tiene como parametros los datos, los puertos de origen y destino y las direcciones IP.

La forma en que se implementa esto queda a eleccién del cada distribuidor.

Hay que ser consciente de que IP y UDP no proporcionan una entrega garantizada, control de flujo ni recuperacién de errores, asi que estos deberan ser implementados por la
aplicacion.

Aplicaciones estandar que usan UDP son:

TFTP("Trivial File Transfer Protocol")

DNS("Domain Name System")

RPC("Remote Procedure Call"), usado por el NFS("Network File System")
NCS("Network Computing System")

SNMP("Simple Network Management Protocol")

nTabla de contenidos uTCP ("Transmission Control Protocol")




nTabIa de contenidos Interfaz de Programacién de Aplicacion(API) de UDP

2.12 TCP("Transmission Control Protocol")
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Figura: TCP("Transmission Control Protocol")

TCP es un protocolo estandar con el STD 7. Se describe en el RFC 793 - TCP("Transmission Control Protocol"). Su status es recomendado, pero en la practica cualquier
implementacion de TCP/IP que no se use exclusivamente para el encaminamiento incluira TCP.

TCP proporciona una cantidad considerablemente mayor de servicios a las aplicaciones que UDP, notablemente, la recuperacion de errores, control de flujo y fiabilidad. Se trata de
un protocolo orientado a conexion a diferencia de UDP. La mayoria de los protocolo de aplicacion de usuario, como TELNET y FTP, usan TCP.

2.12.1 Z6calos
El concepto de zdcalo ya se ha discutido en Puertos y zécalos.

Dos procesos se comunican a través de z6calos TCP. El modelo de zdcalo proporciona a un proceso una conexion con un flujo full duplex de bytes con otro proceso. La aplicacion
no necesita preocuparse de la gestion de este canal; estos servicios son suministrados por TCP.

TCP usa el mismo principio de puerto que UDP(ver Puertos) para conseguir multiplexacion. Al igual que UDP, TCP utiliza puertos efimeros y bien conocidos. Cada extremo de una

conexion TCP tiene un z6calo que puede identificarse con la tripleta <TCP, direccion IP address, nimero de puerto>. Es lo que se llama una medio asociacion. Si dos procesos se
estan comunicando sobre TCP, tendran una conexion légica identificable univocamente por medio de los dos z6calos implicados, es decir, con la combinacién <TCP, direccién IP
local, puerto local, direccién IP remota, puerto remoto>. Ver Figura - Conexién TCP. Los procesos del servidor son capaces de gestionar multiples conversaciones a través de un

Unico puerto.

Process X Process Y connections
wes| port N |... ...| port M |...| sockets
reliable
TCP «-— - - - - - TCP

TCP connection

IPpP IPpP I[P addresses

unreliable

IP datagrams
host A host B

Figura: Conexién TCP - Los procesos X e Y se comunican sobre una conexiéon TCP que emplea datagramas IP.

2.12.2 Concepto de TCP

Como se sefialé arriba, el principal propdsito de TCP es proporcionar una conexion légica fiable entre parejas procesos. No asume la fiabilidad de los protocolos de niveles
inferiores(como IP) por lo que debe ocuparse de garantizarla.

TCP se puede caracterizar por los siguientes servicios que suministra a las aplicaciones que lo usan:

Transferencia de datos a través de un canal
Desde el punto de vista de la aplicacion, TCP transfiere un flujo continuo de bytes a través de Internet. La aplicacién no ha de preocuparse de trocear los datos en bloques
o en datagramas. TCP se encarga de esto al agrupar los bytes en segmentos TCP, que se pasan a IP para ser retransmitidos al destino. Ademas, TCP decide por si mismo



cémo segmentar los datos y puede enviarlos del modo que mas le convenga.
A veces, una aplicacion necesita estar segura de que todos los datos pasados a TCP han sido transmitidos efectivamente al destino. Por esa razén, se define la funcién
"push”. Esta funcién mandara todos los segmentos que sigan almacenados al host de destino. El cierre normal de la conexién también provoca que se llame a esta funcion,
para evitar que la transmisién quede incompleta.

Fiabilidad
TCP asigna un nimero de secuencia a cada byte transmitido, y espera una reconocimiento afirmativo(ACK) del TCP receptor. Si el ACK no se recibe dentro de un intervalo
de timeout, los datos se retransmiten. Como los datos se transmiten en bloques(segmentos de TCP), al host de destino sélo se le envia el nimero de secuencia del byte de
cada segmento.
El TCP receptor utiliza los nimeros de secuencia para organizar los segmentos cuando llegan fuera de orden, asi como para eliminar segmentos duplicados.

Control de flujo
El TCP receptor, al enviar un ACK al emisor, indica también el nimero de bytes que puede recibir aun, sin que se produzca sobrecarga y desbordamiento de sus buffers
internos. Este valor se envia en el ACK en la forma del nimero de secuencia mas elevado que se puede recibir sin problemas. Este mecanismo se conoce también como
mecanismo de ventanas y se estudiara posteriormente en este capitulo.

Multiplexacion
Se consigue usando puertos, al igual que en UDP.

Conexiones logicas
La fiabilidad y el control de flujo descritos mas arriba requieren que TCP inicialice y mantenga cierta informacion de estado para cada canal. La combinacién de este
estado, incluyendo zécalos, nimeros de secuencia y tamafios de ventanas, se denomina conexion légica. Cada conexion se identifica univocamente por el par de z6calos
del emisor y el receptor.

Full Duplex
TCP garantiza la concurrencia de los flujos de datos en ambos sentidos e la conexion.

2.12.2.1 El principio de la ventana

Un simple protocolo de transporte podria emplear el siguiente principio: enviar un paquete, y esperar un reconocimiento del receptor antes de enviar el siguiente. Si el ACK no se
recibe dentro de cierto limite de tiempo, se retransmite.

Sender Receiver

Send packet | —>
Receive packet 1 and
<—  reply with an ACK 1
Receive ACK
send packet 2 ——

Figura: El principio de la ventana

Aunque este mecanismo asegura fiabilidad, sélo usa una parte del ancho de banda de la red que esta disponible.

Considerar ahora un protocolo en el que el emisor agrupa los paquetes que va a transmitir como se muestra en Figura - Paquetes del mensaje:

1|12|3(4|5|6|7|8|9|...| packets

window

Figura: Paquetes del mensaje

Y utiliza las siguientes reglas:

e El emisor puede enviar todos los paquetes dentro de la ventana sin recibir un ACK, pero debe disparar un cronémetro para el timeout para cada uno de ellos.
e El receptor debe reconocer cada paquete recibido, indicando el nimero de secuencia del Gltimo paquete bien recibido.
e El emisor desliza la ventana para cada ACK recibido.

En nuestro ejemplo, el emisor puede transmitir paquetes del 1 al 5 sin esperar respuesta:

Sender Network
Send packet 1 EE—
Send packet 2 EE—
Send packet 3 —_—
Send packet 4 E—
ACK for packet 1 received < ACK 1
Send packet 5 EE—

Figura: El principio de la ventana

En el momento en que el emisor recibe el ACK 1, puede deslizar su ventana para excluir el paquete 1:

1|12|3|4|5(6|7|8|9|...| packets

window slides—>



Figura: Paquetes del mensaje

En este punto, el emisor puede transmitir también el paquete 6.
Imaginar algunos casos especiales:

e El paquete 2 se pierde: el emisor no recibira ACK 2, por lo que su ventana permanecera en posicion 1(como se ve en el Ultimo dibujo). De hecho, como el receptor no
recibié el paquete 2, reconocera los paquetes 3, 4 y 5 con un ACK 1, que fueron los Ultimos paquetes recibidos en secuencia. En el extremo del emisor, al final se producira
un timeout para el paquete 2 y se retransmitira. Notar que la recepcion de este paquete en el receptor generard un ACK 5, ya que se habran recibido con éxito los paquetes
del 1 al 5, y la ventana del emisor se deslizara cuatro posiciones al recibir el ACK 5.

e El paquete 2 llegd, pero el reconocimiento se perdi6: el emisor no recibe ACK 2, pero recibe ACK 3. ACK 3 es un reconocimiento de todos los paquetes hasta el
3(incluyendo el 2) y el emisor ya puede deslizar su ventana hasta el paquete 4.

Conclusioén:
Este mecanismo de ventanas asegura:

e Transmision fiable

e Mejor aprovechamiento del ancho de banda(mejora del flujo).

e Control de flujo, ya que el receptor puede retrasar la respuesta a un paquete con un reconocimiento, conociendo los buffers libres de los que dispone y el tamafio de la
ventana de comunicacion.

2.12.2.2 El principio de la ventana aplicado a TCP
El mecanismo mostrado més arriba se utiliza en TCP, pero con unas cuantas diferencias:

e Como TCP proporciona una conexion con un flujo de bytes, los nimeros de secuencia se asignan a cada byte del canal. TCP divide el flujo de bytes en segmentos. El
principio de la ventana se aplica a nivel de bytes; es decir, los segmentos enviados y los ACKs recibidos llevaran nimeros de secuencia de forma que el tamafio de la
ventana se exprese con un nimero de bytes, en vez del de paquetes.

e Eltamafio de la ventana lo determina el receptor, cuando se establece la conexion, y puede variar durante la transmision de datos. Cada ACK incluird el tamafio de la
ventana que acepta el receptor en ese momento.

Ahora, el flujo de datos del emisor se puede ver como:

window {size expressed in bytes)
I !

1|12(3(4]|5|6|7|8|9|10|11|12|13(14{15|...| bytes

A B C D

Figura: Principio de la ventana aplicado a TCP

Donde:
A
Bytes transmitidos que han sido reconocidos.
° Bytes enviados pero no reconocidos.
© Bytes que se pueden enviar sin esperar ningun tipo de reconocimiento.
D

Bytes que no se pueden enviar adn.
Recordar que TCP agrupa los bytes en segmentos, y un segmento TCP soélo lleva el nimero de secuencia del primer byte.

2.12.2.3 Formato de segmento en TCP
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Source Port Destination Port

Sequence Number

Acknowledgment Number

Data UJA[PIR|S
0ffset Reserved |R|C|S|S|Y|I Window
GIK{H|T|N

Checksum Urgent Pointer

Options N padding

data bytes

Figura: Formato de segmento en TCP

Donde:

Source Port
El nimero de puerto de 16 bits del emisor, que el receptor usa para responder.
Destination Port
El nimero de puerto de 16 bits del receptor.
Sequence Number
El nimero de secuencia del primer byte de datos del segmento. Si el byte de control SYN esta a 1, el nimero de secuencia es el inicial(n) y el primer byte de datos sera el
n+1.
Acknowledgment Number
Si el bit de control ACK esta a 1, este campo contiene el valor del siguiente nimero de secuencia que se espera recibir.

Data Offset

El nimero de palabras de 32 bits de la cabecera TCP. Indica donde empiezan los datos.
Reserved

Seis bits reservados para su uso futuro; deben ser cero.
URG

Indica que el campo "urgent pointer" es significativo en el segmento.
ACK

Indica que el campo de reconocimiento es significativo en el segmento.
PSH

Funcion "Push”.
RST

Resetea la conexion.
SYN

Sincroniza los nUmeros de secuencia.
FIN

No hay méas datos del emisor.

Window
Usado en segmentos ACK. Especifica el nimero de bytes de datos que comienzan con el byte indicado en el campo nimero de reconocimiento que el receptor esta
dispuesto a aceptar.

Checksum
El complemento a uno de 16 bits de la suma de los complementos a uno de todas las palabras de 16 bits de la pseudocabecera, la cabecera TCP y los datos TCP. Al
computar el checksum, el mismo campo checksum se considera cero.
La pseudocabecera es la misma que utiliza UDP para calcular el checksum. Es una pseudocabecera IP, usada sélo para calcular el checksum, con el formato mostrado en
Figura - Pseudocabecera IP:

0 8 16 3l

Source IP address

Destination IP address

zero Protocol TCP Length

Figura: Pseudocabecera IP
Urgent Pointer
Apunta al primer octeto de datos que sigue a los datos importantes. Soélo es significativo cuando el bit de control URG esta a uno.
Options
Solo para el caso de opciones de datagramas IP, las opciones pueden ser:
0 Un sélo byte conteniendo el nimero de opcién, o
O Una opcién de longitud variable con el siguiente formato:

option|length| option data...




Figura: Opcién del datagrama IP - Opcién de longitud variable.
Actualmente hay definidas tres opciones:

Ti po Longitud Significado

0 - Fin e la lista de opciones.
1 - No- Qper aci 6n.
2 4 Tamafio maxi no del segmento.
I =
2 4 max. ?eg size

Figura: Opcion tamafio maximo del segmento

Esta opcién sélo se usa durante el establecimiento de la conexion (bit de control SYN puesto a uno) y se envia desde el extremo que ha de recibir datos para indicar la
méaxima longitud de segmento que es capaz de manejar. Si esta opcidn no se usa, se admiten segmentos de cualquier tamafio.

Padding
Bytes todos a cero para rellenar la cabecera TCP a una longitud total que sea un mdltiplo de 32 bits.

2.12.2.4 Reconocimientos y retransmisiones

TCP envia los datos en segmentos de longitud variable. Los nimeros de secuencia se basan en una cuenta de los bytes. Los reconocimientos especifican el nimero de secuencia
del siguiente byte que el receptor espera recibir.

Ahora suponer que un segmento se pierde o se corrompe. En ese caso, el receptor reconocera cualquier segmento sucesivo con un reconocimiento referido al primer byte del
paquete perdido. Finalmente, se producira un timeout y el segmento perdido se retransmitira.

Suponer un tamafio de ventana de 1500 bytes, y segmentos de 500 bytes.

Sender Receiver

Segment 1 (seq.1000) >
<—— Receives 1000, sends ACK 1500
Segment 2 (seq.1500) ——///
gets lost
Segment 3 (seq.2000) ——— >

Receives the ACK 1560, =——
which slides window

Segment 4 (seq.2500) ———>
<—— Receives one of the frames and

replies with ACK 1500

window size reached, (receiver

waiting for ACK is still expecting
byte 1500}

Receive ACK 1500 =<—

which does not slide

the window

Timeout for Segment 2

Retransmission

Figura: Proceso de reconocimiento y retransmision

Ahora surge un problema, ya que el emisor sabe que el segmento 2 esté perdido o corrompido, pero no sabe nada de los segmentos 3 y 4. El emisor deberia retransmitir al menos
el segmento 2, pero también podria retransmitir los segmentos 3 y4. Es posible que:

1. El segmento 3 haya sido recibido, y no se sepa nada del 4: podria haber sido recibido ya, sin que el ACK haya llegado, o se podria haber perdido también.
2. El segmento 3 se haya perdido, y se haya recibido el ACK 1500 a la recepcion del segmento 4.

Cada implementacioén de TCP es libre de reaccionar ante un timeout del modo que deseen los disefiadores. Podria retransmitir sélo el segmento 2, pero en el segundo caso
indicado arriba, estaremos esperando hasta que el timeout del segmento 3 expire. En este caso, se pierden todas las ventajas del rendimiento del mecanismo de ventanas. O bien
TCP podria reenviar inmediatamente todos los segmentos de la ventana actual.

Sea cual sea la eleccion, el rendimiento méaximo se pierde. Esto se debe a que el ACK no contiene un segundo nimero de secuencia indicando la trama actual que se ha recibido.
Intervalos de timeout variable

Cada TCP deberia implementar un algoritmo para adaptar los tiempos de timeout a usar para el viaje de los segmentos. Para hacerlo, TCP registra el momento de envio de un
segmento, y el de recepcion del ACK. Se promedia un valor para varios de estos viajes que se empleara como valor de timeout para el siguiente segmento a enviar.

Esto es una caracteristica importante, ya que los retardos pueden ser variables en la red, dependiendo de mdltiples factores, tales como la carga de las redes intermedias de baja



velocidad o la saturacién de las pasarelas.
2.12.2.5 Estableciendo una conexién TCP

Antes de que se pueda transferir cualquier dato, se ha de establecer una conexion entre los dos procesos. Uno de los procesos(normalmente el servidor) lanza una llamada OPEN
pasiva, el otro una llamada OPEN activa. El OPEN pasivo permanece dormido hasta que otro proceso intenta comunicarse con él a través de un OPEN activo.

En la red, se intercambian tres segmentos TCP:

process 1 process 2

passive OPEN,
waits for active reguest
Active OPEN
Send SYN, seg=n >
Receive SYN
Send SYN, seg=m, ACK n+l

Receive SYN+ACK
Send ACK m+1 >

The connection is now established and the two data streams
{one in each direction) have been initialized (sequence numbers}

Figura: Establecimiento de la conexién TCP

Este proceso completo se conoce como three-way handshake, o acuerdo en tres fases. Notar que los segmentos TCP intercambiados incluyen los nimeros de secuencia iniciales
de ambas partes, para ser usados en posteriores transferencias.

El cierre de la conexién se hace de forma implicita enviando un segmento TCP con el bit FIN activo. Como la conexion es full duplex, el segmento FIN sélo cierra la conexion en un
sentido del canal. El otro proceso enviara los datos restantes, seguidos de un segmento TCP en el que el bit FIN esta activo. La conexién se borra(es decir, la informacion de
estado en ambos extremos) una vez que el canal se ha cerrado en ambos sentidos.

2.12.2.6 Segmentos TCP transportados en datagramas IP

Los TCP segmentos se transportan sobre datagramas IP con la siguiente configuracion de parametros:

Ti po de servicio = 00000000
es decir: precedencia = rutina
retraso = nornal
rendi m ento = nor nal

TTL = 00111100 (1 minute)
2.12.3 APl de TCP

La API de TCP no esta definida del todo. Sélo algunas funciones béasicas que deberian ser proporcionadas se describen en el RFC 793 - TCP("Transmission Control Protocol").
Como ocurre con la mayoria de los RFCs de la pila de protocolos TCP/IP, se deja un elevado grado de libertad a los disefiadores, permitiendo en consecuencia implementaciones
6ptimas (dependientes del sistema operativo), lo que resulta en una mayor eficiencia.

El RFC describe las siguientes llamadas a funciones:

Open
Para establecer una conexion, tiene varios parametros:
O Activo/pasivo
O Zbcalo remoto
O Numero de puerto local
0 Timeout(opcional)
O Y muchas otras opciones.
Devuelve un nombre para la conexion local, que se usa para referenciarla en todas las otras funciones.
Send
Hace que los datos del buffer del usuario sefialado se envien por la conexién. Opcionalmente puede tener los flags URGENT o PUSH activo.
Receive
Copia los datos TCP que van llegando a un buffer de usuario.
Close
Cierra la conexion; provoca un "push” de todos los restantes datos y segmentos TCP con el flag FIN activo.
Status
Es una llamada dependiente de la implementacion que devuelve informacion como:
0 Zécalo local y remoto
0 Tamafios de las ventanas de recepcién y envio
0 Estado de la conexion
O Nombre de la conexion local
Abort
Hace que todas las operaciones de recepcion y envio aborten, y se envie un RESET al TCP remoto.

nTabIa de contenidos uATM ("Asynchronous Transfer Mode")




Tabla de contenidos EPI de TCP

2.13 ATM("Asynchronous Transfer Mode")

Las redes basadas en ATM estan teniendo un creciente interés para las aplicaciones, tanto LAN como WAN. Ya hay algunos
productos disponibles para construir una red fisica ATM propia. La arquitectura ATM es nueva y distinta de las arquitecturas LAN
estandar. Por este motivo, son necesarios cambios para que los productos LAN tradicionales funcionen en entornos ATM. En el
caso de TCPI/IP, el principal cambio esta en la interfaz de red para que soporte ATM.

Existen ya varios enfoques del problema, dos de los cuales son importantes para el transporte del trafico TCP/IP. Se describen
en |P clasico sobre ATM y Emulacién LAN con ATM. También se comparan en |P clasico sobre ATM versus emulacion LAN.

2.13.1 Resolucién de direcciones(ATMARP y INATMARP)

La resolucion de direcciones en una subred légica IP de ATM la hace el ATMARP ("ATM Address Resolution Protocol") basado
en el RFC 826 y en el INATMARP("Inverse ATM Address Resolution Protocol") basado en el RFC 1293. ATMARP es el mismo
protocolo que ARP pero con las extensiones necesarias para que ARP funcione en el entorno de servidor unicast de ATM.
INATMARP es el mismo protocolo que el INARP original, pero aplicado a redes ATM. El uso de estos protocolos difiere en si se
utilizan o no PVCs o SVCs.

Tanto ATMARP como INATMARP estan definidos en el RFC 1577, que es una propuesta de estandar con estado electivo.

La encapsulacion de las peticiones/respuestas de INATMARP y ATMARP se describe en IP clasico sobre ATM.

2.13.1.1 INnATMARP

El protocolo ARP se usa para calcular la direccion hardware de un host a partir de su direccidn IP. El protocolo INnATMARP se
usa para calcular la direccion IP de un host a partir de su direccion hardware. En un entorno conmutado, primero se establece
una VC("Virtual Connection") o una PVC("Permanent Virtual Connection™) o una SVC("Switched Virtual Connection") para
comunicar con otra estacion. Por lo tanto, se sabe la direccion hardware del otro host, pero no la direccion IP. INnATMARP
proporciona resolucion dindmica de direcciones. Utiliza el mismo formato de trama que el ARP estandar , pero define dos nuevos
cédigos de operacion:

e [InARP request=8
e InARP reply=9

Ver Generacion del paguete ARP para mas detalles.

El INATMARP basico opera esencialmente del mismo modo que ARP, con la excepcidén de que no hace las peticiones con
broadcasts. Esto se debe a que la direccién hardware ya se conoce. Una estacién solicitante simplemente formatea una peticién
insertando sus direcciones hardware de IP(fuente) y la direccion hardware del destino. Luego rellena con ceros el campo de
direccion IP del destino y envia el mensaje a la estacion de destino. Para cada peticion INATMARP, la estacion receptora
formatea una respuesta utilizando la direccion fuente de la peticion como direccién de destino para la respuesta. Ambos
extremos actualizan sus tablas ARP. El valor tipo de hardware para ATM es el 19 decimal y el campo EtherType se pone a
0x806, que indica ARP segun el RFC 1700.

2.13.1.2 Resolucién de direccién en el entorno PVC

En un entorno PVC cada estacion utiliza el protocolo INATMARP para determinar las direcciones IP de todas las demas
estaciones conectadas. La resolucién se hace para aquellos PVCs configurados para la encapsulacién LLC/SNAP. Es
responsabilidad de cada estacion IP que soporte PVCs la revalidacion de las entradas de la tabla ARP a medida que pasa el
tiempo.

2.13.1.3 Resolucion de direcciones en el entorno SVC

SVCs requiere soporte para ATMARP en el entorno no-broadcast de ATM. Para hacer frente a esta necesidad, se debe localizar



un unico servidor ATMARP dentro de la LIS("Logical IP Subnetwork"; ver LIS("Logical IP Subnetwork")). Este servidor tiene la

responsabilidad de resolver las peticiones ATMARP de todos los miembros IP del LIS. Para una explicacién de los términos
ATM, remitirse a IP clasico sobre ATM.

El servidor en si mismo no establece conexiones de modo activo. El inicio del proceso de registro ATMARP depende el cliente
del LIS. Un cliente individual se conecta al servidor ATMARP con una conexién punto a punto VC. El servidor, al completarse la
conexion ATM de un nuevo VC con encapsulacion LLC/SNAP, transmitira un peticion INnATMARP para determinar la direccion IP
del cliente. La respuesta INATMARP del cliente contiene la informacidn necesaria para que el servidor construya su caché
ATMARP. Esta tabla consiste en:

direccion IP

direccion ATM

Sello de tiempo("Timestamp")
VC asociado

Esta informacion se usa para generar respuestas a las peticiones ATMARP recibidas.

Nota: El servidor ATMARP requiere que cada cliente sea configurado administrativamente con la direccion ATM del servidor
ATMARP.

Algoritmo de insercién/actualizacion de la tabla ARP:

e Si el servidor ATMARP recibe una nueva direccion IP en una respuesta INATMARP la direccion IP se afiade a la tabla
ATMARP.

e Siladireccion IP de la respuesta INATMARP duplica una direccion IP de una entrada de la tabla y la direccion
INATMARP de ATM no coincide la direccion ATM de esa entrada en la tabla y existe un VC abierto asociado a esa
entrada, la informacién INATMARP se desecha y no se hacen cambios en la tabla.

e Cuando el servidor recibe una peticion ATMARP sobre un VC, en el que la direccién IP y ATM de la fuente coinciden con
la asociacién que ya existe en la tabla, y la direcciébn ATM coincide con la que esta asociada al VC, el servidor actualiza
el timeout de la entrada en su tabla para la fuente. Por ejemplo, si el cliente esta enviando solicitudes ATMARP al
servidor sobre el mismo VC usado para registrarse, el servidor se da cuenta de que ese cliente sigue "vivo" y actualiza su
timeout en la tabla.

e Cuando el servidor recibe un ARP_REQUEST sobre un VC, examina la fuente de la informacién. Si no hay ninguna
direccion IP asociada a ese VC y si la direccion IP de la fuente no esta asociada a ninguna otra conexion, entonces el
servidor afiade esa estacidn a su tabla. Este no es el procedimiento normal ya que, como se indica arriba, es
responsabilidad del cliente registrarse en el servidor ATMARP.

Degeneracion de la tabla ATMARP
Las entradas de la tabla ATMARP son validas:

e En clientes por un maximo de 15 minutos
e En servidor por una minimo de 20 minutos

Antes de invalidar una entrada de su tabla, el servidor ATPARP genera un INARP_REQUEST para cualquier VC abierto asociado
con esa entrada y decide lo que ha de hacer de acuerdo con las siguientes reglas:

e Sise recibe una respuesta INARP_REPLY, la entrada en la tabla se actualiza en vez de borrarse.
e Sino hay ninguin VC asociado a esa entrada, la entrada se borra.

Por tanto, si el cliente no mantiene un VC abierto al servidor, debe refrescar su informacién ATMARP en el servidor al menos
cada 20 minutos. Esto se hace abriendo un VC al servidor de intercambiando los paquetes INATMARP iniciales.

El cliente maneja las actualizaciones de la tabla con el siguiente criterio:

e Cuando una entrada de la tabla degenera, el cliente la invalida.
e Sino hay un VC asociado a la entrada invalidada, se borra.
e En el caso de una entrada invalidada con un VC abierto, el cliente ATMARP revalida la entrada para ese VC antes de
enviar cualquier informacién que no tenga nada que ver con la resolucion de direcciones. Hay dos posibilidades:
O En el caso de un PVC, el cliente valida la entrada al transmitir un INARP_REQUEST Yy actualizar la entrada al



recibir un INARP_REPLY.
O En el caso de un SVC, el cliente valida la entrada al transmitir un ARP_REQUEST al servidor ATMARP y
actualizar la entrada al recibir un ARP_REPLY.
e Siun VC asociado con una entrada invalidada de la tabla ATMARP se cierra, la entrada se elimina.

Como se menciona arriba, cualquier cliente IP de ATM que use SVCs debe conocer la direcciéon de su servidor ATM para el LIS
concreto. Esta direccion se le debe indicar a cada cliente durante la configuracién. Por el momento no hay ninguna direccion
ATMARP bien conocida.

2.13.2 IP clasico sobre ATM

Las definiciones de implementaciones de IP clasico sobre ATM se describen en el RFC 1577, que es una propuesta de estandar
con status electivo segun el RFC 1720(STD 1). Este RFC considera solo la aplicaciéon de ATM como una sustitucion directa de
los "cables"("wires"), segmentos LAN locales que conectan estaciones IP como extremos de la conexion("members") y "routers"
que operan sobre el paradigma LAN clasico. Las consecuencias derivadas de los puentes a nivel MAC y de la emulaciéon LAN no
se tienen en cuenta.

Una distribucion inicial de ATM proporciona una sustitucion de los segmentos LAN por:

e Ethernets, redes en anillo o FDDI
e Troncales de area local entre LANs ya existentes(no ATM)
e Circuitos dedicados a PVCs por retransmision de tramas("Frame Relay") entre "router" IP

Este RFC describe también extensiones al ARP(RFC 826). Este tema se discute aparte en Resolucién de
direcciones(InATMARP y ATMARP).

Algunos fundamentos de ATM:

Celdas
Todo tipo de informacién(voz, imagenes, video, datos, etc.) se transporta a través de la red en bloques muy pequefios(48
bytes de datos mas una cabecera de 5 bytes) llamados celdas.
Encaminamiento
El flujo de informacién se produce a lo largo de rutas(llamadas "canales virtuales") establecidas como una serie de
punteros por la red. La cabecera de una celda contiene un identificador que vincula la celda al camino correcto que debe
tomar para llegar a su destino.
Las celdas de un canal virtual particular siempre siguen el mismo camino y se entregan en el destino en el mismo orden
en el que llegaron al canal.
Conmutacion por hardware
ATM esta disefiado de tal forma que se emplean simples elementos de l6gica hardware en cada nodo para realizar la
conmutacion. En un enlace de 1 Gbps llega una nueva celda, y se transmite una celda cada 0.43 microsegundos. El
tiempo de conmutacién es minimo.
Conexion virtual VC
ATM proporciona un entorno conmutado VC("Virtual Connection"). El VC se puede establecer bien a partir de un
PVC("Permanent Virtual Connection") o de un SVC("Switched Virtual Connection") dinamico. La gestion de SVC hace
con implementaciones del protocolo Q.93B.
Interfaz de usuario final
La unica forma para que un protocolo de nivel superior se comunigque sobre una red ATM es por medio de la capa ATM
AAL("ATM Adaptation Layer"). La funcién de esta capa es realizar el mapeado entre las PDUs y las celdas. Hay cuatro
tipos diferentes de AAL, AAL1L, AAL2, AAL3/4 Y AALS. Estos AALs ofrecen distintos servicios a los protocolos de nivel
superior. Aqui se muestran las caracteristicas de AAL5, usado para TCP/IP:
0 Modo mensaje y modo flujo
0 Entrega garantizada
0 Entrega no garantizada(usada por TCP/IP)
O Fragmentacion de los datos en bloques y segmentos
0 Operacion multipunto
AAI5 proporciona las mismas funciones que una LAN en el nivel MAC("Medium Access Control"). Los extremos del VC
saben el tipo de AAL por medio del mecanismo de configuracién de la celda, por lo que la cabecera de la celda no ha de
llevarlo. Para los PVCs el tipo AAL se configura administrativamente en los extremos cuando se establece la conexion.
ara los SVCs, el tipo de AAL se comunica por el canal via 0.93B como parte de la solicitud de establecimiento y
definicién de la conexion y los extremos usan las sefiales de control para configurarse. Los conmutadores ATM no
suelen preocuparse del tipo de AAL de los VCs. El formato AAL5 especifica un formato de paguete con un tamafio



méaximo de 64KB - 1 byte de usuario. Las "primitivas" que ha de usar el protocolo de nivel superior como interfaz con la
capa AAL(en el SAP de AAL("Service Access Point") estan definidas rigurosamente. Cuando un protocolo de nivel
superior envia datos, estos son procesados primero por la capa de adaptacion, luego por ATM y por ultimo la capa fisica
se encarga de enviar los datos por la red ATM. Las celdas se transportan y las recibe el otro extremo de la conexién en
su capa fisica, que las pasa a ATM, que tras procesarlas las pasa al AAL receptor, que a su vez devuelve los datos al
nivel superior. La funcion total que ha realizado la red ATM ha sido un transporte no garantizado de informacion(se
podria haber perdido una parte). Desde un punto de vista mas conservador del proceso de datos, todo lo que ha hecho
la red ATM ha sido sustituir un enlace fisico por otro tipo de conexion fisica - todos los protocolos de alto nivel siguen
teniendo que efectuarse(por ejemplo IEEE 802.2).

Direccionamiento
Una direccion ATM de un extremo de la conexidn se codifica bien como una direccion de 20 bytes basada en OSI
NSAP(utilizada para direccionamiento en redes privadas, con tres formatos posibles) o como una direccion E.164 Public
UNI(del estilo de los nimeros telefonicos, usados para redes TM publicas).(5)

Broadcast, Multicast
En la actualidad no hay funciones de broadcast similares a las de las LANs. Pero si existe una funcién de multicast. El
término ATM para multicast es "conexién punto - multipunto".

2.13.2.1 LIS("Logical IP Subnetwork")

El término LIS se introdujo para mapear la estructura légica de IP a la red ATM. En el contexto LIS, cada entidad administrativa
independiente configura sus hosts y "router" dentro de una red IP. Cada LIS opera y se comunica con independencia de otros
LIS de la misma red ATM. Los host conectados a una red ATM se comunican directamente con otros hosts dentro del mismo LIS.
Esto implica que todos los miembros de un LIS sean capaces de comunicarse con otros hosts del mismo LIS por medio de ATM.
La comunicacion con hosts externos al propio LIS requiere un "router". El "router”" es un extremo ATM conectado a la red ATM
que se configura como un miembro de uno o0 mas LISs. Esta configuracién puede dar lugar a un nimero de LISs distintos
operando sobre la misma red ATM. Los hosts de diferentes subredes deben usar un "router" aunque se pueda abrir un VC entre
ellos a través de ATM.

2.13.2.2 Encapsulacion multiprotocolo

Si se desea usar mas de un tipo de protocolo de red(IP, IPX, etc.) concurrentemente en una red fisica, se necesita una forma de
multiplexar los distintos protocolos. Esto se puede hacer en el caso de ATM con una multiplexacion basada en VC o en LLC. Si
se elige multiplexacién por VC, hay que tener un VC para cada protocolo entre los dos hosts. La encapsulacion LLC proporciona
la funcion de multiplexacién en la capa LLC y por tanto solo requiere un VC. TCP/IP usa, segun los RFCs 1577 y 1483, el
segundo método debido a que esta forma de multiplexado ya estaba definida en el RFC 1042 para otros tipos de LAN como
Ethernet, FDDI y redes en anillo. Con esta definicion, IP simplemente usa ATM en vez de una LAN. Todos los demas beneficios
gue ofrece ATM, como el transporte de trafico isécrono, etc., no se utilizan. Hay un grupo IETF trabajando en la mejora de la
implementacion de IP y su interfaz con ATM.

Para ser precisos, la PDU de TCP/IP se encapsula en una cabecera IEEE 802.2 LLC seguida de una cabecera IEEE 802.1a
SNAP("SubNetwork Attachment Point") transportada dentro del campo de carga Util("payload field") de una PDU AAL5
CPCS("Common Part Convergence Sublayer"). El formato de la PDU AAL5 CPCS se muestra en Figure - Formato de la PDU

AALS CPCS.
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Figure: Formato de la PDU AAL5 CPCS

CPCS-PDU Payload
Mostrado en Figura - Formato del Payload de CPCS para PDUs de IP.

Pad
Se utiliza como relleno para que el tamafio de CDCS se ajuste a las cedas ATM.
CPCS-UU
El campo CPCS-UU ("User-to-User identification") se usa para transmitir de forma transparente informacién de usuario a
usuario. Este campo no tiene utilidad en la encapsulacién y se le puede dar cualquier valor.
CPI
El campo CPI ("Common Part Indicator") alinea la cola del CPCS a 64 bits.
Length
El campo Length indica la longitud, en bytes, del campo Payload. El valor maximo es 65535(64KB - 1)
CRC
El campo CRC protege todo el CPCS exceptuandose a si mismo.

El formato del campo Payload para las PDUs enrutadas se muestra en Figura - Formato del Payload de CPCS para PDUs de IP.

(4] 8 16 31
IF PDU f
! (up to 64KB-9) !
OUI cont. PID
LLC ouI

Figura: Formato del Payload de CPCS para PDUs de IP

IP PDU
Dat IP normal comenzando con la cabecera IP.

LLC
Cabecera LLC de 3 bytes con el formato DSAP-SSAP-Ctrl. Para datos IP se pone a 0XAA-AA-03 para indicar la
presencia de una cabecera SNAP. El campo Ctrl tiene siempre el valor 0x03 especificando una PDU de tipo
"Unnumbered Information Command".

oul

El campo de 3 bytes OUI ("Organizationally Unique Identifier") identifica una organizacion que administra el significado



del PID(explicado a continuacién). Para especificar el tipo EtherType en el PID el OUI tiene que ponerse a 0x00-00-00.
PID
El PID("Protocol Identifier") de 2 bytes el tipo de protocolo de la PDU que le sucede. Para datagramas IP, el PID es 0x08-

00.

El tamafio por defecto de la MTU para miembros IP de la red ATM se discute en el RFC 1626 y se fija a 9180 bytes. La cabecera
LLC/SNAP es de 8 bytes; por consiguiente, el tamafio por defecto de la PDU ATM AALS5 es de 9188 bytes. Se puede cambiar el
tamafio de la MTU, pero debe hacerse por igual para todos los miembros del LIS. EI RFC 1755 recomienda que todas las
implementaciones soporten tamafos de MTU de hasta 64KB, inclusive.

No hay forma de mapear direcciones IP de broadcast o de multicast a ATM. Sin embargo, no hay restricciones para transmitir o
recibir datagramas especificando cualquiera de las cuatro direccién de broadcast estandar de IP descritas en el RFC 1122. Los
miembros, al recibir un broadcast IP para su LIS, deben procesar el paquete como si fuera para ellos.

2.13.3 Emulacion LAN con ATM

Otra forma de proporcionar un medio de migrar a una red ATM nativa es la emulacién LAN por ATM. Aln esta en fase de disefio,
de manos de los grupo de trabajo del Forum de ATM. Remitirse a IP_clasico sobre ATM para conocer el punto de vista del IETF.

No existe consenso en lo que respecta a la implementacion de una LAN virtual sobre ATM, aunque si hay algunos puntos de
comun acuerdo acerca de las distintas propuestas hechas al Forum de ATM.

Tabla de contenidos TCP/IP y OS]




Tabla de contenidos Emulacién LAN con ATM

2.14 TCP/IP y OSI

Figura- TCP/IP y OSI muestra un intento de establecer una correspondencia entre las diferentes capas de las arquitecturas de

TCP/IP y OSI, pero hay que ser consciente de las diferencias basicas explicadas mas abajo.
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Figura: TCP/IP y OSI - Correspondencia funcional de las capas.

2.14.1 Diferencias

El modelo de internet sélo puede equipararse funcionalmente al modelo OSI de ISO, ya que existen diferencias basicas tales

como:

En la pila de protocos de internet, una capa representa un encapsulamiento de una funcion.

La perspectiva de ISO, por otro lado, trata a las capas como grupos funcionales bastante reducidos, intentando forzar la
modularidad al requerir capas adicionales para funciones adicionales.

En los protocolos TCP/IP, un protocolo dado puede ser usado por otros protocolos en la misma capa, mientras que en el
modelo OSI se definiria dos capas en las mismas circunstancias. Ejemplos de estas "dependencias horizontales" son
FTP, que usa la misma representacion comun que TELNET sobre la capa de aplicacion, o ICMP, que usa IP para el
envio de datagramas en el nivel de red.

A nivel practico, lo que estamos discutiendo aqui es la diferencia entre un estandar "de jure", OSlI, y uno "de facto",
TCP/IP. El objetivo en el mundo de TCP/IP consiste en establecer de comln acuerdo un protocolo estandar que pueda
funcionar en una diversidad de redes heterogéneas; siempre se le ha dado mayor importancia al estandar en si que a su
implementacion.

Eficiencia y viabilidad. Las normas de OSI tienden a ser prescriptivas(por ejemplo, la capa "N" debe atravesar todas las
capas "por debajo" de ella), mientras que los protocolos TCP/IP tienden a ser descriptivos, y dejan un maximo de libertad



a los implementadores. Una de las ventajas del enfoque de TCP/IP es que cada implementacién concreta puede explotar
caracteristicas dependientes del sistema, de lo que suele derivarse una mayor eficiencia(menos ciclos de CPU, mayor
productividad para las mismas funciones), al mismo tiempo que se asegura la interoperabilidad con otras aplicaciones.

Otra forma de ver esto es que la mayoria de |Is protocolos de internet se han desarrollado primero(codificados y
testeados) antes de ser descritos en un RFC(habitualmente por parte del implementador) lo que muestra claramente su
viabilidad.

2.14.2 El mundo de Internet y OSI

El DoD("Department of Defense"), organismo subvencionador de la investigacion ARPANET original, hizo una consideracion
acerca de OSl en enero del '88; basada en el GOSIP("Government OSI Profile") del 22 de abril de 1987.

A continuacidon mostramos un extracto del documento, que esta publicado en el RFC 1039 - Una consideracion de DoD acerca
de OSI: "...Se pretende adoptar los protocolos OSI como un co-estandar de hecho con los protocolo de DoD cuando GOSIP sea
aprobado oficialmente como un estandar federal de procesamiento de informacion("Federal Information Processing Standard").
Dos afios después, los protocolos OSI se convertirian en la pila de protocolos interoperables predominante; sin embargo, se
proporcionaria la capacidad para interoperar con protocolos DoD a efectos de las expectativas de vida de los sistemas que
soportasen protocolos DoD..."

El mundo de internet ha realizado numerosos estudios sobre posibles transiciones y la coexistencia de los protocolos. La
siguiente lista es serie de RFCs emitidos con este propdsito:

RFC 983 - Servicios de transporte ISO en la cima de TCP.

RFC 1006 - Servicios de transporte ISO en la cima de TCP - Version 3.

RFC 1039 - Una consideracion de DoD acerca de OSI.

RFC 1069 - Indicaciones para el uso de direcciones IP de Internet en el Protocolo de Red No Orientado a Conexidn de
ISO.

RFC 1085 - Servicios de presentacion de ISO en la cima de TCP/IP.

RFC 1086 - Puente ISO-TPO entre TCP and X.25.

RFC 1090 - SMTP en X.25.

RFC 1161 - SNMP enr OSI.

RFC 1195 - Uso de OSI IS-IS para el encaminamiento en TCP/IP y en entornos duales.

RFC 1238 - CLNS MIB para uso con el ISO 8473("Connectionless Network Protocol”) e ISO 9542("End System to
Intermediate System").

RFC 1240 - Servicios de transporte no orientados a conexion de OSI sobre UDP: version 1.

RFC 1308 - Introduccion préctica a servicios de directorios("Directory Services")usando el protocolo X.500.

RFC 1309 - Descripcion técnica de los servicios de directorios usando el protocolo X.500.

RFC 1327 - Mapeado entre X.400(1998)/ISO 10021 y el RFC 822.

RFC 1328 - X.400 1988 a 1984 "downgrading".

RFC 1330 - ESCC X.500/X.400 "Task Force". Recomendaciones para la fase 1 de la instalacién de los servicios OSI de
directorios (X.500) y de manejo de mensajes(X.400) en la comunidad ESnet.

RFC 1430 - Un plan estratégico para instalar un servicio de directorios de Internet X.500.

RFC 1487 - X.500 "Lightweight Directory Access Protocol".

RFC 1488 - La representacion con cadenas de las sintaxis de atributos estandar de X.500("String Representation of
Standard Attribute Syntaxes").

RFC 1491 - Descripcién de usos avanzados de X.500.

RFC 1562 - Nombrando indicaciones para el servicio de directorios AARNet X.500.

RFC 1567 - X.500 monitorizando MIB.

RFC 1608 - Representando informacion IP en X.500.

RFC 1609 - Esquematizando redes en X.500.

RFC 1617 - Nombrando y estructurando directrices para el X.500 "Directory Pilots".

RFC 1629 - Directrices para OSI NSAP "Allocation” en Internet.

RFC 1632 - Un catélogo revisado de implementaciones disponibles de X.500.

RFC 1684 - Introduccion a los servicios de paginas amarillas basados en X.500.

RFC 1706 - DNS NSAP Registros de recursos.

RFC 1729 - Usando el protocolo de rcuperacion de informacion Z39.50 en Internet.

RFC 1781 - Usando el directorio OSI para el servicio "Achieve User Friendly Naming".

2.14.3 Consideraciones acerca de la coexistencia de TCP/IP y OSI



Si se tiene como meta la coexistencia de TCP/IP y OSlI, con vistas a la hegemonia eventual de OSI, basicamente hay cinco
opciones, divididas en dos categorias generales: basadas en protocolos y basadas en servicios.

Los enfoques basados en protocolos incluyen pilas duales y pasarelas para los niveles de aplicacion y de transporte. Los
basados en servicios incluyen puentes en el nivel de transporte y taneles de red.

2.14.3.1 Pilas duales - Un enfoque sencillo

La forma mas simple de integrar TCP/IP y OSI e poner ambos protocolos en cada maquina de la red.

Application Applfcation
& B

051 TCR/IP

stack stack

Media Driver

Network

Figura: Pilas duales

Aunque este una perspectiva relativamente directa, supone una gran desventaja: dos redes usaran el mismo conjunto de lineas
fisicas, pero los dos conjuntos de protocolos no podran interoperar. Los usuarios estan forzados a elegir uno de ellos. Esta
desventaja de tener dos redes separadas puede ser una ventaja. Los usuarios que deseen usar TCP/IP podran hacerlo; los que
prefieran OSI podran usar OSI. Otra ventaja es que una red TCP/IP ya existente no sera perturbada. No obstante, las pilas
duales consumen mucha memoria, y tienen que instalarse en cada maquina en la red TCP/IP - OSI.

2.14.3.2 Pasarelas en el nivel de aplicacion - El enfoque de DoD

Este enfoque elimina una gran desventaja de las pilas duales(la falta de interoperabilidad de aplicaciones) Las pasarelas del nivel
de aplicacién convierten las PDU("Protocol Data Units") del nivel de aplicacion de una pila al de la otra. Estas pasarelas permiten
comunicar cualquier sistema TCP/IP con cualquier sistema OSI. No es necesario elegir entre protocolos, ya que el protocolo de
aplicacion funcionara en ambas pilas.either stack.
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Figura: Nodo pasarela del nivel de aplicacion

Otra ventaja de estas pasarelas es que no tienes que afadir o modificar nada en los sistemas en los extremos. Esto se debe a
que la pasarela(que incluye las dos pilas de protocolos) actla de intermediaria para el sistema y maneja todas las conversiones
de protocolo. Pero se suele perder funcionalidad en la conversién de un protocolo de aplicacion a otro debido a que la
correpondencia 0 mapeo entre los dos protocolos no es perfecta, principalmente cuando se va de aplicaciones de OSl a
aplicaciones de TCP/IP. Esto se debe a que las aplicaciones OSI tiene mayor exuberancia de funcionalidades. Otra desventaja
de las pasarelas es que producen cuellos de botella que dan lugar a una degradacién del rendimiento si la pasarela no es lo
bastante potente.

2.14.3.3 Pasarelas del nivel de transporte - El enfoque equivocado
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Figura: Nodo pasarela del nivel de transporte

CLNP significa "ConnectionLess Network Protocol" (ver figura superior).

Si se dispone de un entorno con el protocolo de transporte TCP en un extremo y del protocolo de transporte de OSI TP4 en otro,
hace falta un mecanismo de software que traduzca dinamicamente los paquetes TCP a paquetes TP4. Esta aproximacion se
considera erronea porque ninguna aplicacion soporta TCP en un extremo y TP4 en otro, y porque el cambio de direcciones en
cualquier lado de la pasarela, que implica una pérdida en los servicios de directorios.



Los tres enfoques examinados hasta el momento se concentran en la conversion de protocolos. Sin embargo, es posible ignorar
virtualmente el protocolo en si y concentrarse en emular los servicios. Aqui es donde entran en juego los puentes del servicio de
transporte y los tuneles de red.

2.14.3.4 Puentes del servicio de transporte - El enfoque de ISODE
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Figura: Nodo puente del servicio de transporte

ISODE significa "International Standards Organization Development Environment”. Se trata de una coleccion disponible al publico
de librerias de rutinas y programas que implementan los servicios de las capas superiores de OSI.

En un ejemplo de TCP a TP4, un puente del sevicio de transporte haria que el servicio de TCP parezca un servicio TP4. Con los
puentes del servicio de transporte, es posible ejectuar aplicaciones OSI sobre redes TCP/IP. Una ventaja de esto es que solo se
necesita un protocolo de aplicacion - el de OSI. Sdlo las capas subyacentes necesitan cambiar entre los dos entornos. Un puente
del servicio de transporte es esencialmente un "router" que copia PDUs, en vez de traducirlas. EI RFC 1006 define la forma de
generar servicios de transporte de OSI sobre TCP. La principal desventaja de esto este enfoque es que no hay campo checksum
origen - destino. En el ejemplo de entorno TCP a TP4, se tiene una checksum de TCP en el lado correspondiente al origen del
puente y un checksum en el lado de destino. Como las pasarelas, los puentes del sevicio de transporte tienen un sélo punto
débil. Es posible usar estos puentes no sélo para implementaciones TCP/IP a OSI sino también para trabajos de integracion de
OSl a OSI. Por ejemplo, OSi incluye diferentes protocolos de transporte, como TP= para WANs y TP4 para LANS. Los puentes
del servicio de transporte son candidatos viables para conectar esos sistemas OSI con diferentes esquemas de transporte.

2.14.3.5 Taneles de red - El enfoque complejo
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TR4 TR4
CLNP CLNP CLNP CLNP
Ip I Ip
aaG2 .3 aAs2 .3 aaG2 .3 aaG2 .3
Ethernat Ethernet [X.25 K.25

Figura: Tuneles de red



Esta aproximacion elimina el Gnico punto débil y proporciona checksums origen - destino. Los tineles de red estan un nivel por
debajo del punto de vista de los puentes del servicio de transporte. En vez de emular el servicio de transporte, usan una
emulacion del servicio del nivel de paquetes. Los tlineles de red operan al nivel de red y no al de transporte. Encapsulan los
paquetes OSI CLNP en paquetes IP y los hacen circular sobre redes IP. Los tuneles de red son esencialmente "routers" CLNP.

Los tuneles de red permiten tener checksums origen - destino, un mayor grado de transparencia, pero requieren redes basadas
en OSI CLNP y son dificiles de implementar.

Tabla de contenidos IP: la proxima generacion(IPng)
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2.16 IP: La proxima generacion(IPng)

Internet ha crecido rapidamente en los Gltimos afios, y en diciembre de 1994 albergaba mas de 32000 redes que conectaban mas de 3.8 millones
de ordenadores en mas de 90 paises. Como un direccién de 32 bits proporciona unos 4 billones de posibles direcciones, da la impresion de el
esquema de direccionamiento IP es mas que suficiente para todos los hosts de Internet puesto que parece que aun es posible un incremento en mil
veces la ocupacion del espacio de direcciones. Desafortunadamente, no es este el caso, por una serie de razones, entre las que estan las
siguientes:

e Ladireccion IP se divide en un nimero de red y en una parte local que se administra por separado. Aunque el espacio de direcciones
dentro de una red puede estar poco ocupado, en lo que respecta el espacio efectivo, si se usa un nimero de red, todas las direcciones de
esa red estan ocupadas.

e El espacio de direcciones para redes se estructura en las clases A, B y C, de distintos tamafios, y deben considerarse por separado los
espacios de cada una.

e El modelo de direccionamiento IP requiere que todas las redes IP tengan nimeros univocos, estén o no conectadas a Internet.

e El crecimiento del uso de TCP/IP en nuevas areas podria resultar en una rapida explosién del nimero de direcciones IP requeridas. Por
ejemplo, la difusiéon de TCP/IP para interconectar terminales de venta o receptores de television por cable incrementaria enormemente el
ndmero de hosts IP

e El modelo actual de direccionamiento IP con una sola direccion para cada host(que no sea "router") podria cambiar en el futuro(ver RFC
1681 -- Cémo tener muchas direcciones por host para conocer posibles formas de realizar este cambio).

Estos factores implican que el espacio de direcciones esta mucho mas constrefiido de lo que se supuso al principio. Este problema se denomina
Agotamiento de las direcciones IP. Ya se estan aplicando métodos para solucionarlo(ver El problema del agotamiento de las direcciones IP) pero al
final, el espacio actual acabaréa por agotarse. El IETF("Internet Engineering Task Force") tiene un grupo de trabajo en ALE("Address Lifetime
Expectations") con el fin de proporcionar estimaciones de cuando el problema serd intratable, y las estimaciones actuales fijan el agotamiento del
espacio de direcciones entre el 2005 y el 2011. Antes de que esto ocurra, hara falta un sustituto para la version actual de IP. Como ademas es
posible que cambien las tendencias en e uso de IP, puede que esta sustitucion sea necesaria para el afio 2000. Es lo que se conoce como IP: La
préxima generacion(IPng) . La version actual de IP es IPv4. La responsabilidad de la forma final de IPng la tiene el IPngD("IPng Directorate"). Hay
otros grupos de trabajo en IP: IPNGREQ("IPng Requirements"), TACIT("Transition and Co-existence including Testing") y un grupo para candidato
a IPng. Estos grupos son todos temporales y se espera que se disgreguen o que se fusionen con otros grupos de trabajo en otras areas en las que
el proceso de definicion de IPng ya esté completo.

2.16.1 Requerimientos de IPng

En julio de 1994, en un mitin del IETF en Toronto, el IPngAD("IPng Area Directors") del IETF present6 el RFC 1752 - Las recomendaciones para el
protocolo IPng. Fue aprobado por el IETF en noviembre de 1994 y se convirtié en estandar propuesto.

Estos sucesos fueron la culminacion de mucho trabajo y discusion que implicé a muchas partes interesadas.
El IPngD publicé el RFC 1550 - Solicitudes para IPng pidiendo requerimientos para IPng. Los requerimientos importantes se resumen aqui:

e Un espacio de direcciones mucho mas grande: al menos 10exp9 redes, preferiblemente 10expl12; y al menos 10expl12 hosts,
preferiblemente 10expl5. Esto permitiria una drastica reduccion en el uso de las direcciones IP y al mismo tiempo dejaria el espacio de
direcciones poco poblado permitiendo que las direcciones IPng estén mas estructuradas que en IPv4.

IPng deberia permitir la encapsulacion de sus propios paquetes o de los de otros protocolos.

IPng deberia afiadir clases de servicio para distinguir los tipos de datos transmitidos, tales como trafico isécrono como audio y video en
tiempo real.

IPng debe proporcionar direccionamiento multicast de forma que esté mas completamente integrado con el resto de la pila que IPvA4.

IPng debe proporcionar autentificaciéon y encriptacion.

IPng deberia preservar las virtudes de IPv4: robustez, independencia de las caracteristicas de la red fisica, alto rendimiento, topologia
flexible, extensibilidad, servicio de datagramas, direccionamiento univoco a nivel global, protocolo de control integrado y estandares de libre
distribucion.

La implementacion debe suponer una transicién sencilla.

IPng debe coexistir con IPv4.

2.16.2 Candidatos a IPng

Hay tres propuestas principales para IPng:
2.16.2.1 CATNIP("Common Architecture for the Internet")

CATNIP es un desarrollo de un viejo protocolo(TP/IX) que integra IPv4, Novell IPX y OSI CLNP("Connectionless Networking Protocol") y
proporciona una infraestructura comin. Se acerca en disefio a CLNP y enfatiza la facilidad de interoperabilidad con las implementaciones
existentes de los tres. El paquete CATNIP contiene toda la informacién requerida por los tres protocolos en un formato comprimido usando una
cabecera de 16 o més bytes. CATNIP usa una direccién de longitud variable. Las direcciones IPv4 existentes se mapean a direcciones de 7 bytes
de las cuales solo los ultimos 4 bytes son la direccion IPv4. Los host IPv4 existentes deberian limitarse a interoperar de esta forma con los hosts



CATNIP.
CATNIP se describe en el RFC 1707 - CATNIP: Una arquitectura comun para Internet.
2.16.2.2 TUBA("TCP and UDP with Bigger Addresses")

TUBA también se basa en CLNP; en pocas palabras, sustituye a IPv4 en la pila TCP/IP. Enfatiza las redes multiprotocolo. La transicion entre IPv4 a
IPng se hace usando una estrategia de pila dual. La pila de protocolo tiene dos capas de red independientes y cuando se intenta comunicar con
otro host, un host de pila dual consulta al DNS sobre la direccion IP y el NSAP("Network Service Access Point") que es el equivalente CLNP. Si el
DNS devuelve tanto la direccion IP como el NSAP, el host se comunica usando CLNP como protocolo de red.

TUBA se describe en el RFC 1347 - TUBA("TCP and UDP with Bigger Addresses"), una simple propuesta para el direccionamiento y el
encaminamiento en Internet. Ver también el RFC 1526 - Asignacion de identificadores de sistema para hosts TUBA/CLNP y el RFC 1561 - Uso de
ISO CLNP en entornos TUBA.

2.16.2.3 SIPP("Simple Internet Protocol Plus")
SIPP es una combinacion del trabajo de tres grupos de trabajo anteriores del IETF que dedicados al desarrollo de un IPng.

IPAE("IP Address Encapsulation™)
IPAE determina que las extensiones de IPv4 lleven direcciones mas largas, y como debe realizarse la transicién de una version a otra.
SIP("Simple Internet Protocol")
SIP es una sustitucion de IPv4 con una cabecera IP simplificada y direccionamiento de 64 bits, unido a IPAE usando la cabecera SIP y los
mecanismos de transicion IPAE.
PIP(""P" Internet Protocol")
Pip fue una nueva marca para un protocolo de Internet, disefiado con una amplia variedad de caracteristicas avanzadas y usando
direccionamiento de longitud variable. PIP se unié con SIP cuando quedé patente que las mejores caracteristicas de PIP se podian usar
con el esquema de direccionamiento de 64 bits de SIP y los mecanismos de transicion de IPAE.

SIPP es un desarrollo evolutivo de IPv4. Enfatiza la eficiencia de operatividad en una gran variedad de tipos de red y la facilidad de
interoperabilidad. Ademas del direccionamiento de 64 bits, incluye el concepto de direcciones extendidas usando una opcién de encaminamiento: la
longitud de la direccion efectiva puede ser cualquier multiplo de 64.

SIPP se describe en el RFC 1710 - SIPP("Simple Internet Protocol Plus White Paper").
2.16.3 Version 6 de IP(IPv6)

El IPngD("IPng Directorate") concluyé que las tres propuestas eran insuficientes para(CATNIP, TUBA y SIPP) para afrontar la lista aceptada de
requirimientos, pero que SIPP, segiin como se define en el RFC 1710, era el que mas se acercaba. Tras algunos cambios en el protocolo original,
por ejemplo el uso de direcciones de 128 bits en vez de 64,, se decidié que SIPP era una base adecuada para IPng y que se le afiadirian las
caracteristicas de otras propuestas para completar los restantes requerimientos. La solucién propuesta se llamé IP Version 6(IPv6).

Su definicién sigue aun en progreso, y la informacién presentada aqui se basa en borradores. (6)

*kkk AVISO *kkk

Toda la informacion de la seccion [P Version 6 (IPv6) esta sujeta a cambio y no se puede usar como referencia.

Se espera que la definicién final de IPv6 se publigue como series de estandares en RFCs.

**** Terminologia **** IPv6 usa el término paquete mas que datagrama, pero el significado es el mismo, aunque los formatos sean distintos.

IPv6 introduce un nuevo término, nodo, para un sistema que ejecuta IPv6, es decir, un host o un "router". Un host IPv6 es un nodo que no envia
paquetes IPv6 que no estén dirigidos explicitamente a él. Un "router" es, como en IPv4, un nodo que envia paquetes no dirigidos explicitamente a
él.

2.16.3.1 El formato de la cabecera IPv6

IPv6 incrementa la longitud de la cabecera IP de 20 a 40 bytes. La cabecera IPv6 contiene dos direcciones de 16 bytes(fuente y destino)
precedidas de 8 bytes de control como se muestra en Figura - Cabecera |IPv6. La cabecera IPv4 (ver Figura - Formato del datagrama IP) tiene dos

direcciones de 4-byte precedidas de 12 bytes de control y seguidos posiblemente opciones. La reduccion de la informacién de control y la




eliminacion de opciones de la cabecera tienen como fin optimizar el procesamiento del paquete. Los campos de uso poco frecuente que se han
eliminado de la cabecera se han pasado a extensiones de cabecera opcionales.

0 8 16 24 3l

Vers Flow Label

Payload Length Next Header| Hop Limit

Source Address
(16 bytes)

Destination Address

(16 bytes)

Figura: Cabecera IPv6

Vers
Numero de version de 4 bits: 6.

Flow Label
Campo de 28 bits. Ver Etiquetas de flujo mas abajo.

Payload Length
La longitud del paquete en bytes(exluyendo la cabecera) codificada como un entero sin signo de 16 bits. Si la longitud es mayor de 64Kb, el
campo vale 0y la cabecera opcional da la verdadera longitud.

Next Header
Indica el tipo de cabecera que sigue inmediatamente esta cabecera. Es el mismo que el nimero de protocolo usado en IPv4(ver la lista en
IP("Internet Protocol")). El campo "next header" se usa demas para indicar la presencia de cabeceras de extension, que proporcionan los

mecanismos para afiadir informacién opcional al paquete. Los siguientes valores son importantes ademas de los mencionados para IPv4.

41

IPv6 Header
43

IPv6 Routing Header
44

IPv6 Fragment Header
51

IPv6 Authentication Header
5

IPv6 End-to-End Options Header
5

IPv6 ICMP Packet

Los valores, excepto los dos ultimos(que no estaban decididos en el momento de redactar el documento) figuran en el STD 2 - NUmeros asignados
de Internet, aunque la edicién actual del STD 2(RFC 1700) menciona como protocolo tanto a SIP como a SIPP. Como se indic6 antes, IPv6 es un
desarrollo de estos dos protocolos.

Los distintos tipos de EH("extension header") se discuten brevemente méas abajo.

Hop Limit
Es es el TTL de IPv4 pero ahora se mide en saltos y no en segundos. Se cambioé por dos razones:

O IPenvia
normalmente los
datagramas a
mas de un salto
por segundo y el
campo TTL se
decrementa
siempre en cada
salto, por lo que a
efectos practicos
se mide en saltos
y no en
segundos.

O Muchas



implementaciones
de IP no causan
la expiracion de
los datagramas
en base al tiempo
transcurrido.
Source Address
Una direccién de 128 bits. Las direcciones IPv6 se discuten en Direcciones IPv6.
Destination Address
Una direccion de 128 bits. Las direcciones IPv6 se discuten en Direcciones IPv6.

Una comparacion entre los formatos de las cabeceras de IPv4 y IPv6 muestra que los campos de IPv4 no tienen equivalente en IPv6.

Type of Service
Los problemas del TOS/("type of service") de IPv6 se manejan usando el concepto de flujo, descrito en Etiquetas de flujo.

Identification, Fragmentation Flags y Fragment Offset
Los paquetes fragmentados tienen una extension en vez de informacién de fragmentacién en la cabecera IPv6. Esto reduce el tamafio de
la cabecera basica IPv6. Debido a que los protocolos de alto nivel, TCP en particular, tienden a evitar la fragmentacion de datagramas, se
reduce el overhead para la cabecera Ipv6 en los casos normales. Como se indicé arriba, IPv6 no fragmenta los paquetes en ruta, sélo en el
destino.

Header Checksum
Como los protocolos de transporte implementan checksums, y como IPv6 incluye una cabecera opcional que se puede usar para asegurar
la integridad, IPv6 no proporciona monitorizacion del checksum de sus paquetes.
Tanto TCP como UDP incluyen una pseudocabecera IP en los checksums que utilizan, por lo que en estos casos, la cabecera IP en IPv4
se chequea dos veces.
TCP y UDP, y cualquier otro protocolo que use el mismo mecanismo, seguiran usando una pseudocabecera en Ipv6, obviamente, el
formato de la pseudocabecera IPv6 sera distinto de IPv4. ICMP e IGMP y cualquier otro protocolo que no emplee la pseudocabecera en
IPv4 tendran que usarla en Ipv6 para su checksums.

Options
Todos los valores opcionales asociados con los paquetes IPv6 estan contenidos en EHs("extension headers") asegurando que la cabecera
bésica tiene siempre el mismo tamafio.

2.16.3.2 Tamafos de los paquetes

Se espera que todos los nodos IPv6 determinen dinamicamente la PMTU("Path MTU") de cada enlace(como se describe en el RFC 1191 - Caculo
de PMTUs) y los nodos fuente sélo enviaran paquetes que no excedan el tamafio del PMTU. Por ello, los "routers" IPv6 no tendran que fragmentar
paquetes en mitad de rutas con mas de un salto y permitiran hacer un uso mucho mas eficiente de las rutas. En la actualidad esta propuesto que
cada enlace soporte una MTU de 576 bytes, pero este valor, como el resto de las especificaciones de IPv6, esta sujeto a cambios.

2.16.3.3 EH("Extension Headers")

Los EHs se sitlan entre la cabecera IPv6 y los datos destinados al protocolo de la capa superior. Se cuentan como parte de la carga efectiva de la
trama. Cada cabecera tiene un campo de 8 bits, Next Header, que identifica el tipo de la cabecera siguiente. Todas las extensiones conocidas
tienen este campo como el primer byte de la cabecera. La longitud de cada cabecera, que siempre es un multiplo de 8 bytes, se codifica mas tarde
en el formato especifico a ese tipo de cabecera. Existe un nimero limitado de EHs en IPv6, cualquiera de las cuales pueden aparecer sélo una vez
en el paquete. Los nodos que originan paquetes deben tener las EHs en un orden especifico, no asi los que los reciben. Abajo se discuten
brevemente los diversos tipo de EHs. Cuando el campo Next Header contiene un valor que no se corresponde con un EH significa el fin de las
cabeceras IPv6 y el comienzo de los datos.

IPv6 permite la encapsulacion de IPv6 en IPv6("tunneling”). Esto se hace con una valor 41 para el campo Next Header. El paquete IPv6
encapsulado puede tener sus propias EHs. Los "routers" no deberian afiadir EHs a los paquetes. Sino encapsularlos en paquetes
propio(fragmentados, si hace falta) ya que el tamafio de cada paquete se ha calculado en el nodo originador del mismo para que se ajuste al
PMTU.

A excepcion de la cabecera Hop by Hop(que debe seguir a la cabecera IP), los EHs sélo se procesan al final del trayecto.

IPv6 usa un formato comun llamado TLV("Type-Length-Value") para campos de longitud variable hallados en las opciones Hop-by-Hop y End-to-
End . Cada opcién tiene una cabecera de 2 bytes seguida de los datos de la opcion.

/!
1/

type length | value

Figura: Formato TLV de IPv6

Type
El tipo de la opcidn. Todos tienen un formato comdn:



XX Y ZEZZLT
XX
Un ndmero de 2 bits que indica cémo un nodo IPv6 debe tratar una opcién que no reconoce.
0
saltar la opcién y continuar
1
desechar el paquete
2
desechar el paquete e informar al emisor con un mensaje ICMP Unrecognized Type
3
desechar el paquete e informar al emisor con un mensaje ICMP Unrecognized Type a menos que la direccién de destino sea de multicast
y
Este bit tiene un significado especial sélo para la cabecera Hop-by-Hop. Si estéa activo, indica que el valor de la opcién puede cambiar en
ruta y por lo tanto debe excluirse de cualquier test de integridad efectuado sobre el paquete. Debido a que sélo los "routers” intermedios
examinan estas cabeceras, soélo las opciones hop-by-hop se pueden cambiar en ruta.
27777
El resto de los bits define la opcién.
Length
Longitud del campo con el valor de la opcidn en bytes.
Value

El valor de la opcién. Depende del tipo.

Para optimizar el rendimiento de las implementaciones de IPv6, las opciones individuales se alinean de forma que lo valores de varios bytes estan
situados dentro de sus limites naturales. En muchos casos, esto dara lugar a que estas cabeceras sean mayores de lo necesario, pero deberia
permitir a los nodos procesar los datagramas con mayor rapidez. Para conseguir esta alineacion, todas las implementaciones de IPv6 deben
reconocer dos opciones de relleno("padding"):

Pad1
Un byte X'00' usado para rellenar un sélo byte. Las secuencias de relleno mayores se deberian efectuar con la opcion PadN.

PadN
Una opcidn en el formato TLV descrito arriba. Su valor es X'01". El correspondiente campo de longitud("length byte") indica el nimero de
bytes de relleno después de los dos requeridos como minimo.

Cabecera Hop-by-Hop

Una cabecera Hop-by-Hop contiene opciones que cada nodo que atraviesa el paquete debe examinar, ademas del nodo de destino. Debe seguir a
la cabecera IPv6, y se identifica con el valor O en el campo Next Header de la cabecera IPv6. Este valor no es un nimero de protocolo sino un caso
especial para distinguir este tipo Unico de EH y el valor O permanece reservado en el STD 2.

Inicialmente, no estan definidas opciones Hop-by-Hop aparte de las de relleno.
RH("Routing Header" o Cabecera de encaminamiento)

Se identifica con el valor 43 en el campo Next Header precedente. Su primer byte es su campo Next Header y el segundo es el Routing Type. El
Unico tipo definido inicialmente es el LSR("Loose Source Routing"), del mismo modo que en IPv4.
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Figura: cabecera LSR de IPv6

Next Header
El tipo de la siguiente cabecera.
00
Indica LSR.
#Addresses
Indica el nimero de entradas, es un entero sin signo de 8 bits. Comparese con IPv4, que emplea el byte de longitud para calcular el
nuamero de entradas del campo de opciones("option field").
Next Address
indice a la siguiente direccion, es un entero sin signo de 8 bits que se procesa como entero(el originador lo inicializa a 0).

reserved
Inicializado a cero para la transmisién, ignorado en la recepcion. Asegura que la cabecera tiene una longitud mdltiplo de 16 bytes. No
asegura que las direcciones estén alineadas a 16 bytes. IPv6 no tienen en cuenta la alineacién de campos mayores de 8 bytes.

Address n
Una serie de direcciones IPv6 de 16 bytes que contienen la ruta especificada por la fuente.

FH("Fragment Header" o cabecera de fragmentacion)

Se identifica con 44 en el Next Header precedente.

) 8 16 28 31

Next Header Reserved Fragment Offset e |M

Identification

Figura: FH de IPv6

Next Header
El tipo de la siguiente cabecera.

reserved

Inicializado a cero para la transmisién, ignorado en la recepcién.

Fragment Offset
Un entero sin signo de 13 bits que indica el desplazamiento de la carga efectiva en relacion al comienzo de la carga efectiva original sin
fragmentar en unidades de 8 bytes.

00

Inicializado a cero para la transmisién, ignorado en la recepcion.

M



Flag "More"(mas). Si esta activo indica que quedan mas fragmentos.

Identification
Usado para identificar paquetes que son fragmentos del mismo datagrama. Muy similar al campo Identifier de IPv4, pero es el doble de
largo.

AH("Authentication Header" o cabecera de autentificacion)

Se identifica con 51 en el Next Header precedente.
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Figura: FH de IPv6

Next Header
El tipo de la siguiente cabecera.
Length
Longitud de este campo medida en unidades de 8-byte.
reserved
Inicializado a cero para la transmision, ignorado en la recepcion.
Security Association ID
Usado para identificar al receptor(con la direccién IP de destino).
Authentication Data
Dependiente del algoritmo de autentificacion. Todos los nodos IPv6 han de soportar un algoritmo minimo.

Cabecera End-to-End

Tiene el mismo formato que la cabecera Hop-by-Hop, pero sélo lo examina el nodo de destino. Como sigue al RH, es independiente de cualquier
opcion de encaminamiento. De nuevo, sélo se especificamente inicialmente las opciones de relleno. El valor para el campo Next Header
precedente no se ha definido audn.

2.16.3.4 Direcciones IPv6

IPv6 proporciona direcciones de 128 bits de longitud. A diferencia de IPv4, que tiene una organizacién basada estrictamente en las clases de
direcciones, las direcciones IPv6 no estan estructuradas asi. Estan disefiadas para ser usadas con CIDR("Classless InterDomain Routing"; ver
CIDR("Classless Inter-Domain Routing")). El espacio de direcciones IPv6 es lo bastante grande como para acompasar un amplio rango de espacios
de direcciones existentes y propuestos. La estrategia seguida, analoga a CIDR, consiste en utilizar parte de la direccién, por ejemplo el primer byte,
para indicar el tipo de direccion. Estos tipos incluirian un mapeado del espacio IPv4 a IPv6, OSI NSAPs, Novell IPX, etc. Es mas, la cabecera IPv6
permite encapsular informacion de direccionamiento arbitraria en cada paquete, lo que se podria utilizar para extender el mecanismo IPv6 a
sistemas hipotéticos que no se pudieran mapear a IP.

2.16.3.5 Etiquetas de flujo("Flow Labels")

IPv6 introduce el concepto de flow como una serie de paquetes relacionado desde una fuente a un destino que requiere un tipo particular de
manipulacion de mano de los "routers" implicados, por ejemplo para un servicio en tiempo real. La naturaleza de esa manipulacion se puede
implementar con opciones afiadidas a los datagramas o con un protocolo separado.

Cada paquete IPv6 contiene una etiquete de flujo que es un campo de 28 bits:
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Figura: Etiqueta de flujo de IPv6

Un bit de flag que indica si el trafico tiene control de flujo . Si esta activo, no hay control de flujo(no hay realimentacion desde los



receptores), si no lo est4, existe control de flujo(por ejemplo, el paquete contiene segmentos TCP).

Class
Un nimero de 3 bits indicando el tipo de trafico. Aunque el protocolo usado para controlar el flujo puede redefinir los valores, los siguientes
valores estan recomendados para el trafico con control de flujo:
0
tréfico sin caracterizar
1
trafico "filler"
2
transferencia de datos no atendida, como E-mail
3
reservado
4
transferencia de bloques de datos atendida, como FTP
5
reservado
6
tréfico interactivo, como TELNET
7

tréfico de control de Internet, como protocolos de encaminamiento

Para trafico sin control de flujo, el valor de Class se usa como prioridad cuando hay algun problema. Cuanto mas bajo sea, menos ha de
preocuparse el emisor de que el paguete llegue a su destino.

Flow ID
Un ndmero Unico pseudoaleatorio de 24 bits, que el nodo fuente asigna a un flujo. El valor cero se usa para el trafico que no tiene asociado
un flujo. La aleatoriedad es necesaria para permitir a los "routers" emplear una secuencia de bits del flujo como clave de dispersion(hash).

2.16.3.6 SIT("Simple Internet Transition")

Las técnicas para convertir Internet de IPv4 a IPv6 se denominan en conjunto SIT("Simple Internet Transition"). SIT enfatiza la facilidad del proceso
desde el punto de vista del administrador y del usuario. Las caracteristicas de compatibilidad aseguran la proteccion de inversiones para los
usuarios actuales de IPv4, las de interoperabilidad que la transicién sea gradual y no impacte sobre la funcionalidad de Internet. La transicion
emplea las siguientes técnicas:

e Implementaciones de pila dual para los host y "routers" que deben interoperar entre IPv4 e IPv6.

e Direcciones IPv4 embebidas en direcciones IPv6, a los hosts IPv6 se les asignan direcciones compatibles con IPv4 y las direcciones IPv4
se mapean a IPv6.

e Un mecanismo de "tunneling" de IPv6 sobre IPv4. Sélo para cuando la implementacion de IPv6 esté bien avanzada. Permite la creacion de
nodos solo IPv6, que deben existir en redes IPv6 completamente funcionales.

e Traduccion de cabeceras IPv4/IPv6 en los "routers” situados entre redes IPv4 e IPv6.

Las técnicas son adaptables a otros protocolos, notablemente, CLNP e IPX que tienen semanticas similares a nivel de red y con esquemas de
direccionamiento facilmente mapeables a IPv6.

El modelo de transicién vislumbra la migracion de diferentes organizaciones de forma independiente y en dos fases. La primera es una transicion a
una infraestructura dual IPv6/IPv4. La segunda, que no es obligatoria, es a una infraestructura sélo IPv6. Sélo se completa cuando no sea
necesaria la interoperabilidad con IPv4.

La primera etapa es la mas facil de las dos, ya que todos los nodos soportan IPv4. La segunda requiere mas esfuerzo, particularmente en la
planificacion e instalacién de los "routers" que realizaran la traduccion de cabeceras adecuada para que los nodos IPv6 interoperen con nodos
IPv4.

Instalacién de nodos IPv6/IPv4

Implica reemplazar el software de nodos sélo IPv4 por software IPv6/IPv4. Esto deberia formar parte de los ciclos de distribucién habituales, y los
nodos IPv4 continuarian funcionando en modo compatible con IPv4.

Conceptualmente, el modelo de pila dual establece una duplicidad en los protocolos de la capa de red. Sin embargo, los cambios relacionados se
necesitan obviamente en todas los protocolos de transporte para operar usando ambas pilas, y posiblemente en las aplicaciones, si se pretende
gue estas exploten las posibilidades de IPv6, como por ejemplo la mayor longitud de las direcciones.

Direccionamiento IPv4/IPv6

Notacion: las direcciones IPv6 se representan como una secuencia de 4 digitos hexadecimales separados por comas. La secuencia 0000 se
contrae como 0. Las direcciones IPv6 que se han de mapear a IPv4 se representan mejor como un prefijo IPv6 de 96 bits separado por comas y
seguido de una direccion IPv4 en formato decimal separado por puntos, por ejemplo 0:0:0:0:0:ffff:9.180.214.114

Se definen tres tipos de direcciones IPv6:



Compatibles con IPv4
Una direccién indicando un nodo IPv6 con una direccion que se puede mapear univocamente al espacio IPv4. Tienen el prefijo IP
0:0:0:0:0:ffff. Por ejemplo, 0:0:0:0:0:fff:9.180.214.114

Mapeadas a IPv4
Una direccién IPv6 que indica un nodo sélo IPv4. Tienen el prefijo IP 0:0:0:0:0:0. Por ejemplo, 0:0:0:0:0:0:9.180.214.114. Es importante
darse cuenta de que las direcciones compatibles con IPv4 y las mapeadas a IPv4 utilizan el mismo espacio de direcciones. El prefijo sélo
indica si el nodo soporta o0 no IPv6.

Sélo IPv6
Una direccion IPv6 que indica un nodo que soporta IPv6 donde los 32 bits inferiores no contienen necesariamente una direccion IPv4. Los
96 bits de orden superior son distintos de 0:0:0:0:0:ffff 0 0:0:0:0:0:0.

Para el DNS se define un nuevo tipo de registro RR, AAAA, que indica una direccién IPv6. Los registros que el DNS encuentre en un nodo
dependen del protocolo que se esté ejecutando.

e Los nodos sélo IPv4 sélo tienen registros A que contienen direcciones IPv4 en el DNS. Esto simplifica la administracion DNS y significa que
el comportamiento por defecto es el compatible: los nodos IPv6 interpretan los contenidos del DNS pre-IPv6 como nodos IPv4. Un nodo
IPv6 puede obtener la direccion IPv6 de cualquier nodo IPv4 en el DNS, prefijandolo con los 96 bits siguientes: 0:0:0:0:0:0.

e Los nodos IPv6 que pueden interoperar con nodos solo IPv4 tienen registros AAAA gue contienen direcciones IPv6 compatibles con IPv4 y
registros A con las direcciones IPv4 equivalentes.

e Los nodos IPv6 que no pueden interoperar con los que son soélo IPv4 tienen registros AAAA con las direcciones solo IPv6.

Debido a que los nodos IPv6/IPv4 toman decisiones acerca de qué protocolos usar basadas en el tipo de direccion IPv6 del destino, la
incorporacion de registros AAAA al DNS es un prerrequisito para usar el DNS con IPv6. Esto no implica que los servidores de nombres tengan que
usar pilas IPv6, sélo que soporten un tipo adicional de registro.

Resumen de interoperabilidad
El que dos nodos puedan interoperar depende de sus capacidades y de sus direcciones:

e Un nodo IPv6 con una direccién compatible con IPv4 puede interoperar directamente con otros nodos.
e Un nodo sélo IPv6 con una direccién compatible con IPv4 puede interoperar con el resto de los nodos. Sin embargo, requiere un "router"
para traducir las cabeceras IPv6 a cabeceras IPv4 y viceversa con el fin de interoperar con nodos IPv4.

Un nodo IPv6 con una direccién sélo IPv6 no puede interoperar con nodos IPv4.

Un nodo sélo IPv4 puede interoperar directamente con nodos IPv6/IPv4 con direcciones compatibles con IPv4.

Un nodo sélo IPv4 puede interoperar con nodos sélo IPv6 que tengan direcciones compatibles con IPv4. Sin embargo, requiere que un
"router” traduzca las cabeceras IPv4 a IPv6 y vice versa.
e Un nodo so6lo IPv4 no puede interoperar con nodos IPv6 que tengan direcciones sélo IPv6.

Modelo topolégico

La topologia de encaminamiento de Internet se puede dividir en areas de tal forma que cada area caiga en al menos dentro de uno de estos dos
tipos:

IPv4-complete

Cada subred del area tiene conectado al menos un "router” IPv4.
IPv6-complete

Cada subred del area tiene conectado al menos un "router" IPv6.

Un éarea puede ser de ambos tipos, aunque el modelo se simplifica mucho si se cada &rea se trata sélo como uno de los dos tipos. Se emplean las
siguientes reglas para la instalacion de nodos que no usen pila dual:

e Los nodos sélo IPv4 no se pueden instalar en areas de tipo IPv6-complete.

e Los nodos s6lo IPv6 no se pueden instalar en areas de tipo IPv6-complete.

e Todos los "routers" que conecten areas IPv4-complete con areas IPv6-complete deben traducir las cabeceras IPv4 destinadas al area IPv6-
complete a cabeceras IPv6, vice versa.

Nota: Que un area sea de tipo IPv4-complete no significa que no se pueda usar encaminamiento IPv6 en ella, s6lo que se usa encaminamiento
IPv4 en su totalidad. Lo inverso es cierto en areas tipo IPv6-complete.

Como se indic6 arriba, la instalacion de "routers" traductores de cabeceras es parte de la segunda fase de la transicion. Por lo tanto, es improbable
que las areas IPv6-complete aparezcan inmediatamente en las organizaciones. Posiblemente, los controladores para la introduccién de areas IPv6-
complete sean requerimientos para nuevos servicios que requieren IPv6, o para el agotamiento del espacio IPv4. La importancia de estos dos
factores variara segun la organizacion. Por ejemplo, las organizaciones comerciales con grandes redes IPv4 internas seguramente no se veran
afectadas por el problema del agotamiento de las direcciones IPv4 a menos que lo experimenten dentro de sus propias redes.

"Tunneling" de IPv6-sobre-IPv4

El "tunneling" de paquetes IPv6 sobre IPv4 es muy simple; el paquete IPv6 se encapsula en un datagrama IPv4(que puede estar fragmentado).



Hay dos clases de "tunneling" de paquetes IPv6 sobre redes IPv4: automéatico y configurado.
Automatico

Como el nombre indica, se realiza siempre que sea necesario. La decision la toma un host IPv6/IPv4 que tiene un paguete que enviar a través de
un area de tipo IPv4-complete, y sigue las siguientes reglas:

Si el destino es una direccion mapeada a IPv4, envia el paquete usando IPv4 ya que el receptor no soporta IPv6. En otro caso:
Si el destino se halla en la misma subred, lo envia usando IPv6, ya que el receptor soportara IPv6.
Si el destino no se halla en la misma subred pero en ella hay al menos un "router" por defecto que soporta IPv6, o existe una ruta
configurada para un "router" de este tipo, el paquete se le envia a este "router" mediante IPv6. En otro caso:
Si la direccién es compatible con IPv4, el paguete se envia usando"tunneling" automético. En otro caso:
e El destino es un nodo sélo IPv6 conectado a un area tipo IPv4-complete que no sea IPv6-complete y es por tanto inaccesible.

Nota: La direccion IP debe ser compatible con IPv4 para que se puede usar "tunneling". Las direcciones sélo IPv6 no son susceptibles de ser
usadas ya que no se las puede direccionar con IPv4. Los paquetes de nodos IPv6/IPv4 a direcciones mapeadas a IPv4 no se "tunelizan" ya que se
refieren a nodos solo IPv4.

Las reglas anteriores enfatizan el uso de un "router" IPv6 con preferencia al "tunneling” por tres razones:

e Hay menos overhead ya que no existe encapsulacién con cabeceras IPv4.
e Solo estan disponibles caracteristicas de IPv6.
e Latopologia de encaminamiento IPv6 se usard desde su instalacion, preferentemente a la de IPv4.

Un nodo no necesita conocer si esta conectado a una area IPv6-complete o IPv4-complete: siempre que sea posible usara un "router” IPv6, y si no
lo es usara "tunneling” (y en este caso deducira que esta conectado a un area IPv4-complete).

El "tunneling" automatico puede ser host-a-host, o "router"-a-host. Un host fuente enviara un paquete IPv6 a un "router" IPv6 si es posible, pero
puede que el "router" no pueda hacer lo propio, y en ese caso tendra que hacer "tunneling”. Debido a la preferencia de IPv6 sobre el "tunneling”, los
tuneles seran siempre tan cortos como sea posible. Sin embargo, el tinel siempre se extiende por la ruta hasta el host de destino: como IPv6 usa el
paradigma de encaminamiento de "saltos", un host no puede determinar si el paquete acabara por llegar a un area IPv6-complete antes de llegar al
host de destino. Para evitar tlineles que se extiendan por toda la ruta hasta el receptor, se emplea "tunneling" configurado. Hay una excepcion a
esta regla: como se describe en Traduccién de cabeceras, todos los tdneles terminan en "routers" que realizan traduccion de cabeceras.

El mecanismo usado para el "tunneling" automético es muy simple.

El datagrama IPv4 que encapsula emplea los 32 bits de orden inferior de las direcciones IPv6 fuente y destino para crear sus equivalentes
IPv4 y fija el nimero de protocolo a 41(IPv6).
e Lainterfaz de red del receptor identifica los paquetes que van llegando como paquetes IPv4 y los pasa a la parte IPv4 de la capa de red
dual.

La capa IPv4 recibe el datagrama del modo normal, reensambla los fragmentos si hace falta, nota que el protocolo es el 41, elimina la
cabecera IPv4 y pasa el paquete IPv6 original a la parte IPv6 de la capa de red.

El codigo IPv6 procesa el paquete original de la forma habitual. Como la direccién IPv6 de destino del paquete es la direccion IPv6 del
nodo(y es compatible con IPv4) el paquete ha llegado a su destino. IPv6 procesa cualquier EH y pasa el resto de la carga efectiva del
paguete al siguiente protocolo listado en la cabecera IPv6.

Con una excepcion ,descrita en Traduccion de cabeceras, los "routers" IPv6/IPv4 intermedios nunca examinan los contenidos del paquete IPv6
encapsulado. El datagrama IPv4 se trata como si fuera un datagrama IPv4 normal y corriente.

"Tunneling" configurado

Se utiliza para realizar "tunneling" host-router o router-router de IPv6-sobre-IPv4. El host emisor o el "router” retransmisor se configuran de tal forma
que la ruta, ademas de contar con el siguiente salto, tiene una direccion de "fin de tlnel"(que es siempre compatible con IPv4 ya que se debe tratar
de un host IPv6/IPv4 accesible desde un area IP-complete). El proceso de encapsulacién es el mismo que en modo automatico exceptuando que la
direccion IPv4 de destino no se calcula de los 32 bits inferiores de la direccién IPv6, sino de los 32 bits inferiores del fin de tanel. Cuando el "router”
del fin del tnel recibe el datagrama, lo procesa como lo haria un nodo que estuviera al final de un tlnel automatico. Cuando el paquete IPv6
original para a la capa IPv6 del "router", este reconoce que no es el destinatario y lo retransmite como lo haria con cualquier paquete IPv6.

Puede ocurrir, por supuesto, que tras emerger de un tlnel, el paquete entre nuevo en otro.
Traduccién de cabeceras

La traduccion de cabeceras la requieren los nodos sélo IPv6 para interoperar con nodos sélo IPv4. Es una parte opcional de SIT. La llevan a cabo
los "routers” IPv6/IPv4 dituados en las fronteras entre areas IPv4-complete e IPv6-complete. El trafico que cruza la frontera se clasifica de formas.
Primero, el trafico es:

IPv4
Trafico de un &rea IPv4-complete que entra en un area IPv6-complete o
IPv6



Trafico de un &rea IPv6-complete que entra en un area IPv4-complete.
Segundo, cada uno de estos tipos se puede describir como:

Terminal

Dirigido a un nodo dentro del area o
Transito

Dirigido a un nodo fuera del area

Los "routers"” traductores tienen que seleccionar la forma adecuada de direcciones IP, ademas de mapear correctamente las direcciones a traducir:

e Las direcciones IPv4 se obtienen tomando los 32 bits de orden inferior de la direccién IP. Si la fuente o el destino son sélo IPv6, la
cabecera es intraducible.

e Las direcciones fuente IPv6 se crean afiadiendo el prefijo de 96 bits 0:0:0:0:0:0 a la direccion I1Pv4.

e Las direcciones destino IPv6 se crean afiadiendo el prefijo de 96 bits 0:0:0:0:0:ffff a la direccién IPv4 para generar una direccion IPv6
compatible con IPv4 para el trafico terminal o el prefijo de 96 bits 0:0:0:0:0:0 para una direcciéon IPv6 mapeada a IPv4 para el trafico de
transito. En consecuencia, los traductores de cabeceras deben conocer los limites de su area. (7)

Hay un caso especial: el trafico IPv6 "tunelizado". Si los traductores de cabeceras lo tratasen como trafico IPv4 normal, el resultado seria un
paquete IPv6 encapsulado en otro paquete IPv6. Por ello, los traductores han de examinar el nimero de protocolo de los datagramas IPv6, y si es
41(IPv6), desencapsularan el pagquete en vez de traducir la cabecera IPv4. Efectivamente, los traductores de cabeceras siempre terminan los
tineles.

Debido a este efecto, no es posible, en general, que un nodo IPv6/IPv4 envie un paquete a un nodo con una direccién sélo IPv6 usando un tinel
configurado a un "router" IPv6/IPv4 en la misma &rea IPv6-complete que el destino. Si se hiciera, el tinel podrian intersectar un area IPv6-complete
de transito y el paquete se desencapsularia, terminando el tinel, y el paquete IPv6 no podria cruzar el area IPv4-complete debido a su direccion de
destino solo IPv6.

Para que un nodo IPv6/IPv4 envie un paquete sélo IPv6 por medio de un "router" que soporte IPv4 en la misma area IPv6-complete que el destino,
el paquete debe contener una ruta IPv6 especificada por la fuente consistente en el "router” IPv4 y el destino sélo IPv6. Este paquete tiene una
direccion IPv4 compatible hasta que alcance el area IPv6-complete destino, para que pueda ser "tunelizado" seguramente a través de IPv4 con
independencia de la topologia.

Simetria del modelo SIT

Aunque el modelo topolégico de SIT es simétrico, ya que su clasificacion de los nodos es sélo IPv6, solo IPv4, IPv4/IPv6, hay otros aspectos del
disefio que no lo son:

e Aunque todas las direcciones IPv4 tienen un equivalente IPv6, lo inverso no es cierto. Los hosts con direcciones sélo IPv6 no pueden
interoperar con IPv4.

e Los hosts IPv6/IPv4 usaran IPv6 con preferencia sobre IPv4 de ser posible.

e SIT no define un mecanismo para el "tunneling" de IPv4-sobre-IPv6.
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2.17 Resumen

El siguiente esquema muestra el modelo por capas de la pila TCP/IP y ademas indica las APIs disponible para el usuario.

I P ama I € M P ARF | RARF

Ethernet-1EEE 862.2-X.25-5ate] 1] te-Radio-Async-SNA-HYPERchanne] -. ..

Figura: Modelo por capas de TCP/IP
Nota: RPC usa tanto TCP como UDP. Se ha colocado sobre UDP porque NFS sélo utiliza RPC sobre UDP.
Nota: ARP y RARP se usan sélo en redes de area local.

La API para z6calos IP/TCP/UDP se he mencionado en Puertos y zAcalos. Las otras APIs se explicaran en el siguiente capitulo:

Kerberos (veiSistema de autenticacidn y autorizacién Kerberos)
X Window (veSistema X Window)

FTP (velETP("File Transfer Protocol "))

RPC (veRPC("Remote Procedure Call"))

NCS (veNCS("Network Computing System"))

SNMP DPI (veiGestién de red)

Interfaz de z6calos CICS (veinterfaz de z6calos CICS).
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Capitulo 3. Protocolos de encaminamiento

Una de las funciones béasicas de IP es su habilidad para conectar distintas redes fisicas. Esto es posible gracias a la flexibilidad
de IP para utilizar para usar casi cualquier red fisica, y a su algoritmo de encaminamiento. Al sistema que realiza esta funcion se
le denomina router, aunque también se emplea el término pasarela IP.

Nota: En otras secciones de este documento se muestra la posicién de cada protocolo en el modelo de capas de la pila TCP/IP.
El encaminamiento forma parte de la capa de red, pero la funcién principal de un protocolo de encaminamiento es intercambiar
informacion con otros routers, y en este sentido los protocolos se comportan como si fueran de aplicacion. Todos los protocolos
escritos aqui emplean tres estrategias para el transporte de datos: usar UDP (por ejemplo RIP, descrito en Routing Information
Protocol (RIP)), TCP (ver BGP en Border Gateway Protocol (BGP)) o bien crear su propia capa de transporte sobre IP (ver OSPF
en Open Shortest Path First Protocol (OSPF) Version 2). Por lo tanto, no tiene mucho sentido representar la posicion de estos

protocolos en la pila como se ha hecho con otros.
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3.1 Encaminamiento IP basico

La funcién fundamental de encaminamiento esta presente en todas las implementaciones de IP:

e Un datagrama IP entrante que especifica una "ir IP de destino" distinta de la direccion local del host se trata como un
datagrama IP saliente normal y corriente.

Este datagrama IP esté sujeto al algoritmo de encaminamiento IP del host local, que selecciona el siguiente salto del
datagrama(el siguiente host al que se enviara). Este nuevo destino puede estar en cualquiera de las redes fisicas con las que el
host esta conectado. Si es una red fisica diferente de aquella en la que se recibi6 el datagrama, resulta que el host que hace de
intermediario ha retransmitido el datagrama de una red fisica a otra.

Host A Host C Host B
Application rouier Application
TCP TCP
IP IP Routing IP
Interface X Interface X Interface Y Interface Y

Network X Network Y

Figura: Funcionamiento del "router" en IP - Todas las implementaciones de IP lo pueden hacer.

La tabla de encaminamiento IP normal contiene informacion acerca de las redes conectadas localmente y de las direcciones IP
de otros "routers" localizados en ellas, ademas de las redes con las que estan conectados. Se puede extender con informacion
de las redes IP que se hallan alin mas lejos, y tener incluso una ruta por defecto, pero sigue representando una fraccion de
Internet. Por ello se le llama "router" con informacion parcial de encaminamiento.

A estos "routers" se les aplican algunas consideraciones:

e No conocen todas las redes de Internet.
e Permiten la autonomia de sitios locales para establecer y modificar rutas.
e Una entrada de encaminamiento errénea en uno de los "routers" puede introducir inconsistencias, haciendo por tanto

que parte de la red sea inalcanzable.

Deberian implementar algiin mecanismo de informe de errores via ICMP("Internet Control Message Protocol") descrito en



ICMP("Internet Control Message Protocol"). Los siguiente errores deberian poderse enviar al host fuente:

Destino IP desconocido con un mensaje ICMP Destination Unreachable.
Redireccion del trafico a "routers” mas adecuados enviando mensajes ICMP Redirect.
Problemas de congestion(demasiados datagramas entrantes para el espacio disponible en el buffer) con el mensaje
ICMP Source Quench.
El campo TTL("Time-to-Live") de un datagrama IP ha llegado a cero. Se comunica con el mensaje ICMP Time Exceeded.
Ademas, se deberian soportar las siguientes operaciones y mensajes ICMP basicos:
Problema de parametros
Mascara de direccion
TS("Time stamp")
Solicitud/repuesta de informacion
Solicitud respuesta de eco

I o I

Hace falta un "router" mas inteligente si:

e Ha de conocer las rutas a todas las posibles redes IP, como era el caso de las pasarelas del nicleo de ARPANET.
e El"router" a de tener tablas de encaminamiento dinamicas, que se actualizan con poca o ninguna intervencién manual.
e El "router" ha de anunciar los cambios locales a los otros "routers".

Estas formas més avanzadas de "router" usan protocolos adicionales para comunicarse. Existen cuatro razones basicas para
esta multiplicidad de protocolos:

e Usando la terminologia de Internet, existe el concepto de AS("Autonomous System"), o grupo de redes, que se
administra como una unidad.

Los encaminamientos dentro y fuera de un AS se tratan como cuestiones distintas y existen protocolos diferentes
para cada uno.

e Durante unas dos décadas se probaron numerosos protocolos en Internet. Algunos de ellos funcionaron bien, otros
tuvieron que ser abandonados.

e La aparicion de ASs se distintos tamafios requeria diferentes soluciones de encaminamiento. Para ASs de tamafio medio
se hizo muy popular un grupo de protocolos basado en DV("Distant Vector"), como por ejemplo RIP. Sin embargo, no
funcionaban bien en redes grandes. Los protocolos LS("Link State") como OSPF son mucho méas adecuados para estas
redes.

e Para intercambiar informacion de encaminamiento entre ASs se desarrollaron los protocolos de pasarelas fronterizas.

Antes de discutir los diversos protocolos de encaminamiento, repasaremos las arquitecturas de encaminamiento primigenias de
Internet, ya que asi se comprenderan mejor los papeles que juegan los distintos protocolos. Esta descripcion también muestra la
diferencia entre encaminamiento Interior y Exterior. Luego se discutiran los variados protocolos usados para cada uno de estos
dos tipo.

3.1.1 "Demonios" de encaminamiento

Los protocolos de encaminamiento suelen implementarse con dos tipos de demonios: (8)

routed("route D")
Se trata de un demonio de encaminamiento interior basico que se suministra con la mayoria de las implementaciones de
TCP/IP. Utiliza el protocolo RIP(ver RIP("Routing Information Protocol")).

gated("gate D")
Es un demonio mas sofisticado para encaminamiento interior y exterior en sistemas basados en UNIX. Puede emplear
un nimero de protocolos adicionales tales como OSPF (ver OSPF ("Open Shortest Path First Protocol"), versién 2) y

BGP (ver BGP("Border Gateway Protocol")).
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3.2 Perspectiva historica

Inicialmente, ARPANET(ver ARPANET) jugé un papel central en el desarrollo de Internet, particularmente en el area del

encaminamiento. Aunque fue sustituida en su papel de troncal por NSFNET a finales de los 80', la experiencia ganada de su
arquitectura tuvo un efecto directo en el desarrollo posterior del conjunto actual de protocolos de encaminamiento.

3.2.1 La arquitectura de encaminamiento ARPANET

Su esencia reside en el concepto de AS("Autonomous System"): una coleccién de redes controladas por una Unica autoridad. Cada
AS esta registrado en el InterNIC y tiene un nimero de identificacion llamado nimero de AS. Estan listado en el RFC 1166 - Nums
de Internet. El propio ndcleo de ARPANET se consideraba un AS.

End
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Figura: La troncal ARPANET - Los términos del diagrama se explican a continuacion.

Para mantener la nomenclatura, a los "router" entre ASs se les llamara pasarelas. Todo el encaminamiento entre pasarelas se
puede categorizar en intra-AS (o Interior) si las pasarelas pertenecen al mismo AS, o inter-AS (o Exterior) si pertenecen a distintos
ASs. El encaminamiento intra-AS usa un IGP("Interior Gateway Protocol”) y el inter-AS usa un EGP("Exterior Gateway Protocol").
La arquitectura ARPANET no especifica que protocolo se deberia usa como EGP.

Para mas confusion, al prot usado como EGP se le llamo también EGP.

Nota: Para evitar confusion, se usara el término "EGP" para hacer referencia al prot EGP, y "un EGP" para referirse a un protocolo
pertenciente al grupo de prottocolos EGP.

3.2.1.1 Pasarelas nucleares y no nucleares

En el sist ARPANET, las pasarelas nucleares que constituian la troncal eran mantenidas por una autoridad central, el
INOC("Internet Network Operations Center"). Proporcionaban rutas fiables para todas la posibles redes de Internet, y conectaban
ARPANET con el resto de las redes de Internet.

Las pasarelas nucleares(CGx, CGy, etc., en Figura - La troncal ARPANET) tenian que saberlo todo acerca de sus destinos para
optimizar el trafico de ARPANET. Un datagrama viajando de una red local a otra a través de una del nlcleo pasaba exactamente
por dos pasarelas. La arquitectura de encaminamiento ARPANET especificaba que estas pasarelas se comunicasen con
GGP("Gateway-to-Gateway Protocol").

Pasarelas no nucleares (mostradas como G en Figura - La troncal ARPANET) las mantenian las organizaciones responsables de
los ASs y enviaban info acerca de sus redes a las pasarelas empleando EGP.

3.2.1.2 Pasarelas nucleares
Ademas de la deteccién y reporte de mensajes de ICMP, el nlcleo de ARPANET también implementaba:

e GGP("Gateway-to-Gateway Protocol") para intercambiar informacién de conectividad entre pasarelas nucleares(ver



Gateway-to-Gateway Protocol (GGP)).
e EGP("Exterior Gateway Protocol ") para recoger informacion de conectividad de pasarelas no nucleares(veExterior
Gateway Protocol (EGP)).

e XNET("Cross-Network Debugging Protocol"), usado para cargar la pasarelas y para examinar sus datos.
e HMP("Host Monitoring Protocol") usado para recoger medidas y estadisticas de las pasarelas(RFC 869).

3.2.1.3 Pasarelas no nucleares

Las redes locales creaas por grupos individuales pueden generar multiples redes fisicas, unidas por pasarelas(no nucleares). Tal
grupo de redes se denomina AS. Entre sus responsabilidades, un AS debe:

e Recoger informacién de accesibilidad de todas las redes conectadas.
e Anunciar la accesibilidad de la informacién al nlcleo por medio de un protocolo externo.
e Tener un punto de contacto administrativo y técnico Unico.

Un AS debe recoger informacién de encaminamiento y accesibilidad acerca de sus propias redes internas. Las maquinas escogidas
deben enviar esa informacion a otros Ass y a las pasarelas nucleares. Como se indic6 arriba, se debe usar EGP para este
comunicacion inter-AS. Se puede usar cualquier IGP que se adapte a ello, siendo los dos mas comunes:

e El prot descrito erkl prot Hello
RIP("Routing Information Protocol") descrito erRIP("Routing Information Protocol") Version 1

3.2.1.4 GGP("Gateway-to-Gateway Protocol")

GGP es un prot histérico. Su status es no recomendado. Se describe con detalle en el RFC RFC 823 - La pasarela DARPA.

Como se mencion6 antes(ver Pas nucleares y no nucleares), las pasarelas nucleares originales de ARPANET usaban GGP para

intercambiar info de encaminamiento. Ademas, tenian que encaminar datagramas que pasaran a través del nacleo . Cualquier
datagrama en transito por el niicleo deberia pasar por dos pasarelas nucleares. Los principios basicos de GGP son:

Cuando una pasarela nuclear se activa, se le asignan vecinos del nlcleo. Una pasarela sélo necesita propagar informacién sobre
las redes de las que puede dar acceso a sus vecinos. Los vecinos actualizaran su info de encaminamiento y enviaran los cambios a
sus vecinos asignados.

La info consiste en tuplas (N,C) donde:

N
Es una red alcanzable sélo por esta pasarela

C
Es el coste de alcanzar esa red. Se expresa en saltos de red(nimero de pasarelas a pasar). Un coste cero corresponde a
una red conectada directamente al nlcleo. El coste maximo corresponde a redes inalcanzables.

Los mensajes GGP se trasportan sobre datagramas IP, y tipicamente contienen una lista de pares (N,C). Se envia por una pasarela
a sus vecinos cuando ocurre uno de los sucesos siguientes:

Una nueva red se alcanzable desde la pasarela.

Un red se vuelve inalcanzable.

Los datos de encaminamiento cambian debido a la recepcién de mens GGP de sus pasarela vecinas.

A la recepcion de un mensaje GGP de la pasarela G, la pasarela vecina A comparara el par entrante (N, C) con el par (N,
C) de sus tablas locales. Si el coste para alcanzar la red N es menor al usar la pasarela G(originadora del men GGP) que
usando la informacién de encaminamiento almacenada en la tabla local, la ruta para la red N se actualiza para que apunte a
la pasarela G, y como es un cambio, A generard un men GGP para informar a sus vecinos del cambio. Eventualmente, la
info de la red N alcanzara todas las pasarelas del nucleo.

3.2.2 Arquitectura de encaminamiento NSFNET

Como se describe en NSENET, la troncal NSFNET se ha implementado en tres fases y sus prots y arquitectura de encaminamiento



han evolucionado de forma consecuente. Esta evolucién y las posibles alternativas para el futuro se describen con detalle en:

RFC 1074 -El SPFBIGP("Based Interior Gateway Protocol") de la troncal NSFNET.
RFC 1092 - EGP y PBR("Policy Based Routing") en la nueva troncal NSFNET.
RFC 1093 - La ar de enc NSFNET.

RFC 1104 - Modelos de PBR("Policy Based Routing").

RFC 1133 - Encaminamiento entre NSFNET y DDN.

RFC 1222 - Desarrollando la ar de enc NSFNET.

La primera troncal usaba el protocolo Hello(ver El protocolo Hello) para el encaminamiento interior. Las redes de los clientes
usaban en su mayoria RIP (ver RIP("Routing Information Protocol, version 1")) como un IGP y se conectaban a la troncal
empleando una interfaz entre Hello y RIP.

La segunda troncal utilizaba un subconjunto del prot de enc IS-IS del OSI ANSI ("Intermediate System to Intermediate System",
ver 1S-1IS("OSI Intermediate System to Intermediate System ")) como IGP. Empleaba EGP (ver EGP("Exterior Gateway Protocol"))
para intercambiar informacion de accesibilidad entre la troncal y las redes conectadas. El encaminamiento se controla con una base
de datos de politica de encaminamiento distribuida que controla la aceptacion y distribucién de info de encaminamiento. Esta base
de datos la gestiona el NOC("Network Operations Center") y esta disponible a través de los IS("Information Services").

En la tercer troncal, EGP fue reemplazado progresivamente por un verdadero protocolo de encaminamiento inter-AS llamado
BGP("Border Gateway Protocol"), descrito en BGP("Border Gateway Protocol"). Un aspecto importante de BG”P es el tratamiento
de Internet como un conjunto dde sistemas autbnomos conectados arbitrariamente y sin nicleo. Esto elimina el requerimiento de
gue una sola red como NSFNET juegue un papel central y permita que la troncal esté compuesta de muchas redes.

nTabIa de contenidos Protocolo de encaminamiento interior
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3.3 Protocolos de encaminamiento interior

Los IGPs("Interior routing protocols” o "interior gateway protocols") se utilizan para intercambiar informacién de encaminamiento entre "routers" con un
sélo sistema AS("autonomous system"). También lo usan los "routers" que ejecutan protocolos de encaminamiento exterior para recoger informacién
de accesibilidad de la red para el AS.

Los IGPs mas usados son:
e El protocolo Hello(veiEl protocolo Hello).

e RIP("Routing Information Protocol")(veRIP("Routing Information Protocol")).
e El protocolo OSPF("Open Shortest Path First")(velOSPF("Open Shortest Path First Protocol") Version 2).

Antes de discutir en detalle estos tres protocolos, observaremos dos grupos importantes de algoritmo de encaminamiento usados en IGPs.

3.3.1 Algoritmos de encaminamiento
En esta seccion se discuten los algoritmos de encaminamiento Vector-Distancia, Estado del Enlace, y el del Camino Mas Corto.
3.3.1.1 Vector-Distancia

El término Vector-Distancia se refiere a una clase de algoritmos que usan las pasarelas para actualizar su informacién de encaminamiento. Cada
"router" comienza con un conjunto de rutas para aquellas con las que esta directamente conectado, y posiblemente algunos "routers" adicionales a
otras redes o hosts si la topologia de la red es tal que el protocolo de encaminamiento no es capaz de producir el encaminamiento deseado. Esta lista
se guarda en una tabla de encaminamiento, en la que cada entrada identifica una red o host de destino y a la "distancia" a ella. Este distancia se
denomina métrica y se mide tipicamente en saltos.

Periédicamente, cada "router" envia una copia de su tabla de encaminamiento a cualquier otro "router" que pueda alcanzar directamente. Cuando un
informe le llega al "router” B del A, B examina el conjunto de destinos que recibe y la distancia a cada uno. B actualizara su tabla de encaminamiento
Si:

e A conoce un camino mas corto a cada destino.
e A lista un destino que B no tiene en su tabla.
e Ladistancia de A a un destino desde B pasando por A ha cambiado.

Esta clase de algoritmo es facil de implementar, pero tiene un nimero de desventajas:

e Cuando las rutas cambian réapidamente, es decir, aparece una nueva conexién o falla una vieja, la topologia de encaminamiento puede no
estabilizar la topologia cambiada debido a que la informacion se propague lentamente y mientras se esté propagando, algunos "routers"
tengan informacién de encaminamiento incorrecta.

Otra desventaja es que cada "router" tiene que enviar una copia de toda su tabla de encaminamiento a cada vecino a intervalos
regulares. Por supuesto, se pueden usar intervalo mas largos para reducir la carga de la red pero eso introduce problemas
relacionados con la respuesta de la red a cambios en la topologia.

Los algoritmos vector-distancia que usan la cuenta de saltos como métrica no tienen en cuenta la velocidad o la fiabilidad del enlace.
La tarea mas dificil en uno de estos algoritmos es prevenir la inestabilidad. Existen distintas soluciones:
e Cuenta hasta infinito

Elijamos un valor de 16 para representar infinito. Suponer que una red se vuelve inestable; todos sus vecinos generan un timeout y
fijan la métrica de esa red a 16. Podemos considerar que todos los “routers” vecinos tienen algin elemento hardware que los conecta
con la red desaparecida, con un coste de 16. Ya que se trata de su Unica conexion con esa red, el resto de los "router" convergera
hacia nuevas rutas que pasen por los vecinos con una conexion directa pero no disponible. Una vez que se ha producido la
convergencia, todos los "routers" tendran una métrica del6 para la red desaparecida. Como 16 indica infinito, la red sera inaccesible
para todos.

La cuestion con los algoritmos vector-distancia no es si se producira la convergencia, sino cuanto tiempo llevara. Consieremos la
configuracién mostrada en Figura - El problema de la cuenta hasta infinito.
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Figura: El problema de la cuenta hasta infinito - Todos los enlaces tienen una métrica de 1 excepto por la ruta indirecta de C a D que
tiene métrica de 10.

Considerar ahora sdlo las rutas de cada pasarela a la red de destino.

Gateway | First Hop | Metric

D 1

Considerar ahora que el enlace de B a D falla. Las rutas se deberian ajustar para utilizar el enlace de C a D. Los cambios en el
encaminamiento comienzan cuando B se da cuenta de que la ruta D ya no es utilizable. En RIP esto sucede cuando B no recibe
actualizacion de su enlace durante 180 segundos.

La siguiente imagen muestra la métrica para la red de destino, como aparece en la tabla de encaminamiento de cada pasarela.
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Figura: El problema de la cuenta hasta infinito

El problema es que B se puede liberar de su ruta a (con un mecanismo de timeout), pero quedan vestigios de esa ruta en el sistema
durante mucho tiempo(el tiempo entre iteraciones es de 30 segundos en RIP). Inicialmente, Ay C todavia piensan que pueden
alcanzar a D via B, asi que siguen enviando actualizaciones con métricas de 3. B las recibird y, en la siguiente iteracion, dira que
puede llegar a D por A o por C. Por supuesto, no puede, ya que las rutas dadas por A y C(D alcanzable via B con métrica 3) ya no
estan, pero no hay forma de saberlo aun. Incluso cuando descubren que sus rutas por B han desaparecido, todavia piensan que hay
una ruta disponible a través del otro. Al final el sistema convergera, cuando el enlace directo de C a D tenga menor coste que el
recibido(por C) de B a A. El peor caso es cuando una red se vuelve completamente inaccesible desde alguna parte del sistema: en
este caso, las métricas se pueden incrementar lentamente de modo parecido al indicado arriba hasta que finalmente alcancen el valor
infinito. Por esta razon, el problema se llama cuenta hasta infinito. De esta forma, la eleccién de la "infinidad" es un compromiso entre
el tamafio de la red y la velocidad de convergencia en el caso de que la cuenta se produzca. Esto explica por qué se elige una valor
tan bajo como16, que es el usado por RIP.

e Las otras soluciones se discutiran en el protocolo RIP(veRIP("Routing Information Protocol")).

3.3.1.2 Estado del enlace, Primero el Camino Mas Corto

El crecimiento de las redes durante los Ultimos afios ha forzado los IGPs mas alla de sus limites. La alternativa primaria a los esquemas vector-
distancia es una clase de protocolos conocida como Estado del enlace, Primero el Camino Méas Corto.

Sus caracteristicas principales son:

Un conjunto de redes fisicas se divide en un nimero de areas.

Todos los "routers" dentro de un area tiene idénticas bases de datos.

La base de datos de cada "router" describe la topologia completa del dominio de encaminamiento(qué "routers" se conectan a qué redes). La
topologia de un &rea se representa en una base de datos denominada LSD("Link State Database") que es una descripcion de todos los
enlaces de los "routers” del area.

e Cada "router" usa su base de datos para derivar el conjunto de caminos minimos a todos los destinos de los que construye su tabla. El
algoritmo usado para determinar los caminos 6ptimos se llama SPF("Shortest Path First").

En general, un protocolo enlace estado trabaja del modo siguiente. Cada "router" envia periédicamente una descripcién de su conexién(el estado de
su enlace) a sus vecinos(aquellos conectados a la misma red). Esta descripcion, llamada LSA (“"Link State Advertisement"), incluye el coste de la
conexion. El LSA inunda el dominio del "router”. Cada "router" del dominio mantiene una copia idéntica y sincronizada de una base de datos
compuesta de la informacion del estado del enlace. Esta base de datos describe la topologia del dominio como las rutas a redes fuera del dominio
como son rutas a redes en otros AS. Cada "router" ejecuta un algoritmo sobre su base de datos resultando en un arbol del camino minimo(MST o
"Minimun Spanning Tree"), que contiene la ruta mas corta para cada "router" y red que pueda alcanzar la pasarela. A partir de él, el coste hasta el
destino y el salto siguiente para retransmitir un dato se utilizan para construir la tabla de encaminamiento del "router".

Este tipo de protocolos, en comparacion con los protocolos vector-distancia, envian actualizaciones cuando hay noticias, que pueden ser regulares
para asegurar a los vecinos que la conexion sigue activa. Lo que es mas importante, la informacion intercambiada es el estado del enlace, no los
contenidos de la tabla de encaminamiento. Esto significa que los algoritmos del estado del enlace usan menos recursos que su contrapartida vector-



distancia, sobre todo cuando el encaminamiento es complejo o el AS grande. Sin embargo, tienen un elevado coste computacional. A cambio, los
usuarios consiguen respuesta a los eventos de red més rapido, convergencia mas veloz, y acceso a servicios de red mas avanzados.

3.3.2 El protocolo Hello

Se usO en el software "Fuzzball" para minicomputadores LSI/11, ampliamente usados en la experimentacién en Internet. Se describe en el RFC 891 -
Protocolos LAN DCN. No es un est de Internet.

Nota: OSPF (ver OSPF("Open Shortest Path First Protocol") Versién 2) incluye un protocolo muy diferente para negociacién entre "routers” llamado
también Hello.

La comunicacion en el protocolo Hello se hace por mensajes Hello sobre datagramas IP. El nimero de protocolo de Hello es el 63(reservado para
"cualquier red local").

El protocolo Hello es significativo parcialmente debido a su amplia distribucion durante la expansion de Internet y parcialmente porque es un ejemplo
de algoritmo vector-distancia que no usa cuenta de saltos como RIP(ver RIP("Routing Information Protocol") Version 1) sino retardos de red como
meétrica.

Un host fisico DCN("Distributed Computer Network") es un procesador compatible con el PDP11 que soporta un nimero de procesos cooperativos
secuenciales, a cada uno de los cuales se le da un id univoco de 8 bits llamado su ID de puerto. Cada host DCN contiene uno o mas procesos de
Internet , cada uno de los cuales soporta un host virtual dado un ID de 8 bits, llamado el ID de host. Existe una correspondencia uno a uno entre las
direcciones de Internet y los IDs de hosts. Todos los host fisicos DCN se identifican por su ID de host con el fin de detectar bucles al actualizar tablas,
que establecen los caminos de minimo retardo entre los host virtuales.

Cada host fisico tiene dos tablas:

Tabla de Host
Contiene estimaciones del retardo del viaje de ida y vuelta y un desplazamiento l6gico de reloj(es decir, la diferencia entre el reloj I6gico de
este host y el del emisor). Se indexa por el nimero de host. Se mantiene dindmicamente mediante actualizaciones generadas por mensajes
Hello periddicos(de 1 a 30 segundos).

Tabla de red
Contiene una entrada para cada red vecina conectable a la red local y a otras redes concretas que no sean vecinas. Cada entrada contiene el
namero de red, ademas del nimero de host del "router”(localizado en la red local) para esa red. Esta tabla se inicializa en tiempo de
configuracién para todos los host excepto en aquellos que soporten los protocolos de encaminamiento GGP o EGP. En estos casos, se
actualiza como parte de la operacidon de encaminamiento.

Ademas, las entradas de ambas tablas las pueden cambiar los comandos del operador.
El retardo y el desplazamiento estimados son actualizados por mensajes Hello intercambiados en los enlaces que conectan los vecinos fisicos.

Este es el formato de un mensaje Hello:

@ 16 24 31

Checksum Date

Time

Time stamp L Offset |# hosts

Delay 1 Offset 1

Delay n Offset n

Figura: Formato del mensaje Hello
Donde:

Checksum

contiene un checksum cubriendo los campos indicados
Date

es la fecha local del host
Time



es la hora local del host
Timestamp

Usado en célculos del tiempo de viaje
L Offset

contiene el desplazamiento del bloque de entradas de direcciones de Internet usado en la red local
#hosts

contiene el nimero de entradas de la tabla de host siguiente
Delay n

Retardo hasta el host n
Offset n

offset para el host n (diferencia entre los relojes)

Consideremos ahora los dos pasos principales del protocolo Hello.
3.3.2.1 Célculo del retardo del viaje

Periédicamente cada host envia un mensaje Hello a su vecino en cada enlace comun. Para cada uno de estos enlaces el emisor guarda un conjunto
de variables de estado, incluyendo una copia de del campo direccién fuente del tltimo mensaje Hello recibido. Al construir un mensaje Hello el emisor
fija el campo de destino a su variable de estado y el de direccion fuente su propia direccion. Luego rellena los campo s fecha y hora a partir de su reloj
y el sello de tiempo de otra variable de estado. Finalmente copia el retardo y los valores de offset de su tabla de host al mensaje.

Los calculos del retardo del viaje se realizan cuando el host recibe el mensaje. Cada enlace tiene asignada una variable interna de estado, que se
actualiza a la recepcion de cada mensaje Hello; esta variable toma el valor del campo hora, menos la hora actual de ese momento. Cuando se
transmite el siguiente mensaje Hello, el valor asignado al campo sello de tiempo se computa como los 16 bits de oren inferior de esta variable menos
la hora actual. El retardo se calcula como los 16 bits de orden inferior de la hora actual menos el valor del sello de tiempo.

3.3.2.2 Actualizaciones del host

Cuando llega un mensaje Hello, lo que da lugar al calculo de un retardo de viaje, se efectlia un proceso de actualizacion del host. Consiste en afiadir el
retardo a cada una de las n entradas de retardos en el mensaje Hello y en comparar cada uno de esos valores con el campo retardo("delay") de la
tabla de host correspondiente. Cada entrada se actualiza segun las siguiente reglas:

e Si el enlace conecta con otro host en la misma red y el ID de puerto del proceso de salida del enlace coincide con el campo ID de puerto de la
entrada, se actualiza la entrada.

e Si el enlace conecta a otro host en la misma red y el ID de puerto del proceso de salida del enlace no coincide con el nimero de puerto de la
entrada y el retardo calculado es menor que el campo de retardo del host de la tabla de host en al menos un umbral de conmutacion
especificado(habitualmente 100ms), se actualiza la entrada. Por ejemplo, si el host A envia a B un mensaje Hello, y el retardo actual de B para
alcanzar es mayor que el retardo de A a D mas el retardo de B a A, B cambia su ruta y envia el tréfico a D por A.

El propdsito del umbral de conmutacién es evitar(ademas de ser una especificacion del retardo minimo) conmutaciones innecesarias entre enlaces y
bucles transitorios que pueden ocurrir debido a variaciones normales en los retardos de propagacion.

Remitirse al RFC 891 para mas detalles.

3.3.3 RIP("Routing Information Protocol")

Hay dos versiones de RIP. La version 1, llamada RIP a secas, es un protocolo muy extendido con un nimero de limitaciones conocidas. La version 2
es una versién mejorada disefiada para aliviar estas limitaciones siendo al mismo tiempo muy compatible con su predecesor.

3.3.3.1 RIP("Routing Information Protocol" Versién 1)

RIP es un protocolo est (STD 34). Su status es electivo. Se describe en el RFC 1058, aunque muchas implementaciones de RIP datan de afios atras a
este RFC. RIP se implementa con un "demonio” llamado "routed". También soportan RIP los "demonios" de tipo gated.

RIP se basa en los protocolos de encaminamiento PUP y XNS de Xerox PUP. Es muy usado, ya que el c6digo esta incorporado en el codigo de
encaminamiento del BSD UNIX gque constituye la base para muchas implementaciones de UNIX.

RIP es una implementacioén directa del encaminamiento vector-distancia para LANs. Utiliza UDP como protocolo de transporte, con el nimero de
puerto 520 como puerto de destino(ver UDP("User Datagram Protocol") para una descripcion de UDP y de los puertos). RIP opera en uno de dos
modos: activo (normalmente usado por "routers") y pasivo (normalmente usado por hosts). La diferencia entre los dos se explica mas abajo. Los

mensajes RIP se envian en datagramas UDP y cada uno contiene hasta 25 pares de nUmeros como se muestra en Figura - MensajesajeRIP.
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Figura: Mensaje RIP - En un mensaje RIP se pueden listar entre 1y 25 rutas. Con 25 rutas el mensaje tiene 504 bytes(25x20+4) que es el tamafio
maximo que se puede transmitir en un datagrama UDP de 512 bytes.

Command
es 1 para una peticion RIP o 2 para una respuesta.
Version
es 1.
Address Family
es 2 para direcciones IP.
IP address
es la direccion IP de para esta entrada de encaminamiento: un host o una subred(caso en el que el nimero de host es cero).
Hop count metric
es el nimero de saltos hasta el destino. La cuenta de saltos para una interfaz conectada directamente es de 1, y cada "router" intermedio la
incrementa en 1 hasta un maximo de 15, con 16 indicando que no existe ruta hasta el destino.

Tanto el modo activo como el pasivo escuchan todos los mensajes de broadcastadcast y actualizan su tabla de encaminamiento segun el algoritmo
vector-distancia descrito antes.

Operaciones basicas

e Cuando RIP se inicia envia un mensaje a cada uno de sus vecinos(en el puerto bien conocido 520) pidiendo una copia de la tabla de
encaminamiento del vecino. Este mensaje es una solicitud(el campo "command" se pone a 1) con "address family" a 0 y "metric" a 16. Los
"routers” vecinos devuelven una copia de sus tablas de encaminamiento.

Cuando RIP estd en modo activo envia toda o parte de su tabla de encaminamiento a todos los vecinos(por broadcastadcast y/o con enlaces
punto a punto. Esto se hace cada 30 segundos. La tabla de encaminamiento se envia como respuesta("command" vale 2, aun que no haya
habido peticidn).

Cuando RIP descubre que una métrica ha cambiado, la difunde por broadcastadcast a los demas "routers".

Cuando RIP recibe una respuesta, el mensaje se valida y la tabla local se actualiza si es necesario.

Para mejorar el rendimiento y la fiabilidad, RIP especifica que una vez que un "router"(o host) a aprendido una ruta de otro, debe
guardarla hasta que conozca una mejor(de coste estrictamente menor). Esto evita que los "routers" oscilen entre dos o0 mas rutas de
igual coste.

Cuando RIP recibe una peticién, distinta de la solicitud de su tabla, se devuelve como respuesta la métrica para cada entrada de dicha peticion
fijada al valor de la tabla local de encaminamiento. Si no existe ruta en la tabla local, se pone a 16.

Las rutas que RIP aprende de otros "routers" expiran a menos que se vuelvan a difundir en 180 segundos(6 ciclos de broadcastadcast).
Cuando una ruta expira, su métrica se pone a infinito, la invalidacién de la ruta se difunde a los vecinos, y 60 segundos mas tarde, se borra de
la tabla.



Limitaciones

RIP no estéa disefiado para resolver cualquier posible problema de encaminamiento. EI RFC 1720 (STD 1) describe estas limitaciones técnicas de RIP
como "graves" y el IETF esté evaluando candidatos para reemplazarlo. Entre los posibles candidatos estan OSPF("Open Shortest Path First Protocol”

Version 2) y el 1S-1S de OSI IS-IS (ver IS-IS("Intermediate System to Intermediate System" de OSI)). Sin embargo, RIP esta muy extendido y es
probable que permanezca sin sustituir durante algin tiempo. Tiene las siguientes limitaciones:

El coste maximo permitido en RIP es 16, que significa que la red es inalcanzable. De esta forma, RIP es inadecuado para redes grandes(es
decir, aquellas en las que la cuenta de saltos puede aproximarse perfectamente a 16).

RIP no soporta mascaras de subred de longitud variable(variable subnetting). En un mensaje RIP no hay ningiin modo de especificar una
mascara de subred asociada a una direccion IP.

RIP carece de servicios para garantizar que las actualizaciones proceden de "routers" autorizados. Es un protocolo inseguro.

RIP s6lo usa métricas fijas para comparar rutas alternativas. No es apropiado para situaciones en las que las rutas necesitan elegirse
basandose en parametros de tiempo real tales como el retardo, la fiabilidad o la carga.

El protocolo depende de la cueanta hasta infinito para resolver algunas situaciones inusuales. Como se describi6 antes Yector-Distance), la

resolucién de un bucle requeriria mucho tiempo(si la frecuencia de actualizaciones fuese limitada) o mucho ancho de banda(si las
actualizaciones se enviasen por cada cambio producido). A medida que crece el tamafio del dominio, la inestabilidad del algoritmo vector-
distancia de cara al cambio de topologia se hace patente. RIP especifica mecanismos para minimizar los problemas con la cuenta hasta
infinito(descritos méas abajo) que permiten usarlo con dominios mayores, pero eventualmente su operatividad sera nula. No existe un limite
superior prefijado, pero a nivel practico este depende de la frecuencia de cambios en la topologia, los detalles de la topologia de la red, y lo
que se considere como un intervalo maximo de tiempo para que la topologia de encaminamiento se estabilice.

La resolucién de la cuenta hasta infinito se efectla usando las técnicas split horizon, poisoned reverse y triggered updates.

Split horizon con poisoned reverse

Consideremos nuestra red de ejemplo(mostrada en Figura - El problema de la cuenta hasta infinito) de nuevo.

A

Target Network JR——

Figura: El problema de la cuenta hasta inifinito - Todos los enlaces tienen una métrica de 1 excepto por la ruta indirecta de C a DD que tiene una
meétrica de 10.



Como se describié en Vector-Distancia, el problema lo causaba el hecho de que Ay C se decepcionan mutuamente. Cada uno afirma ser capaz de

alcanzar a D a través del otro. Este hecho se puede evitar siendo mas cuidadoso con el destino de la informacion. En particular, nunca es (til afirmar la
accesibilidad a una red de destino a través del vecino del que se aprendio6 la ruta. El método split horizon con poisoned reverse incluye las rutas en las
actualizaciones enviadas al "router" el que se aprendieron, pero pone sus métricas a infinito. Si dos "routers" tienen rutas apuntandose
reciprocamente, el anunciar las rutas en bucle con métrica de 16 rompera el bucle inmediatamente. Si simplemente no se anuncian estas
rutas(esquema conocido como simple split horizon), las rutas erréneas tendran que ser eliminadas tras un timeout. Poisoned reverse tiene una
desventaja: incrementa el tamafio de los mensajes de encaminamiento.

Triggered updates

Split horizon con poisoned reverse evita cualquier bucle que implique sélo dos pasarelas. Sin embargo, ain es posible acabar con situaciones en las
de este tipo. Por ejemplo, A puede creer que tiene una ruta a través de B, B a través de C, y C a través de A. Esto no se puede solucionar con el
método split horizon. Este bucle sélo se arreglara cuando la métrica alcance infinito y la red o el host implicados se declaren inaccesibles. El método
triggered updates es un intento de acelerar esta convergencia. Siempre que un "router" cambia la métrica de una ruta, se le requiere que envia
mensajes casi inmediatemente, incluso aunque no sea el momento de una actualizacién(RIP especifica un pequefio intervalo, entre 1 y 5 segundos,
con el fin de evitar que estas actualizaciones generen un trafico de red excesivo).

3.3.3.2 RIP-2("Routing Information Protocol" Versién 2)
RIP-2 es un borrador. Su status es electivo. Se describe en el RFC 1723.
RIP-2 extiende RIP-1. Es menos potente que otros IGPs recientes tales como OSPF(ver OSPF("Open Shortest Path First Protocol") Version 2) de IS-

IS (ver 1S-1S("Intermediate System to Intermediate System") de OSI)), pero tiene las ventajas de una facil implementacion y menores factores de carga.

La intencidn de RIP-2 es proporcionar una sustitucion directa de RIP que se pueda usar en redes pequefias y medianas, en presencia de subnetting
variable(ver Subredes) o supernetting (ver CIDR("Classless Inter-Domain Routing")) y, sobretodo, que pueda interoperar con RIP-1.

RIP-2 aprovecha que la mitad de los bytes de un mensaje RIP estan reservados(deben ser cero) y que la especificacion original estaba disefiada con
las mejoras en la mente de los desarrolladores, particularmente en el uso del campo de version. Un area notable en la que este no es el caso es la
interpretacion del campo de métrica. RIP-1 lo especifica con un valor de 0 a 16 almacenado en un campo de 4 bytes. Por compatibilidad, RIP-2
preserva esta definicion, lo que significa en que interpreta 16 como infinito, y desperdicia la mayor parte del rango de este campo.

Nota: Ni RIP-1 ni RIP-2 son adecuados para ser usados como IGPs en un AS en el que el valor de 16 sea demasiado bajo para ser considerado
infinito, ya que lo valores altos del infinito exacerban el problema de la cuenta hasta infinito. El protocolo estado del enlace, mas sofisticado, usado en
OSPF y en IS-IS proporciona una solucién de encaminamiento mucho mejor cuando el AS es lo bastante largo para tener una cuenta de saltos
cercana a 16.

Si una implementacién de RIP obedece la especificacion RFC 1058, RIP-2 puede interoperar con ella. El formato del mensaje RIP-2 se muestra en
Figura - MensajesajeRIP-2.
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Command | Version (1]

X'FFFF' Authentic Type

authentication data
(16 bytes)

Address family Route Tag 1

IP address 1

subnet mask 1

next hop 1

hop count metric for address 1

Address family Route Tag 24

IP address 24

subnet mask 24

next hop 24

hop count metric for address 24

Figure: Mensaje RIP-2 - La primera entrada del mensaje puede ser una entrada de autentificacion, como se muestra aqui, 0 una ruta como en el
mensaje RIP. Sila primera entrada es de autentificacion, sélo se pueden incluir 24 rutas en el mensaje; de otro modo, el méximo es 25, como en RIP.

Los campos del mensaje RIP-2 son los mismos que en RIP excepto los siguientes:

Version
es 2. Le dice al "router" RIP-1 que ignore los campos reservados, los que deben ser cero(si el valor es 1, los "routers" deben desechar los
mensaje con valores distintos de cero en estos campos, ya que los origin6 un "router" que dice ser RIP, pero que envia mensajes que no
cumplen el protocolo).

Address Family
puede ser X'FFFF' sélo en la primera entrada, indicando que se trata de una entrada de autentificacion.

Authentication Type
Define como se han de usar los restantes 16 bytes. Los Unicos tipos definidos son 0, indicando ninguna autentificacion, y 2 indicando que el
campo contiene datos de password.

Authentication Data
el password es de 16 bytes, texto ASCII plano, alineado a la izquierda y rellenado con caracteres nulos ASCII (X'00").

Route Tag
es un campo dirigido a la comunicacién de informacién acerca del origen de la informacién de encaminamiento. Esta disefiado para la
interoperabilidad entre RIP y otros protocolos de encaminamiento. Las implementaciones de RIP-2 deben conservarlo, aunque RIP-2 no
especifica como se debe usar.

Subnet Mask
la méascara de subred asociada con la subred a la que se refiere esta entrada.

Next Hop
Una recomendacion acerca del siguiente salto que el "router” deberia usar para enviar datagramas a la subred o al host dado en la entrada.

Para asegurar una interoperabilidad segura con RIP, el RFC 1723 especifica las siguientes restricciones para los "routers" RIP-2 que transmiten sobre
una interfaz de red en la que un "router" RIP puede escuchar y operar con mensajes RIP.

1. Lainformacioén interna a una red nunca se debe anunciar a otra red.



2. Lainformacion acerca de una subred mas especifica no se debe anunciar donde los "routers" vean una ruta de host.
3. Las rutas a superredes(rutas con una mascara de subred més corta que la mascara natural de la red) no se deben anunciar en los sitios en los
gue puedan ser malentendidas por los "routers" RIP.

RIP-2 soporta ademas el multicast con preferencia al broadcastadcast. Esto puede reducir la carga de los host que no estan a la escucha de mensajes
RIP-2. Esta opcion es configurable para cada interfaz para asegurar un uso 6ptimo de los servicios RIP-2 cuando un "router” conecta redes mixtas RIP-
1/RIP-2 con redes RIP-2. Similarmente, el uso de la autentificaciéon en entornos mixtos se puede configurar para adecuarse a los requerimientos
locales.

RIP-2 estd implementado en versiones recientes del "gated daemon", llamado con frecuencia "gated Version 3". Ya que el borraddor es nuevo en el
momento de su redaccién, muchas implementaciones se ajustaran a la version anterior descrita en el RFC 1388. Tales implementaciones
interoperaran con aquellas que se adhieran al RFC 1723.

Para mas informacién acerca de RIP-2, ver:

RFC 1721 - Andlisis del protocolo RIP Version 2

RFC 1722 - Aplicabilidad del protocolo RIP Version 2

RFC 1723 - RIP Version 2 - Transmision de informacion adiciona
IRFC 1724 - Extensiéon MIB de RIP Version 2

3.3.4 OSPF ("Open Shortest Path First Protocol") Version 2
Nota: El término OSPF se usa invariablemente para referirse a OSPF Version 2 (OSPF-2). OSPF Version 1, descrito en el RFC 1131, es obsoleto.

OSPF es un borrador. Su status es electivo, pero el RFC 1370 contiene condiciones de aplicabilidad para OSPF que dicen que cualquier "router” que
implemente un protocolo distinto del encaminamiento IP simple debe implementar OSPF(lo que no significa que el "router" pueda implementar otros
protocolos, por supuesto). OSPF se describe en el RFC 1583, que desfasa al RFC 1247. Las implementaciones basadas en el RFC 1583 son
retrocompatibles con las basadas en el 1247 y pueden interoperar con ellas. Los apéndices F del RFC 1247 y E del 1583 hablan del desarrollo de
OSPF 2 a partir de OSPF 1.

OSPF es un protocolo de encaminamiento interior, pero esta disefiado para operar con un protocolo exterior adecuado, tal como BGP. Ver Interacciéon
BGP OSPF.

OSPF es un est complejo en comparacién con RIP: el RFC 1583 tiene 216 paginas, mientras que RIP, especificado en el RFC 1058 tiene 33 y RIP-2
(RFC 1723) 9 méas. Mucha de su complejidad tiene un sélo propésito: asegurar que las bases de datos topolégicas son las mismas para todos los
"routers" dentro de un area. Debido a que la base de datos es la base para todas las decisiones de encaminamiento, si los "routers" tuvieran bases de
datos independientes, podrian tomar decisiones mutuamente conflictivas.

OSPF se comunica por medio de IP(su nimero de protocolo es el 89). Es un protocolo de estado del enlace, primero el camino més corto, como se
describe en Estado del enlace, primero el camino mas corto. OSPF soporta distintas clases de redes tales como redes punto a punto, de

broadcastadcast, como Ethernet y redes en anillo, y de no broadcastadcast, como X.25.

La especificacion de OSPF hace uso de maquinas de estado para definir el comportamiento de los "routers" que siguen el protocolo. Cada aspecto del
trabajo de un "router" importante para OSPF, como sus interfaces de red y sus vecinos, puede hallarse en uno de un nimero finito de estados(por
ejemplo, un vecino puede estar en el estado "caido"). Hay una maquina para componente(por ejemplo, dos interfaces de red tiene diferentes
méquinas) y el estado de uno es independiente del resto. Los estados posibles bastan para describir todas las posibles condiciones relevantes al
protocolo, por lo que una maquina de estados esta siempre en uno, y s6lo uno, de sus posibles estados. Los cambios de estado se producen como
resultado de eventos. Hay un conjunto finito de eventos para cada tipo de maquina que es suficiente para representar todas las posibles ocurrencias
del protocolo. El comportamiento de una maquina en respuesta a un evento viene dado por todas las posibles combinaciones de estado y evento. Por
ejemplo, si la maquina de estado para una interfaz de red experimenta un evento InterfaceDown (CaidaDelnterfaz), la maquina cambia
incondicionalmente al estado down(caido). El evento InterfaceDown lo genera la implementacién de OSPF cuando recibe una indicacién de un
protocolo de nivel inferior de que la interfaz no esta operativa. Ver el RFC 1583 para un descripcién completa de cada maquina, sus posibles estados y
eventos y los cambios asociados a ellos.

Aqui hay algunas definiciones necesarias para entender la secuencia de operaciones descrita posteriormente en esta seccion:

Area
Conjunto de redes dentro de un sélo AS que se han agrupado juntas. La topologia de un area permanece oculta al resto del AS, y cada area
tiene una base de datos topolégica separada. El encaminamiento en el AS se produce en dos niveles, dependiendo de si la fuente y el destino
de un paquete estan en la misma area(intra-area routing) o en areas diferentes(inter-area routing).
O El encaminamiento intra-area lo determina sélo la propia topologia del area. Es decir, el paquete se encamina sélo a partir de
informacién obtenida dentro del area; no se puede usar informacién de encaminamiento obtenida fuera de la misma.
O El encaminamiento inter-area se hace siempre a través de la troncal.
La division de un sistema autbnomo en areas permite una reduccion significante en el volumen del trafico de encaminamiento requerido para
gestionar la base de datos en un AS grande.
Backbone
El backbone o troncal consiste en aquellas redes no contenidas en ningln area, los "routers" conectados a estas, y los "routers"
pertenecientes a multiples areas. La troncal debe ser contigua a nivel I6gico. Si no es contigua fisicamente, los componentes deben usar
enlaces virtuales(ver méas bajo). La troncal es responsable de la informacién de encaminamiento entre areas. La troncal misma tiene las
propiedades de un area; su topologia esta separada de las de otras areas.
Area Border Router(ABR)



Un "router" conectado a multiples areas. Tiene una copia de la base de datos de cada area a la que esta conectado. Siempre forma parte de la
troncal, y son responsables de la propagacion de la informacion de encaminamiento inter-area a las areas a las que estan conectados.
Internal Router(IR)
Un "router” que no es de tipo ABR.
AS Border Router(ASBR)
Un "router" que intercambia informacién de encaminamiento con "routers” pertenecientes a otros AS. Todos los "routers” de un AS conocen el
camino al todos los "routers" de tipo "boundary”. Un ASBR puede ser un ABR o un IR. No tiene que ser parte de la troncal.
Nota: La nomenclatura para este tipo de "router" varia. El RFC 1583, usa el término AS Boundary Router. Los RFCs 1267 y 1268, Border
Router y Border Gateway. El RFC 1340, AS Border Router. En adelante, usaremos este ultimo.
Virtual Link (VL)
Un VL o enlace virtual es parte de la troncal. Sus extremos son dos ABR que comparten un area no troncal. El VL se trata como un enlace
punto a punto con métrica igual a la métrica intra-area entre los extremos. El encaminamiento a través del VL se hace usando encaminamiento
intra-area normal.
Transit Area
Un area a través de la que se produce la conexién fisica de un VL.
Stub Area(SA)
Un area configurada para usar el encaminamiento por defecto para el encaminamiento inter-AS. Se puede configurar en los sitios donde hay
un sélo punto de salida del area, o donde se puede usar cualquier salida sin preferencia por ninguna ruta. Por defecto, las rutas inter-AS se
copian a todas las areas, por lo que el uso de SAs puede reducir las necesidades de almacenamiento de los “routers” dentro de aquellas areas
donde hay definidas muchas rutas inter-AS.
Multiaccess Network
Una red fisica que soporta la conexion de multiples "routers". Se asume que cada par de "routers” de tal red es capaz de comunicarse
directamente.
Hello Protocol
La parte del protocolo OSPF usada para establecer un mantener relaciones vecinales. No es el protocolo Hello descrito en El protocolo Hello.
Neighboring routers
Dos "routers” que tienen interfaces a una red comun. En redes multiacceso, los vecinos se descubren dinamicamente por medio del protocolo
Hello.
Cada vecino se representa con una maquina de estado que describe la conversacion entre este "router" y su vecino. A continuacion se
muestra un breve boceto del significado de los estados. Ver la seccion siguiente para una definicion de los términos adyacencia y "router"
designado.
Down
Estado inicial de la conversacion de un vecino. Indica que no ha habido informacion reciente recibida del vecino.
Attempt
Un vecino o una red no broadcastadcast parece estar en estado "down" y se deberia intentar contactar con ella enviando paquetes Hello

regulares.
Init
Se ha recibido recientemente u paquete Hello del vecino. Sin embargo, la comunicacién bidireccional no se ha establecido ain con él(es decir,
el propio "router" no aparece en el paquete Hello).
2-way
En este estado, la comunicacion entre dos "routers” es bidireccional. Se pueden establecer adyacencias, y los vecinos en este estado o en
uno superior se pueden elegir como "routers" designados(de backup o copia de seguridad).
ExStart
Los dos vecinos estan a punto de crear una adyacencia.
Exchange
Los dos vecinos se dicen el uno al otro lo que tienen en sus bases de datos topolégicas.
Loading
Los dos vecinos estan sincronizaciénronizando sus bases de datos topoldgicas.
Full

Los dos vecinos son ahora totalmente adyacentes, y sus bases de datos estan sincronizadas.

Varios eventos causan un cambio de estado. Por ejemplo, si un "router” recibe un paquete de un vecino en estado "down", el estado del vecino cambia
a "init", y se inicia un contador de inactividad. Si el contador se dispara(es decir, no se reciben mas paquetes OSPF antes de que expire) el vecino
retorna al estado "down". Remitirse al RFC 1583 para una desscripcion completa de los estados y de la informacion de los eventos que causan los
cambios.

Adjacency(Adyacencia)
Una nueva relacion formada entre vecinos seleccionados con el fin de intercambiar informacion de encaminamiento. No todos los pares de
vecinos se vuelven adyacentes. En particular, no todos estos pares permanecen sincronizados. Si todos los vecinos tuvieran que estar
sincronizados, el nimero de pares sincronizados en una red multiacceso tal como una LAN seria n(n-1)/2 donde n es el niumero de "routers"
de la LAN. En redes grandes, el tréfico de sincronizacion inundaria la red, volviéndola inutilizable. El concepto de adyacencias se usa para
limitar el nimero de pares sincronizados a 2n - 1, asegurando que el flujo de sincronizacién es manejable.

Link State Advertisement (LSA)
Se refiere al estado local del "router” o de la red. Esto incluye el estado de las interfaces y adyacencias del "router". El conjunto de LSAs de
todos los "routers" y redes forma la base de datos topoldgica del area.

Flooding
El proceso de asegurar que cada LSA se pasa entre "routers" adyacentes para alcanzar a cada "router” del area. Es un procedimiento fiable.

Designated Router
Cada red multiacceso con al menos dos "routers" conectados, tiene un DR("Designated Router" o "router" designado). EI DR genera un LSA
para la red. Ya que todas las bases de datos de todos los "routers" estan sincronizadas por medio de las adyacencias, el DR juega un papel
central en el proceso de sincronizacion.

Backup Designated Router (BDR)
Con el fin de suavizar la transicién a un nuevo DR, existe un BDR para toda red multiacceso. El BDR es ademas adyacente a todos los
"routers” de la red, y se convierte en DR cuando el DR anterior falla. Debido a que ya hay adyacencias entre el BDR y el resto de los "routers",
no hace falta crear nuevas cuando el BDR sustituye al DDR, acortando el tiempo de reemplazo considerablemente. El BDR se elige mediante



el protocolo Hello.

Interface
La conexidn entre un "router" una de sus redes. Cada interfaz tiene uno de estado asociada con él que se obtiene de los protocolos de nivel
inferior y del mismo OSPF. Aqui se da una breve descripcion de cada estado. Remitirse al RFC 1583 para més detalles, y para informacion
sobre los eventos que causan el cambio de los estados.

Down

La interfaz no estéa disponible. Es el estado inicial de la interfaz.
Loopback

La interfaz realiza un loop back al "router". No se puede usar para el trafico regular de datos.
Waiting

El "router" est4 intentando determinar la identidad del DR o del BDR.

Point-to-Point
La interfaz se conecta a una red punto a punto o es un VL. El "router" forma una adyacencia con el "router" en el otro extremo.
Nota: Las interfaces no necesitan direcciones IP. Como el resto de Internet practicamente no tiene necesidad de ver las interfaces del "router”
en el enlace punto a punto, sélo las interfaces con las otras redes, cualquier direccion IP para el enlace se requeriria sélo para la comunicacion
entre los dos "routers”. Para ahorrar espacio de direcciones IP, los "routers" pueden pasarse sin direcciones IP en el enlace. Esto tiene el
efecto de que los dos "routers" parezcan uno sélo, aunque esto no trae inconvenientes. Tal enlace se llama enlace innumerado.

DR Other
La interfaz esta en una red multiacceso pero el "router” no es el DR ni el BDR. El "router" forma adyacencias con el DR y el BDR.

Backup
El "router" es el BDR. Se le ascendera a DR si el DR actual falla. El "router" forma adyacencias con cualquier otro "router” de la red.

DR
El "router" es el DR. Forma adyacencias con todos los demas "routers” de la red. Ademas debe originar un anuncia del enlace de red para el
nodo.

Type of Service (TOS) metrics
En cada tipo de anuncio de estado del enlace, se pueden anunciar distintas métricas para cada tipo de servicio IP("IP Type of Service").
Siempre se debe especificar una métrica para TOS O(usada para el encaminamiento OSPF de paquetes de protocolo). Pueden definirse
meétricas para otros valores de TOS; si no se hace, se les supone iguales a los de TOS 0.

Link State Database
También llamados grafo dirigido o base de datos topoldgica. Se crea a partir de los anuncios del estado del enlace que generan los "routers”
del area.
Nota: el RFC 1583 usa el término LSD("Link State Database") con preferencia al de base de datos topolégica. En esta seccion se ha usado el
segundo término, pero en lo que resta de ella, la llamaremos LSD.

Shortest-Path Tree
Cada "router" ejecuta el algoritmo SPF("Shortest Path First") en el LSD para obtener su arbol minimo. El arbol da la ruta a cualquier host o red
de destino dentro del area. Se usa para construir la tabla de encaminamiento.
Nota: debido a que cada "router" ocupa un lugar diferente en la topologia del area, la aplicacién del algoritmo SPF da un arbol distinto para
cada "router”, aunque la base de datos sea idéntica.
Los ABR pueden ejecutar multiples copias del algoritmo pero construyen una sola tabla de encaminamiento.

Routing table
La tabla de encaminamiento contiene entradas para cada destino: red, subred o host. Para cada destino, hay informacién para uno o mas tipos
de servicios(TOS). Para cada combinacién de destino y tipo de servicio, hay entradas de una o mas rutas 6ptimas a emplear.

Area ID(AID)
Un nimero de 32 bits que identifica un area particular. La troncal tiene un AID de cero.

Router ID(RID)
Un namero de 32 bits que identifica un "router" particular. Cada "router" dentro de una AS tiene un RID univoco. Una posible implementacion
es usar como RID la menor direccién IP del "router".

Router Priority(RP)
Un entero sin signo de 8 bits, configurable por medio de una interfaz que indica la seleccion del BDR. Un RP de cero indica que el "router" no
se puede elegir como DR.

3.3.4.1 Descripcién de las operaciones en OSPF
La secuencia béasica de operaciones realizadas por los "routers" OSPF routers es:

. Descubrir vecinos OSPF

. Elegir el DR

. Formar adyacencias

. Sincronizar bases de datos

. Calcular la tabla de encaminamiento
. Anunciar los estados de los enlaces
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Los "routers" efectuaran todos estos pasos durante su activacién, y los repetirdn en respuesta a eventos de red. Cada "router" debe ejecutar estos
pasos para cada red a la que esta conectado, excepto para calcular la tabla de encaminamiento. Cada "router" genera y mantiene una sola tabla de
encaminamiento para todas las redes.

Las siguiente secciones describen estos pasos.
Descubriendo vecinos OSPF

Cuando los "routers" OSPF se activan, inician y mantienen relaciones con sus vecinos usando el protocolo Hello. El protocolo ademas asegura que la
comunicacion entre vecinos sea bidireccional. Los paquetes Hello se envian periédicamente al exterior por todas las interfaces de los "routers". La
comunicacion bidireccional se indica si el propio "router" aparece en el paquete Hello del vecino. En una red de broadcast, los paquetes Hello se
envian por multicast; los vecinos se descubren luego dinamicamente. En redes no broadcast, cada "router" que sea un DR potencial tiene una lista de



todos los "routers" conectados a la red y enviara paquetes Hello a todos los demas DRs potenciales cuando su interfaz a la red sea operativa por
primera vez.

La cabecera OSPF se describe en Figura - Cabecera del paquete OSPF.
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Figura: Cabecera del paquete OSPF

Version #
El nimero de version de OSPF (2).
Type
El tipo: Hello (1), descripcion de la base de datos (2), Link-State Request (3), Link-State Update (4), o Link-State Acknowledgment (5).
Packet length
Longitud del paquete en bytes incluyendo la cabecera OSPF.
Router ID
El ID del "router" que origind el paquete.
Area ID
El area a la que se esta enviando el paquete.
Checksum
El checksum IP est de todo el contenido del paquete, excluyendo el campo de autentificacion de 64 bits.
AuType
Identifica el esquema de autentificacion a usar con el paquete. El tipo de autentificacion es configurable en por areas. Los tipos de
autentificacién definidos actualmente son: 0 (ninguna autentificacion) y 1 (password de 64 bits en texto plano).
Authentication
Un campo de 64 bits usado para la autentificacion.

El formato del paguete Hello de OSPF Hello se explica en Figura - El paquete Hello de OSPF.
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Figura: El paquete Hello de OSPF



Network Mask
La méscara de red asociada a la interfaz. Se trata de la mascara de subred, si estd implementada, o de su equivalente en una red sin
subredes(por ejemplo, 255.255.255.0 para una red clase C si subredes).
Dead Interval
El nimero de segundos que deben pasar antes de hacer que un vecino que permanece en silencio pase al estado "down".
Hello Int (Hello Interval)
El nimero de segundos entre los paquetes Hello enviados por este "router".
Priority
La RP("Router Priority") de este "router"(para esta interfaz).
Designated Router
La direccion IP del DR de esta red, segun el "router" emisor. Se pone a cero si no se conoce ninguin DR.
Backup Designated Router
La direccion IP del BDR de esta red, segln el "router" emisor. Se pone a cero si no se conoce ningun BDR.
Neighbor
El RID de cada "router” el que se han recibido paquetes Hello validos recientemente. Recientemente significa dentro del dltimo DI(Dead
Interval).

Determinando el DR

Esto se hace usando el protocolo Hello. Aqui se da una breve descripcion del proceso. Ver el RFC 1583 para una descripcion completa. El "router"
examina la lista de sus vecinos, desecha cualquiera que no tenga comunicacion bidireccional o que tenga un RP de ver, y graba el DR, el BDR y la RP
que ha declarado cada uno de ellos. El "router" se afiade él mismo a la lista, usando el valor RP configurado para la interfaz y cero(desconocido) para
el DRy el BDR, en el caso de que esté en proceso de activacion.

Se emplean las siguiente reglas para determinar el BDR:

Si uno o mas "routers” declaran ser el BDR y no el DR, gana el que tenga un RP superior.

En caso de empate, gana el que tenga mayor RID.

Si ningun "router" declara ser el BDR, entonces el se elige el "router" con mayor RP a menos que se haya declarado como DR.
De nuevo, en caso de empate gana el "router" con mayor RID.

Como el propio "router" que hace los calculos esté en la lista, puede determinar que él mismo es el BDR. Un proceso similar se sigue para el DR:

e Siuno o mas "routers" declaran ser el DR, gana el que tenga un RP superior.
e En caso de empate, gana el que tenga mayor RID.
e Siningln "router" ha declarado ser el DR entonces el BDR se convierte en el DR.

El proceso real es mucho méas complejo, debido a que los mensajes Hello transmitidos incluyen los cambios en los campos grabados en otros
"routers”, y estos cambios causan eventos en los "routers" que a su vez podran provocar nuevos cambio u otras acciones. La intencion que se
esconde tras este mecanismo es doble:

e Que cuando un "router" se active, no deberia usurpar la posicion del BDR actual aunque tenga un RP superior.
e Que la promocion de un BDR a DR deberia ser ordenada y requerir que el BDR acepte sus responsabilidades.

El algoritmo no siempre da lugar a que el "router" de mayor prioridad sea el DR, ni tampoco que el segundo de mayor prioridad sea el BDR.
El DR tiene las siguiente responsabilidades:

e EIDR genera para la red los anuncios de los estados de los enlaces, que inundan el &rea y describen esta red a todos los "routers" de todas
las redes del area.

e EIDR se hace adyacente a otros "routers" de la red. Estas adyacencias son centrales con respecto al proceso de inundacion usado para
asegurar que los anuncios alcanzan a todos los "routers" del area y que por tanto la base de datos topolégica que usan todos permanece
igual.

El BDR tiene la siguiente responsabilidad:

e EIBDR se hace adyacente a todos los demas "routers” de la red. Esto asegura que cuando ocupe el puesto del DR lo pueda hacer
rdpidamente.

Formando adyacencias

Después de que se ha descubierto un vecino, asegurado la comunicacion bidireccional, y(en una red multiacceso) elegido un DR, se toma la decisién
de si se deberia formar una adyacencia con uno de sus vecinos:

e En redes multiacceso, todos los "routers" se hacen adyacentes al DR y al BDR.
e En enlaces punto a punto(virtuales), cada "router" forma siempre una adyacencia con el "router" del otro extremo.

Si se toma la decisi6on de no formar una adyacencia, el estado de la comunicacion con el vecino permanece en el estado "2-way".

Las adyacencias se establecen usando paquetes DD("Database Description™), que contienen un resumen de la base de datos de estados de enlaces



del emisor. Se pueden usar multiples paquetes para describir la base de datos: con este fin se emplea un procedimiento de sondeo-respuesta. El
"router” con mayor ID se convertir4d en maestro, el otro en esclavo. Los paquetes DD enviados por el maestro(sondeos o polls) seran reconocidos por
los DDs del esclavo(respuestas). El paquete contiene nimeros de secuencia para asegurar la correspondencia entre sondeos y respuestas. Este
proceso se denomina DEP("Database Exchange Process").

El formato del paguete DD se muestra en Figura - Paquete DD de OSPF.
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Figura: Paquete DD de OSPF

0
Reservado, debe ser 0.
| bit
Bit "Init" o de inicio. Puesto a 1 cuando el paquete es el primero de la secuencia.
M bit
Bit "More". Indica que siguen més paquetes DD.
MS bit
Bit maestro/esclavo("Master/slave"). Puesto a 1 cuando el "router" es el maestro, a 0 cuando es el esclavo.
DD sequence number
Usado para secuenciar la serie de paquetes DD.

El resto del paguete contiene una lista de algunos o todos los contenidos de la base de datos topoldgica. Cada item de la base de datos es un anuncio
de estado del enlace. Los paquetes DD contienen las cabeceras de estos anuncios, que son suficientes para identificar cada anuncio. Esta informacién
se usa en la posterior sincronizacion de la base de datos. El formato de esta cabecera se muestra en Figura - Cabecera del anuncio del estado del
enlace de OSPF.
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Figura: Cabecera del anuncio del estado del enlace de OSPF

Los campos de la cabecera son:

LS age
Un nimero de 16 bits que indica el tiempo en segundos desde el origen del anuncio. En cada salto viaja como parte del procedimiento de
inundacion. Cuando alcanza su valor maximo, deja de ser usado para determinar las tablas de encaminamiento y se desecha hasta que se



necesite para la sincronizacion de la base de datos. También se emplea para determinar cual de dos copias idénticas de un anuncio deberia
usar un "router".

Options
Dos bits que describen capacidades opcionales de OSPF. El bit E indica un servicio de encaminamiento externo; se pone a 1 a menos que el
anuncio sea para un "router", enlaces de red o un SL("summary link") en un SA("stub area"). El bit E describe rutas para tipos de servicio en
adicion a TOS 0.

LS type
Los tipos de anuncio de estado del enlace son:

1
RL("Router links"). Describen el estado de las interfaces del "router".

2
NL("Network links"). Describen los "routers" conectados a la red.

3
SL("Summary links"). Describen "routers" inter-area, intra-AS. Los crean los ABR y permiten que las rutas a redes dentro del AS pero fuera del
area sean descritas con precision.

4
$$$SL("Summary links"). Describen rutas a la frontera del AS(es decir, a "routers" fronterizos del AS). Los crean los BR. Son muy similares a
los de tipo 3.

5

ASEL("AS external links"). Describen rutas a redes fuera del AS. Los crean los ASBR. Es posible describir una ruta por defecto para el AS de
esta forma.

LSD("Link State ID")
Un ID dnico para el anuncio que es dependiente de su tipo. Para los tipos 1 y 4es el RID, para los 3y 5 es un nimero IP de red, y para el tipo
2 es la direccion IP del DR.

AR("Advertising Router")
El RID del "router" que originé el anuncio. Para el tipo 1, este campo es idéntico al LSD. Para el 2, es el RID del DR. Para los tipos 3y 4 es el
RID de un ABR. Para el 5, es el RID de un ASBR.

LSN("LS sequence number")
Usado para permitir la deteccion de anuncios viejos o duplicados.

LS checksum
Checksum de todo el anuncio menos el campo LSA('LS age").

Sincronizacion de las bases de datos

Después de que terminar el DEP("Database Exchange Process"), cada "router" tiene una lista de aquellos anuncios para los que el vecino tiene mas
instancias actualizadas, que se solicitan por medio de paquetes LSR("Link State Request"). La respuesta a un LSR es un LSU("Link State Update")
que contiene algunos o todos los anuncios solicitados. Si no se recibe respuesta, se repite la solicitud.

Los anuncios vienen en cinco formatos el formato de un RLA("Router Links Advertisement”; tipo 1) se muestra en Figura - RLA de OSPF.
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Figura: RLA de OSPF - Este anuncio va encapsulado en un paquete OSPF.



V Bit
Cuando esté a uno, el "router" es el extremo del enlace virtual que usa este area como area de transito.

E Bit
Cuando esta a uno, el "router" es un ASBR.
B Bit
Cuando esta a uno, el "router" es un ABR.
# links
El nimero de enlaces que describe el anuncio.
Link ID
Identifica el objeto al que conecta este enlace. El valor depende del campo "type"(ver abajo).
1
RID del vecino
2
Dir IP del DR
3
Este valor depende de la ruta inter-area:
O Para una SN("stub network") es el nimero IP de red/subred
0 Paraun host, es X'FFFFFFFF'
0 Para la ruta externa por defecto el AS es X'00000000'
4

RIDD del vecino
Link Data
Este valor también depende del campo "type"(ver el RFC 1583 para mas detalles).

Type
A qué conecta el enlace.
1
Conexion punto a punto con otro "router"
2
Conexion con una red de transito
3
Conexién a una SN o a un host
4
Virtual link
# metric
El nimero de diferentes métricas de TOS para este enlace ademas de la métrica para TOS 0.
TOS 0 metric
El coste de usar el enlace para TOS 0. Todos los paquetes de encaminamiento de OSPF se envian con el campo IP TOS a cero.
TOS

Tipo IP de servicio al que se refiere la métrica. EIl RFC 1349 define los posibles valores TOS en una cabecera IP(ver [P("Internet Protocol"))

con una secuencia de 4 bits. OSPF codifica estos cédigos tratando la secuencia como un namero y duplicandolo(a continuacién del campo
TOS hay un bit reservado puesto a cero, que OSPF guarda para su posible inclusién en el futuro en el valor TOS. Hay cinco valores definidos:

Tabla: Valores de "Type of Service"

El coste de usar este "router" para el tréfico del tipo de servicio especificado por el campo "Type of Service".
Como ejemplo, suponer el enlace punto a punto entre los "routers" RT1 (direccién IP: 192.1.2.3) y RT6 (direccioén IP: 6.5.4.3) es como
un enlace satélite. Para favorecer el uso de esta linea para el trafico banda alta, el administrador AS puede fijar artificialmente una
métrica baja para ese TOS. RT1 originaria los siguientes anuncios de estado del enlaces(suponiendo que RT1 es un ABR y no un
ASBR):

; RT1l's router |inks advertisenent

LS age = 0 ; always true on origination
LS type =1 ; indicates router |inks
Link State ID = 192.1.2.3 : RT1's Router ID
Advertising Router = 192.1.2.3 ; RT1
bit E=0 ; not an AS boundary router
bit B=1 ; area border router
#links = 1
Link ID=6.5.4.3 ; nei ghbor router's Router ID
Link Data = 0.0.0.0 ; interface to unnunbered SL
Type =1 ; connects to router

# other metrics = 1

TOS 0 netric = 8
TGS = 2 ; high bandwi dth
metric = 1 ; traffic preferred

El formato de un NLA("Network Links Advertisement”; tipo 2) se muestra en Figura - NLA de OSPF.
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Figura: NLA de OSPF - Este anuncio va encapsulado en un paquete OSPF.

Network Mask
La mascara IP para la red. Por ejemplo, una red de clase C tendria una mascara de 255.0.0.0.

Router ID 1-n
Las direcciones IP de todos los "routers" de la red que sean adyacentes al DR (incluyendo al "router" emisor). El nimero de "routers" en una

lista se deduce del campo "lenght" de la cabecera.

El formato un SLA("Summary Links Advertisement”; tipo 3 0 4) se muestra en Figura - SLA de OSPF.
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Figura: SLA de OSPF - Este anuncio va encapsulado en un paquete OSPF.

Network Mask
Para un anuncio de tipo 3, es la mascara IP para la red. Para uno de tipo 4 no tiene significado y debe ser cero.
TOS 0
zero
metric
El coste de esta ruta para este tipo de servicio en las mismas unidades usadas para las métricas TOS en los anuncios tipo 1.
TOS x
Cero 0 mas entradas para tipos adicionales de servicio. El nUmero de entradas se puede determinar a partir del campo "length" de la
cabecera.

El formato de una ELA("External Links Advertisement") se muestra en Figura - ELA de OSPF.
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Figura: ELA de OSPF - Este anuncio va encapsulado en un paquete OSPF.

Network Mask
La méscara IP para la red.
Bit E
El tipo de métrica externa. Si estd a uno es 2, sin no esl.

La métrica se puede comparar directamente con las métricas del estado del enlace de OSPF
2
La métrica se considera mayor que todas las métricas del estado del enlace de OSPF
TOS 0
zero
metric
El coste de esta ruta. La interpretacion depende del E-bit.
Forwarding Address
La direccion IP a la que se ha de dirigir el trafico de datos del tipo de servicio especificado para ese destino. El valor cero indica que el trafico
se deberia enviar al ASBR que origin6 el anuncio.
External Route Tag
Un valor de 32 bits conectado a la ruta externa por un ASBR. OSPF no define o usa este valor, pero Interaccién de BGP con OSPF define su
uso cuando se emplea BGP como protocolo de encaminamiento externo.
TOS x
Cero 0 mas entradas para tipos adicionales de servicio. El nimero de entrada se puede determinar a partir de la longitud del campo "length"
de la cabecera.

Cuando se han respondido los paquetes LSR, las bases de datos se sincronizan y los "routers" se describen como totalmente adyacentes. La
adyacencia se afiade a los anuncios de los dos "routers" correspondientes.

Calculando la tabla de encaminamiento

Usando como entrada las bases de datos de estados de enlaces de las &reas con las que esti conectado, un “router” ejecuta el algoritmo SPF para
construir su tabla de encaminamiento. La tabla de encaminamiento siempre se construye es de cero: nunca se hacen actualizaciones a una tabla ya
existente. Una tabla de encaminamiento vieja no se desecha hasta que se han identificado los cambios entre las dos tablas. Brevemente, el calculo
consiste en los pasos indicados abajo. Ver el RFC 1583 para mas detalles sobre la implementacién del algoritmo.

1. Las rutas intra-area se calculan construyendo el arbol minimo para cada area conectada usando el mismo "router" como raiz del arbol. El
"router” calcula ademas si el area puede actuar como area de transito para enlaces virtuales.

2. Las rutas inter-area se calculan examinando los SLA. Para los ABR(que forman parte de la troncal) s6lo se utilizan los anuncios
correspondientes a la troncal(es decir, un ABR siempre encaminara trafico inter-area a través de la troncal).

3. Si el "router" esta conectado a una o mas areas de transito, el "router” sustituye las rutas que haya calculado por rutas que pasen por areas de
transito si estas son mejores.

4. Las rutas externas se calculan por examinando los anuncios externos del AS. Las localizaciones de los ASBR ya se conocen debido a que se
determinan como cualquier otra ruta intra-area o inter-area.



Cuando el algoritmo produce rutas de igual coste, OSPF puede balancear uniformemente la carga a través de ellas. El nimero maximo de rutas
iguales admitidas depende de la implementacion.

Anunciando los estados de los enlaces

Un "router" anuncia periédicamente el estado de su enlace, por lo que la ausencia de un anuncio reciente indica a los vecinos del "router" que no esta
activo. Todos los "routers" que hayan establecido comunicacion bidireccional con un vecino ejecutan un contador de inactividad para detectar ese
suceso. Si no se resetea el contador, al final se desbordara y el evento asociado sitlia el estado del vecino en "down". Esto significa que la
comunicacién se debe establecer desde cero, incluyendo la resincronizacién de las bases de datos. Un "router” también relanza sus anuncios cuando
su estado cambia.

Un "router" puede lanzar diversos anuncios para cada area. Estos se propagan a través del area por el procedimiento de inundacion. Cada "router"
emite un RLA. Si el "router" es ademas el DR para una o mas de las redes del area, originara NLAs para estas. Los ABR generan una SLA para cada
destino inter-area conocido. Los ASBR originan un ASL para cada destino externo conocido. Los destinos se anuncian uno cada vez de tal forma que
el cambio de una sola ruta puede inundar la red sin tener que enviar el resto de las rutas. Durante el proceso de inundacion, un sélo LSU puede llevar
muchos anuncios.

3.3.4.2 Resumen de caracteristicas de OSPF

OSPF es un protocolo de encaminamiento complejo, como las anteriores secciones han hecho patente. Los beneficios de esta complejidad(sobre RIP)
son los siguientes:

e Debido a las bases de datos de estados de enlaces sincronizadas, los "router" OSPF convergeran mucho mas rapido que los "routers" RIP
tras cambios de topologia. Este efecto se hace més pronunciado al aumentar el tamafio del AS.

e Incluye encaminamiento TOS("Type of Service") disefiado para calcular rutas separadas para cada tipo de servicio. Para cada destino, pueden
existir multiples rutas, cada una para uno o mas TOSs.

e Utiliza métricas ponderadas para distintas velocidades el enlace. Por ejemplo, un enlace T1 a.544 Mbps podria tener una métrica de 1y un
SLP a 9600 bps una de 10.

e Proporciona balanceamiento de la carga ya que una pasarela OSPF puede emplear varios caminos de igual coste minimo.

e A cada ruta se le asocia una mascara de subred, permitiendo subnetting de longitud variable(veiSubredes) y supernetting (ver
CIDR(Classless Inter-Domain Routing)).

e Todos los intercambios entre "routers” se pueden autentificar mediante el uso de passwords.

e OSPF soporta rutas especificas de hosts, redes y subredes.

e OSPF permite que las redes y los hosts contiguos se agrupen juntos en areas dentro de un AS, simplificando la topologia y reduciendo la
cantidad de informacién de encaminamiento que se debe intercambiar. La topologia de un area es desconocida para el resto de las areas.

e Minimiza los broadcast permitiendo una topologia de grafo mas compleja en la que las redes multiacceso tienen un DR que es responsable de
describir esa red a las demas redes del &rea.

e Permite el intercambio de informacién de encaminamiento externa, es decir, informacién de encaminamiento obtenida de otro AS.

e Permite configurar el encaminamiento dentro del AS segun una topologia virtual méas que sélo las conexiones fisicas. Las areas se pueden

unir usando enlaces virtuales que crucen otras areas sin requerir encaminamiento complicado.

Permite el uso de enlaces punto a punto sin direcciones IP, lo que puede ahorrar recursos escaso en el espacio de direcciones IP.

Referencias
Una descripcion detallada de IP se puede encontrar en los siguientes RFCs:

RFC 1245 - Analisis del protocolo OSPF

RFC 1246 - Experiencia con el protocolo OSPF

RFC 1253 - OSPF Version 2: MIB("Management Information Base")
RFC 1370 - Condiciones de aplicabilidad de OSPF

RFC 1583 - OSPF Version 2

3.3.4.3IS-IS de OSI("Intermediate System to Intermediate System")

IS-IS es un protocolo similar a OSPF: también emplea el estado del enlace, el algoritmo SPF("Shortest Path First"; ver Estado del enlace, primero el
camino mas corto para mas detalles). Sin embargo, I1S-IS es un protocolo OS| usado para los paquetes CLNP("Connectionless Network Protocol") en
un dominio de encaminamiento. CLNP es el protocolo OSI mas comparable a IP.

El 1S-1S integrado extiende IS-IS para compararse a TCP/IP. Se describe en el RFC 1195. Su meta es proporcionar un soélo(y eficiente) protocolo de
encaminamiento para TCP/IP y para OSI. Su disefio hace uso del protocolo de encaminamiento OSI IS-1S, aumentado con informacién IP especifica, y
proporciona apoyo explicito para el subnetting IP, méscaras de red variables, encaminamiento TOS, y encaminamiento externo, ademas de recurso
para la autentificacion. El IS-IS integrado se basa en el mismo algoritmo de encaminamiento que OSPF.

No emplea encapsulacion mutua de los paquetes IP y CLNP: ambos tipos se envian tal como son, ni cambia el comportamiento del "router" como
ambas pilas de protocolos podrian esperar. Se comporta como un IGP en una red TCP/IP y en una red OSI. El inico cambio es la adicion de
informacioén adicional relacionada con IP.

IS-1S usa el término IS("Intermediate System") para referirse a un "router" 1S-1S router, pero usaremos el termino "router”, ya que se usa con libertad
en el est IS-IS integrado.

I1S-1S agrupa las redes en dominios de modo analogo a OSPF. Un dominio de encaminamiento es analogo a un AS, y se subdivide en areas,



exactamente como OSPF. Aqui hay una descripcion de los aspectos mas importantes del encaminamiento IS-IS. Cuando es posible, se hacen
comparaciones con conceptos equivalentes de OSPF.

e Los "routers" se dividen en "routers" de nivel 1, que no saben nada de la topologia fuera de sus areas, y de nivel 2, que conocen la topologia
de nivel superior, pero no saben nada de la topologia de dentro de las areas, a menos que sean también "routers" de nivel 1.

e Un "router" de nivel 1 puede pertenecer a mas de un area, pero a diferencia de OSPF esto no se hace con propdsitos de encaminamiento sino
para facilitar la gestion del dominio, y normalmente por poco tiempo. Un "router" de nivel 1 reconoce a otro como un vecino si estan en la
misma area.

e Un "router" de nivel 2 reconoce a todos los demas "routers" de nivel 2 como vecinos. Un "router" de nivel 2 puede ser también un "router” de
nivel 1 en un area, pero no en mas.

e Un "router" de nivel 1 en IS-IS no puede tener un enlace con un "router" externo(en OSPF un "router” interno puede ser una ASBR).

Hay una troncal de nivel 2 que contiene todos los "routers” de nivel dos, pero a diferencia de OSPF, debe estar conectada fisicamente.

e El esquema de direccion OSI identifica explicitamente el area objetivo de un paquete, permitiendo una seleccién sencilla de las rutas del modo
siguiente:

O Los "routers" de nivel 2 encaminan hacia el area sin importarles su estructura interna.
O Los "routers" de nivel 1 encaminan hacia el destino si esta en su &rea, o al "router" de nivel 2 méas cercano no es asi.

e Las redes multiacceso usan el concepto de DR("Designated Router"). Para evitar el problema "n(n-1)/2" descrito en OSPF, IS-IS implementa
un pseudonodo para la LAN. Se considera que cada "router" conectado a la LAN tiene un enlace con el pseudonodo, pero ninguno con los
demés "routers" de la LAN. El DR actla representando al pseudonodo.

IS-1S integrado permite una mezcla considerable de las dos pilas de protocolo, sujeto a ciertas restricciones sobre la topologia. Se definen tres tipos de
rutas:

IP-only
Un "router" que usa IS-I1S como protocolo de encaminamiento y para IP y no soporta protocolos OSl(por ejemplo, tales "routers” no serian
capaces de transmitir paquetes CLNP).
OSl-only
Un "router" que usa IS-IS como protocolo de encaminamiento para OSI pero no usa IP.
Dual
Un "router" que usa IS-IS como un Unico protocolo de encaminamiento integrado tanto para IP como para OSI.

Es posible tener un dominio mixto que contenga "routers" I1S-IS, algunos de los cuales son "IP-only", algunos "OSI-only" y algunos del tipo "dual". Cada
area dentro de un dominio se configura como OSI, IP o "dual". Las areas que han de soportar trafico mixto deben tener todos los "routers” de nivel 1
del tipo "dual”. Similarmente, los "routers" de nivel 2 en un dominio mixto deben ser "dual” si el trafico mixto se tiene que encaminar entre areas.

3.3.4.4 Co-existencia de los protocolos de encaminamiento de TCP/IP y OSlI sin IS-IS

Como sugiere su nombre, el IS-1S integrado ofrece una solucién de encaminamiento para redes multi-protocolo. OSPF, como otros protocolos de
encaminamiento TCP/IP, utiliza una estrategia llamada SIN("Ships In the Night") para manejar cuestiones de coexistencia. En la estrategia SIN, cada
"router" multi-protocolo ejecuta un proceso separado para cada capa de red(IP y OSI). Un "router" SIN permite que los gestores de la red inserten
nuevos protocolos de encaminamiento basados en SIN, como OSPFS, uno a uno, pero los protocolos existen con independencia unos de otros.

La mayoria de los distribuidores de estos protocolos ha elegido seguir con SIN, debido a la pujanza de TCP/IP. Unos cuantos han anunciado que en el
futuro apoyaran el 1S-IS integrado.

anabIa de contenidos Protocolos de encaminamiento exterior




Tabla de contenidos Coexistencia de los protocolos de encaminamiento de TCP/IP y OSI sin IS-IS

3.4 Protocolos de encaminamiento exterior

Los ERPs o0 EGPs("Exterior Routing Protocols" o "Exterior Gateway Protocols") se usan para intercambiar informacién de
encaminamiento entre distintos ASs.

Los EGPs mas usados son dos

e EGP("Exterior Gateway Protocol”, veEGP("Exterior Gateway Protocol")).
BGP("Border Gateway Protocol", veBGP("Border Gateway Protocol")).

BGP esta sustituyendo progresivamente a EGP.

3.4.1 EGP("Exterior Gateway Protocol")

EGP es un protocolo estandar. Su status es recomendado.

EGP es el protocolo utilizado para el intercambio de informaciéon de encaminamiento entre pasarelas exteriores(que no
pertenezcan al mismo AS).

Las pasarelas EGP so6lo pueden retransmitir informacion de accesibilidad para las redes de su AS. La pasarela debe recoger esta
informacion, habitualmente por medio de un IGP, usado para intercambiar informacién entre pasarelas del mismo AS(ver Figura -

La troncal ARPANET).

EGP se basa en el sondeo periédico empleando intercambios de mensajes Hello/l Hear You, para monitorizar la accesibilidad de
los vecinos y para sondear si hay solicitudes de actualizacion. EGP restringe las pasarelas exteriores al permitirles anunciar solo
las redes de destino accesibles en el AS de la pasarela. De esta forma, una pasarela exterior que usa EGP pasa informacion a
sus vecinos EGP pero no anuncia la informacion de accesibilidad de estos(las pasarelas son vecinos si intercambian informacién
de encaminamiento) fuera del AS. Tiene tres caracteristicas principales:

e Soporta un protocolo NAP("Neighbor Acquisition Protocol). Dos pasarelas se pueden considerar vecinas si estan
conectadas por una red que es transparente para ambas. EGP no especifica la forma en que una pasarela decide
inicialmente que quiere ser vecina de otra. Para convertirse en vecina, debe enviar un mensaje "Acquisition confirm" como
respuesta a un Acquisition Request. Este paso es necesario para obtener informacion de encaminamiento de otra
pasarela.

e Soporta un protocolo NR("Neighbor Reachability"). La pasarela lo usa para mantener informacion en tiempo real sobre la
accesibilidad de sus vecinos. El protocolo EGP proporciona dos tipos de mensajes para ese fin: un mensaje Hello y un
mensaje | Hear You(respuesta a Hello).

e Soporta mensajes de actualizacién(o mensajes NR) que llevan informaciéon de encaminamiento. No se requiere ninguna
pasarela para enviar mensajes NR a otra pasarela, excepto como respuesta a una peticion de sondeo("poll request").

Para realizar estas tres funciones basicas, EGP define 10 tipos de mensajes:

Acquisition Request

Solicita que una pasarela se convierta en vecina
Acquisition Confirm

Respuesta afirmativa a un "acquisition request"
Acquisition Refuse

Respuesta negativa a un "acquisition request"
Cease Request

Solicitud de terminacidn de la relacién de vecindad
Cease Confirm

Confirmacién para que cesen las peticiones
Hello

Solicitud de respuesta e un vecino, si esta vivo
| Hear You

Respuesta el mensaje Hello



Poll Request

Solicitud de la tabla de encaminamiento de la red
Routing Update

Informacion de accesibilidad de la red
Error

Respuesta a un mensaje incorrecto

Consideremos el mensaje de actualizacion mostrado en Figura - mensaje de actualizacion EGP.
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-
Version| Type Code Status EGP Header
EXCEPT
Checksum AS num # Int GW
and
Sequence number |# Int GW|#Ext GW # Ext GW
-
IP source Network
-
GWl IP Addr
# Gateways # Dist.
times -
Dist. Da|#Net Da # Dist.
- #Net Da times
Netl at Distance Da times
= - -

Figura: mensaje de actualizacion EGP
Los distintos campos son los siguientes(no se considera la cabecera EGP; referirse al RC 904 para més detalles):

#Int GW
Numero de pasarelas interiores que aparecen en el mensaje.
#Ext GW
Numero de pasarelas exteriores que aparecen en el mensaje.
IP Source Network
La direccion IP de red para la que se mide la accesibilidad.
GW1 IP addr
Direccion IP sin el numero de red de la pasarela para la que se miden las distancias.
#Dist.
Numero de distancias en el bloque de la pasarela.
Dist.Da
Valor de la distancia.
#Net Da
Numero de redes a una distancia dada(Da).
Netl at distance Da
Numero IP de la red accesible por GW1 a una distancia Da de GW1.

Como se indico arriba, los mensajes EGP asocian un descriptor "distances" a cada ruta. Pero EGP no interpreta estos valores.
Simplemente sirven como indicacién de la accesibilidad o inaccesibilidad de una red(un valor de 255 significa que la red es



inalcanzable). El valor no se puede usar para calcular cual es la mas corta de dos rutas a menos que ambas pertenezcan al
mismo AS. Por esta razén, EGP no se puede usar como algoritmo de encaminamiento. Como resultado sélo habré una Unica ruta
del exterior de la pasarela a una red.

3.4.2 BGP("Border Gateway Protocol")

Nota: Hay cuatro versiones de BGP. Cuando se dice BGP, suele hacerse referencia a la versién 3, a menos que el documento
sea anterior a esta version. Esta seccién describe BGP 3 y BGP-4 en BGP("Border Gateway Protocol" ,Versién 4). BGP-1 y BGP-
2, descritos en los RFCs 1105 y RFC 1163, son obsoletos. Los cambios desde BGP-1 y BGP-2 a BGP-3 se documentan en el
apéndice 2 y el 3 del RFC 1267.

3.4.2.1 BGP 3("Border Gateway Protocol", Versién 3)
BGP-3 es un borrador. Su status es electivo. Se describe en el RFC 1267.

BGP-3 es un protocolo de encaminamiento inter-AS basado en la experiencia obtenida de EGP(ver EGP("Exterior Gateway
Protocol")). A diferencia de otros protocolos de encaminamiento que se comunican mediante paquetes o datos, BGP-3 esta

orientado a conexién; utiliza TCP como protocolo de transporte . El nimero de puerto bien conocido es el 179. Ver
TCP("Transmission Control Protocol") para informacion sobre TCP y los numeros de puerto.

Recuérdese que EGP se disefié como un protocolo para intercambiar informacién de encaminamiento entre ASs, mas que como
un verdadero protocolo de encaminamiento. Debido a que la informacion de encaminamiento inter-AS no esta disponible, EGP no
puede detectar la presencia de un bucle causado por un conjunto de "routers" que creen que uno de ellos puede alcanzar otro AS
al que ninguno de ellos esta conectado. Un problema adicional con EGP tiene que ver con la cantidad de informacion
intercambiada; a medida que el nimero de redes IP que conoce NSFNET aumenta, el tamafio de los mensajes NR aumenta
también y la cantidad de tiempo necesaria para procesarlos se hace significativa.

BGP-3 ha sustituido a EGP en la troncal NSFNET por estas razones. Si embargo, BGP-3, tal como lo describe el RFC 1268, no
requiere que NSFNET o cualquier otra troncal juegue un papel central, en comparacién con el caracter de ndcleo que jugé
ARPANET en los primeros tiempos de Internet. En vez de eso, BGP-3 ve Internet como una coleccion de Ass, y no tiene en
cuenta la topologia interna de un AS ni el IGP o IGPs que utilice.

Antes de describir BGP-3, definiremos algunos términos usados en BGP-3:

BGP speaker(BGPS)
Un sistema que ejecuta BGP.

BGP neighbors
Un par de BGPSs intercambiando informacién de encaminamiento inter-AS. Lo vecinos BGP pueden ser e dos tipos:

Internal
Un par de BGPSs en el mismo AS. Deben presentar a los vecinos externos al AS una imagen consistente de su propio
AS.

External
Un par de BGPSs en distintos Ass. Los vecinos externos("external”) deben estar conectados por una conexién BGP como
se define mas abajo. Esta restriccion significa que en la mayoria de los casos en los que un AS tenga multiples
conexiones inter-AS de tipo BGP, también requerira multiples BGPSs.

BGP session
Una sesion BGP entre vecinos BGP que se intercambian informacién de encaminamiento por medio de BGP. Los vecinos
monitorizan el estado de la conexién enviando un mensajes "keepalive" regularmente(el intervalo recomendado es de 30
segundos(9).

AS Border Router (ASBR)
Un "router" con conexion a multiples ASs.
Nota: La nomenclatura para este tipo de "router" es algo variada. Ademéas, OSPF también usa el término ASBR.
Usaremos ASBR para BGP-3, si bien BGP-3 define dos tipos de ASBR, dependiendo de su relacion topolégica con el
BGPS al que se refieren.

internal
Un "router" a un salto de distancia en mismo AS que el BGPS.

external
Un "router” a un salto de distancia en distinto AS que el BGPS.

La direccion IP de un ASBR se especifica como el siguiente salto cuando BGP-3 anuncia una ruta AS(ver abajo) a uno de sus
vecinos. Dicho ASBR debe compartir una conexion fisica con los BGPSs emisor y receptor. Si un BGPS detecta un ASBR como



siguiente salto, el BGPS debe conocerlo previamente por sus sondeos.

AS connection
BGP-3 define dos tipos de conexién inter-AS.

physical connection
Un AS comparte una red fisica con otro AS, y esta red esta conectada a al menos un ASBR de cada AS. Como estos dos
ASBRs comparten una red, se pueden enviar paquetes sin requerir ningan protocolo de encaminamiento inter-AS o intra-
AS(es decir, no requieren de IGP ni de EGP para comunicarse).

BGP connection
Una conexién BGP significa que hay una sesion BGP entre un par de BGPSs, uno en cada AS, y esta sesién se usa para
comunicar las rutas a través de los ASBRs que se pueden emplear para redes especificas. BGP-3 requiere que los
BGPSs estén en la misma red al igual que los ASBRs conectados fisicamente, por lo que la sesion BGP es independiente
de todos los protocolos inter-AS o intra-AS. Los BGPSs no han ser ASBRs, y viceversa. De hecho, los BGPSs no han de
ser siquiera "routers"; para un host es bastante facil proporcionar la funcién BGP y pasar informacién de encaminamiento
exterior a uno o0 mas ASBRs con otro protocolo.
Nota: El término conexion BGP se puede usar para referirse a una sesion entre dos BGPSs en el mismo AS.

Traffic type
BGP-3 categoriza el trafico en un AS en dos tipos:

local
El trafico que se origina o que termina en ese AS. Es decir, o bien la direccion fuente o bien la de destino estan en el AS.

transit
Tréafico no local.

Uno de los objetivos de BGP es minimizar este tipo de tréafico.

AS Type
Un AS se clasifica en uno de tres tipos:
stub
Un SAS("stub AS") tiene una sola conexion inter-AS con otro AS, y solo lleva trafico de tipo "local”.
multihomed
Un AS "multihomed"(multipuerto) tiene conexiones a uno o mas ASs pero rechaza llevar trafico de tipo "transit".
transit
Un AS de tipo "transit" tiene conexiones a uno o mas Ass y lleva trafico de tipo "transit". EI AS puede imponer restricciones
en el tréfico que llevara.
AS number
Un nimero de 16 bits que identifica univocamente el AS. Es el mismo niimero que usan GGP y EGP.
AS path
Una lista de todos los nimeros AS que atraviesa una ruta al intercambiar informacién de encaminamiento. Mas que
intercambiar simples valores de métrica, BGP-3 comunica rutas enteras a sus vecinos.
Routing Policy
Un conjunto de reglas que constrifien el encaminamiento para adecuarse a los deseos de la autoridad que administra el
AS. Las politicas de encaminamiento no estan definidas en el protocolo BGP-3, pero estan seleccionadas por la autoridad
AS y se presentan a BGP-3 en forma de datos de configuracion especificos de la implementacion. Las politicas de
encaminamiento las puede seleccionar la autoridad del AS del modo que considere oportuno. Por ejemplo:
O Un AS "multihomed" puede rechazar actuar
como AS "transit". Lo consigue no anunciandose
a otras redes mas que a las conectadas
directamente con él.
O Un AS "multihomed" puede limitarse a ser de tipo
"transit" para un namero restringido de ASs
adyacentes. Lo consigue anunciando su
informacién de encaminamiento solo a este
conjunto.
0 Un AS puede seleccionar que AS externo se
deberia usar para llevar trafico de tipo "transit".
También puede aplicar criterios de rendimiento al
seleccionar las rutas al exterior:
O Un AS puede optimizar el trafico para usar rutas
cortas.
O Un AS puede seleccionar rutas de transito segun
la calidad el servicio en los saltos intermedios.
Esta calidad se podria determinar con
mecanismos ajenos a BGP-3.



De la definicién anterior se puede ver que un SAS o un AS "multihomed" tienen las mismas propiedades topoldgicas que en la
arquitectura ARPANET: nunca actlan como AS intermedios("intermediate AS") en una ruta inter-AS. En la arquitectura
ARPANET, EGP bastaba para que esta clase de ASs intercambiase informacién de accesibilidad con sus vecinos, y esto sigue
siendo cierto con BGP-3. Por tanto, un SAS o un AS "multihomed" pueden seguir usando EGP(o cualquier otro protocolo
adecuado) para operar con un AS de tipo "transit". Sin embargo, el RFC 1268 recomienda usar BGP. Adicionalmente, en un AS
"multihomed", es probable que BGP proporcione un encaminamiento inter-AS mas 6ptimo que EGP, ya que EGP no considera la
distancia.

Seleccion de laruta
Cada BGPS

Cada BGPS debe evaluar distintas rutas a un destino desde los ASBRs de la conexion con el AS, seleccionar la que mejor cumpla
la politica de encaminamiento y luego anunciar esa ruta a todos sus vecinos en la conexion con el AS.

BGP-3 es un protocolo vector-distancia pero, a diferencia de los protocolos vector-distancia tradicionales tales como RIP, en los
gue existe sélo una métrica, BGP determina un orden de preferencia al aplicar una funcién que mapea cada ruta a un valor de
prioridad y selecciona la ruta que tanga el mayor valor. Esta funcién la genera la implementacion de BGP-3 segln la informacion
de configuracion.

Cuando hay mdltiples rutas hasta un destino, BGP-3 las mantiene todas pero sélo anuncia la de mayor preferencia. Esta
estrategia permite cambiar rapidamente a una ruta alternativa cuando falla la principal.

Politicas de encaminamiento
El RFC 1268 incluye un conjunto recomendado de politicas de encaminamiento para todas las implementaciones:

e Una implementacion de BGP-3 deberia ser capaz de controlar las rutas que anuncia. La granularidad de este control
deberia estar al menos al nivel de red para las rutas anunciadas y al del AS para los receptores.

e BGP-3 deberia permitir una politica de ponderacion para las rutas. A cada AS se le puede asignar un peso especifico de
modo que la ruta preferida a un destino es la de menor peso resultante de la agregacion de los pesos de los ASs.

e BGP-3 deberia permitir una politica de exclusion de un AS de todas las posibles rutas . Esto se puede hacer con una
variante de la politica anterior; a cada AS a excluir se le da un peso "infinito" y el proceso de seleccién de rutas se
encargara de rechazar las rutas de peso infinito.

Consistenciade un AS

BGP-3 requiere que un AS tipo "transit" presente el mismo aspecto a todo AS que emplee sus servicios. Si el AS tiene mdltiples
BGPSs, deben estar de acuerdo sobre dos aspectos de la topologia: intra-AS e inter-AS. Como BGP no maneja el
encaminamiento intra-AS en absoluto, el protocolo de encaminamiento interior debe dar una vision consistente de la topologia
intra-AS. Naturalmente, un protocolo tal como OSPF(ver OSPF("Open Shortest Path First Protocol") Version 2) o IS-IS Integrado
(ver IS-IS de OSI("Intermediate System to Intermediate System")) que implementa la sincronizacion de bases de datos de

"routers" se presta por si misma a este papel. La consistencia de la topologia eterna la pueden proporcionar todos los BGPSs del
AS que tengan sesiones entre si, pero BGP-3 no pide que se utilice este método, sélo que se mantenga la consistencia.

Intercambio de informacién de encaminamiento

BGP-3 sélo anuncia las rutas usadas con sus vecinos. Es decir, se adapta al paradigma habitual salto-a-salto de Internet, incluso
si tiene informacién adicional en la forma de rutas AS y aunque fuese capaz de informar a un vecino de una ruta que él mismo no
usa.

Cuando dos BGPSs forma una sesién BGP, comienzan a intercambiar todas sus tablas de encaminamiento. La informacién de
encaminamiento se intercambia por medio de mensajes UPDATE(ver abajo). Como la informacion de encaminamiento contiene la
ruta completa para cada destino en forma de una lista de nimeros de AS ademas de la informacién normal de accesibilidad y del
siguiente salto empleadas en protocolos vector-distancia, se puede usar para eliminar los bucles y para eliminar el problema de la
cuenta hasta infinito de RIP. Después de que los vecinos han efectuado su intercambio inicial de sus bases de datos, sélo se
envian actualizaciones de esa informacion.

Formato de mensaje de IBGP-3



Todos los mensajes BGP-3 tienen en comun un formato basico. Varian en longitud de 19 a 4096 bytes, se transmiten sobre TCP y
se procesan en su totalidad(no se procesan hasta que se han recibido por completo). Cada mensaje tiene una cabecera mostrada
en Figura - Cabecera BGP-3.
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Marker
(16 bytes)

Length Type

Figura: Cabecera BGP-3

Marker
Un valor que el receptor puede predecir, usado para la autentificacion y para identificar pérdidas de sincronizacion. Se
rellena con unos cuando " Authentication Code" es O(ver abajo).

Length
Longitud total del mensaje, incluyendo la cabecera, en bytes. El mensaje no se puede rellenar o engordar ya que en
muchos casos la longitud se utiliza para calcular la longitud del ultimo campo del mensaje.

type
Un valor sin signo de 8 bits.
1
OPEN (10)
2
UPDATE
3
NOTIFICATION
4
KEEPALIVE

Los mensajes OPEN se usan para iniciar la sesion BGP-3. El formato se muestra en Figura - Mensaje OPEN de BGP-3.
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Version

My Autonomous System

Hold Time

BGP Identifier

Auth Code

Authentication Data

Figura: Mensaje OPEN de BGP-3


http://www.ulpgc.es/otros/tutoriales/tcpip/3376f91.gif

Version
3 para BGP-3(1 byte)

My Autonomous System
El nGmero de AS del emisor(2 bytes)

Hold time
El tiempo maximo en segundos que puede transcurrir entre la recepcion de sucesivos mensajes KEEPALIVE y/o UPDATE
y/o NOTIFICATION(2 bytes).

BGP Identifier
Un nimero de 32 bits Unico que identifica al BGPS. Es la direccion IP de cualquiera de sus interfaces. Se usa el mismo
namero para todas las interfaces y vecinos BGP.

Authentication Code
Define la interpretacién de "Authentication Data"(1 byte). BGP-3 solo define el codigo de autentificacion 0(no hay
autentificacion).

Authentication Data
Dependiente de "Authentication Code". La longitud es variable y se deduce a partir de la longitud del mensaje. Para el
cédigo 0, el dato se omite.

Los mensajes UPDATE se emplean para transmitir informacion de encaminamiento. El formato de un mensaje UPDATE se
muestra en Figura - Mensaje UPDATE de BGP-3.
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Figura: mensaje UPDATE de BGP-3

Attributes Length
Longitud del campo "path attributes” bytes (2 bytes).

Path Attributes
Cada "path attribute"(atributo de la ruta) es una tripleta: < attribute type, attribute length, attribute value> donde:

attribute type
es una campo de 2 bytes, consistente en una byte de flag y un byte de cédigo del tipo de atributo. Los bits del byte de flag
son:

X'80'
Atributo opcional. Si estd a uno, el atributo es "optional”, si no es bien conocido("well-known"). Los atributos bien
conocidos son los que todas las implementaciones de BGP-3 deben manejar. Los hay de dos tipos: "mandatory"”, que se
deben incluir en cada mensaje UPDATE, y "discretionary" que se pueden omitir de los mensajes UPDATE.
Si un BGPs no reconoce un atributo opcional, deberia manejarlo segun el bit "transitive". Los BGPs pueden actualizar los
atributos de los mensajes que retransmiten.

X'40'
Atributo de tipo "transitive"(transitivo). Debe estar a uno si el atributo es de tipo "mandatory". Para atributos opcionales, si
este bit esti a uno, el atributo es de tipo "transitive", si no es de tipo "non-transitive”. Un atributo "transitive" no reconocido
se debe pasar a las consultas de otro BGP después de poner el bit "partial” a uno, y puede ser desechado. Los BGPSs
pueden afadir atributos "transitive" de tipo "optional" en un mensaje UPDATE antes de retransmitirlo.

X'20'
Atributo de tipo "partial”. Este bit indica que se pasé un atributo "optional" y "transitive" a un BGPS que no lo reconocié o



gue fue afiadido por un BGPS distinto del emisor. En todos los demas casos debe ser cero.

X'10'
"Extended length". EI campo "attribute length" consta de dos bytes si este bit vale 1, y de uno si es 0. Los cuatro bits de
orden inferior son cero y el receptor debe ignorarlos.

Remitirse al RFC 1267 para mas detalles.

Los valores "attribute type code"(codigos del tipo de atributo) se muestran en Tabla - "Path Attribute" del UPDATE de BGP-3.

Tabla: "Path Attribute" del UPDATE de BGP-3

ORIGIN
El método por el que el AS emisor conocié esta ruta.
0
IGP -- las redes listadas estan dentro del AS emisor.
1
EGP -- las redes listadas estan fuera del AS emisor y la informacion de accesibilidad se consiguié por EGP.
2

INCOMPLETE -- las redes listadas se conocieron por otros medios.

AS_PATH
Los niumeros AS de 2 bytes de cada AS en la ruta a la red/es de destino. El nimero de saltos en la ruta se puede calcular
dividiendo al campo "attribute length” por 2.

NEXT_HOP
La direccion IP del ABR que es el siguiente salto en la ruta a la red/es listada/s. Este campo se ignora para las conexiones
BGP internas.

UNREACHABLE
Las rutas anunciadas previamente se han convertido en inalcanzables.

INTER-AS METRIC
Este valor se puede usar para elegir entre multiples rutas a un AS. Si los demas factores son iguales, se elige la ruta con
métrica mas baja. Este valor se le puede enviar a un BGPS en un AS vecino, y si se recibe sobre una conexiéon BGP, se
puede propagar a través de conexiones BGP internas. Un BGPS no puede retransmitir un INTER-AS METRIC en un
mensaje UPDATE al exterior.

attribute length
Longitud(uno o dos bytes).

attribute value
Dependiente del codigo del valor "attribute type code".

Cada "attribute"(atributo) sélo se puede especificar una vez. EI campo "attribute length" determina dénde acaban.

Network 1
El nimero de red de 32 bits de la primera red descrita en los "path attributes" anteriores. Las subredes y los hosts estan
inhabilitados explicitamente.

Network n
El nimero de red de 32 bits de la Gltima red descrita en los "path attributes" anteriores. Las subredes y los hosts estan
inhabilitados explicitamente. El nimero de red se puede calcular restando las longitudes de la cabecera BGP-3 y del
campo "path attributes" a la longitud del mensaje y dividiendo por 4.

Los mensajes NOTIFICATION se usan para informar al vecino de un error. La conexion BGP se termina tras enviar el mensaje. El
formato de este mensaje se muestra Figura - Mensaje NOTIFICATION de BGP-3.
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Code Subcode
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Figura: Mensaje NOTIFICATION de BGP-3

Code



Un byte indicando el tipo de error. Estan definidos los siguientes cédigos:

1

Message Header Error
2

OPEN Message Error
3

UPDATE Message Error
4

Hold Timer Expired
5

Finite State Machine Error
6

Cease
Subcode

Un byte de subcédigo que proporciona mas informacién acerca del error. El valor 0 indica que no existen un valor
adecuado para este campo. Estan definidos los siguientes subcodigos:
Message Header Error Subcodes

1

Connection Not Synchronized
2

Bad Message Length
3

Bad Message Type
OPEN Message Error Subcodes

1
Unsupported Version Number
2
Bad Peer AS
3
Bad BGP Identifier
4
Unsupported Authentication Code
5

Authentication Failure
UPDATE Message Error Subcodes

1
Malformed Attribute List
2
Unrecognized Well-known Attribute
3
Missing Well-known Attribute
4
Attribute Flags Error
5
Attribute Length Error
6
Invalid ORIGIN Attribute
7
AS Routing Loop
8
Invalid NEXT_HOP Attribute
9
Optional Attribute Error
10
Invalid Network Field
Data

Informacion de longitud variable dependiente del cédigo y del subcédigo que se pueden emplear para diagnosticar la
causa del error. La longitud se puede calcular sustrayendo 21 a la longitud total del mensaje.
Los mensajes KEEPALIVE se emplean para asegurarse de que la conexion sigue activa. Consisten sélo en la cabecera.

Referencias

En los siguientes RFCs se puede encontrar una descripcion detallada de BGP-3:



RFC 1265 - Analisis del protocolo BGP

RFC 1266 - Experiencia con el protocolo BGP
RFC 1267 - BGP-3

RFC 1268 - Aplicacién de BGP en Internet

3.4.2.2 Interaccién de BGP con OSPF

Hay un protocolo propuesto como estandar con status electivo que define como deberia interactuar BGP-3 con OSPF. Cualquier
host o "router" que intercambie informacién dinamicamente entre BGP-3 y OSPF deberia adherirse a este estandar. Se describe
en el RFC 1654 - Interacciéon de BGP con OSPF.

La interaccién de BGP con OSPF cubre la conversién de los campos OSPF en un ELA("External Links Advertisement") al campo
"path attributes" de BGP, y vice versa, para tres propiedades de la definicion de una ruta.

B 8 16 31

Code Subcode

Data (variable length)

Tabla: Mapeo de campos de BGP a OSPF
El estandar define como se deberian realizar estos mapeos y qué restricciones hay en lo que se podria hacer sistematicamente.
3.4.2.3 BGP-4 Version 4 ("Border Gateway Protocol Version 4 ")

BGP-4 es un protocolo propuesto como est. Su status es electivo. Se describe en el RFC 1654. Los principales cambios se
aplican al soporte de "supernetting" o CIDR("Classless Inter-Domain Routing") que se describe en CIDR("Classless Inter-Domain
Routing"). En particular, BGP-4 soporta prefijos IP y agregacién de rutas. Debido a que CIDR es radicalmente distinto de la
arquitectura de encaminamiento normal de Internet, BGP-4 es incompatible con BGP-3. Sin embargo, BGP define una mecanismo
para que dos BGPSs negocien una versién que ambos entiendan, utilizando el mensaje OPEN. Por lo tanto, es posible
implementar BGPSs "bilinglies" que permiten la interoperatividad entre BGP-3 y BGP-4.

Los principales cambios de BGP-4 son:

El nimero de versién en la cabecera es 4.

CIDR elimina el concepto de clase de red del encaminamiento inter-dominio, sustituyéndolo por el de prefijo IP.

La lista de redes en un mensaje UPDATE se sustituye por el NLRI("Network Layer Reachability Information™).

BGP-4 introduce la agregacion de multiples rutas de ASs en entradas Unicas o agregados. El uso de agregados puede
reducir dramaticamente la cantidad de informacion de encaminamiento requerida.

Se puede usar un nuevo atributo para una ruta AS(ATOMIC_AGGREGATE) para asegurar que determinados
agregados no son desagregados. Otro nuevo atributo(AGGREGATOR) se puede afiadireccion para agregar rutas
con el fin de anunciar qué AS y qué BGPS dentro del AS causaron la agregacion .

e BGP-4 modela conceptualmente los datos de un BGPS en tres series de RIBs("Routing Information Bases"): uno(Adj-RIBs-
In) para los datos obtenidos de vecinos BGP, otro para(Loc-RIB) datos locales obtenidos de las operaciones de las
politicas de encaminamiento locales sobre la Adj-RIBs-In, y uno(Adj-RIBs-Out) para datos que han de ser anunciados en
mensajes UPDDATE.

e BGP-4 permite la negociacion del valor "Hold Time" por cada conexién de modo que los extremos de la misma usen el
mismo valor.

e BGP-4 cambia el formato del mensaje UPDATE al formato mostrado erFigura - Mensaje UPDATE de BGP.
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Unfeasible Length

Withdrawn Routes

S,

Attributes Length

Path Attributes

Network Layer Reachability Information

e, S, — S
| g

Figura: Mensaje UPDATE de BGP

UnfeasibleLength
Es una contraccion de "Unfeasible Routes Length" y es un campo de 2 bytes que da la longitud del campo
"Withdrawn Routes". Puede ser cero.

Withdrawn Routes
Una lista de prefijos IP que se estan retirando del servicio. Cada entrada tiene la forma "<length, prefix>"-
donde length es un solo byte que indica la longitud del prefijo en bits, y el prefix es el prefijo IP rellenado
hasta el limite con el siguiente byte . Una longitud de cero causa coincidencia con todas las direcciones
IP.

Attributes Length
Un campo de 2 bytes que da la longitud del campo "path attributes" en bytes.

Path Attributes
Los mismos valores que en BGP-3 excepto en:

attribute type
Estan definidos los siguientes codigos:
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Unfeasible Length

Withdrawn Routes

S, S

Attributes Length

Path Attributes

Network Layer Reachability Information

e S, — e e
S S —

ORIGIN
El método por el que el AS emisor conocid esta ruta.
0
IGP - las redes listadas estan dentro del AS emisor.
1
EGP - las redes listada estan fuera del AS emisor y la informacion de accesibilidad se obtuvo de EGP.
2

INCOMPLETE -- las redes listadas se conocieron por otros medios.

AS_PATH
Una secuencia de ASAPSs("AS Path segments"). Cada uno de ellos tiene la forma "<path segment type,
path segment length, path segment value>"

path segment type
Un byte que indica como se ha de interpretar el ASPS.

1
AS_SET: un conjunto desordenado de aquellos ASs que ha atravesado una ruta para el mensaje
UPDATE

AS_SEQUENCE: una secuencia ordenada de los ASs que ha atravesado una ruta para el mensaje
UPDATE

path segment length
Un byte que contiene el numero de ASs en el campo "path segment field".

path segment length
Una serie de nimeros de ASs de 2 bytes.

NEXT_HOP
La direccion IP del ASBR que es el siguiente salto en la ruta al destino/s listado.

MULTI_EXIT_DISC
Este valor se puede usar para elegir entre multiples rutas a un AS. Reemplaza al INTER-AS METRIC de
BGP-3. Si todos los demas factores son iguales, se toma la ruta de minimo valor. Este valor se puede
enviar a un BGPS en un AS vecino, y si se recibe sobre una conexidon BGP externa, se puede propagar
sobre conexiones BGP internas. Un BGPs no puede retransmitir al exterior un valor MULTI_EXIT_DISC
que recibe en un mensaje UPDATE.

LOCAL_PREF
Lo usa un BGPS para informar a otros BGPSs de su propio AS del grado de preferencia de una ruta
anunciada.

ATOMIC_AGGREGATE
Lo usa un BGPS para informar a otros BGPSs que el sistema local seleccion6 una ruta menos especifica
sin seleccionar una mas especifica que estaba disponible.

AGGREGATOR
El Gltimo nimero AS que formé el agregado seguido de la direccion IP del BGPS que cre6 ese agregado.



attribute length

Uno o dos bytes de longitud(segun el valor del bit "extended length™).
attribute value

Depende del valor de "attribute type code".

Cada atributo sélo se puede especificar una vez. El final de los atributos lo determina el campo "path attributes
length".

Network Reachability Information
Una lista de prefijos IP que se estan retirando del servicio. Cada entrada tiene la forma "<length, prefix>"-
donde length es un sélo byte que indica la longitud del prefijo en bits, y el prefix es el prefijo IP rellenado
hasta el limite con el siguiente byte . Una longitud de cero causa coincidencia con todas las direcciones
IP.

e Los siguientes subcédigos de error se afiaden a la definicion del mensaje NOTIFICATION:

OPEN Message Error Subcodes
6

Unacceptable Hold Time
UPDATE Message Error Subcodes
11

Malformed AS_PATH

e BGP-4 define las siguientes reglas para crear AS_PATHs o modificar AS_PATHSs conocidos de mano de un vecino BGP.
Las dos siguientes reglas describen como crear un nuevo AS_PATH:

0 Cuando se le anuncia a un BGP en el mismo AS, una longitud se crea un AS-PATH de longitud cero.

0 Cuando se le anuncia a un BGPS en un AS distinto, el AS _PATH incluye s6lo el numero AS del emisor. Las
siguientes dos reglas describen cdmo manejar los AS_PATHSs obtenidos de un vecino:

0 Al anunciarlo a un BGPS en el mismo AS, el AS-PATH permanece inalterado.

O Cuando se le anuncia a un BGPS del mismo AS, el BGP anunciante afiade su propio nimero AS al comienzo del
AS-PATH. Si el AS_PATH comienza con un segmento que es un AS_SEQUENCE, afiade su numero AS al
principio de la secuencia, pero si empieza por AS-SET, el anunciante afiade un nuevo segmento del tipo
AS_SEQUENCE al comienzo del AS_PATH.

Referencias
En los siguientes RFCs se puede encontrar una detallada descripcion de BGP-4:

e RFC 1654 - BGP-4("Border Gateway Protocol 4")
e RFC 1655 - Aplicacion de BGP en Internet
e RFC 1656 - Mapa de carreteras BGP-4 y experiencias de implementacion

Tabla de contenidos Protocolos de aplicacion
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Capitulo 4. Protocolos de aplicacion

Los protocolos de méximo nivel se denominan protocolos de aplicaciéon. Se comunican con aplicaciones en otros hosts de
internet y constituyen la interfaz de usuario con la pila de protocolos TCP/IP.
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4.1 Descripcién

4.1.1 Caracteristicas de las aplicaciones
Todos los protocolos de alto nivel tienen algunas caracteristicas en comun:

e Pueden ser aplicaciones escritas por el usuario o aplicaciones estandarizadas y distribuidas con un producto TCP/IP. De
hecho, la pila TCP/IP incluye protocolos de aplicacién tales como:
O TELNET para el acceso interactivo de una terminal a un host remoto.
O FTP ("File Transfer Protocol") para transferencias de alta velocidad de un disco a otro.
O SMTP ("simple mail transfer protocol") como sistema de correo de Internet.

Estas son las aplicaciones implementadas mas ampliamente, pero existen muchas otras. Cada imp TCP/IP
particular incluye un conjunto mas o menos restringido de protocolos de aplicacion.

e Usan UDP o TCP como mecanismo de transporte. Recordar que UDP no es fiable ni ofrece control de flujo, por lo que en
este caso la aplicacién ha de proporcionar sus propia rutinas de recuperacion de errores y de control de flujo. Suele ser
mas facil desarrollar aplicaciones sobre TCP, un protocolo fiable, orientado a conexién. La mayoria de los protocolos de
aplicacion utilizan TCP, pero algunas aplicaciones se construyen sobre UDP para proporcionar un mejor rendimiento
reduciendo la carga del sistema que genera el protocolo.

e La mayoria de ellas usa el modelo de interaccién cliente/servidor.

4.1.2 Modelo cliente/servidor

TCP es un protocolo orientado a conexiéon. No hay relaciones maestro/esclavo. Las aplicaciones, sin embargo, utilizan un modelo
cliente/servidor en las comunicaciones.

Un servidor es una aplicacién que ofrece un servicio a usuarios de Internet; un cliente es el que pide ese servicio. Una aplicacion
consta de una parte de servidor y una de cliente, que se pueden ejecutar en el mismo o en diferentes sistemas.

Los usuarios invocan la parte cliente de la aplicacién, que construye una solicitud para ese servicio y se la envia al servidor de la
aplicacion que usa TCP/IP como transporte.

El servidor es un programa que recibe una solicitud, realiza el servicio requerido y devuelve los resultados en forma de una
respuesta. Generalmente un servidor puede tratar multiples peticiones(mdltiples clientes) al mismo tiempo.

Client Client Server
A B

L ]

TCP/IP TCP/IP TCP/IP
port N

Internet Network

Figura: El modelo de aplicacién cliente/servidor



Algunos servidores esperan las solicitudes en puertos bien conocidos de modo que sus clientes saben a que zdcalo IP deben
dirigir sus peticiones. El cliente emplea un puerto arbitrario para comunicarse. Los clientes que se quieren comunicar con un
servidor que no usa un puerto bien conocido tienen otro mecanismo para saber a qué puerto dirigirse. Este mecanismo podria
usar un servicio de registro como Portmap, que utiliza un puerto bien conocido.

La siguiente seccion discute los protocolos de aplicacion mas extendidos.

Tabla de contenidos TELNET
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4.2 TELNET

MIME NFS

Gopher Kerb | Xwin RexecSMTP 1 i FTP| DNS | TFTP| RPC | NCS |SNMP

TCP UDP Ping |ace

| P ICMP | ARP RARP

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura: TELNET- Protocolo de conexién remota.

TELNET es un protocolo estandar siendo su nimero STD de 8. Su status es recomendado. Se describe en el RFC 854 - Especificaciones del protocolo TELNET y RFC 855 -
"TELNET Option Specifications".

El protocolo TELNET proporciona una interfaz estandarizada, a través de la cual un programa de un host(el cliente de TELNET) puede acceder a los recursos de otro host (el
servidor de TELNET) como si el cliente fuera una terminal local conectada al servidor.

Por ejemplo, un usuario de una estacién de trabajo situada en una LAN se puede conectar al host. Por supuesto, TELNET se puede usar tanto en LANs como en WANSs.

Workstation Terminal
L. L =
Remote Host Local
Login Login

Figura: Conexién remota usando TELNET - TELNET permite la entrada del usuario conectado a la LAN del mismo modo que lo haria el usuario de una terminal local.
La mayoria de las implementaciones de TELNET no soportan entornos graficos.
4.2.1 Funcionamiento de TELNET

TELNET es un protocolo basado en tres ideas:

e El concepto de NVT(Network Virtual Terminal) (NVT). Una NVT es un dispositivo imaginario que posee una estructura basica comin a una amplia gama de terminales
reales. Cada host mapea las caracteristicas de su propia terminal sobre las de su correspondiente NVT, y asume todos los demas hosts haran lo mismo.

e Una perspectiva simétrica de las terminales y los procesos.

e Negociacion de las opciones de la terminal. El protocolo TELNET usa el principio de opciones negociadas, ya que muchos host pueden desear suministrar servicios
adicionales, mas alla de los disponibles en la NVT. Se pueden negociar diversas opciones. El cliente y el servidor utilizan una serie de convenciones para establecer las
caracteristicas operacionales de su conexion TELNET a través de los mecanismos "DO, DON'T, WILL, WON'T"("hazlo, no lo hagas, lo haras, no lo haras") discutidos

posteriormente en este capitulo.

Los dos hosts comienzan verificando que existe una comprension mutua entre ellos. Una vez que se ha completado esta negociacion inicial, son capaces de trabajar en el nivel
minimo implementado por la NVT. Después de haber logrado este entendimiento mutuo, pueden negociar opciones adicionales para ampliar las capacidades de la NVT y asi
reflejar con precision la capacidad del hardware real que se esta usando. Debido al modelo simétrico usado por TELNET, tanto el cliente como el servidor pueden proponer el uso

de opciones adicionales.



Host A Host B

NVT +=— Negotiations —— NVT
TELNET TELNET

TCP/1P TCP/1P

Operating systamL Jﬂperating system

Figura: EI modelo simétrico de TELNET - La negociacion comienza con la NVT como punto de partida.

4.2.1.1 NVT(Network Virtual Terminal)

La NVT cuenta con un monitor o "display" y un teclado. El teclado produce datos de salida, que se envian por la conexién TELNET. El monitor recibe los datos de entrada que
llegan. Las caracteristicas basicas de una NVT, a menos que sean modificadas por opciones establecidas de comun acuerdo, son:

Los datos se representan en codigo ASCII de 7 bits, transmitido en bytes de 8 bits.

e La NVT es un dispositivo semi-duplex que opera en modo de buffer en linea.
e La NVT proporciona una funcién de eco local.

Todas estas opciones pueden ser negociadas por los dos hosts. Por ejemplo, se prefiere el eco local porque la carga de la red es inferior y el rendimiento superior pero existe la
opcion de usar el eco remoto, aunque no se le requiera a ningn host.

Keyboard

A » Input
Local Remote
Echo Echo
A = | |
L= Output
Printer
Terminal {Client) Host (Server)}

Figura: Opcion de eco -Se puede usar la funcién de eco remoto en vez del local si ambas partes estan de acuerdo.

La anchura del retorno de carro y la longitud de la pagina en un monitor NVT no estan especificados. Puede manejar caracteres ASCIl imprimibles(codigos ASCII del 32 al 126) y
puede entender algunos caracteres ASCII de control tales como:

Keyboard

A » Input
Local Remote
Echo Echo
A = | |
L = Output
Printer
Terminal (Client) Host {Server)

4.2.1.2 Opiones de TELNET

Hay un gran nimero de opciones de TELNET; el lector deberia consultar STD 1 - Estandares oficiales de IP para conocer la estandarizacion y el status de cada una de ellas.
Durante la redaccion de este documento, estaban definidas las siguientes opciones:



Keyboard
A » Input
Local Remote
Echo Echo
A = | |
Ll = Output
Printer
Terminal {Client) Host (Server)}
Tabla: Opciones (Parte 1 de 2)
de TELNET
Keyboard
A » Input
Local Remote
Echo Echo
A = | |
L= Output
Printer
Terminal {Client) Host (Server)}

Tabla: Opciones (Parte 2 de 2)

de TELNET Todas las opciones estandar tienen status recomendado y el resto, electivo. Existe una version histdrica de la opcién de entorno de TELENET cuyo status es no
recomendado; es la opcion 36 de TELNET y esta definida en el RFC 1408.

Posibilidad de uso de la pantalla completa

El TELNET a pantalla completa es posible siempre que el cliente y el servidor tengan medios compatibles para el uso de esta. Por ejemplo, VM y MVS proporcionan un servidor
capaz de soportar un TN3270. Para usar este recurso, el cliente debe soportar también el TN3270.

4.2.1.3 Estructura de comandos en TELNET

La comunicacion entre cliente y servidor es manejada por comandos internos, que no son accesibles a los usuarios. Todos los comandos internos de TELNET consisten en
secuencias de 2 o 3 bytes, dependiendo del tipo de comando.

El caracter IAC("Interpret As Command"; Interpretar Como Comando) es seguido de un cédigo de comando. Si este comando trata con opciones de negociacion, el comando
tendra un tercer byte para mostrar el cédigo asociado a la opcion indicada.

Interpret | Command Option

As Megotiated
Command Code

byte 1 byte 2 byte 3

Sample:
255 253 24

L I—»Ter‘m nal type
WILL
IAC

Figura: Estructura de los comandos internos de TELNET - Este comando propone la negociacion sobre el tipo de terminal.



Interpret | Command Option
As Negotiated
Command Code

byte 1 byte 2 byte 3

Sample:
255 253 24

I—»Ter‘m nal type
WILL
IAC

4.2.1.4 Negociacion de opciones

Usando los comandos internos, TELNET es capaz de negociar opciones en cada host. La base inicial de la negociacién es la NVT: cada host que se quiera conectar debe estar de
acuerdo con este minimo. Cada opcion se puede negociar haciendo uso de los cuatro c6digos de comando "WILL, WON'T, DO, DON'T" descritos anteriormente. Ademas, algunas
opciones tienen a su vez sub-opciones: si ambas partes acuerdan una opcién, usaran los comandos SB y SE para llevar a cabo la sub-negociacién. Aqui se muestra un ejemplo
simplificado de como funciona la negociacién de opciones:

Interpret | Command Option

As Negotiated
Command Code

byte 1 byte 2 byte 3

Sample:
255 253 24

L I—»Ter‘mi nal type
WILL
IAC

Los tipos de terminal se definen en STD 2 - Nimeros asignados.
4.2.1.5 Comandos bésicos de TELNET

El objetivo principal del protocolo TELNET es proporcionar una interfaz estandar para hosts en una red. Para permitir que comience una conexién. TELNET establece una
representacion estandar para algunas funciones:

IP

Interrumpir proceso
AO

Abortar la salida
AYT

¢ Estas ahi?
EC

Borrar caracter
EL

Borrar linea
SYNCH

Sincronizar

nTabIa de contenidosuTFTP("TriviaI File Transfer Protocol")




nTabIa de contenidosnTELNET

4.3 TFTP(Trivial File Transfer Protocol)

MIME NFS

Gopher Kerb | Xwin RexecSMTP Telnet| FTP | DNS RPC | NCS SNMP

TCP UDP Ping |ace

| P ICMP | ARP RARP

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura: TETP(Trivial File Transfer Protocol)
El protocolo TFTP es un protocolo estandar siendo su nimero STD el 33.Su status es electivo y se describe en el RFC 1350 - El protocolo TFTP(Revision 2).

La transferencia de ficheros en TCP/IP es una transferencia de datos de disco a disco, en oposicion, por ejemplo, al comando SENDFILE de VM, una funcién que en el mundo de
TCP/IP se considera de correo, en la que envias a los datos al buzén de alguien(el lector en el caso de VM).

TFTP es un protocolo extremadamente trivial para la transferencia de ficheros. Se implementa sobre la capa UDP(User Datagram Protocol) y carece de la mayoria de las
caracteristicas de FTP (ver ETP(File Transfer Protocol)). La Unica cosa que es capaz de hacer es leer/escribir un fichero de/en un servidor.

Nota: No dispone de medios para la autentificacion de usuarios: es un protocolo inseguro.

4.3.1 Uso

El comando:

TFTP <nonbre del host>
conduce al prompt interactivo en el que se pueden introducir subcomandos:

Connect <host>
especifica el identificador del host de destino
Mode <ascii/binary>
especifica el tipo del modo de transferencia
Get <remote filename> [<nombre del fichero local>]
recupera un fichero
Put <remote filename> [<nombre del fichero local>]
almacena un fichero
Verbose
Activa o desactiva el modo "verbose", en el que muestra informacién adicional durante la transferencia del fichero.
Quit
salir TFTP

Para una lista completa de estos comandos, consulta tu guia de usuario del TFTP particular que estés usando.

4.3.2 Descripcion del protocolo

Cualquier transferencia comienza con una solicitud para leer o escribir un fichero. Si el servidor concede la solicitud, se abre la conexion y el fichero se envia en bloques
consecutivos de 512 bytes(longitud fija). Los bloques del fichero se numeran correlativamente, comenzando en 1. Cada paquete de datos debe ser reconocido mediante un
paquete de reconocimiento antes de que se envie el siguiente paquete. Se asume la terminacién de la transferencia al recibir un paquete de menos de 512 bytes.

La mayoria de los errores provocaran la terminacion de la conexion(falta de fiabilidad), Si un paquete se pierde en la red, se producira un "timeout", tras el que se efectuara la
retransmision del Ultimo paquete (de datos o de reconocimiento).

En el RFC 783 se describi6 un bug bastante grave, conocido como el Sindrome del Aprendiz de Brujo. Puede causar una retransmision excesiva en ambas partes de la conexion
en algunas circunstancias en las que se producen retardos de red. Se documenté en el RFC 1123y se corrigié en el 1350. Para mas detalles, remitirse a estos RFCs.

4.3.2.1 Paquetes TFTP
Sélo existen cinco tipos de paquetes:

Opcode

Operacion



Read Request(Solicitud de lectura(RRQ))

Write Request(Solicitud de escritura(WRQ))

Data(Datos(DATA))

Acknowledgment(Reconocimiento(ACK))

Error(Error(ERROR))

La cabecera de TFTP contiene el identificador opcode asociado al paquete.

2 bytes

string

1 byte

string

1 byte

Opcode

Filename

0

Mode

0

RRQ/WRQ Packet

2 bytes 2 bytes up to 512 bytes of data
Opcode Block# Data

DATA Packet
2 bytes 2 bytes
Opcode Block#

ACK Packet
2 bytes 2 bytes string 1 byte
Opcode Block# ErrMsg 4]

ERROR Packet

Figura: Paquetes TFTP

4.3.2.2 Modos de transferencia

Actualmente se definen tres modos de transferencia en el RFC 1350:

NetASCII

US-ASCII tal como se define en el Cédigo Estadounidense Estandar para el Intercambio de Informacion("USA Standard Code for Information Interchange") con
modificaciones especificadas en el RFC 854 - Especificaciones del protocolo Telnet y extendido para usar el bit de mayor orden. Es decir, se trata de un juego de

caracteres de 8 bits, a diferencia del US-ASCII, que es de 7-bits.

Octeto

También llamado binario, consiste simplemente en bytes de 8 bits.

Correo

Este modo se definié originalmente en el RFC 783 y el RFC 1350 lo declaré obsoleto. Permitia efectuar la transferencia enviando correo a un usuario en vez de un fichero.

El modo empleado se indica en el paquete "Request for Read/Write(RRQ/WRQ)".

nTabla de contenidos FTP("FiIe Transfer Protocol")
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4.4 FTP("File Transfer Protocol")
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Figura: FTP
FTP es un protocolo estandar con el STD 9. Su status es recomendado. Se describe en el RFC 959 - FTP("File Transfer Protocol").

La copia de ficheros de una maquina a otra es una de las operaciones mas frecuentes. La transferencia de datos entre cliente y servidor puede producirse en cualquier direccion. El
cliente puede enviar o pedir un fichero al servidor.

Para acceder a ficheros remotos, el usuario debe identificarse al servidor. En este punto el servidor es responsable de autentificar al cliente antes de permitir la transferencia de
ficheros.

Desde el punto de vista de un usuario de FTP, el enlace esté orientado a conexién. En otras palabras, es necesario que ambos hosts estén activos y ejecutando TCP/IP para
establecer una transferencia de ficheros.

4.4.1 Descripcion de FTP

FTP usa TCP como protocolo de transporte para proporcionar conexiones fiables entre los extremos. Se emplean dos conexiones: la primera es para el login y sigue el protocolo
TELNET y la segunda es para gestionar la transferencia de datos. Como es necesario hacer un login en el host remoto, el usuario debe tener un nombre de usuario y un password
para acceder a ficheros y a directorios. El usuario que inicia la conexion asume la funcién de cliente, mientras que el host remoto adopta la funcién de servidor

En ambos extremos del enlace, la aplicacion FTP se construye con intérprete de protocolo(Pl), un proceso de transferencia de datos, y una interfaz de usuario(ver Figura -
Principios de FTP).

La interfaz de usuario se comunica con el PI, que esta a cargo del control de la conexion. Este intérprete de protocolo ha de comunicar la informacién necesaria a su propio sistema
de archivos.

En el otro extremo de la conexion, el Pl, ademas de su funcion de responder al protocolo TELNET, ha de iniciar la conexion de datos. Durante la transferencia de ficheros, los DTPs
se ocupan de gestionar la transferencia de datos. Una vez que la operacion del usuario se ha completado, el Pl ha de cerrar la conexion de control.

USER|<——=| FTP

user

interface

PI <— Control —>| PI

user Connection server
File |<—>| DTP <—— Data ———>| DTP <—>| File
system user Connection server system

client system server system

PI : protocol interpreter
DTP: data transfer process

Figura: Principios de FTP



4.4.2 Operaciones de FTP

Al usar FTP, el usuario realizara alguna de las siguientes operaciones:

Conexién a un host remoto

Seleccion de un directorio

Listado de ficheros disponibles para una transferencia
Especificacion del modo de transferencia

Copiar ficheros de o a el host remoto

Desconectar del host remoto

4.4.2.1 Conexion a un host remoto

Para ejecutar una transferencia de ficheros, el usuario comienza haciendo un login en el host remoto. Este es el método primario para manejar la seguridad. El usuario debe tener
un identificador y un password para el host remoto, a menos que use un FTP anénimo, descrito en FTP_anénimo.

Se usan tres comandos:

Open
Selecciona el host remoto de inicia la sesién con el login
User
Identifica al ID del usuario remoto
Pass
Autentifica al usuario
Site

Envia informacién al host remoto utilizado para proporcionar servicios especificos para ese host
4.4.2.2 Seleccion de un directorio

Cuando se establece el enlace de control, el usuario puede emplear el subcomando cd("change directory") para seleccionar un directorio remoto de trabajo. Obviamente, el usuario
s6lo podra acceder a directorios a los que su ID le da acceso. El usuario puede seleccionar un directorio local con el comando Icd("local change directory”). La sintaxis de estos
comando depende del sistema operativo.

4.4.2.3 Listado de ficheros disponibles para una transferencia
Se hace con los subcomandos dir o Is.
4.4.2.4 Especificacion del modo de transferencia

La transferencia de datos entre sistemas diferentes suele requerir transformaciones de los datos como parte del proceso de transferencia. El usuario ha de decidir dos aspectos de
la manipulacién de los datos:

e Laforma en qué se transferiran los bits.
e Las distintas representaciones de los datos en la arquitectura del sistema.

Esto se controla por medio de dos subcomandos:

Mode
Especifica si el fichero se ha de tratar como si tuviera estructura de registros o como un flujo de bytes.
Block
Se respetan las separaciones l6gicas entre registros.
Stream
El fichero se trata como un flujo de bytes. Esta es la opcién por defecto, y proporciona una transferencia mas eficiente, pero puede que no produzca los resultados
deseados cuando se trabaja con un ficheros estructurados por registros.
Type
Especifica el conjunto de caracteres usado para los datos.
ASCII
Indica que ambos host estan basados en ASCII, o que si uno esta basado en ASCIl y el otro en EBCDIC, se deberia realizar una traduccién ASCII-EBCDIC.
EBCDIC
Indica que ambos host se basan en EBCDIC.
Image
Indica que los datos deben tratarse como bits contiguos empaquetados en bytes de 8 bits.

Debido a que estos subcomandos no cubren todas las posibles diferencias entre sistemas, el subcomando SITE esta disponible para lanzar comandos dependientes del sistema.
4.4.2.5 Copia de ficheros

Get

Copia un fichero del host remoto al host local.
Put

Copia un fichero del host local al host remoto.

4.4.2.6 Finalizacion de la sesion de transferencia

Quit
Desconecta del host remoto y cierra el FTP. Algunas implementaciones usan el subcomando BYE.
Close
Desconecta del host remoto pero deja al cliente FTP ejecutandose. Se puede lanzar un comando open para trabajar con otro host remoto.

4.4.3 Codigos de respuesta

Con el fin de gestionar estas operaciones, el cliente y el servidor mantienen un didlogo por medio de TELNET. El cliente lanza comandos, y el servidor contesta con cédigos de
respuesta. Las respuestas incluyen también comentarios para el usuario, pero el cliente usa soélo los cédigos.



Los cédigos de respuesta tienen tres digitos, siendo el primero el méas significante.

Reply code Description

1xx Positive preliminary reply.

2xx Positive completion reply.

3xx Positive intermediate reply.

4xx Transient negative completion reply.
Sxx Permanent negative completion reply.

Tabla: Cédigos de respuesta de FTP - Los digitos primero y segundo proporcionan mas detalles de la respuesta.
Ejemplo

Para comando de usuario, mostrado asi, el servidor FTP responde con un mensaje que comienza con un codigo de 3 digitos, mostrado asi:

FTP forei gnhost
220 service ready
USERNAME cns01

331 user nane okay
PASSWORD XxyXxyXx

230 user logged in
TYPE | mage

200 comrand okay

4.4.5 Ejemplo de una sesion FTP

[C:\SAMPLES] ftp host01.itsc.raleigh.ibmcom

Connected to hostOl.itsc.raleigh.ibmcom

220 host01 FTP server (Version 4.1 Sat Nov 23 12:52:09 CST 1991) ready.
Nane (rs60002): cns01

331 Password required for cnsOl.

Password: XXXXXX

230 User cns01 | ogged in.

ftp> put fileOl.tst fileOl.tst

200 PORT command successful .

150 Opening data connection for fileOl.tst (1252 bytes).
226 Transfer conplete.

local: fileOl.tst renpte: fileOl.tst

1285 bytes received in 0.062 seconds (20 Kbytes/s)

ftp> cl ose

221 Goodbye.

ftp> quit

Figura: ejemplo de una sesion FTP - Transferencia de un fichero a un host remoto
4.45.1 FTP an6énimo

Muchos sitios TCP/IP implementan lo que se conoce como FTP anénimo, lo que significa que permiten el acceso publico a los ficheros de algunos directorios. El usuario remoto
sélo tiene que usar el ID anonymous y el password guest o alguna otra convencion de password, por ejemplo el identificador de usuario para el E-mail. La convencién que usa cada
sistema se le explica al usuario durante el proceso de login.
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4.5 DNS("Domain Name System")
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Figura: EI DNS

El DNS es un protocolo estandar con STD 13. Su status es recomendado. Se describe en los RFCs 1034 y 1035. Esta seccion explica la implementacion del DNS y de los
servidores de nombres. Ver "Domain Name System" para una descripcién del DNS y su relacién con el esquema de direccionamiento IP.

4.5.1 El espacio de nombres distribuido

El DNS usa el concepto de espacio de nombres distribuido. Los nombres simbdlicos se agrupan en zonas de autoridad, 0 mas cominmente, zonas. En cada una de estas zonas,
uno o mas hosts tienen la tarea de mantener una base de datos de nombres simbélicos y direcciones IP y de suministrar la funcién de servidor para los clientes que deseen traducir
nombres simbdlicos a direcciones IP. Estos servidores de nombres locales se interconectan légicamente en una arbol jerarquico de dominios. Cada zona contiene una parte del
arbol o subarbol y los nombres de esa zona se administran con independencia de los de otras zonas. La autoridad sobre zonas se delega en los servidores de nombres.
Normalmente, los servidores de nombres que tienen autoridad en zona tendran nombres de dominio de la misma, aunque no es imprescindible. En los puntos en los que un
dominio contiene un subérbol que cae en una zona diferente, se dice que el servidor / servidores de nombres con autoridad sobre el dominio superior delegan autoridad al servidor /
servidores de nombres con autoridad sobre los subdominios. Los servidores de nombres también pueden delegar autoridad en si mismos; en este caso, el espacio de nombres
sigue dividido en zonas, pero la autoridad para ambas las ejerce el mismo servidor . La divisién por zonas se realiza utilizando registros de recursos guardados en el DNS:

Registro SOA("Start of Authority")
Define el inicio de una zona
Registro NS("Name Server")
Marca el fin de una zona iniciada por un SOA y apunta a un servidor de nombres con autoridad sobre la zona siguiente

En este contexto, el comienzo de un dominio estd mas cerca a la raiz del arbol que a sus terminaciones. En la raiz, no puede haber servidores de nombres superiores para delegar
autoridad: la autoridad para la raiz se deposita en un conjunto de servidores de nombres de la raiz. (11)

El resultado de este esquema es:

e En vez de tener un servidor central para la base de datos, el trabajo implicado en mantenerla se reparte entre los hosts a lo largo y ancho del espacio de nombres.

e La autoridad para crear y cambiar nombres simbdélicos de hosts y la responsabilidad de mantener una base de datos para ellos le corresponde a la organizacion propietaria
de la zona que los contiene.

e Desde el punto de vista del usuario, hay una sola base de datos que trata la resolucion de las direcciones.

Nota: Aungue los dominios dentro del espacio de nombres se mapean con frecuencia a redes y subredes con el mecanismo de direccionamiento IP, este no es un requisito del
DNS. Considerar un "router" entre dos subredes: tiene dos direcciones IP, una por cada adaptador, pero normalmente no tiene por qué poseer dos nombres simbdlicos.

4.,5.2 Resolucion de dominios

La resolucién de nombres de dominio es un proceso cliente/ servidor . La funcién del cliente(el "resolver” o "name resolver") es transparente al usuario y la llama una aplicacion
para mapear nombres de alto nivel a direcciones IP o viceversa. El servidor de nombres(llamado también servidor de nombres de dominio) es una aplicacién servidora que traduce
los nombres de alto nivel de las maquinas a direcciones IP. El proceso basico se muestra en Figura - Usando un "full resolver" para la resolucién de nombres de dominio y Figura -
Usando una "stub resolver" para la resolucién de nombres de dominio. El primero muestra un programa denominado "full resolver”, distinto del programa de usuario , que envia
todas las peticiones al servidor de nombres . El servidor de nombres cachea las respuestas para su uso en el futuro; posiblemente sera él mismo el que las use. El dltimo muestra
un "stub resolver", que es una rutina enlazada con el programa de usuario, que envia las peticiones a un servidor de nombres. El servidor de nombres suele cachear las
respuestas, aunque esto depende de la implementacion. En UNIX, el "stub resolver" se implementa con dos funciones de libreria: gethostbyname() y gethostbyaddr() para convertir
nombres de hosts a direcciones IP y viceversa. Otras plataformas tienen rutinas iguales o parecidas. Los "stub resolvers" son mucho mas comunes que los “full resolvers".
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Figure: Usando una "stub resolver" para la resolucién de nombres de dominio
4.5.2.1 Funcionamiento del "resolver" de nombres de dominio

Las peticiones sobre nombres de dominio pueden ser de dos tipos: recursivas o iterativas (llamadas también no-recursivas). Un bit de flag en la consulta especifica si el cliente
desea una consulta recursiva y un bit de flag en la respuesta indica si el servidor soporta peticiones recursivas. La diferencia entre una consulta recursiva y una iterativa aparece
cuando el servidor recibe una solicitud a la que por si mismo no puede dar una respuesta completa. Una consulta recursiva demanda que el servidor lance a su vez una consulta
para determinar la informacién buscada y luego devolvérsela al cliente. Una consulta iterativa implica que el servidor de nombres deberia devolver la informacién de la que
disponga ademas de una lista de servidores adicionales con los que el cliente puede contactar para completar su consulta.

Las respuestas de nombres de dominio pueden ser de dos tipos: autoritativas y no-autoritativas. Un bit de flag en la respuesta indica de qué tipo es la respuesta. Cuando un
servidor de nombres recibe una consulta para un dominio en una zona en la que tiene autoridad, devuelve una respuesta con el bit de flag activo. Si no tiene autoridad en esa zona,
su reaccion depende de si el flag de recursividad esta o no activo.

e Si el flag de recursividad esta activo y el servidor la soporta, dirigird su consulta a otro servidor de nombres. Este serd un servidor con autoridad sobre el dominio de la
consulta, o uno de los servidores de nombres de la raiz. Si el segundo servidor no devuelve una respuesta autoritativa, el proceso se repite.

Cuando un servidor(o un "full resolver") recibe una respuesta, lo cacheara para mejorar el rendimiento de consultas repetidas. La entrada de la cache se almacena
con un tiempo maximo especificado en la respuesta en un campo TTL("time to live") de 32 bits. 172,800 segundos(dos dias) es un valor tipico.



e Si el flag de recursividad no esta activo o el servidor no soporta consultas recursivas, devolvera la informacién que tenga en su caché y una lista de servidores capaces de
dar respuestas autoritativas.

4.5.2.2 Funcionamiento del servidor de nombres de dominio
Cada servidor de nombres tiene autoridad para cero o mas zonas. Hay tres tipos de servidor de nombres:

primario
Un servidor de nombres primario carga de disco la informacién de una zona, y tiene autoridad sobre ella.

secundario
Un servidor de nombres secundario tiene autoridad sobre una zona, pero obtiene la informacién de esa zona de un servidor primario utilizando un proceso llamado
transferencia de zona. Para permanecer sincronizado, los servidores de nombres secundarios consultan a los primarios regularmente(tipicamente cada tres horas) y
reejecutan la transferencia de zona si el primario ha sido actualizado. Un servidor de nombres puede operar como primario o secundario para multiples dominios, o como
primario para unos y secundario para otros. Un servidor primario o secundario realiza todas las funciones de un servidor caché.

caché
Un servidor de nombres que no tiene autoridad para ninguna zona se denomina servidor caché. Obtiene todos sus datos de servidores primarios o secundarios. Requiere
al menos un registro NS para apuntar a un servidor del que pueda obtener la informacién inicialmente.

Cuando un dominio se registra en la raiz y se establece una zona de autoridad separada, se aplican las siguientes reglas:

e El dominio se debe registrar en el administrador de la raiz
e Debe haber un administrador identificado para el dominio
e Debe haber al menos dos servidores de nombres con autoridad para la zona que sean accesibles desde fuera y dentro del dominio para evitar cualquier posible punto débil

También se recomienda que los servidores de nombres que delegan autoridad apliquen estas reglas, ya que son responsables del comportamiento de los servidores de nombres
delegados.

4.5.3 Registros de recursos del DNS

La base de datos distribuida del DNS se compone de RRs("resource records"). Estos proporcionan una mapeado entre nombres de dominio y objetos de red. Los objetos de red
mas comunes son las direccion de los hosts, pero el DNS esté disefiado para acomodarse a una variada gama de distintos objetos. El formato general del registro de recurso es:

name ttl class type rdata

donde:

name
Es el nombre de dominio a definir. EI DNS es muy general en las reglas de composiciéon de nombres de dominio. Sin embargo, se recomienda una sintaxis para crearlos
que minimiza la probabilidad de que las aplicaciones que usen un "resolver"(es decir, la mayoria de las aplicaciones TCP/IP) los malinterpreten. Un nombre de dominio que
siga esta sintaxis consistirad en una serie de etiquetas formadas por caracteres alfanuméricos o guiones, cada etiqueta con una longitud de 1 a 63 caracteres, comenzando
con un caracter alfabético. Cada par de etiquetas esta separado por un punto en forma legible para el ojo humano, pero no en la misma forma que se usa dentro de los
mensajes DNS. Los nombres de dominio no son sensibles a mayusculas y mindsculas.

ttl
Es el "time-to-live" o tiempo en segundos que el registro sera valido en la caché de un servidor de nombres. Se almacena en el DNS como un valor de 32 bits sin signo.
86400(un dia) es un valor tipico para registros que apuntan a una direccion IP.

class
Identifica la familia del protocolo. Valores habituales son:

IN
Sistema de Internet

CH
Sistema Chaos

type

Identifica el tipo de recurso del registro.
Los diferentes tipos se describen en detalle en los RFCs 1034, 1035 y 1706. Cada tipo tienen un nombre y un valor. Valores corrientes incluyen:
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El valor depende del tipo, por ejemplo:
A

Un direccion IP de 32 bits(si la clase es IN)
CNAME

Un nombre de dominio

MX

Un valor por defecto de 16 bits(se prefieren valores bajos) seguido de un nombre de dominio.
NS

Un nombre de host.
PTR

Un nombre de dominio.

4.5.4 Mensajes del DNS

Todos los mensajes del DNS utilizan un Unico formato. Este formato se muestra en: Figura - Formato del mensaje DNS. El "resolver" envia la trama al servidor de nombres. Sélo la
cabecera y la seccion "question"” se utilizan para la consulta. Las respuestas o retransmisiones de las consultas usan la misma trama, pero llenan mas secciones de la misma(las
secciones "answer/authority/additional”).

(4] 8 16 31
Identification Parameters
QDcount ANcount
NScount ARcount
! Question Section /

Answer Section

My, My
S,

Authority Section /

Ty, ey
e

Additional Information Section

L

/
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|

Figure: Formato del mensaje DNS

4.5.4.1 Formato de la cabecera



La seccion de cabecera siempre ha de aparecer y tiene una longitud fija de 12 bytes. Las otras secciones son de longitud variable.

ID
Un identificador de 16 bits asignado por el programa. Este identificador se copia en la respuesta correspondiente del servidor de nombres y se puede usar para diferenciar
respuestas cuando concurren multiples consultas.

Parameters
Un valor de 16 bits con el siguiente formato:

@ 1 2 3 45 6 7 8 9161112131415

QR| ©Op code |AA|TC|RD|RA| zero Rcode

QR
Flag que indica consulta(0) o respuesta(l)
Op code
Campo de 4-bit especificando el tipo de consulta:

0
consulta estandar(QUERY)
1
consulta inversa(IQUERY)
2
solicitud del estado del servidor(STATUS) Se reservan los otros valores para su uso en el futuro
AA
Flag de respuesta autoritativa. Si esta activo en una respuesta, especifica que el servidor de nombres que responde tiene autoridad para el nombre de dominio enviado en
la consulta.
TC
Flag de truncado. Activo si el mensaje es mas largo de lo que permite el canal.
RD
Flag de recursividad. Este bit indica al servidor de nombres que se pide resolucion recursiva. El bit se copia en la respuesta.
RA
Flag de recursividad disponible. Indica si el servidor de nombres soporta resolucién recursiva.
zero

3 bits reservados para uso futuro. Deben ser cero.
Rcode
Cadigo de respuesta de 4 bits. Posibles valores son:

0
Ningun error.
1
Error de formato. El servidor fue incapaz de interpretar el mensaje.
2
Fallo en el servidor. El mensaje no fue procesado debido a un problema con el servidor.
3
Error e nombre. El nombre de dominio de la consulta no existe. Sélo valido si el bit AA esta activo en la respuesta.
4
No implementado. El tipo solicitado de consulta no esta implementado en el servidor de nombres.
5
Rechazado. El servidor rechaza responder por razones politicas. Los demas valores se reservan para su usuario en el futuro.
QDcount
Un entero sin signo de 16 bits que especifica el nimero de entradas en la seccién "question".
ANcount
Un entero sin signo de 16 bits que especifica el nimero de RRs en la seccién "answer".
NScount
Un entero sin signo de 16 bits que especifica el nimero de RRs en la seccién "authority".
ARcount

Un entero sin signo de 16 bits que especifica el nimero de RRs en la seccion "additional records".

4.5.4.2 Seccién "Question"

La siguiente seccion contiene las consultas al servidor de nombres. Contiene QDcount(generalmente 1) entradas, cada una con el formato mostrado en Figure - Formato del campo

"Question".

0 8 16 24 31
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Figura: Formato del campo "Question" - Todos estos campos estan alineados por bytes. La alineacién del campo Type a 4 bytes es un ejemplo, y no es obligatoria en el formato.

length
Un byte que indica la longitud de la siguiente etiqueta.
label
Un elemento del nombre de dominio. El nombre de dominio se almacena como una serie de etiquetas de longitud variable, cada una precedida por un campo “length".
00
X'00' indica el fin del dominio y representa la etiqueta nula del dominio raiz.
Type

2 bytes especificando el tipo de consulta. Puede tener cualquier valor del campo "Type" del registro.
Class



2 bytes especificando la clase de consulta. Para consultas en Internet, sera "IN".
4.5.4.3 Secciones "Answer", "Authority" y "Additional Resource"

Estas tres secciones contienen un niimero variable de registros de recursos. El nimero se especifica en el campo correspondiente de la cabecera. Los registros tienen el formato
mostrado en Figura - Formato de la seccién "Answer".
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Figura: Formato de la seccién "Answer" - Todos los campos estan alineados por bytes. La alineacién del campo "Type" a 4 bytes es un ejemplo, y no es obligatoria en el formato.

Los campos que preceden al TTL tienen el mismo significado que en la seccién “question” y:

TTL

TTL de 32-bit medido en segundos. Define cuanto tiempo se puede considerar valido el recurso.
RDlength

Longitud de 16 bits para el campo Rdata.
Rdata

Ristra de longitud variable cuya interpretacion depende del campo "Type".

4.5.4.4 Compresion de mensajes

Con el fin de reducir el tamafio del mensaje, se utiliza un esquema de compresién para eliminar la repeticién de nombres de dominio en los diversos RRs. Cualquier dominio o lista
de etiquetas duplicada se sustituye por un puntero a la ocurrencia anterior. El puntero tiene la forma de un campo de 2 bytes:

1{1| offset

e Los primeros 2 bits distinguen al puntero de una etiqueta normal, que esta restringida a una longitud de 63 bytes ademas de el byte de longitud(con el valor de <64).
e El campo de "offset especifica un desplazamiento desde el comienzo el mensaje. Un "offset" de cero especifica el primer byte del campo ID de la cabecera.

e Sise usa compresion en un campo en el campo "Rdata" de una seccion "answer", "authority" o "additional”, el campo "RDlength" precedente contiene, después de haber

efectuado la compresién, la longitud real .
4.5.7 Transporte
Los mensajes DNS se transmiten como datagramas(UDP) o sobre un canal(TCP).
uDP
Puerto del servidor: 53 (decimal).

Los mensajes transportados por UDP se restringen a 512 bytes. Los mensajes mas largos se truncan y el bit TC de la cabecera se activa. Ya que las tramas UDP se pueden
perder, hace falta una estrategia de retransmision.

TCP

Puerto del servidor: 53 (decimal).

En este caso, el mensaje va precedido de un campo de 2 bytes que indica la longitud total de la trama.
El STD 3 - Requerimientos del host requiere que:

e Un "resolver" del DNS o un servidor que envia una consulta que no supone una transferencia de zona debe enviar una consulta UDP primero. Si la seccién "answer" de la
respuesta esta truncada y el solicitante soporta TCP, deberia intentarlo de nuevo usando TCP. Se prefiere UDP a TCP para las consultas porque UDP tiene un factor de
carga mucho menor, y su uso es esencial para un servidor fuertemente cargado. El truncamiento de mensajes no suele ser un problema dados los contenidos actuales de
la base de datos del DNS, ya que tipicamente se pueden enviar en un datagrama 15 registros, pero esto podria cambiar a medida que se afiaden nuevos tipos de registro
al DNS.

e TCP debe usarse para actividades de transferencia de zonas debido a que el limite de 512 bytes de UDP siempre sera inadecuado para una transferencia de zona.

e Los servidores de nombres deben soportar ambos tipos de transporte.



4.5.8 Referencias
Los siguientes RFCs definen el estandar DNS y la informacién el mismo:

RFC 1032 - Guia del administrador de dominios

RFC 1033 - Guia operativa del administrador de dominios

RFC 1034 - Nombres de dominio - Conceptos y servicios

RFC 1035 - Nombres de dominio - Implementacién y especificacion
RFC 1101 - Codificacion DNS de nombres de red y de otros tipos
RFC 1183 - Nuevas definiciones de RRs de DNS

RFC 1706 - Registros de recursos DNS NSAP

4.5.9 Aplicaciones de DNS

Muchas implementaciones de DNS proporcionan tres utilidades bastante comunes para consultar a servidores de nombres:

host
Obtiene una direccién IP asociada con un nombre de host o un nombre de host asociado con una direccién IP.

nslookup
Permite localizar informacién acerca de los nodos de red, examinar los contenidos de la base de datos de un servidor de nombres y establecer la accesibilidad a servidores
de nombres.

dig("Domain Internet Groper")
Permite probar los servidores de nombres, reunir grandes volimenes de informacion de nombres de dominio y ejecutar simples consultas de nombres de dominio.

nTabIa de contenidos SMTP ("Simple Mail Transfer Protocol")
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4.6 SMTP("Simple Mail Transfer Protocol")

MIME NFS

Gop

Kerb | Xwin Rexec DNS | TFTP| RPC | NCS SNMP

TCP UDP Ping |ace

| P ICMP | ARP RARP

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura: SMTP("Simple Mail Transfer Protocol")

El correo electrénico (E-mail) es probablemente la aplicacion TCP/IP mas usada. Los protocolos de correo basicos de correo proporcionan intercambio de correo y mensajes entre
hosts TCP/IP hosts; se han afiadido servicios para la transmisién de datos que no se pueden representar con texto ASCII de 7 bits.

Hay tres protocolos estandares que se aplican a este tipo de correo. Todos son recomendados. El término SMTP se emplea con frecuencia para referirse a la combinacion de los
tres protocolos, por su estrecha interrelacion, pero estrictamente hablando, SMTP es sélo uno de los tres. Normalmente, el contexto hace evidente de cual de los tres se esta
hablando. Cuando haya ambigtiedad, se emplearan los nimeros STD o RFC. Los tres estandares son:

e Un estandar para el intercambio de correo entre dos ordenadores(STD 10/RFC 821), que especifica el protocolo usado para enviar correo entre hosts TCP/IP. Este
estandar es SMTP.

e Un estandar(STD 11) para el formato de los mensajes de correo, contenido en dos RFCs. El RFC 822 describe la sintaxis de las cabeceras y su interpretacion. El RFC
1049 describe como un conjunto de documentos de tipos diferentes del texto ASCII plano se pueden usar en el cuerpo del correo(los mismos documentos estan en ASCII
de 7 bits con informacién de formato embebida: Postscript, Scribe, SGML, TEX, TROFF y DVI aparecen en el estandar).

El nombre oficial del protocolo para este estandar es MAIL.

e Un estandar para el encaminamiento de correo usando el DNS, descrito en el RFC 974. El nombre oficial del protocolo para este estandar es DNS-MX.

El STD 10/RFC 821 establece que los datos enviados por SMTP son ASCII de 7-bis, con el bit de orden superior a cero. Esto es adecuado para mensajes en inglés, pero no para
otros lenguajes o datos que no sean texto. Hay dos estrategias para superar estas limitaciones:

e MIME("Multipurpose Internet Mail Extensions"), definido en los RFCs 1521 y 1522, que especifica un mecanismo para codificar texto y datos binarios en ASCII de 7 bits en
el mensaje RFC 822. MIME se describe en MIME("Multipurpose Internet Mail Extensions").

e SMTPSE("SMTP Service Extensions"), que define un mecanismo para extender las posibilidades de SMTP mas alla de las limitaciones impuestas por RFC 821.
Actualmente hay tres RFCs que lo describen:

0 Un estandar para que un receptor SMTP informe al emisor que extensiones de servicio soporta(SMTPSE) soporta (RFC 1651).

El RFC 1651 modifica el 821 para permitir que un cliente agente SMTP solicite al servidor una lista de las extensiones de servicio que soporta el
inicio de una sesiéon SMTP. Si el servidor no soporta este RFC, respondera con un error y el cliente podra terminar la sesion o intentar iniciar una
sesion segln las reglas RFC 821. Si si lo soporta, puede responder con una lista de las extensiones que soporta. IANA mantiene un registro de
servicios: la lista inicial del RFC 1651 contiene los comandos listados en el RFC 1123 - Requerimientos para hosts de Internet - Aplicacion y
soporte como opcionales en servidores SMTP. Se han definido otras extensiones con RFCs del modo habitual. Los dos siguientes RFCs definen
extensiones especificas:

O Un protocolo para transmision de texto de 8 bits(RFC 1652) que permite a un servidor SMTP indicar que puede aceptar datos formados por bytes de 8 bits. Un
servidor que informa que dispone de esta extensién no debe modificar el bit de orden superior de los bytes recibidos en un mensaje SMTP si el cliente asi se lo
pide.

Las extensiones de MIME y SMTP son estrategias que se complementan mas que competir entre si. En particular, el RFC 1652 se titula SMTPSE
para transporte MIME en codificacion "8bit", ya que MIME permite declarar mensajes con bytes de 8 bits, en vez de 7. Tales mensajes no se
pueden transmitir con agentes SMTP que sigan estrictamente el RFC 821, pero se pueden transmitir cuando tanto el cliente como el servidor
siguen los RFCs 1651 y 1652. Siempre que un cliente intenta enviar datos de 8 bits a un servidor que no soporta esta extension, el cliente SMTP
debe codificar el mensaje a 7 bits seguin el estandar MIME o devolver un mensaje de error permanente al usuario.

Esta extension no permite el envio de datos binarios arbitrarios porque el RFC 821 fija la longitud maxima de las lineas aceptadas por un servidor
SMTP a 1000 caracteres. Los datos que no son texto pueden tener con facilidad secuencias de mas de 1000 caracteres sin una secuencia
<CRLF>.

Nota: Las extensiones limitan especificamente el uso de caracteres no ASClli(aquellos con valor decimal superior a 127) al cuerpo de los mensajes
- no estan permitidos en las cabeceras RFC 822.

O Un protocolo para la declaracion del tamafio del mensaje(RFC 1653) que permite a un servidor informar al cliente del tamafio maximo de mensaje que puede
aceptar. Sin esta extension, un cliente sélo puede ser informado de que un mensaje ha excedido el tamafio maximo(sea fijo o temporal, por falta de espacio en el
servidor) tras transmitir todo el mensaje. Cuando esto sucede, el servidor desecha el mensaje. Con ella, el cliente puede declarar el tamafio estimado del mensaje y
el servidor devolvera un error si es demasiado grande.

Todas estas extensiones son borradores y tienen status electivo.



4.6.1 Cémo funciona SMTP

SMTP esta basado en la entrega punto-a-punto; un cliente SMTP contactara con el servidor SMTP del host de destino directamente para entregar el correo. Guardara el correo
hasta que se haya copiado con éxito en el receptor. Esto difiere del principio de retransmisiéon comin a muchos sistemas de correo en las que el correo atraviesa un nimero de
host intermedios de la misma red y donde una transmisién con éxito implica solo que el correo ha alcanzado el host correspondiente al siguiente salto.

En varias implementaciones, existe la posibilidad de intercambiar correo entre los sistemas de correo locales y SMTP. Estas aplicaciones se denominan pasarelas o puentes de
correo. Enviar correo a través de una pasarela puede alterar la entrega punto-a-punto, ya que SMTP sélo garantiza la entrega fiable a la pasarela, no al host de destino, mas alla de
la red local. La transmision punto SMTP en estos casos es host-pasarela, pasarela-host o pasarela-pasarela; SMTP no define lo que ocurre mas alla de la pasarela. CSNET
proporciona un interesante ejemplo de servicio de pasarela de correo. Disefiada en principio como un servicio barato para interconectar centros cientificos y de investigacion,
CSNET opera una pasarela que permite a sus suscriptores enviar y recibir correo en Internet con s6lo un médem con dial. La pasarela sondea a los suscriptores a intervalos
regulares, les entrega su correo y recoge el correo de salida. A pesar de no ser una entrega punto-a-punto, ha demostrado ser un sistema muy Util.

Cada mensaje tiene:

e Una cabecera, o0 sobre, con estructura RFC 822. La cabecera termina con una linea nula(una linea con s6lo la secuencia <CRLF>).
e Contents

Todo lo que hay tras la linea nula es el cuerpo del mensaje, una secuencia de lineas con caracteres ASClI(aquellos con valor menor del 128 decimal).

El RFC 821 define un protocolo cliente/servidor. Como siempre, el cliente SMTP es el que inicia la sesion (el emisor) y el servidor el que responde a la solicitud de sesion(el
receptor). Sin embargo, como el cliente suele actuar como servidor para un programa de correo del usuario, es mas sencillo referirse a él como emisor SMTP, y al servidor como
receptor SMTP.

4.6.1.1 Formato de la cabecera
Normalmente, el usuario no tiene por qué preocuparse de la cabecera, que es responsabilidad de SMTP.

El RFC 822 contiene un andlisis completo de la cabecera. La sintaxis es BNF("Backus-Naur Form") extendida. EI RFC 822 contiene una descripcion de BNF, y muchos RFCs
relacionados usan el mismo formato. Ademas describe como convertir una cabecera a su forma candénica, uniendo las lineas de continuacion, los espacios no significativos, los
comentarios, etc. Es una sintaxis poderosa, pero relativamente dificil de analizar. Aqui se incluye una breve descripcion.

Brevemente, la cabecera es una lista de lineas de la forma:

field-nane: field-value

Los campos comienzan en la columna 1: las lineas que comienzan con caracteres en blanco(SPACE o TAB) son lineas de continuacion que se unen para crear una sola linea para
cada campo en la forma candnica. Las cadenas entre comillas ASCII sefialan que los caracteres especiales que limitan no son significativos sintacticamente. Muchos valores
importantes(como los de los campos "To" y "From") son buzones. Las formas mas corrientes para estos son:

e octopus@garden.under.the.sea
e The Octopus <octopus@garden.under.the.sea>
e "The Octopus" <octopus@garden.under.the.sea>

La cadena "The Octopus" ha de ser leida por receptores humanos y es el nombre del propietario del buzén. "octopus@garden.under.the.sea" es la direccién para la maquina del
buzén(el >y el < delimitan la direccién pero no forman parte de ella). Se ve que esta forma de direccionamiento esta relacionada con DNS. De hecho, el cliente SMTP utiliza el
DNS para determinar la direccion de destino del buzén.

Algunos campos habituales son:

keyword
valor
to
Receptores primarios del mensaje.
cc
Receptores Secundario(“carbon-copy") del mensaje.
from

Identidad del emisor.
reply-to

El buzén al que se han de enviar las repuestas. Este campo lo afiade el emisor.
return-path

Direccion y ruta hasta el emisor. Lo afiade el sistema de transporte final que entrega el correo.
Subject

Resumen del mensaje. Suele proporcionarlo el usuario.

4.6.1.2 Intercambio de correo

El disefio de SMTP se basa en el modelo de comunicacién mostrado en Figura - Modelo para SMTP. Como resultado de la solicitud de correo de un usuario, el emisor SMTP
establece una conexion en los dos sentidos con el receptor SMTP. El receptor puede ser el destinatario final o un intermediario(pasarela de correo). El emisor generara comandos
a los que replicara el receptor.




SMTP
User | «—» Commands /Mail «+—» |User
Senders »| Receivers
SMTP - SMTP
File [== Replies +»| File
System System

Figura: Modelo para SMTP
Flujo de transaccion de correo de SMTP:

Aunque los comandos y réplicas de correo estan definidas rigidamente, el intercambio se puede seguir en Figura - Flujo de datos normal de SMTP. Todos los comandos, réplicas o
datos intercambiados son lineas de texto, delimitadas por un <CRLF>. Todas las réplicas tienen un cédigo numérico el comienzo de la linea.

1. El emisor SMTP establece una conexién TCP con el SMTP de destino y espera a que el servidor envie un mensaje "220 Service ready" o "421 Service not available"
cuando el destinatario es temporalmente incapaz de responder.

2. Se envia un HELO (abreviatura de "hello"), con el que el receptor se identificard devolviendo su nombre de dominio. EI SMTP emisor puede usarlo para verificar si contactd
con el SMTP de destino correcto.

Si el emisor SMTP soporta las extensiones de SMTP definidas en el RFC 1651, puede sustituir el comando HELO por EHLO. Un receptor SMTP que no soporte las
extensiones respondera con un mensaje 500 Syntax error, command unrecognized”. El emisor SMTP deberia intentarlo de nuevo con HELO, o si no puede retransmitir el
mensaje sin extensiones, enviar un mensaje QUIT.

Si un receptor SMTP soporta las extensiones de servicio, responde con un mensaje multi-linea 250 OK que incluye una lista de las extensiones de servicio que soporta.

3. El emisor inicia ahora una transaccién enviando el comando MAIL al servidor. Este comando contiene la ruta de vuelta al emisor que se puede emplear para informar de
errores. No6tese que una ruta puede ser mas que el par buzéb@nombre de dominio del host. Ademas, puede contener una lista de los hosts de encaminamiento. Si se
acepta, el receptor replica con un "250 OK".

4. El segundo paso del intercambio real de correo consiste en darle al servidor SMTP el destino del mensaje(puede haber mas de un receptor). Esto se hace enviando uno o
mas comandos RCPT TO:<forward-path>. Cada uno de ellos recibira una respuesta "250 OK" si el servidor conoce el destino, o un "550 No such user here" si no.

5. Cuando se envian todos los comandos rcpt, el emisor envia un comando DATA para notificar al receptor que a continuacién se envian los contenidos del mensaje. El
servidor replica con "354 Start mail input, end with <CRLF>.<CRLF>". Nétese que se trata de la secuencia de terminacion que el emisor deberia usar para terminar los
datos del mensaje.

6. El cliente envia los datos linea a linea, acabando con la linea <CRLF>. <CRLF> que el servidor reconoce con "250 OK" o el mensaje de error apropiado si cualquier cosa
fue mal.

7. Ahora hay varias acciones posibles:

O El emisor no tiene mas mensajes que enviar; cerrara la conexién con un comando QUIT, que seré respondido con "221 Service closing transmission channel".

0 El emisor no tiene mas mensajes que enviar, pero esta preparado para recibir mensajes(si los hay) del otro extremo. Mandara el comando TURN. Los dos SMTPs
intercambian sus papelees y el emisor que era antes receptor puede enviar ahora mensajes empezando por el paso 3 de arriba.

O El emisor tiene otro mensaje que enviar, y simplemente vuelve al paso 3 para enviar un nuevo MAIL.

Sender (client) Receiver {server)

establishes connection

4+—————— 270 «server—domain» Service Ready
HELO =sender—domaine ————»

+——— 250 wserver—domaine 0K
MAIL FROM:sreverse—pathe —»

«— 250 0K
RCPT TO:«forward"pathw ——»

+«— 250 0K
DATA >

+—— 354 Start mail input,

end with «CRLPF».«CRLF»

Tinel »
Tine2 »
lTastline »
ACRLF» ., «CRLF» >

+«— 250 0K

QuIT »
+— 221 «server» Closing Connection

Figura: Flujo de datos normal de SMTP - Se entrega un correo al buzén de destino.
La direccién de destino SMTP(direccién de buzén),
en su forma general, parte-localt@nombre de dominio, puede adoptar distintos esquemas:

usuario@host
Para un destino directo en la misma red TCP/IP.



usuario%host.remoto@host-pasarela
Para un usuario en un host remoto de destino no SMTP, via una pasarela.

@host-a,@host-b:usuario@host-c
Para un mensaje retransmitido. Contiene explicitamente informacién de encaminamiento. El mensaje sera entregado primero al host a, que lo retransmitira al host b. El host
b enviara el mensaje al host de destino real, el c. Notese que el mensaje se almacena en cada uno de los host intermedios, por lo que no se necesita un mecanismo de
entrega punto-a-punto.

En la descripcién anterior, sélo los comandos mas importante se han mencionado. Todos ellos son comandos que deben estar reconocidos en cualquier implementacién SMTP.
Existen otros comandos, pero la mayoria son opcionales, es decir, el RFC no los requiere. Sin embargo, implementan funciones muy interesantes tales como retransmision, correo,
listas, etc.

Para una lista completa de comandos, ver el RFC 821 - SMTP("Simple Mail Transfer Protocol") y el RFC 1123 - Requerimientos para hosts de Internet - Aplicacién y soporte. Para
detalles de las extensiones SMTP, ver los RFCs 1651 - SMTPSE("SMTP Service Extensions"), 1652 - SMTPSE para transporte MIME con codificacién "8bit" y 1653 - SMTPSE
para la declaracion de tamafios de mensaje.

Ejemplo:

En el siguiente escenario, el usuario abc en el host vm1.stockholm.ibm.comando envia una nota a los usuario xyz, opq u rst en el host delta.aus.edu. Las lineas precedidas por R:
son las enviadas por el receptor, las que empiezan por S: las enviadas por el emisor.

220 delta.aus.edu Sinple Mail Transfer Service Ready
HELO st ockhol m i bm comando
250 del ta. aus. edu

MAI L FROM <abc@t ockhol m i bm comando>
250 K

RCPT TO <xyz@lel t a. aus. edu>
250 K

RCPT TO <opq@lel t a. aus. edu>
550 No such user here

RCPT TO <rst @lel t a. aus. edu>
250 K

DATA

354 Start mail input, end with <CRLF>. <CRLF>
Date: 23 Jan 89 18:05:23

From Al ex B. Carver <abc@tockhol mibm conando>
Subj ect: I nportant neeting

To: <xyz@lel ta. aus. edu>

To: <opg@lel ta. aus. edu>

cc: <rst @elta.aus. edu>

Bl ah bl ah bl ah

QT

221 del ta. aus. edu Service closing transm ssion channel

O ALDOLOLLHNLVOHLOW FOILVDL L LA

Not ese que | a cabecera del nensaje es parte de |os datos a transmtir.
4.6.2 SMTP y el DNS

Si la red usa el concepto de dominio, un SMTP no puede entregar simplemente correo a TEST.IBM.comando abriendo una conexién TCP con TEST.IBM.comando. Primero debe
consultar al servidor de nombres para hallar a que host(en un nombre de dominio) deberia entregar el mensaje.

Para la entrega de mensajes, el servidor de nombres almacena los RRs("resource records") denominados MX RRs. Mapean un nombre de dominio a dos valores:

e Un valor de preferencia. Como pueden existir miltiples RRs MX para el mismo nombre de dominio, se les asigna una prioridad. El valor de prioridad mas bajo corresponde
al registro de mayor preferencia. Esto es Util siempre que el host de mayor preferencia sea inalcanzable; el emisor SMTP intenta conectar con el siguiente host en orden de
prioridad.

e Un nombre de host.

También es posible que el servidor de nombres responda con una lista vacia de RRs MX. Esto significa que el nombre de dominio se halla bajo la autoridad del servidor, pero no
tiene ningtn MX asignado. En este caso, el emisor SMTP puede intentar establecer la conexién con el mismo nombre del host.

El RFC 974 da una recomendacion importante. Recomienda que tras obtener los registros MX, el emisor SMTP deberia consultar los registros WKS(Well-Known Services) del host,
y chequear que el host referenciado tiene como entrada WKS a SMTP.

Nota: Esto es s6lo una opcion del protocolo, aungque aparece en numerosas implementaciones.

Aqui hay un ejemplo de RRs MX:

fsch.stn.mv.fr. I'N MX 0 fsc5.stn.mv.fr.
IN MX 2 psfred.stn.mv.fr.
IN MX 4 nvs.stn.mv.fr.
I'N WKS  152.9.250.150 TCP ( SMIP)

En el ejemplo anterior, el correo para fsc5.stn.miv.fr deberia, por prioridad, ser entregado al propio host, pero en caso de que el host sea inalcanzable, el correo también podria ser
entregado a psfred.stn.mlv.fr o a mvs.stn.mlv.fr (si psfred.stn.mlv.fr no se pudiera alcanzar tampoco).

4.6.3 Servidores de correo POP("Post Office Protocol")



Debido a que un receptor de correo SMTP es un servidor, y SMTP es una aplicacion punto-a-punto méas que de retransmision, es necesario que el servidor esté disponible cuando
un cliente desea enviarle correo. Si el servidor SMTP reside en una estacion de trabajo o en un PC, ese host debe estar ejecutando el cuando el cliente quiera transmitir. Esto no
suele ser un problema en sistemas multiusuario porque estan disponibles la mayor parte del tiempo. En sistemas monousuario, sin embargo, este no es el caso, y se requiere un
método para asegurar que el usuario tiene un buzén disponible en otro servidor. Hay varias razones por las que es deseable descargar a la estacién de trabajo de las funciones del
servidor de correo, entre ellas la falta de recursos en estaciones de trabajo pequefias, la falta o encarecimiento de la conectividad TCP, etc.

La estrategia mas simple es, por supuesto, usar un sistema multiusuario para las funciones de correo, pero esto no suele ser deseable -- quiza el usuario no lo va a usar para nada
mas, o0 quiere tener acceso a Alternativamente, el usuario final puede ejecutar un cliente que comunique con un programa servidor en un host. Este servidor actia tanto como
emisor como receptor. Recibe y envia el correo del usuario.

Un método intermedio es descargar la funcion de servidor SMTP de la estacion de trabajo del usuario final, pero no la funcion de cliente. Es decir, el usuario envia correo
directamente desde la estacion, pero tiene un buzén en un servidor. El usuario debe conectar con el servidor para recoger su correo.

El POP describe como un programa que se ejecuta en una estacion de trabajo final puede recibir correo almacenado en sistema servidor de correo. POP usa el término "maildrop”
para referirse a un buzén gestionado por un servidor POP. POP 3 es un borrador y su status es elective. Las version es un protocolo histérico con status no recomendado.

4.6.3.1 Direccionando buzones en servidores

Cuando un usuario emplea un servidor para las funciones de correo, la direccién del buzén que ven otros usuarios SMTP se refiere exclusivamente al servidor. Por ejemplo, si dos
sistemas se llaman:

e hayes.itso.ral.ibm.comando y
e tsol180.itso.ral.ibm.comando

usandose el primero como cliente y el segundo como servidor, la direccién de correo podria ser:
e hayes@itso180.itso.ral.ibm.comando
Esta direcciéon de buzén apareceria en el campo "From:" de la cabecera de todo el correo saliente y en los comandos SMTP a servidores remotos lanzados por el servidor.

Sin embargo, cuando el usuarios emplea un servidor POP, la direccién de correo contiene el nombre de host de la estacién de trabajo(por ejemplo
steve@hayes.itso.ral.ibm.comando). En este caso, el emisor deberia incluir un campo "Reply-To:" en la cabecera para indicar que las réplicas no se deberfan enviar al emisor. Por
ejemplo, la cabecera podria tener este aspecto:

Date: Fri, 10 Feb 95 15:38: 23

From steve@ayes.itso.ral.ibm conando

To: "Steve Hayes" <tsgsh@fordl.warw ck. uk.ibm comando>
Repl y- To: hayes@tso0180.itso.ral.ibm conando

Subj ect: Test Reply-To: header field

Se espera que el agente de correo envie las respuestas a la direccién "Reply-To:" y no a "From:".
Usando DNS para dirigir correo
Una alternativa al uso del campo "Reply-To:" es usar el DNS para dirigir el correo al buzén correcto. El administrador del DNS con autoridad para el dominio que contiene la

estacion del usuario y el servidor de nombres pueen afiadir registros MX al DNS para dirigir el correo, tal como se describe en SMTP y el DNS. Por ejemplo, los siguientes registros

MX indican a los clientes SMTP que, si el servidor SMTP en hayes.itso.ral.ibm.comando no esta disponible, hay un servidor de correo en itso.180.ral.ibm.comando (9.24.104.180)
que se deberia usar en su lugar.

itsol80.itso.ral.ibmcomando. IN VWKS 9.24.104.180 TCP (SMIP)
hayes.itso.ral.ibm comando. I'N MX 0 hayes.itso.ral.ibm conmando.
I'N MX 1 itso180.itso.ral.ibm comando.

4.6.4 Pasarelas SMTP
Una pasarela SMTP es un host con dos conexiones a redes distintas. Las pasarelas SMTP se pueden implementar de forma que conecten distintos tipos de redes.

Una pasarela SMTP-RSCS/NJE se configura utilizando un fichero de configuracion SMTP como el que se muestra abajo. Para configurar un host que no es pasarela, no se debe
especificar la sentencia GATEWAY.

non—TCP/IP G TCP/IP

Gateway
B D

Figure: SMTP-RSCS/NJE Mail Gateway

GATEWAY ; accept mail fromand deliver mail to RSCS host
RSCSDOVAI N RSCSNET ; pseudo dommi n nane of associ ated RSCS networ k



LOCALFORVAT NETDATA ; local recipients receive mail in Netdata format
RSCSFORVAT NETDATA ; RSCS recipients receive mail in Netdata format
REWRI TEB22HEADER NO ; Only set to no if you do not want SMIP to

; rewite the 822 headers on all mail passing

; fromRSCS to TCP t hrough gat eway.

Se puede prohibir el acceso a la pasarela a determinados nodos de la red, empleando la sentencia de configuracion RESTRICT.

Alternativamente, la seguridad se puede implementar con un fichero de autorizacién de accesos, que es una tabla en la que se especifican de quién y a quién se puede enviar
correo por la pasarela. La siguiente tabla es un ejemplo de este tipo de archivo:

DEBULQO M_VFSCO

DEBULO S M.VFSC1 FREDO Y N
DEBULO S M.VFSC5 FRED1 N Y
TCPMAI NT  MLVFSC5 TCPO N N
DEBULO S M.VFSC1 TCP1 Y Y

Los sistemas IBM VM y VMS estan preparados para funcionar como pasarelas de correo seguras. Asi mismo, OS/400 se puede configurar para que funcione como pasarela SMTP

4.6.5 Referencias
Una descripcion detallada de los estandares SMTP, MAIL y DNS-MX se puede hallar en los siguientes RFCs:

RFC 821 - SMTP("Simple Mail Transfer Protocol")

RFC 822 - estandar para el formato de los mensajes de texto para la red ARPA
RFC 974 - Encaminamiento de correo y el DNS

RFC 1049 - Un campo "Content Type" para la cabecera de los mensajes de Internet

Se puede encontrar una detallada descripcion del POP en los siguientes RFCs:

e RFC 937 - POP("Post Office Protocol") - Versién 2
e RFC 1725 - POP("Post Office Protocol") - Version 3

nTabIa de contenidos MIME ("Multipurpose Internet Mail Extensions")




nTabla de contenidos SMTP: Referencias

4.7 MIME("Multipurpose Internet Mail Extensions")

NFS

Gopher Kerb | Xwin RexecSMTP Telnet| FTP | DNS | TFTP| RPC | NCS SNMP

TCP UDP Ping |ace

| P ICMP | ARP RARP

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura: MIME("Multipurpose Internet Mail Extensions")
El MIME es un borrador. Su status es electivo.

El E-mail (como se describe en SMTP("Simple Mail Transfer Protocol")) es probablemente la aplicacion TCP/IP méas usada. Sin embargo, SMTP (es decir, un sistema de correo que
sigue la norma STD 10/RFC 821) se limita a texto ASCII de 7 bits con una longitud de linea maxima de 100 caracteres lo que da lugar a diversas limitaciones.

e SMTP no puede transmitir ficheros ejecutables u otros objetos binarios. Hay un nimero de métodos ad hoc para encapsular objetos binarios en correos SMTP, por ejemplo:
0 Cadificar el fichero en formato hexadecimal puro.
O Las utilidades UNIX UUencode y UUdecode usadas para codificar datos binarios en el sistema de correo UUCP para superar las limitaciones del formato de 7 bits.
0 Larepresentacion Andrew Toolkit.

Ninguna de ellas se puede considerar un estandar de facto. UUencode es quizas la mas extendida debido a que los sistemas UNIX son los pioneros de Internet.

e SMTP no puede transmitir texto que incluya caracteres nacionales, ya que estos se representan con valores iguales o mayores de 128 en los juegos de caracteres basados
en ASCII.
e Los servidores SMTP pueden rechazar los correos mayores de un tamafio concreto. Cualquier servidor puede tener limites permanentes y/o temporales a la maxima
cantidad de correo que puede aceptar de un cliente en un momento dado.
e Las pasarelas SMTP que traducen de ASCIl a EBCDIC y viceversa no emplean un conjunto consistente de mapeados de paginas de codigo, dando lugar a problemas de
traduccion.
as pasarelas SMTP a redes X.400 no pueden manejar datos que no sean texto en los correos de X.400. Los estandares para mapear X.400 al STD 11/RFC 82216)
anterior al MIME requieren que las partes que no sean texto del cuerpo de un mensaje X.400 se conviertan o se desechen y el receptor RFC 822 informe que se ha
desechado esa informacién.

Obviamente, esto no es deseable ya que se trata de informacion presumiblemente importante aunque el sistema de correo no la pueda entender. Desecharla
significa que sera inaccesible al usuario. Convertirla a ASCII implica poner a cero el byte de orden superior, lo que supone la corrupcién de los datos mas haya de
cualquier forma de recuperacion. El problema es particularmente agudo en el caso de que emisor y receptor se hallen en redes X.400 pero el correo pase por una
red RFC 822 intermedia("tunnelling") ya que los usuarios de X.400 esperan recibir correos X.400 sin perder informacion.

Algunas implementaciones de SMTP u otros MTAs("Mail Transport Agents") de Internet no se adhieren por completo al estdndar SMTP definido en el RFC 821. Problemas
habituales son:
Eliminacién de espacios en blanco terminales(TABs y SPACES)
Relleno de todas las lineas de un mensaje para que tengan la misma longitud.
Empaquetado de las lineas de méas de 76 caracteres.
Cambio de secuencias de nueva linea para diferentes convenios(por ejemplo, los caracteres <CR> se pueden convertir a secuencias<CRLF>).
Conversion de caracteres TAB a multiples caracteres SPACE.

Oooooo

MIME es un estandar que incluye mecanismos para resolver estos problemas en una forma con un alto grado de compatibilidad con los estandares RFC 822. Debido a que los
mensajes de correo suelen enviarse a través de pasarelas de correo, a un cliente SMTP no le es posible distinguir entre un servidor que gestiona el buzén del receptor y uno que
actia como pasarela a otra red. Como el correo que atraviesa una pasarela se puede dirigir a otras pasarela, que pueden usar distintos protocolos de mensajeria, en el caso
general al emisor no le es posible determinar el minimo comun denominador de las capacidades de cada una de las etapas que atraviesa el mensaje. Por este motivo, MIME
asume el peor caso: transporte ASCII de 7 bits que puede no seguir estrictamente el RFC 821. No define ninguna extension al RFC 821, sino que se limita sélo a las extensiones
incluidas en el RFC 822. De esta forma, un mensaje MIME puede ser enrutado a través de cualquier nimero de redes capaces de transmitir mensajes RFC 821. Se describe en
dos partes:

e Protocolos para incluir objetos distintos de los mensajes de correo US ASCII. dentro de mensajes RFC 822. El RFC 1521 los describe.
e Un protocolo para codificar texto no US ASCII en los campos de cabecera segun el RFC 822. EI RFC 1522 lo describe.

Aunque el RFC 1521 proporciona un mecanismo adecuado para describir dato de texto de mensajes X.400 en una forma no compatible con el RFC 822, no dice como se han de
mapear las partes de los mensajes X.400 a las de los mensajes MIME. Esta conversion esta definida en los RFCs 1494, 1495 y 1496 que actualizan los protocolos de conversion
de RFC 822 a X.400.

El estandar MIME se disefi6 con el siguiente orden general de prioridades:
1. Compatibilidad con estandares ya existentes como el RFC 822.

Hay dos éareas en las que la compatibilidad con estandares previos no es completa.



0 EIRFC 1049 (que es parte del 11) describe un campo "Content-Type:" usado para indicar el tipo de datos(texto ASCII) del cuerpo del mensaje. PostScript o SGML
permitirian a un agente de correo procesar sus datos de esta forma. MIME conserva el campo, pero cambia los valores definidos para él. Ya que la respuesta
correcta de un agente cuando se encuentra un valor desconocido en este campo es ignorarlo, esta incompatibilidad no deberia causar problemas de consideracion.

0 EIRFC 934 discute la encapsulacion de mensajes en el contexto de la retransmisién de mensajes y define las separadores de encapsulacion: lineas indicando el
comienzo y el fin de un mensaje encapsulado. MIME conserva bastante compatibilidad con RFC 934, pero no incluye el mecanismo de "entrecomillado” de RFC
934 para lineas de mensajes encapsulados que de otro modo se podrian confundir con separadores.(17)

La cuestion de compatibilidad mas importante es que la forma estandar de un mensaje MIME sea legible con un lector de correo RFC 821. El caso es que,
precisamente, la codificacion estandar de los cuerpos de los mensajes MIME es exactamente RFC 822.

1. Compatibilidad general. Como se indicé arriba, hay muchos MTAs muy extendidos en Internet que no siguen el STD 10/RFC 821. Los mecanismos de codificacion
especificados en el RFC 1521 estan disefiados para omitir los mas comunes - como aquellos que pliegan las lineas a la longitud de 76 caracteres o tienen espacios en
blanco redundantes - sélo transmitiendo lineas cortas sin espacios en blanco redundantes, y para permitir la codificacion segura de los datos.

% NOTA: **** MIME no requiere que los objetos de correo estén codificados -- la decision se deja al usuario y/o programa de correo. Para datos binarios, transmitidos a
través de SMTP de 7 bits, la codificacion es necesaria invariablemente, pero para datos que son texto en su mayoria, puede que no haga falta.

El mecanismo preferido de codificacion para datos "de texto en su mayoria" es tal que, como minimo, es , es fiable para cualquier agente SMTP en un sistema ASCII, y
como maximo, es fiable con todas las pasarelas y MTAs conocidos. La razén por la que MIME no requiere codificacion total es que la codificacion dificulta la legibilidad
cuando MIME el correo se transmite a sistemas no MIME.

2. Facilidad de extensiéon. RFC 1521 categoriza los elementos de cuerpos de correo en siete tipos de contenido("content-types") que tienen subtipos. Las parejas tipo de
contenido/subtipo tienen por su parte pardmetros que describen con mas precision el objeto en cuestion. EI RFC define un mecanismo para registrar nuevos valores para
estos y otros campos MIME en IANA. El RFC 1590, a su vez, actualiza este mecanismo.

Para ver la lista actual de valores MIME, consultar STD 2 - Niumeros asignados de Interne. El resto del capitulo describe los valores y tipos del RFC 1521.

Una consecuencia de este enfoque es que, citando al RFC 1521, "algunos de los mecanismo[usados en MIME] pueden parecer extrafios o incluso barrocos al principio. En
particular, siempre se ha favorecido la compatibilidad sobre la elegancia.”

Debido a que el RFC 822 define la sintaxis de las cabeceras(y deliberadamente permite la extension del conjunto de cabeceras que describe) pero no la composicién de los
cuerpos, el estandar MIME es muy compatible con el RFC 822, particularmente con la parte del RFC 1521 que define la estructura de los cuerpos de los mensajes y un conjunto de
cabeceras que constituyen una descripcion de estos.

MIME se puede ver como un protocolo de alto nivel; como trabaja enteramente dentro de los limites de los STDs 10 y 11, no implica en absoluto a los protocolos de transporte(o
inferiores) de la pila de protocolos.

4.7.1 Cémo funciona MIME

Un mensaje MIME debe contener un campo de cabecera con el siguiente texto:

M ME- Version: 1.0

Como en el caso de las cabeceras RFC 822, los nombres de los campos de la cabecera MIME no son sensibles a mayUsculas y mintsculas, pero los valores de los campos
pueden serlo, seglin su nombre y contexto. Los valores de los campos MIME sefialados abajo no lo son, a menos que se diga lo contrario.

La sintaxis general para los campos de la cabecera MIME es la misma que en RFC 822, por lo que el siguiente campo:

M ME- Version: 1.0 (conentario)
es valido ya que las frases entre paréntesis se tratan como comentarios y se ignoran.
En MIME se definen cinco campos de cabecera.

MIME-Version
Como se indica arriba, debe tener el valor "1.0"
Content-Type
Describe como se ha de interpretar el objeto dentro del cuerpo. El valor por defecto es “text/plain; charset=us-ascii" que indica texto de 7 bits sin formato(cuerpo de
mensaje segun la definicién de RFC 822).
Content-Transfer-Encoding
Describe cdmo esta codificado el objeto de modo que se puede incluir en el correo de forma fiable.
Content-Description
Una descripcion en texto plano del objeto del cuerpo que es Util cuando el objeto no es legible (por ejemplo, datos de audio).
Content-ID
Un valor univoco especificando el contenido de esta parte del mensaje.

Nota: el RFC 1521 incluye una definicion del término "cuerpo” tal como se emplea arriba, ademas de los términos "parte del cuerpo”, "entidad”, y mensaje. Desafortunadamente las
cuatro definiciones son "pescadillas que se muerden la cola" porque el mensaje MIME genérico puede contener recursivamente mensajes MIME hasta cierta profundidad. La forma
mas simple de cuerpo es el cuerpo del mensaje como lo define el RFC 822.

Los dos primeros campos se describen con detalle en las siguientes seccione.
4.7.2 El campo Content-Type

El cuerpo del mensaje se describe con un campo Content-Type de la forma:
Content-Type: type/subtype ;parameter=value ;parameter=value



Los parametros admisibles son dependientes de "type"y "subtype". Algunos pares "type/subtype", algunos los tienen opcionales, otros obligatorios, y otros ambos. El parametro de
"subtype" no se puede omitir, pero si todo el campo, y en este caso el valor por defecto es text/plain.

Hay siete "content-types" estandares:

text
Sélo tiene un "subtype™:

plain
Texto sin formatear. El juego de caracteres se puede especificar con el parametro charset. Se admiten los siguientes valores.

us-ascii
El texto consiste en caracteres ASCII en el rango de 0 a 127(decimal). Este es el valor por defecto(por compatibilidad con RFC 822).

is0-8859-x spotis8859
donde la "x" esta en el rango de 1 a 9 para las distintas partes del estandar ISO-8859. El texto consiste en caracteres ISO en el rango de 0 a 255(decimal). Todos los
juegos de caracteres ISO-8859 estan basados en ASCII con caracteres nacionales en el rango de 128 a 255. Si el juego no contiene caracteres con valores mayores de
127, se deberia usar "us-ascii", ya que asi se pueden representar adecuadamente.

Se pueden afiadir nuevos "subtypes" para describir otros formatos de texto(tales como formatos de procesadores de texto) que contengan informacién para que una aplicacion
mejore el aspecto del texto, siempre que el software en cuestion no tenga que interpretar el significado del texto.

multipart
El cuerpo del mensaje contiene multiples objetos de tipos de datos independientes. En cada caso, el cuerpo se divide en partes denominadas separadores de encapsulado.
El contenido de los separadores se define con un pardmetro en el campo "content-type", por ejemplo:

Cont ent - Type: mul ti part/ m xed; boundary="1995021309105517"

El separador no deberia aparecer dentro de ninguna de las partes del mensaje. Es sensible a mayuUsculas y mintsculas y tiene de 1 a 70 caracteres elegidos de un
conjunto de 75 seleccionados por su robustez en pasarelas de correo, y no puede acabar en espacio. Cada separador consiste en su valor prefijado por la secuencia
<CRLF>y dos guiones(para la compatibilidad con RFC 934). El tltimo separador que marca el fin de la Gltima parte tiene ademas como sufijo de dos guiones. Dentro de
cada parte hay una cabecera MIME, que como las cabeceras del correo ordinario termina en la secuencia <CRLF><CRLF> pero que puede estar vacia. El campo de
cabecera define el contenido del mensaje encapsulado.
Se definen cuatro subtipos:
mixed
Las distintas partes son independientes pero se han de transmitir juntas. Se le deberian mostrar al receptor en el mismo orden en el que aparecen en el mensaje.
parallel
Difiere del anterior s6lo en que las partes no tienen orden inherente y el programa receptor de correo puede, por ejemplo, mostrarlas en paralelo.
alternative
Las distintas partes son versiones alternativas de la misma informacion. Se ordenan de menor a mayor fidelidad al original, y el sistema de correo receptor deberia mostrar
al usuario la versién mas fiel.
digest
Es una variante de "mixed" en la que el par "type/subtype" es "message/rfc822" en vez de "text/plain”. Se usa en el caso frecuente de que se transmitan juntos multiples
mensajes RFC 822 o MIME.

Un ejemplo complejo se muestra en Figura - Ejemplo de un mensaje "multipart" complejo.

M ME- Version: 1.0

From Steve Hayes <steve@ayessj . bedfont. uk.ibm conr>

To: Matt hi as Enders <enders@t sol180.itso.ral.ibmcone
Subj ect: Multipart message

Content-type: multipart/m xed; boundary="1995021309105517"

Esta secci 6n se |lama preanbulo. Va tras |la cabecera pero después del priner separador. Los lectores de correo que
entiendan nensajes "multipart" deben ignorarlo.
--1995021309105517

La prinmera parte. No hay cabecera, por lo que se trata de "text/plain" con el juego de caracteres
"charset =us-ascii"por defecto. El <CRLF> adyacente es parte de |la secuencia <CRLF><CRLF>

que termna |la cabecera nula. El dltinp es parte del siguiente separador, por |o que esta parte consiste
en cinco |ineas de texto con cuatro <CRLF>s.

--1995021309105517

Content-type: text/plain; charset=us-ascii

Comments: this header explicitly states the defaults

S6l o una | inea, acabada en salto de |inea

--1995021309105517
Content-Type: nultipart/alternative; boundary=_
Conmment s: An encapsul ated nul tipart nmessage!

De nuevo, este preanmbul o se ignora. El cuerpo "nultipart” contiene una inmagen estatica y una i nagen de video
codi fi cadas en Base64. Ver Codificaci 6n Base64

Una caracteristica es que el caracter "_", pernmtido en separadores "nultipart”, no aparece nunca en |la
codi ficaci 6n Base64, por |o que se puede usar un separador nuy sencillo:

Cont ent -type: text/plain

Este nensaj e contiene i nmhgenes que no se pueden visualizar en la terminal.

Content-type: inage/jpeg

Cont ent - transfer-encodi ng: base64

Comments: This photograph is to be shown if the user's system cannot display
MPEG videos. Only part of the data is shown in this book because
the reader is unlikely to be wearing M ME-conpliant spectacles.

Qk 10AAAAAAAAAES EAABAAAAAQAEAAPAAAAABAAG AAAAAAAAAAAAAAAAAAAAAAAABAAAAAQAAAAAA



AAAAAAAAAAAAAAAAAAAAAABA V] QSAAAAAAAAGAAAK gAAAT KAAKOAAACHAI AAgpI AAMHBWQDIy ckA
/ 9uqAKpJ AAD/ SQAAARDAAFVE AACObQAA/ 20AAAAK AABVK gAAQi QAAP+SAAAAL g AAVH YAAKG2 AAD/
<base64 data continues for another 1365 |ines>

Cont ent - t ype: vi deo/ npeg

Cont ent - transfer-encodi ng: base64

AAABswoAeBn/ / +CEAAABs g AAAOY AAAGEAAAAAAAAAQAAT/ [ | | | wAAAGY ! | BAAAEBQ ZI | wwBGWCX

+pgM JQD] AKywS/ 1NRrt Xc TCLgz VQyngqHAf 0sL1sMgMy4 SW.OWOTYRdgy Ayr hNYsLhhF3DLj AGy
BdwDXBv 3y M8/ 4t zr p3zsAW GAJgll BKTeFFI 21 sgut | df uSaAGCTsBVnWiz8af dMVAMyKgVEK PE

<base64 data continues for another 1839 |ines>

fin del nensaje "multipart" anidado. Este es el epilogo. Conp el preanbulo, se ignora.
--1995021309105517- -

Fin del nensaje.

Figura: Ejemplo de un mensaje "multipart" complejo

message
el cuerpo es un mensaje encapsulado, o parte de uno. Estan definidos tres subtipos:

rfc822
el mismo cuerpo es un mensaje encapsulado con la sintaxis de un mensaje RFC 822. Sin embargo, a diferencia de los mensajes de "alto nivel" de RFC 822, no tiene que
tener el formato minimo "From:", "To:" y una cabecera de destino al menos.
Nota: RFC822 se refiere a la sintaxis de los "sobres" de los mensajes encapsulados.

partial
Este tipo se usa para permtir la fragmentacién de correos grandes de forma anéloga a la fragmentacion IP. Debido a que los agentes SMTP pueden imponer limites
superiores al tamafio del correo, puede que sea necesario enviarlos en fragmentos. La finalidad de este campo es que la fragmentacién sea transparente al receptor. El
agente del usuario receptor deberia reensamblar los fragmentos para crear un nuevo mensaje con semantica idéntica a la del original. Hay tres parametros para el campo
"Content-type™:

id=

Un identificador univoco comun a todas las partes del mensaje.
number=
El nimero de secuencia de esta parte; la primera parte se numera con el 1.
total=
El nimero total de partes. Es opcional en todas, excepto en la Ultima. La Gltima parte se identifica con la igualdad entre el parametro "number" y "total".

El mensaje original es siempre un mensaje que sigue las reglas RFC 822. La primera parte es sintacticamente equivalente a un mensaje "messagge/rfc822"(es decir, el propio
cuerpo contiene cabeceras) y las partes siguientes a mensajes "text/plain”. Al reconstruir el mensaje, los campos de cabecera RFC822 se toman del mensaje de alto nivel, con la
excepcion de aquellos campos que no se pueden copiar del mensaje interior al exterior cuando existe fragmentacién(por ejemplo, el campo "Content-Type").

Nota: esta permito de forma explicita fragmentar aln mas un mensaje "messagge/partial”. Esto permite que las pasarelas de correo fragmenten los mensajes liboremente para
asegurarse de que todas las partes son lo bastante pequefias para ser transmitidas. Si este no fuera el caso, el agente de correo que realice la fragmentacién tendria que conocer
el minimo tamafio maximo que los correos se encontrarian en su ruta hacia el destino.

external-body
Este tipo contiene un puntero a un objeto que existe en algln otro sitio. Tiene la sintaxis del tipo "message/rfc822". La cabecera del mensaje de alto nivel define como se ha
de acceder el objeto externo, usando el pardmetro "access-type:"(tipo de acceso) del campo "Content-Type:" y un conjunto de campos adicionales que son especificos del
access-type. La finalidad de esto es que el lector de correo sea capaz de acceder de modo sincrono al objeto externo usando el "acces type". Estan definidos los siguientes
"access types":

ftp
File Transfer Protocol. Se supone que el receptor ha de proporcionar el identificaddor de usuario y el password necesarios -- por razones de seguridad, estos nunca se
transmiten con el mensaje.

tftp
Trivial File Transfer Protocol.

anon-ftp
FTP anénimo.

local-file
Los datos estan accesibles en un fichero a través del sistema de ficheros local del receptor.

afs
Los datos estan accesibles en un fichero por el sistema de ficheros global Andrew("Andrew File System").

mail-server
Los datos son accesibles por medio de un servidor de correo. A diferencia de los otros este acceso es necesariamente asincrono.

Cuando el objeto externo ha sido recibido, el mensaje deseado se obtiene afiadiendo el objeto a la cabecera del mensaje encapsulado dentro del cuerpo del mensaje
"message/external-body". Esta cabecera encapsulada tiene que se interpretada(ha de tener un campo "Content-ID:" , y normalmentte tendra un campo "Content-Type:"). El cuerpo
encapsulado no se usa(después de todo, el mensaje real esta en algin otro lado) y por tanto se denomina "cuerpo fantasma". Hay una excepcion a esto: si el "access type" es
"mail-server" el cuerpo fantasma contiene los comandos del servidor de correo necesarios para extraer el cuerpo real del mensaje. Esto se debe a que las sintaxis del servidor de
correo varian mucho y es mucho mas sencillo usar el cuerpo fantasma, que de otra forma seria redundante, que codificar una sintaxis para codificar comandos arbitrarios del
servidor de correo como parametros del campo "Content-Type:".

image
el cuerpo contiene imagenes que requieren un display grafico o algin otro ispositivo para mostrarlas. Inicialmente hay definidos dos subtipos:
Jpeg
la imagen esta en formato JPEG, codificacién JFIF.
gif
formato GIF.
video
el cuerpo contiene imagenmes en movimiento(posiblemente con sonido sincronizado con ellas) lo que requiere una terinal inteligente o una estacién de trabajo multimedia
para mostrarlas. Inicialmente sélo esta definido un subtipo:
mpeg
formato MPEG.
audio
el cuerpo contiene imagenes que requieren altavoces y una tarjeta de sonido(o hardware similar) para reproducirlas. Inicialmente sélo esta definido un subtipo:
basic

El minimo comUn formato en ausencia de cualquier estandar de facto para la codificacién de audio. Especificamente, es la codificacion mu-law ISDN de 8 bits y un solo
canal a 8kHz.

application
Tipo orientado a tipos queno se pueden clasificar en otras categorias, y particularmente para datos a ser procesados por un programa de aplicacion antes de ser



presentados al usuario, tales como hojas de texto. También va dirigido a programas de aplicacién que han de ser procesados como parte del proceso de lectura del
correo(por ejemplo, el tipo PostScript indicado abajo). Este tipo de uso supone graves riesgos de seguridad a menos que la implementacién asegure que los mensajes de
correo ejecutables se ejecuten en un entorno seguro o de "celda acolchada".
Inicialmente hay dos subtipos definidos:
PostScript
Adobe Systems PostScript (nivel 1 o 2).
Cuestiones de seguridad: aunque suele pensarse que PostScript es un formato de impresion, es un lenguaje de programacion y el uso de un intérprete de PostScript
para procesar el tipo "application/PostScript" es una amenaza potencial a la seguridad. Cualquier lector de correo que interprete automaticamente programas de
PostScripts es equivalente, en principio, a uno que ejecute automaticamente los programas ejecutables que recibe. El RFC 1521 perfila las posibles consecuencias.
octet-stream
Este subtipo indica datos binarios generales consistentes en bytes de 8 bits. Es ademas el subtipo que un lector de correo deberia asumir al encontrarse un tipo o subtipo
desconocidos. Se permite cualgier parametro, y el RFC menciona dos: "type=", para informar al receptor del tipo general y "padding=" para indicar un flujo de bits codificado
en un flujo de bytes(su valor es el nimero de ceros afiadidos para alinear el flujo a un nimero entero de bytes).
Se recomienda que las implementaciones ofrezcan al usuario la opcion de utilizar los datos como entrada a un programa de usuario o de almacenarlos en un fichero(no hay
estandar para el nombre por defecto de tal fichero, aunque el RFC 1521 menciona un campo "Content-Disposition:" a ser definido en un RFC posterior.
Cuestiones de seguridad: el RFC desaconseja enérgicamente que una implementacién ejecute una parte "application/octet-stream" automaticamente o que la emplee
como entrada a un programa especificado en la cabecera. Hacerlo implicaria exponer la integridad del sistema y de cualquier red a la que esté conectado.

Obviamente, hay muchos tipos de datos que no caen dentro de ninguno de los subtipos indicados arriba. Los programas de correo cooperativos, manteniendo las reglas del RFC
822, usan tipos y/o subtipos que comienzan por "X-" como valores privados. No se permiten otros valores que no hayan sido registrados previamente con IANA. Ver el RFC 1590
para mas detalles. La intencién es que se necesiten pocos o ningun tipo adicional, pero que se afiadan muchos subtipo al conjunto.

4.7.3 El campo "Content-Transfer-Encoding"

Como ya se ha indicado, los agentes SMTP y las pasarelas de correo pueden ejercer fuertes restricciones sobre los contenidos de los mensajes que se pueden transmitir
fiablemente. Los tipos MIME descritos arriba son una lista de un variado conjunto de distintos tipos de objetos que se pueden incluir en un correo y la mayoria de ellos no se hallan
dentro de estas restricciones. Por lo tanto, es necesario codificar estos datos de forma que se puedan transmitir y decodificar a su recepcion. RFC 1521 define dos formas fiables
de codificacién. La razén de que haya dos formas y no una es que no es posible, dado el pequefio conjunto de caracteres fiables, desarrollar una sola forma que codifique tanto
texto con un impacto minimo en la legibilidad y datos binarios de un modo lo bastante compacto como para ser practico.

Estas dos codificaciones se usan so6lo para los cuerpos, no para las cabeceras. La codificacion de cabeceras se describe en Usando caracteres no-ASCII en las cabeceras de los
mensajes. El campo "Content-Transfer-Encoding:" define la codificacion usada. Aunque engorroso, este campo enfatiza el hecho de que la codificacién es una caracteristica del
transporte y no una propiedad intrinseca del objeto enviado. A pesar de haber s6lo dos formas de codificacion, este campo puede tomar cinco valores(no sensibles a mayusculas y
minasculas). Tres de ellos especifican que no se ha realizado ninguna codificacion; la diferencia entre ellos reside en que cada uno implica distintas razones por las que no ha
habido codificacién. Es un punto sutil pero importante. SMTP no es el Unico agente de correo posible de MIME, a pesar de la popularidad de sistemas de correo SMTP en Internet.
Por ello, MIME permite la transmision de datos no fiables por los estandares SMTP(STD 10/RFC 821). Si un correo de esta clase alcanza una pasarela para pasar a un sistema
mas restrictivo, el mecanismo de codificacion especificado permite a la pasarela decidir, para cada item de correo, si el cuerpo se debe codificar para transmitirlo fiablemente.

Las cinco "codificaciones" son:

"7bit"(por defecto si se omite la cabecera "Content-Transfer-Encoding:").
"8bit"

"Binary"

"Quoted-Printable"

"Base64"

Se describen en la siguiente seccion.
4.7.3.1 Codificacion 7bit

Cadificacién 7bit significa que no se ha hecho ninguna codificacién y que el cuerpo consiste en lineas de texto ASCII con longitud no mayor de 1000 caracteres. Por ello, es fiable
para cualquier sistema de correo que siga estrictamente las normas STD 10/RFC 821(por defecto, ya que son las restricciones que se aplican a los mensajes pre-MIME STD
11/RFC 822).

Nota: esta codificacion no garantiza la total fiabilidad de los contenidos por dos razones. Primero, porque las pasarelas a redes EBCDIC tienen un conjunto de caracteres fiables
mas pequefio, y segundo, porque hay muchas implementaciones gue no siguen SMTP.

4.7.3.2 Codificacion 8bit

Cadificacion 8bit implica que las lineas son lo bastante cortas para el transporte SMTP, pero que puede haber caracteres no ASCII. Esta codificacion solo es posible en los agentes
SMTP que soporten el SMTP Service Extension for 8bit-MIMEtransport("Extension SMTP para transporte MIME de 8 bits"), descrito en el RFC 1652. En otro caso, las
implementaciones de SMTP deberian poner el bit de orden superior a cero, de modo que la codificacién 8bit no seria valida.

4.7.3.3 Codificacion "Binary"

Indica que pueden aparecer caracteres no-ASCIl y que las lineas pueden ser demasiado largas para el transporte SMTP(es decir, puede haber secuencias de 999 6 mas
caracteres sin una secuencia CRLF). En la actualidad no estandares para el transporte de datos binarios sin codificar en sistemas de correo de TCP/IP, por lo que el Gnico caso en
el que se puede usar codificacién "binary" en un mensaje MIME en una red TCP/IP es en la cabecera de un parte externa de un cuerpo. Se podria usar en otros casos si MIME se
empleara junto con otros mecanismos de transporte o con una extension hipotética de SMTP.

4.7.3.4 Codificacion "Quoted-Printable"
Es la primera de las dos codificaciones propiamente dichas y su fin es mantener la méaxima legibilidad de los ficheros de texto en su forma codificada.

e Representa los caracteres no fiables con la forma hexadecimal de sus valores ASCII.
e Para mantener la longitud de cada linea a 76 caracteres o menos introduce saltos de linea reversibles ("soft").

Esta codificacion utiliza el signo igual para sefialar estos dos casos. Tiene cinco reglas que son:

1. Cualquier caracter excepto uno que sea parte de una secuencia de nueva linea(es decir, X'0ODOA' en un fichero de texto) se puede representar con "=XX" donde XX son
dos digitos hexadecimales en mayuscula. Si ninguna de las demas reglas se aplica, el caracter debe representarse asi.

. Cualquier caracter en el rango X'21' a X'7E' excepto X'3D' ("=") se puede representar en ASCII.

. Los caracteres ASCII TAB (X'09") y SPACE (X'20") se pueden representar en ASCII excepto cuando son el Gltimo caracter de la linea.

. Un salto de linea se debe representar con la secuencia <CRLF>(X'0DOA"). Al codificar datos binarios, X'0DOA' no es un salto de linea y se deberia codificar, segln la regla
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1, como "=0D=0A".
5. Las lineas codificadas no pueden tener mas de 76 caracteres(sin contar el <CRLF>). Si una linea es mayor, se debe introducir un salto de linea reversible en o antes de la
columna 75. Se representa con la secuencia "=<CRLF>"(X'3D0ODO0A").

Este esquema es un compromiso entre legibilidad, eficiencia y robustez. Como las reglas 1 y 2 utilizan la expresion "se pueden codificar”, las implementaciones tienen bastante
libertad a la hora de decidir a cuantos caracteres les aplican estas reglas. Si se aplican en el minimo nimero de caracteres, la codificacion funcionara con agentes SMTP ASCII
fiables. Para pasarelas EBCDIC fiables, se afiade el siguiente conjunto de caracteres ASCII:

Pr#s@l V]~ {1}~

a la lista de caracteres a los que les son aplicables las reglas. Para una robustez total, es mejor aplicar las reglas a todos los caracteres, excepto al conjunto de 73 caracteres que
no varia al atravesar la pasarela, es decir, las letras(A-Z,a-z), los digitos(0-9) y los siguientes 11 caracteres:

(Y 4, - =2

Nota: Esta lista de invariantes ni siquiera incluye el caracter SPACE. Con fines précticos, al codificar ficheros de texto sélo se deberia marcar con las reglas un SPACE al final de la
linea. De otra forma, la legibilidad se ve seriamente afectada.

4.7.3.5 Codificacion "Base64"

Esta codificacion se destina a datos que no consisten principalmente en texto. Trata el flujo de entrada como un flujo de bits, reagrupando los bits en bytes mas cortos, que luego
rellena hasta 8 bits para traducirlos a caracteres fiables. Como se indic6 en la seccién previa, s6lo hay 73 caracteres fiables, por lo que la longitud maxima utilizable de cada byte es
de 6 bits, que se pueden representar con sélo 64 caracteres(de hay el nombre "Base64"). Como tanto la entrada como la salida son flujos de bytes, la codificacién se debe hacer en
grupos de 24 bits(3 de entrada y cuatro de salida). El proceso se puede ver de la siguiente forma:

bbbbbbbb | | bbbbbbbb | | bbbbbbbb 8-bit input byte triplet

bbbbbbbbbbbbbbbbbbbbbbbb group of 24 bits

bbbbbb| | bbbbbb | | bbbbbb | [bbbbbb convert to four 6-bit bytes

00bbbbbb | |80bbbbbb| |@@bbbbbb | |00bbbbbb| pad to 8-bit bytes

fccecccec| |Bccecceece| |Beccccece| |Ocecccece| translate to mail—-safe 7-bit ASCII

Figura: Codificacién "Base64" - Conversion de 3 bytes de entrada a 4 bytes de salida en el esquema de codificaciéon "Base64".

La tabla de traduccién usada se llama el alfabeto "Base64".

bbbbbbbb | | bbbbbbbb | | bbbbbbbb 8-bit input byte triplet

bbbbbbbbbbbbbbbbbbbbbbbb group of 24 bits

bbbbbb| | bbbbbb | | bbbbbb | [bbbbbb convert to four 6-bit bytes

00bbbbbb | |80bbbbbb| |@@bbbbbb | |00bbbbbb| pad to 8-bit bytes

fccecccec| |Bccecceece| |Beccccece| |Ocecccece| translate to mail—-safe 7-bit ASCII

Figura: El alfabeto "Base64"

Se necesita un caracter adicional(el "=") para el relleno. Como la entrada es un flujo de bytes que se codifica en grupos de 24 bits, le podran faltar 0, 8 6 16 bits, al igual que a la
salida. Si la salida tiene la longitud adecuada, no hace falta relleno. Si a la salida le faltan 8bits, esto se corresponde con una salida de cuarto de dos bytes completos, un "short
se corresponde con una salida de cuarto de un byte completo, un "short byte" y dos bytes faltantes. El "short byte" se rellena con los 6 bits de orden inferior a cero. Los dos bytes
faltantes se sustituyen con un caracter "=". Si se utilizaron "cero caracteres", el agente receptor no seria capaz de decir al decodificar el flujo de entrada si X'00' caracteres de cola
en la Ultima o en las dos Ultimas posiciones eran datos orelleno. Con caracteres de relleno, el nimero de "="s (0, 1 o 2) da la longitud del flujo de entrada en médulo 3(0,2 6 1
respectivamente).



4.7.3.6 Conversion entre codificaciones

La codificacion "Base64" se puede traducir libremente de y a la forma "binary" sin ambigliedad ya que ambas tratan los datos como flujos de bytes. Esto se cumple también en el
caso de la traduccion de "Quoted-Printable" a cualquiera de las otras dos(en el caso de la conversion a "binary”, se puede ver como un proceso con una traduccién con una
cadificacion "binary" intermedia), convirtiendo las secuencias de caracteres marcados a su forma de 8 bits, borrando los saltos de linea reversibles y sustituyendo los saltos de linea
por secuencias <CRLF>. Esto no es estrictamente cierto para el proceso inverso ya que la codificaciéon "Quoted-Printable" esta orientada a registros: hay una diferencia entre un
salto de linea y una secuencia "=0D=0A" embebida(por ejemplo, se mapearian de distinta forma en un sistema EBCDIC).

4.7.3.7 Codificaciones multiples

MIME no permite el anidamiento de codificaciones. Cualquier "Content-Type" que indique recursivamente otros campos Content-Type no puede usar un "Content-Transfer-
Encoding” que no sea "7bit", "8bit" o "binary". Todas las codificaciones se deben hacer en el nivel mas interno. El fin de esa restriccién es simplificar el uso de los agentes de
correo. Si no se permiten codificaciones anidadas, la estructura de todo el mensaje siempre le es visible para el agente sin tener que decodificar capas externas del mismo.

Esta simplificacion para los agentes de correo tiene un precio: complejidad para las pasarelas. Como un agente puede especificar codificacién "8bit" o "binary", una pasarela a una
red en la que estas codificaciones no sean seguras tendran que codificar el mensaje antes de pasarselo a la segunda red. La solucion obvia, codificar el cuerpo del mensaje y
cambiar el campo "Content-Transfer-Encoding:", no esta permitida en los tipos "multipart" o "message" ya que violaria las restricciones indicadas mas arriba. La pasarela, por tanto,
debe descomponer el mensaje en sus componentes y recodificar las partes internar cuando sea necesaria.

Hay todavia otra restriccion: en los tipos "message/partial” la codificacion debe ser siempre "7bit"(no se permiten "8bit" y "binary"). La razén para esto es que si una pasarela
necesita recodificar un mensaje, requiere disponer todo el mensaje, pero puede que no todas las partes del mismo estén disponibles(las partes se pueden transmitir en serie,
debido a que la pasarela no sea capaz de almacenar todo el mensaje o incluso se pueden haber encaminado independientemente por diferentes pasarelas). Por ello, las partes de
los cuerpos de los mensajes "message/partial* deben ser fiables hasta en el peor caso; es decir, deben codificarse en "7bit".

4.7.4 Usando caracteres no ASCIl en cabeceras de mensajes

Todos los mecanismos estudiados arriba se refieren exclusivamente a los cuerpos, y no a las cabeceras. Los contenidos de las cabeceras de los mensajes aun se han de codificar
en US - ASCII. En cabeceras que incluyan texto legible, este juego de caracteres no es apto para lenguajes distintos del inglés. Un mecanismo para incluir caracteres nacionales
esté definido en la segunda parte de MIME(RFC 1522). Este mecanismo difiere de la codificacion "Quoted-Printable", que se usaria en el cuerpo del mensaje por las siguientes
razones:

e Elformato de las cabeceras esté codificado estrictamente en RFC 822, por lo que la codificacion de la cabecera debe trabajar dentro de unos méargenes mas estrechos que
los del cuerpo.

e Los programas de retransmision de mensajes suelen cambiar las cabeceras, por ejemplo reordenando sus campos, borrando algunos de ellos, reordenando los buzones
dentro de las listas de correo o dispersando campos por distintas posiciones del mensaje original.

e Algunos programas de manipulacién de mensajes no manejan correctamente algunas de las caracteristicas mas antiguas de RFC 822(como el uso de "\" para marcar
caracteres especiales como "<"y ">.").

El enfoque de MIME es reservar secuencias improbables de caracteres ASCII legales que no son sintacticamente importantes en RFC 822. Las palabras de los campos de
cabecera que tienen caracteres nacionales se reemplazan con palabras codificadas que tienen la forma:

=?char set ?encodi ng?wor d?=
donde:

charset
es el valor admitido para el parametro "charset" usado con el tipo MIME "text/plain”, es decir, "us-ascii", "is0-8859-1" a "is0-8859-9".
encoding
"B" 0 "Q. "B" es idéntica a la codificacion "Base64" aplicada a los cuerpos. "Q" es similar a "Quoted-Printable" pero utiliza "_" para representar X'20'(SPACE). La

codificacion (18) Q requiere codificar los caracteres "_"y no permite saltos de linea. Cualquier caracter ASCII diferente de "_", "="y SPACE no tienen que marcarse en la
palabra codificada a menos que sea sintacticamente significativo cuando cabecera se descompone por RFC 822. “charset" y "encoding” no son sensibles a mayusculas y
minudsculas.

word
es una ristra de ASCII caracteres ASCII distintos de SPACE de acuerdo a las reglas de la codificacion dada.

Una palabra codificada no debe tener caracteres en blanco embebidos(SPACE o TAB), puede tener hasta 75 caracteres, y puede no estar en una linea de mas de 76
caracteres(sin contar <CRLF>). Estas reglas aseguran que las pasarelas no plegaran las palabras codificadas por el medio. Las palabras codificadas, en general, se pueden usar
en las partes legibles de los campos de la cabecera. Por ejemplo, si un buzén se especifica de la forma:

The Cctopus <octopus@ar den. under .t he. sea>

se podria utilizar una palabra codificada en la seccion "The Octopus” pero no en la parte de direccion entre el "<"y el ">"). RFC 1522 especifica precisamente donde se pueden
usar palabras codificadas en relacion con la sintaxis RFC 822.

4.7.5 Referencias
Se puede encontrar una descripcion detallada de MIME en los siguientes RFCs:

e RFC 1521 -- MIME ("Multipurpose Internet Mail Extensions") Parte uno: Mecanismos para especificar y describir el formato del de los mensajes de Internet.
e RFC 1522 -- MIME ("Multipurpose Internet Mail Extensions") Parte dos: Extensiones de la cabecera de los mensajes para texto no ASCII
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4.8 REXEC("Remote Execution Command Protocol")
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Figura: REXEC("Remote Execution Command Protocol")

REXECD (Remote EXEcution Command Daemon) es un servidor que permite la ejecucion del comando REXEC o RSH ("Remote Shell Protocol") desde un host remoto sobre la
red TCP/IP. La funcién de cliente es realizada por el proceso REXEC.

4.8.1 Principio de funcionamiento

REXECD es un servidor(de tipo "daemon" o programa residente). Maneja comandos lanzados por host remotos, y transfiere 6rdenes a maquinas virtuales que actian como
esclavos para la ejecucién de tareas. El "daemon" realiza un login automatico, asi como la autentificacién cuando el usuario introduce su identificador y password.

El comando REXEC se usa para definir el identificador de usuario, el password, direccién del host, y el proceso a iniciar en el host remoto. Tanto el servidor como el cliente estan

conectado sobre la red TCP/IP.

TCP/IP network
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process
User Server —-T process
(512) process
REXEC |= =
REXECD
— > = start
RSH < = — =
(514) =
= end —
Local host Remote host
v

Figura: Principio de REXECD
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4.9 El sistema X Window
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Figura: Sistema X Window

El sistema X Window(referido de ahora en adelante como X) es una de las GUI("Graphical User Interface"), o sistema de ventanas de mapas de bits, méas usadas. Todos los
principales distribuidores de estaciones de trabajo trabajan con ella, y es usada cada vez mas por los usuarios de todo el mundo. X ofrece es méas que un simple entorno. Ofrece
ademas una plataforma para paquetes comerciales incorporados en ella de modo exclusivo. Algunos grupos industriales, ademas de producir software de aplicacion, han creado
paquetes de software propios y estandares de interfaces que refinan las capacidades el sistema X Window. Estos paquetes se integran en las aplicaciones para mejorar su look
and feel. Los dos paquetes comerciales mas significativos en esta area son el MOTIF de OSF("Open Software Foundation”) y el Open Look de UNIX International. X fue una
creacion de Robert Scheifler, Jim Gettys, y otros en el MIT, como parte del Proyecto Atenea, un proyecto de investigacion dedicado al chequeo de grande redes de ordenadores
personales y estaciones de trabajo. (Para mas informacion sobre este proyecto, remitirse a Proyecto Atenea: estudio de computacion distribuida en el MIT). Como parte de este
estudio, se considerd necesario un sistema de entorno de ventanas que unificase los entornos existentes. X se concibié como tal, de modo que fuera un sistema de ventanas que
pudiera ser usado en las diferentes redes y ordenadores integrados en el proyecto.

A medida que el proyecto Atenea progresaba, X evolucion6 hacia un sistema de ventanas transportable y basado en red. Gran parte del trabajo inicial desarrollado en X se derivd
de un sistema de ventanas de la misma época, desarrollado por Stanford y llamado W. De hecho, el nombre X fue simplemente una continuacién del nombre anterior, W. El
Consorcio del MIT, fundado en 1988, se dedica al desarrollo de X y a promover la cooperacion en la industria informatica para estandarizar las interfaces de X.

Las versiones actuales de X contienen dos nimeros: el nimero de versién que indica el protocolo principal o revisiones del estandar, y el nimero de version, que indica cambios
menores. En el momento de redactar este documento, la Ultima version es X11R6; V1.2 para el OSF/MOTIF(basado en X11R5). Las principales revisiones de X son incompatibles
entre si, aunque hay compatibilidad hacia atras con versiones menores dentro de una misma categoria.

El objeto de X fue permitir al usuario controlar todas las sesiones desde una sola pantalla, con aplicaciones ejecutandose bien en una ventana, o en terminales virtuales separadas,
pero con un icono en la ventana principal recordandole la existencia de esa aplicacion.

X proporciona la capacidad de gestionar tanto ventanas locales como remotas. Las ventanas remotas se establecen a través de TCP/IP, y las locales mediante el uso de z6calos
de BSD.

4.9.1 Concepto funcional
Basicamente hay dos partes que se comunican entre si:

1. La aplicacion, que recibe entradas del usuario, ejecuta cddigo y envia la salida al usuario. En vez de leer y escribir directamente en el display, la aplicacion usa la interfaz
de programacion Xlib para enviar y recibir datos de/a la terminal de usuario. La parte de aplicacion se conoce también como cliente X.
2. Laterminal de usuario, que ejecuta la interfaz con el display y envia o recibe datos a/de la aplicaciéon se denomina servidor X.
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Figura: Concepto del sistema X Window - Clientes y servidores comunicandose.
Terminologia:

e Servidor X: Es un programa dedicado a suministrar servicios de display en una terminal gréfica, en favor del usuario y a peticion del cliente X del usuario. Controla la
pantalla y maneja el teclado y el ratén(u otros dispositivos de entrada) para uno o mas clientes X. Igualmente, es responsable de la salida sobre el display, el mapeado de
colores, la carga de fuentes y el mapeado del teclado. Tipicamente, los servidores X se ejecutan en PCs y terminales de trabajo de tipo gréafico y de alto rendimiento,
ademas de en las "terminales X", disefiadas para ejecutar s6lo servidores X.

El servidor X X11R5 ha proporcionado algunas mejoras en la velocidad y nuevas interfaces para la fuentes. Existe un Protocolo de Servicio de Fuentes X
disponible para permitir a los servidores X delegar la gestion de las fuentes en un servidor de fuentes.

Cliente X: Es la aplicacion propiamente dicha y esta disefiado para emplear una interfaz gréafica de usuario para mostrar sus salidas. Tipicamente, muchos clientes X
compiten por los servicios de un servidor X por cada usuario y display. El gestor de X Window, que es una entidad separada y diferenciada, resuelve los conflictos
producidos por esta competencia. Xterm y Xclock son dos ejemplos de clientes X.

X11R5 ha afiadido algunos clientes mas, nuevas demos y una implementacion completamente nueva del mapa de bits y xmag.

El gestor de X Window: Es un cliente X localizado en la estacion de trabajo donde se ejecuta el servidor X. El gestor no es necesario para crear las ventanas, aunque
permite redimensionarlas, moverlas y modificarlas cuando sea solicitado.

Protocolo X: Se ejecuta sobre la conexién de red y permite que se efectlien solicitudes y respuestas entre cliente y servidor. Esta orientado a conexién(usa TCP) y
describe el formato de los mensajes intercambiados entre cliente y servidor sobre la conexion.

Xlib: Contiene una rudimentaria interfaz de programacion de aplicacion. Se trata de una coleccion de subrutinas primitivas de C embebidas en todos los clientes X, que
proporciona el acceso de més bajo nivel al protocolo X. Los procedimientos en Xlib traducen las peticiones de los clientes a solicitudes del protocolo X y analizan los
mensajes que llegan(eventos, respuestas, errores) de los servidores X, ademas de suministrar diversas utilidades adicionales, por ejemplo, operaciones independientes del
sistema operativo, como puede ser la gestién de almacenamiento. Es posible escribir aplicaciones enteras con Xlib. De hecho, la mayoria de los clientes X existentes son o
han sido desarrollados de este modo.

X11R5 ha afiadido dos grandes funcionalidades a Xlib:

O Dispositivos independientes del color
O Internacionalizacion (i18n): significa que los clientes X pueden adaptarse a los requerimientos de distintos lenguajes nativos, costumbres locales y cédigos de
caracteres.

e X Toolkits: La complejidad de la interfaz de bajo nivel Xlib y de protocolo X subyacente puede ser manejada con un creciente variedad de Toolkits disponibles. Los X
Toolkits son librerias de software que afiden funcionalidades de alto nivel para implementar objetos comunes de la interfaz de usuario, como por ejemplo botones, menues,
barras de desplazamiento, asi como herramientas de configuracion para organizar estos objetos en el display. El estandar de X del MIT proporciona la base para el
desarrollo de los X Toolkits. La libreria, llamada Intrinsecas de Xlib o Xt, constituye las piezas elementales para construir una serie de objetos de la interfaz llamados
widgets.

e Widgets: Para toolkits basados en Xt, se hace uso de mecanismos de interfaz comunes, llamados widgets. Un widget set es basicamente una ventana X mas algunos datos
adicionales y un conjunto de procedimientos para operar sobre ellos. Los widgets son un concepto exclusivo del cliente. Ni el servidor X ni el protocolo son capaces de
entender los widgets. Un ejemplo de widget set es el Xaw, mas conocido como Athena Widget Set, distribuido por el MIT con el cédigo fuente de X11.

Funcionalidad:

e Los servidores y clientes X pueden estar en hosts diferentes. En ese caso podran usar TCP/IP para comunicarse en la red. También pueden estar en la misma maquina,
usando IPC(comunicacién entre procesos) para comunicarse(a través de zécalos).

e Solo hay un servidor X por terminal, con el que se pueden comunicar multiples clientes X. El deber del servidor X es mostrar las ventanas de aplicacion y enviar al cliente X
correspondiente las entradas del usuario.

e Depende del cliente X el mantener las ventanas que ha creado. Los cambios efectuados en el display por otros clientes son notificados por eventos del servidor X. Sin
embargo, los clientes no tienen que preocuparse de qué parte sus ventanas son visibles y cuéles no, o de cuando se deben dibujar o redibujar sus ventanas.



e El servidor X lleva la cuenta de las ventanas visibles y no visibles manteniendo pilas o stacks. Una pial contiene los "hijos de primera generacién" de una ventana padre.
Una ventana hijo puede ser padre padre si tiene a su vez una o mas ventanas hijo, que de nuevo se almacenaran en una subpila. La pila primaria es la que guarda todas
las ventanas localizadas directamente bajo la raiz. Ver Figura - Estructura del sistema X Window para una ilustracién. Las subventas s6lo pueden ser visibles del todo
cuando su padre esta en la cima de su respectiva pila y se halla mapeada en el display.

El servidor X en si carece de funciones de gestion; sélo realiza el recorte de las ventanas sobre el puerto de visién segln sus pilas. Cada cliente es responsable de sus
propias ventanas. Hay un gestor de ventanas("Window Manager") que manipula las ventanas de la cima de todos los clientes. El gestor no forma parte del servidor X sino
que es en si un cliente. En cuanto el gestor cambia algo en la pantalla(por ejemplo, redimensionando una ventana), hace que el servidor X envie un evento a los demas
clientes.

Los clientes envian mensajes de solicitud al servidor, que contesta con mensajes de respuesta o mensajes de error. El servidor X también puede enviar mensajes de
eventos a las aplicaciones. Los mensajes de eventos indican cambios en las ventanas(y su visibilidad), y en la entrada de usuario(ratén y teclado).

Screen

Application 1

Title—Bar Scrol1-Bar cens

Figura: Estructura de ventanas del sistema X Window - Cada ventana es hijo de otra ventana, siendo la raiz el display.
Aplicar el concepto de cliente/servidor tiene las siguientes ventajas:

Las aplicaciones no tienen que conocer las caracteristicas hardware de la terminal.

Las aplicaciones no tienen que estar en el mismo ordenador que la terminal.

Los programas escritos en Xlib son portables.

Se pueden afiadir nuevos tipos de terminal s6lo con proporcionar un servidor X adecuado.

Los porgramadores no tienen que ocuparse de las comunicaciones, so6lo han de escribir aplicaciones graficas para Xlib, con independencia de si los usuarios son locales o
remotos.

4.9.2 Protocolo

Un protocolo X se puede implementar sobre cualquier mecanismo de transporte fiable y orientado a conexién. Utiliza un simple bloque de protocolo sobre la capa de transporte. Se
usan cuatro tipos de mensajes:

e Formato de peticion. Solicita el flujo del cliente al servidor.
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Donde:

0 "Major"y "minor" son cédigos de operacion de 1 byte cada uno.

0 "Length" vale 2 bytes.

0 "Data" puede tener cero o mas bytes de longitud, segun la peticién.
e Formato de respuesta : bloque de 32 bytes.
e Formato de error: bloque de 32 bytes.
e Formato de evento: bloque de 32 bytes.

Los mensajes de respuesta, error y evento son enviados por el servidor al cliente.



Los displays se numeran siempre a partir de cero. Para conexiones TCP, el nimero de display N se asocia con el puerto 5800+N (hex 5800) y el 5900+N. El servidor X trata las
conexiones en el puerto 58xx como conexiones con hosts que usan el formato "primero el byte inferior", y a los 59xx como aquellos que tienen el formato "primero el byte de orden

superior".
Hay mas de cien posibles peticiones, cada una correspondiente a una llamada de aplicacién de Xlib. Ya que este documento no es una guia del programador, no trataremos las

funciones de Xlib. EI RFC 1013 - Protocolo del sistema X Window, Version 11 contiene la actualizacion alfa de 1987 del X11. Para conseguir documentacion sobre la version actual
de X11R6, ponerse en contacto con el MIT o con un distribuidor de libros técnicos.
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Figure: RPC("Remote Procure Call")
El RPC de Sun es un protocolo propuesto como estandar. Su status es electivo.

RCP es un estandar desarrollado por Sun Microsystems y usado por muchos distribuidores de sistemas UNIX. La especificacion actual de UNIX se halla en el RFC 1057 - RPC
("Remote Procure Call"): especificacion de protocolo de la version 2.

El RPC es una interfaz de programacion de aplicacion(API) disponible para el desarrollo de aplicaciones distribuidas. Permite que los programas llamen a subrutinas que se
ejecutan en un sistema remoto. El programa llamador, denominado (llamado client) envia una mensaje de llamada al proceso proceso servidor y espera por un mensaje de
respuesta. La llamada incluye los parametros del procedimiento y la respuesta los resultados.

El RPC de Sun consta de las siguientes partes:

e RPCGEN: Un compilador que toma la definicion de la interfaz de un procedimiento remoto, y genera los "stubs" del cliente y del servidor.

e XDR ("eXternal Data Representation"): Una forma estandar de codificar datos de modo para que sean transportables entre distintos sistemas. Impone una ordenacién big -
endian de los bytes y el tamafio minimo de cualquier campo ha de ser 32 bits. Esto significa que tanto el cliente como el servidor han de realizar algin tipo de traduccion.

e Una libreria "run-time".

4.10.1 Concepto de RPC
El concepto de RPC se puede simplificar del modo siguiente:

e El proceso llamador envia un mensaje de llamada y espera por la respuesta.
e En el lado del servidor un proceso permanece dormido a la espera de mensajes de llamada. Cuando llega una llamada, el proceso servidor extrae los parametros del
procedimiento, calcula los resultados y los devuelve en un mensaje de respuesta.

Ver Figura - RPC muestra un modelo concepual de RPC.

Este es sdlo un posible modelo, ya que el protocolo RPC de Sun no impone restricciones especificas en el modelo de concurrencia. En el modelo anterior, el proceso llamador se
bloguea hasta que se recibe un mensaje de respuesta. Otros modelos son igualmente posibles; por ejemplo, el llamador puede continuar su ejecucion mientras espera una
respuesta, o el servidor puede despachar una tarea separada para cada llamada que reciba de modo que quede libre para recibir otros mensajes.

Las llamadas a procedimientos remotos difieren de las llamadas a procedimientos locales en los siguientes aspectos:

Uso de variables globales ya que el servidor no tiene acceso al espacio de memoria del llamador.
El rendimiento puede verse afectado por los tiempos de transmision.

Puede ser necesaria la autentificacion del usuario.

Se debe conocer la direccién del servidor.
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Figure: RPC - Modelo de llamadas a procedimientos remotos

4.10.1.1 Transporte

El protocolo RPC se puede implementar sobre cualquier protocolo de transporte. En el caso de TCP/IP, puede usar tanto TCP como UDP como capa de transporte. El tipo de
transporte es un parametro del comando RPCGEN. En caso de que se use UDP, recuérdese que no proporciona fiabilidad, por lo que dependera del programa llamador el
garantizarla(usando tiempos limite y retransmisiones, implementadas normalmente en rutinas de libreria e RPC). Cabe sefialar que incluso con TCP, el programa llamador sigue
necesitando una rutina para el tiempo limite con el fin de tratar situaciones excepcionales, como por ejemplo la caida del servidor.

Los mensajes de llamada y respuesta se formatean al estandar XDR.

4.10.1.2 Mensaje de llamada de RPC

El mensaje de llamada de RPC consta de varios campos:

NuUmeros de programa y de procedimiento

Cada llamada contiene tres campos(enteros sin signo):

O Nudmero del programa remoto
0 Nudmero de versién del programa remoto
O Numero del procedimiento remoto

que identifican univocamente al procedimiento e ejecutar. El nimero de programa remoto identifica un grupo funcional de procedimientos, por ejemplo, un sistema
de ficheros, que incluiria procedimientos individuales como "leer" y "escribir". Estos procedimientos individuales se identifican con un nimero de procedimiento
Gnico dentro del programa remoto. A medida que el programa remoto evoluciona, a cada version se le asigna un nimero de version.

Cada programa remoto esta conectado a un puerto de. EI nimero de este puerto se puede elegir libremente, exceptuando los puertos reservados para "servicios
bien conocidos". Es evidente que el llamador tendré que conocer el nimero de puerto usado por el programa remoto.

NiUmeros de programas asignados:

00000000 - 1FFFFFFF
definidos por Sun
20000000 - 3FFFFFFF
definidos por el usuario
40000000 - 5FFFFFFF
de transicion(nimeros temporales)
60000000 - FFFFFFFF
reservados

Campos de autentificacion

Existen dos campos, credenciales y verificador, para la autentificacion del llamador al servicio. Depende del servidor el usar esta informacién para la autentificacion
del usuario. Ademas, cada implementacion es libre de elegir entre los varios protocolo de autentificacion que estan soportados. Algunos de ellos son:

O Autentificaciéon nula.
O Autentificacion UNIX. Los llamadores de un procedimiento remoto se pueden identificar de igual modo que en el sistema UNIX.
O Autentificacion DES. Ademas del identificador de usuario, al servidor se le envia un campo correspondiente a un sello de tiempo. Este sello de tiempo es la hora

actual, cifrada con una llave conocida sélo para el servidor y el llamador (basado en el concepto de llave secreta y llave publica de DES).

Parametros de los procedimientos.

Los datos(parametros) pasados al procedimiento remoto.

4.10.1.3 Mensaje de respuesta de RPC

Existen diversas respuestas, dependiendo del tipo de acci6n a tomar:



SUCCESS: los resultados del procedimiento se le devuelven al cliente.

RPC_MISMATCH: el servidor esta ejecutando una version de RPC distinta de la del llamador.

AUTH_ERROR: autentificacion de usuario fallida.

PROG_MISMATCH: el programa no estéa disponible, la versién solicitada no existe o el procedimiento no esta disponible.

Para un descripcion detallada de los mensajes de llamada y respuesta, ver el RFC 1057 - RPC: ("Remote Procedure Call"): especificacion de protocolo de la versién 2, que
contiene ademas las definiciones de tipos (typedef) para los mensajes en el lenguaje XDR.

4.10.1.4 Portmap o Portmapper(Mapeador de puertos)

Como se indica mas arriba, el llamador tiene que conocer el nimero de puerto exacto usado por un programa RCP concreto para ser capaz de enviarle un mensaje. Portmap es
una aplicacién del servidor que mapea el nimero de programa y de version al puerto usado por ese programa. Debido a que portmap tiene asignado el nimero de puerto reservado
(servicio bien conocido) 111, todo lo que tiene que hacer el llamador es preguntarle al servicio Portmap en el host remoto por el puerto usado por el programa servidor. Ver Figura -

Portmap.

Portmap sélo tiene conocimiento de los programas de su host(sélo programas RPC en el host local).

Con el fin de que RPC adquiera conocimiento del RPC, cada programa RCP deberia registrarse con el Portmap local cuando este arranca. También deberia anular su registro
cuando el Portmap finaliza su ejecucion.

Normalmente, la aplicacion llamadora contacta con el Portmap en el host de destino para obtener el nimero de puerto correcto de un programa remoto determinado, y luego envia
el mensaje de llamada a ese puerto. Existe una variante consistente en que el llamador envia también los parametros del procedimiento al Portmap y este a su vez se encarga de
invocarlo.

RPC client host RPC server host

Get port no. of RPC server
Il =| Portmap II
3 1
port no. Register with:
RPC {Program no.,
client Version no.,
program ﬁl Procedure no. and
>|RPC Protocol used}
< server
call/reply program

Figura: Portmap - Informa al llamador de que nimero de puerto ocupa un programa en su host.
4.10.1.5 RPCGEN

RPCGEN es una herramienta que genera cédigo en C para el protocolo RPC. La entrada de RPCGEN es un fichero escrito en un lenguaje similar a C, conocido como lenguaje
RPC. Asumiendo que se usa un fichero de entrada llamado proto.x , RPCGEN produce los siguientes ficheros de salida:

Un fichero cabecera llamado proto.h que contiene definiciones comunes de constantes y macros.
El cédigo fuente del "stub” del cliente, protoc.c

El cédigo fuente del "stub™ del servidor, protos.c

El fichero fuente de rutinas XDR, protox.c
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Figura: NCS("Network Computing System")

EI NCS de APOLLO es una implementacion de la NCA ("Network Computing Architecture") desarrollada con el fin de proporcionar herramientas para disefiar, implementar y dar
soporte para aplicaciones que requieran datos y computacion distribuidos. Esto se consigue mediante implementaciones de NCS sobre la interfaz de RPC, que es diferente del
RPC de Sun.

El NCS estéa orientado a objetos. Esto permite a los programas acceder a los objetos a través de interfaces con independientemente de las maquinas con las que se comunican.
Estos tipos de programas tienen un disefio mas simple y son menos susceptibles frente a cambios en el hardware o en la red.

Un objeto es una entidad gestionada por operaciones definidas que tienen un tipo especificador de la clase. Por ejemplo, un fichero de disco es un objeto y puede ser de tipo ASCII.
Una interfaz es un conjunto de operaciones que manipulan los objetos.

El NCA emplea un concepto expandido llamado objetos replicados que son copias de un objeto que tienen el mismo identificador. Puede ser débilmente consistente o fuertemente
consistente. Los objetos replicados débilmente consistentes pueden ser accedidos aungue no sean idénticos. Los objetos replicados fuertemente consistentes sélo pueden ser
accedidos cuando son idénticos. El uso de un tipo u otro de objetos depende de los requerimientos de rendimiento, disponibilidad y consistencia.

Los datos y el procesamiento distribuidos se obtienen gracias al uso de los siguientes componentes:

1. La libreria "runtime" de RPC("Remote Procedure Call")
2. El compilador de NIDL("Network Interface Definition Language")
3. El Location Broker

El NCK("Network Computing Kernel") consiste en el Location Broker y la libreria "runtime" de RPC, que suministra apoyo en tiempo de ejecucion a la computacion distribuida. Este
kernel(NCK) y el compilador son la base para el desarrollo e implementacién de aplicaciones distribuidas.

4.11.0.1 NCS RPC

ElI NCS RPC puede utilizar los protocolos de comunicaciones de dominios de red("Domain network communications protocols(S)") y los protocolos de Internet de DARPA(UDP/IP).
La seleccion se hace en funcién de la direccién de destino de tal forma que un programa puede acceder o no a un dominio.

ElI NCS RPC maneja el concepto de zé6calo de Berkeley. Puede atender a mas de un z6écalo identificado por un direccién de zécalo dividida en familia de direcciones (que define la
estructura de la direccion), direccién de red(direccién del host) y nimero de puerto(direccién de destino final).



apparent flow

call
Client |--=-=--=--—- »| Manager
«4--—-—--=-=-- Procedures
. return .
call| [return return| |call
Client Server

Stub Stub

call return return| |call
v 1 network messages v
RPC Runtime= RPC Runtime
Library T Library
Client Process Server Process

Figura: componentes de NCS

El procedimiento cliente usa convenios estandar de llamada a procedimientos, pero es ejecutado remotamente por el servidor. El programa que realiza llamadas remotas a
procedimientos es el cliente RPC. No tiene idea de cémo se implementa la interfaz y puede que no conozca la direccion del servidor.

El proceso que recibe el paquete de solicitud de la operacion de la libreria "runtime" de RPC es el servidor RPC. Es responsable de enviar la respuesta con los resultados de la
operacién. Un servidor puede exportar una interfaz para mas de un objeto.

El proceso cliente tiene tres componentes: el procedimiento cliente que hace llamadas, el "stub" del cliente y la libreria "runtime" de RPC. El "stub" del cliente es el encargado de
usar la libreria "runtime" de RPC para hacer que se ejecuten las llamadas del cliente.

El proceso servidor tiene tres componentes: los procedimientos de gestiéon correspondientes a la aplicacion cliente, el "stub" del servidor correspondiente al del cliente y la libreria
"runtime" de RPC. El servidor puede denominarse gestor o manager.

Cuando el cliente solicita una operacién en un objeto concreto a través de RPC, debe indicar el objeto sobre el que se va a efectuar, asi como el servidor que exporta la interfaz
que contiene esa operacion. Esta informacién se pasa mediante un manejador o "handle", creado y gestionado por varias llamadas que proporciona NCS. La representacion del
servidor en el manejador se denomina liga o enlace("binding"). El cliente puede crear o no una liga en el manejador solicitando un RPC con los siguientes estados:

e Unbound(desligado) - sin identificacion(RPC hace un broadcast a todos los host en la red local y acepta la primera respuesta).

e Bound-to-host(ligado al host) - el manejador contiene identificacién del host pero sin especificar un servidor(se envia un RPC al host y el Location Broker local encuentra el
puerto correcto).

e Bound-to-server(ligado al servidor) - el manejador contiene la identificacion completa(el RPC se envia al puerto especifico el servidor).

Los "stubs" son responsables de que la llamada remota sea lo mas transparente posible. Hacen de intermediarios entre el cliente y los procedimientos de gestion, convirtiendo
datos para el uso de las rutinas de la libreria "runtime" de RPC.

Esta libreria transmite paquetes RPC que contienen rutinas, tablas y datos para apoyar la comunicacion entre el cliente y el "stub” del servidor. Hay tres tipos de llamadas:

e Llamadas del cliente usadas para operar con los manejadores y enviar paquetes.
e Llamadas del servidor usadas para crear z6calos, registrar interfaces y devolver identificaciones de objetos.
e Llamadas de conversion usadas para determinar la direccion del zécalo de un host determinado y devolver el nombre del host y nimero de puerto para ese z6calo.

4.11.0.2 NIDL("Network Interface Definition Language")

El NIDL es un lenguaje de desarrollo que define por completo la interfaz y los parametros de cada RPC. Se usan dos sintaxis, una mas comoda para programadores en C, y otra
para programadores en PASCAL.

El compilador NIDL traduce los comandos NIDL a "subs" ejecutables que seran enlazados con clientes y servidores. Estos "stubs" se generan en codigo fuente de C pero son
totalmente compatibles con los programas de PASCAL.
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Figura: compilador NIDLr - Ficheros generados.

El compilador NIDL genera dos ficheros "stub" para el cliente: name_cstub.c y name_cswtch.c. El segundo es un fichero que hace de conmutador; se emplea para crear servidores
replicados que den acceso a objetos replicados y aseguren consistencia. Las llamadas del cliente se envian al conmutador que contiene los procedimientos publicos, dejando en el
"stub" del cliente sélo los privados.

El "stub" generado puede tener dos responsabilidades principales:

e Copiar y convertir datos - Los "tubs"” mas simples tienen sélo un procedimiento para el paso de argumentos y la conversion de datos. Todos los "stubs" ordenan y recuperan
datos en y desde el paquete RPC. El "stub" del cliente ordena los parametros de entrada para enviar el paquete al servidor y recupera los parametros de salida del paquete
de respuesta. El "stub" del servidor recupera los parametros de entrada del paquete RPC del cliente y los envia al manager de la interfaz, y ordena los parametros de salida
para enviarselos al cliente. Ademas, cada "stub” chequea el formato indicado de los datos en el paquete transmitido. Cada sistema envia datos en su formato nativo y el
"stub” los convierte a la representacion del receptor. Es importante notar que ningln "stub” envia datos en un formato estandar de modo tal que, si ambos sistemas usan la
misma representacion de los datos, no hay necesidad de convertirlos.

e Liga con una interfaz remota - NIDL gestiona el objeto y la informacion de la liga de las siguientes formas:

0 Manejador explicito - el cliente pasa explicitamente el manejador como pardmetro en cada operacién pasada a las rutinas de gestién del servidor.

O Manejador implicito - el manejador es una sola variable global que hace que el RPC se parezca més a una llamada a un procedimiento corriente aunque la
restringe a un sistema con un sélo servidor.

O Liga manual - el cliente hace todas las llamadas para crear y gestionar el manejador.

0 Liga automaética - el cliente llama a una rutina de ligamiento automatica para cada RPC, y a una rutina de desligamiento tras recibir la respuesta, cambiando asi
rendimiento por eficiencia.

4.11.0.3 El Location Broker
El Location Broker es usado por el cliente para solicitar informacién sobre objetos e interfaces. Los servidores registran esta informacion en el Location Broker.
El Location Broker se componen de tres elementos:

e Location Broker Local(LLB) - mantiene informacion sobre objetos e interfaces en el host local y se la suministra a programas de aplicacién locales o remotos. También le da
al cliente la capacidad de envio del LLB, que evita que un cliente tenga que conocer el puerto especifico usado por el servidor.

e Location Broker Global(GLB) - mantiene informacioén sobre objetos e interfaces en toda la red.

e Agente del Cliente del Location Broker - se trata de un conjunto de rutinas llamadas por programas de aplicacion para acceder las bases de datos del LLB y el GLB. El
cliente puede conocer el host en el que se localiza el objeto e interrogar directamente al LLB del host remoto; de otro modo, tendria que usar el GLB.

El GLB puede tener varias réplicas ejecutandose para asegurar la disponibilidad de la informacién. Para garantizar la consistencia de los datos de las réplicas, el DRM("Data
Replication Manager") se encarga de toda la manipulacién, propagando cualquier cambio en la base de datos. EI DRM maneja una lista de réplicas que contiene la localizacién de
cada réplica. A los clientes se les permite bloquear el acceso a los objetos y actualizarlos, lo que debilita la consistencia, pero mejora la disponibilidad.

La base de datos del Location Broker tiene los siguientes campos:

Object UUID - identificador del objeto

Type UUID - tipo del identificador del objeto

Interface UUID - interfaz del identificador del objeto

Flags - indicacion de un objeto global

Annotation - definida por el usuario

Socket address length - longitud de la direccién del zécalo
Socket address - localizacion del servidor

Aqui hay algunas definiciones:

e UUID significa Identificador Universal Univoco ("Universal Unique IDentifier"), es decir, un valor de 128 bits usado para la identificacion. Ningun otro objeto, tipo o interfaz
puede hacer uso de un UUID que ya ha sido asignado.

e Objeto: entidad manipulada por operaciones bien conocida. Ficheros de disco e impresoras son ejemplos de objetos. Las interfaces son el medio de acceso a los objetos.
Todo objeto tiene un tipo.

e Tipo: un clase de objeto. Se puede acceder a todos los objetos del mismo tipo especifico a través de la misma interfaz o interfaces.

e Interfaz: conjunto de operaciones. EI NCA especifica un Lenguaje de Definicion de Interfaz de Red("Network Interface Definition Language(NIDL)") para definir interfaces.



e NIDL: lenguaje declarativo para la definicién de interfaces.
e Compilador NIDL: herramienta NCS que convierte la definicién de una interfaz, escrita en NIDL, en varios médulos de programa, que incluyen cédigo fuente para los
"stubs" del cliente y del servidor.
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4.12 NFS("Network File System")
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Figure: NFS("Network File System")

El protocolo NFS("Network File System”) de Sun permite compartir sistemas de ficheros en una red. El protocolo NFS esta disefiado para ser independiente de la maquina, el
sistema operativo y el protocolo de transporte. Esto es posible porque se implementa sobre RPC(ver RPC("Remote Procedure Call')). RPC establece la independencia de la
maquina usando XDR("External Data Representation").

SUN-NFS es un protocolo propuesto como estandar. Su status es electivo. La especificacion actual del NFS de Sun se puede encontrar en el RFC 1094 - especificacion de NFS:.
Este RFC documenta la version 2 de NFS. Aungue el RFC menciona a la versién 3 de NFS, nadie ha enviado atiin un nuevo RFC ni un borrador discutiendo una posible
especificacion de la version 3.

4.12.1 Concepto
NFS permite a los usuarios autorizado acceder a ficheros localizados en sistemas remotos como si fueran locales. Dos protocolos sirven a este propdsito:

1. El protocolo de montaje Mount para especificar el host remoto y el sistema de ficheros al que se va a acceder asi como dénde localizarlo en la jerarquia local de ficheros.
2. El protocolo NFS para efectuar la auténtica E/S de ficheros sobre el sistema remoto de ficheros.

Tanto el protocolo Mount como el NFS son aplicaciones de RPC(concepto de llamador/servidor) y son transportados por UDP.
4.12.1.1 Protocolo

El protocolo Mount es una aplicaciéon de RPC integrada con NFS. Su niimero de programa es el 100005. El protocolo Mount es transportado por UDP. Mount es un servidor RPC y
proporciona un total de seis procedimientos:

NULL

No hace nada, es util para testear las respuestas del servidor
MOUNT

Funcién Mount, devuelve un descriptor de fichero apuntando al directorio
DUMP

Devuelve la lista de todos los sistemas de ficheros montados
UMOUNT

Elimina una entrada de la lista de sistemas de ficheros montados
UNMTALL

Elimina todas de las entradas de la lista de sistemas de ficheros montados para el cliente
EXPORT

Devuelve informacién sobre los sistemas de ficheros disponibles

La llamada a MOUNT devuelve un descriptor de fichero que apunta al directorio. Este descriptor es un campo de 32 bytes, que el cliente usara posteriormente para acceder a los
ficheros. Los descriptores son una parte fundamental de NFS ya que a través de ellos se referenciara cada fichero y directorio. Algunas implementaciones encriptan los
descriptores por razones de seguridad(por ejemplo, el NFS de VM puede usar opcionalmente programas de encriptacion para esto).

El comando MOUNT aporta la interfaz a esta aplicacion de RPC. El usuario ejecuta el comando MOUNT para localizar el sistema de ficheros remoto en su propia jerarquia de
ficheros.

4.12.1.2 Protocolo NFS

NFS es la aplicacion de RPC que suministra funciones de E/S sobre ficheros en un host remoto, una vez que ha sido solicitado mediante el comando MOUNT. Tiene el nimero de
programa 100003 y a veces usa el puerto IP 2049. Como este no es un nimero de puerto asignado oficialmente, y ya existen diversas versiones de NFS(y de MOUNT) lo nimeros
de puerto pueden cambiar. Es aconsejable dirigirse al Portmap(nimero de puerto 111) (ver Portmap o Portmapper) para obtener los niumeros de puerto para MOUNT y NFS. El
protocolo NFS es transportado por UDP.

El programa NFS soporta 18 procedimientos para todas las operaciones basicas de E/S, como por ejemplo:

LOOKUP

Busca un fichero en el directorio actual y si lo encuentra, devuelve un descriptor a ese fichero mas informacion sobre los atributos del fichero.
READ y WRITE

Primitivas basicas para acceder el fichero.



RENAME
Renombra un fichero.
REMOVE
Borra un fichero.
MKDIR y RMDIR
Creacion/borrado de subdirectorios.
GETy SET-ATTR
Devuelve conjuntos de atributos de ficheros.

Ademas hay otras funciones soportadas.

Se correponden con la mayoria de primitivas de E/S usadas en el sistema operativo local para acceder a ficheros locales. De hecho, una vez que se ha montado el directorio
remoto, el sistema operativo local tiene que "reencaminar” las primitivas de E/S al host remoto. Esto hace que todas las operaciones de E/S sobre ficheros tengan el mismo
aspecto, independientemente de si el fichero es local o remoto. El usuario puede trabajar con los comandos y programas habituales en ambos tipos de ficheros; en otras palabras,
el protocolo NFS es completamente transparente al usuario. Ver Figura - E/S de ficheros en NFS.

Figura: E/S de ficheros en NFS - Interceptada a nivel de sistema operativo, haciéndose por tanto transparente al usuario.
4.12.1.3 Sistema de ficheros NFS

NFS asume un sistema de ficheros jerarquico(directorios). Los ficheros son secuencias de bytes sin estructura y carentes de significado inherente: es decir, todos lo ficheros se ven
como una secuencia contigua de bytes, sin ninguna estructura de registros.

Con NFS, todas las operaciones sobre ficheros son sincronas. Esto significa que la operacién sélo retorna cuando el servidor ha completado todo el trabajo asociado para esa
operacion. En caso de una solicitud de escritura, el servidor escribira fisicamente los datos en el disco, y si es necesario, actualizara a estructura de directorios, antes de devolver
una respuesta al cliente. Esto garantiza la integridad de los ficheros.

NFS también especifica que los servidores no deberian estar asociados a un cliente determinado. Es decir, un servidor no necesita mantener informacion extra de ninguno de sus
clientes para funcionar correctamente. En caso de un fallo del servidor, los clientes sélo tienen que reintentar la solicitud hasta que el servidor responda, sin tener que repetir la
operacién de mount.
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4.13 El sistema de autentificacion y autorizacién Kerberos
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Figura: El sistema de autentificacion y autorizacién Kerberos

Segun el Gran Diccionario del Diablo("Enlarged Devil's Dictionary(Ambrose Bierce)"), Cerbero es "el perro guardian del Hades, cuyo deber era guardar la entrada del infierno; se
sabe que Cerbero tenia tres cabezas".

El sistema de autentificacion y autorizacion Kerberos es un sistema de seguridad basado en la encriptacion que proporcionar autentificacion mutua entre usuarios y servidores en
un entorno de red. Las metas asumidas por este sistema son:

e Autentificacion para evitar solicitudes/respuestas fraudulentas entre servidores y usuarios que deben tener indole confidencial y en grupos de al menos un usuario y un
servicio.

e Cada servicio que desee proporcionar su propio sistema de autorizacion puede implementarlo independientemente de la autentificacion. El sistema de autorizacion puede
asumir que el sistema de autentificacion usuario/cliente es fiable.

e Permitir la implementacién de un sistema de contabilidad que esté integrado y sea seguro y fiable, con estructura modular y soporte para facturacion

El sistema Kerberos se usa principalmente con propésitos de autentificacion, aunque también aporta la flexibilidad necesaria para afiadir informacién de auto.

Las versiones actual del protocolo Kerberos son las 4 y 5. La version 4 tiene un amplio uso y es la que se suele implementar en productos comerciales. La version 5 esta propuesta
actualmente como borrador de Internet. Se basa en la version 4 e incorpora cierto nimero de mejoras y nuevas caracteristicas.

4.13.1 Supuestos
Kerberos da por hecho lo siguiente:

e El entorno que lo usara incluird: estaciones de trabajo publicas y privadas que estaran localizadas en areas con seguridad fisica minima; una red universitaria sin
encriptacion de los enlaces que puede estar compuesta de redes locales dispersas conectadas por troncales o pasarelas; servidores operados de modo centralizado en
habitaciones cerradas con seguridad fisica moderada o alta.

e Los datos confidenciales o las operaciones de alto riesgo tales como transacciones bancarias no pueden formar parte de este entorno sin seguridad adicional, ya que una
vez que tienes una estacion de trabajo como terminal puedes emular ciertas condiciones y los datos normales fluiran sin ningun tipo de proteccién por encriptacion.

e Uno de los sistemas de encriptacion utilizados es el DES("Data Encryption Standard"), que estéa disponible en el mercado de U.S pero no puede ser exportado sin una
licencia oficial de exportacion, por lo que los disefiadores de Kerberos lo han desarrollado para que sea modular y admita recambios o sustituciones.

e Kerberos asume la existencia de un reloj débilmente sincronizado en todo el sistema asi que la estacion de trabajo dispone de una herramienta de sincronizacién como la
que le suministre el servidor de sincronizacion("Time server").

4.13.2 Nombres
Un Identificador Principal es el nombre que define un cliente o un servicio en el sistema Kerberos.
En la version 4, el identificador consta de tres componentes:

e El nombre principal es Unico para cada cliente y servicio asignado por el Manager o Administrados de Kerberos.

e El nombre de instancia, usado para la autentificacién es una etiqueta afiadida para clientes y servicios que existe bajo diversas formas. Para usuarios, un instancia puede
proporcionar diferentes instancias para maquinas diferentes. Para servicios, una instancia suele especificar el nombre del host en la maquina que proporciona el servicio.

e El nombre de reino, usado para permitir sitios administrados independientemente con Kerberos. El nombre principal y el de instancia son calificados por el del reino al que
pertenecen, y son Unicos s6lo dentro de ese reino. El reino es habitualmente el nombre del dominio.

En la versién 4, cada uno de estos componentes tiene un limite de longitud de 39 caracteres. Debido a convenios, (.) no es un caracter aceptado.

En la version 5, el identificador consta sélo de dos partes, el reino y el resto, que es una secuencia de cuantos componentes sean necesarios para determinar al principal. Tanto el
reino como cada componente del resto se definen como Ristras Genéricas("GeneralStrings") de ASN.1("Abstract Syntax Notation One", estandar ISO 8824), lo que supone pocas
restricciones para los caracteres disponibles para los identificadores principales.

4.13.3 Proceso de autentificacién en Kerberos

En el sistema Kerberos, el cliente que desea contactar con un servidor para que le dé un servicio, debe pedir primero un ticket de una tercera parte de mutua confianza, el
KAS("Kerberos Authentication Server"). Este ticket se obtiene como una funcién en la que uno de los componentes es una llave privada conocida s6lo por el servicio y el KAS, de
modo que el servicio puede estar seguro de que el ticket procede s6lo de Kerberos. El KAS conoce al cliente por su nombre principal(c). La llave privada(K(c)) es la llave de



autentificacion conocida soélo por el usuario y el KAS.

En este capitulo, el simbolo {X,Y} indica un aje que contiene informacién o datos X e Y. {X,Y}K(z) indica que un mensaje que contiene los datos X e Y ha sido cifrado usando la

llave k(z).
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Figura: Esquema de autentificacion de Kerberos

El proceso de autentificacion consiste en el intercambio de cinco mensajes(ver Figura: Esquema de autentificacion de Kerberos):

1 Cliente -> KAS

El cliente envia un mensaje {c, tgs, n}, al KAS, que contiene su identidad(c), un una palabra temporal o “nonce"(un sello de tiempo u otro forma de identificar su solicitud), y solicita
un ticket para usarlo con el servidor de tickets(TGS).

2 KAS -> Cliente

El servidor de autentificacién busca el nombre del cliente(c) y el nombre del servicio(TGS, el servidor de tickets) en la base de datos de Kerberos, y obtiene una llave de
encriptacion para cada uno de ellos K(c) y K(TGS).

El KAS crea a continuacion una respuesta para enviarsela al cliente. Esta respuesta contiene un ticket inicial T(c, TGS) que garantiza al cliente acceso al servidor solicitado(el
TGS). T(c, TGS) contiene k(c.TGS), c, TGS, el "nonce", el tiempo de vida y otra informacion. El KAS también genera una llave aleatoria de encriptacion K(c, TGS), llamada llave de
sesion. Luego encripta este ticket usando la llave de encriptacion del TGS(K(TGS)). Este procedimiento es lo que se denomina un ticket sellado {T( c,tgs)}K( tgs). Inmediatamente
se crea un mensaje consistente en el ticket sellado y la llave de sesion de TGS K(c, TGS).

Nota: En la version 4 de Kerberos, el mensaje es:
{K(c.tgs),n,{T(c,tgs)}K(tgs)}K(c)

, mientras que en la 5 el mensaje tiene una forma mas simple:
{K(c.tgs), n}K(c), {T(c.tgs)}K(tgs)

Esto simplifica la doble encriptacion(innecesaria) del ticket.

3 Cliente -> TGS



A la recepcion del mensaje, el cliente lo desencripta usando su llave secreta K(c) que es la tnica que él y el KAS conocen. Comprueba que el "nonce" (n) coincide con la solicitud
especifica, y entonces guarda la llave de sesién K(c,tgs) para futuras comunicaciones con el TGS.

El cliente envia a continuacién un mensaje al YGS. Este mensaje contiene el ticket inicial {T(c,tgs)}K(tgs), el nombre del servidor(s), un “nonce", y un nuevo autentificador A(c) que
lleva un sello de tiempo. A(c) es {c, nonce}. El mensaje es:
{A(c)}K(c,tgs), {T(c,TGS)}K(TGS), s, n

4 TGS -> Cliente

El TGS recibe el mensaje anterior del cliente(c), y descifra primero el ticket sellado usando su llave de encriptacién TGS(este ticket fue sellado originalmente por el KAS en el paso
2 usando la misma llave). EI TGS obtiene la llave de sesién para TGS de del ticket descifrado, y la emplea a su vez para descifrar el autentificador sellado (la validez se chequea
comparando el nombre del cliente tanto en el ticket como en el autentificador, el nombre del servidor TGS que figura en el ticket, la direccion de red que debe ser igual en el ticket,
en el autentificador y en el mensaje recibido). Finalmente, chequea la hora actual en el autentificador para cerciorarse de que el mensaje es reciente. Esto requiere que todos los
clientes y servidores matengan sus relojes dentro de cierto margen prescrito de tolerancia. Ahora el TGS busca el nombre del servidor que aparece en el mensaje en la base de
datos de Kerberos, y obtiene la lave de encriptacion(K(s)) para el servicio especificado.

El TGS crea una nueva llave aleatoria de sesion K(c,s) para el cliente(c) y el servidor, para generar a continuacion un nuevo ticket. T(c,s) que contiene:
K(c,s), n, "nonce", tiempo de vida

Luego ensambla un mensaje y lo envia al cliente.

Nota: En la versién 4 de Kerberos Version, el mensaje es:
{K(c.s).n{T(c.s)}K(s)}K(c,tgs)

En la version 5 el mensaje tiene una forma mas simple:
{K(c,s),n}K(c,tgs), {T(c,s)}K(s)

Esto simplifica la doble encriptacion(innecesaria) del ticket.

5 Cliente -> Servidor

El cliente recibe este mensaje y lo descifra usando la llave de sesion para el TGS que s6lo comparten él y el TGS. De este mensaje calcula una nueva llave de sesion K( c¢,s) que
comparte con el servidor(s) y un ticket sellado que no puede descifrar porque esta cifrado con la llave secreta del servidor K(s).

El cliente construye un autentificador y lo sella con la nueva llave de sesion K(c,s). Por dltimo, envia un mensaje que contiene el ticket sellado y el autentificador al servidor(s) para
solicitar su servicio.

El servidor(s) recibe este mensaje y descifra primero el ticket sellado con su llave de encriptacion, conocida soélo por él y el KAS. Luego usa la nueva llave de sesién contenida en el
ticket para descifrar el autentificador y realiza el mismo proceso de validacion que el descrito en el paso 4.

Una vez que el servidor ha validado a un cliente, el cliente tiene la opcién de validar a su vez al servidor. Esto evita que un intruso suplante al servidor. El cliente requiere que el
servidor le devuelva un mensaje con el sello de tiempo(procedente del autentificador del cliente, incrementado en uno). Este mensaje se cifra con la llave de sesion que pasé del
cliente al servidor.

Resumamos los puntos centrales de este esquema:

e Con el fin de que la estacion de trabajo emplee cualquier servidor, se requiere un ticket. Todos los tickets, a excepcién del primero(también llamado ticket inicial) se
obtienen del TGS. El primer ticket es especial: es un ticket para el propio TGS y se obtiene del KAS.

e Cada ticket esta asociado con una llave de sesién que se asigna cada vez que se concede un ticket.

e Los tickets son reutilizables. Cada ticket tiene un tiempo de vida, tipicamente de ocho horas. Después de que un ticket ha expirado, el usuario ha de identificarse de nuevo
al Kerberos, introduciendo el nombre de usuario y el password.

e A diferencia de un ticket, que puede ser reutilizado, hace falta un nuevo autentificador cada vez que el cliente inicia una conexién con el servidor. El autentificador contiene
un sello de tiempo que expira a los pocos minutos de haber sido expedido(esta es la razén por la que los relojes de clientes y servidores deben estar sincronizados).

e Un servidor deberia mantener un seguimiento de las solicitudes anteriores de los clientes para las que el sello de tiempo en el identificador es ain valido. De este modo el
servidor puede rechazar solicitudes duplicadas que podrian surgir de un ticket y un identificador robados.

4.13.4 Administracion de la base de datos de Kerberos
Kerberos necesita un registro para cada usuario y servicio de su reino y cada registro s6lo contiene la informacion necesaria, que es la siguiente:

Identificador principal(c,s)

Llave privada para el identificador principal(K(c),K(s))

Fecha de expiracién de la identidad

Fecha de la ultima modificacion del registro

Identidad de la persona que modificé por Ultima vez el registro(c,s)
Tiempo de vida de los tickets concedidos al identificador principal
Atributos(no usado)

Implementacion de datos(no visible externamente)

El campo de llave privada se cifra con una llave maestra de forma que la eliminacién de la base de datos no causara ningun problema puesto que la llave maestra no esta en ella.

La entidad responsable de gestionar la base de datos es el KDBM("Kerberos Database Manager"). S6lo hay un KDBM en un reino, pero es posible tener méas de un
KKDS("Kerberos Key Distribution Server"), cada uno con una copia de la base de datos de Kerberos. Esto se hace para mejorar la disponibilidad y el rendimiento de modo que el
usuario pueda elegir de entre un grupo de KKDSs a cual enviar su peticion. El KKDS efectda s6lo operaciones de lectura, dejando la actualizacion al KDBM, que copia toda la base
de datos unas cuantas veces al dia. Asi se simplifica la operacién al usar un protocolo protegido de Kerberos. Este protocolo es basicamente una autentificaciéon mutua entre el
KDBM Y EL KDDS seguida de una operacion de transferencia de dicheros con campos de checksum y checkpoint.

4.13.5 Modelo de autorizaciéon de Kerberos

El modelo de autentificacién de Kerberos s6lo permite al servicio verificar la identidad del solicitante pero no da informacién de si éste puede usar o no el servicio. El lema de
autorizacion de Kerberos se basa en el principio de que cada servicio conoce al usuario de modo que puede mantener su propia informacién de autorizacién. Sin embargo, el
sistema de autentificacién de Kerberos se podria extender con informacion y algoritmos que servirian para propésitos de autorizacion. (Esto es mas facil en la version 5. Ver la
siguiente seccion). El Kerberos podria chequear entonces si un usuuario/cliente esta autorizado a usar cierto servicio.

Obviamente, tanto la aplicacion del cliente como la del servidor deben ser capaces de manejar el proceso de autentificacion de Kerberos. Es decir, cliente y servidor deben estar
kerberizados.



4.13.6 Mejoras de la version 5 de Kerberos
La version 5 de Kerberos tiene una serie de mejoras sobre la version 4. Algunas de las importantes son:

El uso de la encriptacion se ha separado en distintos médulos de programa que permiten soporta multiples sistemas de encriptado.

Las direcciones de red que aparecen en mensajes de protocolo se marcan con campos de longitud y tipo. Esto permite la compatibilidad con multiples protocolos de red.

La codificacion de mensajes se describe con la sintaxis ASN.1("Abstract Syntax Notation 1") de acuerdo con los estandares ISO 8824 y 8825.

El ticket en la version 5 de Kerberos tiene un formato expandido para soportar nuevas caracteristicas(por ejemplo, la cooperacién entre reinos).

Como se menciona erNombres, el identificador principal ha cambiado.

Se ha mejorado el soporte a operaciones entre reinos.

La informacién de autorizacién y contabilidad ya se puede encriptar y transmitir en un ticket con el campo de autorizacién de datos. Esto facilita la extension del esquema
de autentificacion para que incluya también un esquema de autorizacion.
e Laimplementacion e la version 5 de Kerberos proporcionar una liga con el GSSAPI("Generic Security Service API").

Para mas detalles sobre la diferencia entre las dos versiones de Kerberos, remitirse a [Kohl, Neuman y Ts'0]. Para detalles sobre GSSAPI, remitirse a [Linn].

nTabIa de contenidos Gestién de redes
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4.14 Gestién de red
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Figura: Gestion de red

Con el crecimiento en tamafio y complejidad de las redes basadas en TCP/IP, la necesidad de mecanismos de gestion de red se ha vuelto muy importante. En la actualidad, los
protocolos que forman el soporte de la gestion de red son:

1. SMI (RFC 1155) - describe cémo se definen los objetos gestionados contenidos en el MIB (se vera en SMI("Structure and Identification of Management Information").)
2. MIB-II (RFC 1213) - describe los objetos gestionados contenidos en el MIB(se vera en MIB("Management Information Base").)
3. SNMP (RFC 1098) - define el protocolo usado para gestionar estos objetos(se vera en SNMP("Simple Network Management Protocol").)

El IAB("Internet Architecture Board") emiti6 un RFC al respecto, en el que adoptaba dos actitudes diferentes:
e A corto plazo, se recomienda el uso de SNMP.

El IAB recomienda que todas las implementaciones de IP y TCP sean gestionables. Actualmente, esto implica la implementaciéon de MIB-Il (RFC 1213), y de al
menos el protocolo recomendado de gestion SNMP (RFC 1157).

Notar que los protocolos histéricos SGMP (Simple Gateway Monitoring Protocol, RFC 1028) y MIB-I (RFC-1156) no estan recomendados.

e Alargo plazo, se deberia investigar el uso del incipiente protocolo de gestién de red de OSI(CMIP). Es lo que se conoce como CMIP sobre TCP/IP (CMOT).(Se discutira en
CMOT ("Common Management Information Protocol over TCP/IP")).)

Tanto SNMP y CMOT utilizan los mismos conceptos basicos en la descripcién y definicién la informacién de gestion denominada SMI("Structure and Identification of Management
Information") descrita en el RFC 1155 y MIB("Management Information Base"), descrita en el RFC 1156.

4.14.1 Estandares

SNMP (Simple Network Management Protocol) es un protocolo estandar de Internet. Su status es recomendado. Su especificacion actual se encuentra en el RFC 1157 -
SNMP("Simple Network Management Protocol").

MIB-II es un protocolo estandar de Internet. Su status es recomendado. Su especificacién actual se encuentra en el RFC 1213 - MIB-ll:Management Information Base for Network
Management of TCP/IP-based Internets.

CMIP (Common Management Information Protocol) y CMIS (Common Management Information Services) se definen segun los estandares ISO/IEC 9595 y 9596.

CMOT (CMIS/CMIP Over TCP/IP) es un protocolo propuesto como estandar de Internet. Su status es electivo. Su especificacion actual se encuentra en el RFC 1189 - CMOT y
CMIP("Common Management Information Services and Protocols for the Internet").

OIM-MIB-II es un protocolo propuesto como estandar de Internet. Su status es electivo. Su especificacion actual se encuentra en el RFC 1214 - Gestién OSI Internet Management:
MIB("Management Information Base").

Otros RFCs emitidos por el IAB sobre este tema son:

RFC 1052 - Recomendaciones del IAB para el desarrollo de estandares de gestion de red.

RFC 1085 - Servicios ISO de presentacion sobre redes basadas en TCP/IP.

RFC 1155 - SMI("Structure and Identification of Management Information") para redes basadas en TCP/IP.
RFC 1156 - MIB("Management Information Base") para la gestion de redes basadas en TCP/IP.
RFC 1215 - Convenios de definicién para SNMP.

RFC 1227 - Protocolo SNMP MUX y MIB.

RFC 1228 - SNMP-DPI("Simple Network Management Protocol Distributed Programming Interface".
RFC 1230 - IEEE 802.4 Token Bus MIB.

RFC 1231 - IEEE 802.5 Token-Ring MIB.

RFC 1239 - Reasignacion de MIBs experimentales a MIBs estandares.

RFC 1351 - Modelo administrativo de SNMP.

RFC 1352 - Protocolos de seguridad SNMP.

4.14.2 SMI(" Structure and Identification of Management Information™)



El SMI define las reglas para describir los objetos gestionados y cdmo los protocolos sometidos a la gestion pueden acceder a ellos. La descripcién de los objetos gestionados se
hace utilizando un subconjunto de ASN.1("Abstract Syntax Notation 1, estandar ISO 8824), un lenguaje de descripcién de datos. La definicién del tipo de objeto consta de cinco
campos:

e Objeto: nombre textual, llamado descriptor del objeto, para el tipo del objeto, junto con su correspondiente identificador de objeto, definido abajo.

e Sintaxis: la sintaxis abstracta para el tipo el objeto. Las opciones son SimpleSyntax (entero, octeto de caracteres, identificador de objeto, Null), ApplicationSyntax (direccion
de red, contador, escala, ticks, opaco) u otro tipo de sintaxis de aplicacion(ver el RFC 1155 para mas detalles).

e Definicion: descripcion textual de la semantica del tipo.

e Acceso: soblo lectura, sélo escritura, lectura - escritura o inaccesible.

e Status: obligatorio, opcional u obsoleto.

Como ejemplo, podemos tener:

OBJECT
sysDescr { system 1 }

Syntax OCTET STRING

Definition This value should include the full name and version
identification of the system's hardware type, software
operating—system, and networking software. It is
mandatory that this contain only printable ASCII
characters.

Access read-only.

Status mandatory.

Este ejemplo muestra la definicion de un objeto contenido en el MIB. Su nombre es sysDescr y pertenece al grupo sistema(ver MIB("Management Information Base")).

Un objeto gestionado no sélo ha de ser descrito, también debe ser identificado. Esto se hace utilizando el identificado de objeto("Object Identifier") ASN.1 como si fuera un nimero
de teléfono, reservando grupos de nimeros para distintas localizaciones. En el caso de la gestion de red para TCP/IP, el nimero reservado fue 1.3.6.1.2 y SMI lo usa como base
para la definicién de nuevos objetos.

Este nimero se obtiene al unir a grupos de nimeros con el siguiente significado:

e El primer grupo define el nodo administrador:
O (1) paralSO
0 (2) para CCITT
O (3) para la union ISO-CCITT.
El segundo grupo para el nodo administrador ISO define (3) para su uso por parte de otras organizaciones.
El tercer grupo define (6) para su uso por parte del DoS("U.S. Department of Defense").
En el cuarto grupo, el DoD no ha indicado cémo ha de gestionarse se grupo correspondiente por lo que la comunidad de Internet ha asumido (1).
El quinto grupo fue aprobado por el IAB para ser:
(1) para el uso del directorio OSI en Internet
(2) para la identificacion de objetos con propdsitos de gestion
(3) para la identificacion de objetos con fines experimentales
(4) para la identificacion de objetos para uso privado

oooog

En el ejemplo, {system 1} significa que el identificador del objeto es 1.3.6.1.2.1.1.1. Es el primer objeto en el primer grupo(sistema) en el MIB.
4.14.3 MIB("Management Information Base")
4.14.3.1 Descripcién

El MIB define los objetos que pueden ser gestionados para cada capa en el protocolo TCP/IP. Hay dos versiones, MIB-l and MIB-II. MIB-I fue definida en el RFC 1156, y esta
clasificado ahora como protocolo histérico con status no recomendado.

Group Objects for #
system basic system information 7
interfaces | network attachments 23
at address translation 3
ip internet protocol 38
icmp internal control message protocol 26

statistics
tep transmission control protocol 19
udp user datagram protocol 7
egp exterior gateway protocol 18
transmiss. | transmission. Media—specific 4]
snmp snmp applications entities 30

#: Number of objects in the group



Figura: MIB - lI("Management Information Base II") - Definicién de grupo.

Cada nodo gestionado soporta soélo los grupos apropiados. Por ejemplo, si no hay pasarela, el grupo EGP no tiene por qué estar incluido. Pero si un grupo es apropiado, todos los
objetos en ese grupo deben estar soportados.

La lista de objetos gestionados definidos deriva de aquellos elementos considerados esenciales. Este enfoque, consistente en tomar sdlo los objetos esenciales no es restrictivo, ya
que el SMI proporciona mecanismos de extensibilidad tales como la definicién de una nueva versién de MIB o de objetos privados o no estandarizados.

Debajo hay algunos ejemplos de objetos de cada grupo. La lista completa esta definida en el RFC 1213.

e Grupo de sistema
0 sysDescr - Descripcion completa del sistema(version, HW, OS)
O sysObjectID - Identificacién que da el distribuidor al objeto
O sysUpTime - Tiempo desde la dltima reinicializacion
O sysContact - Nombre de la persona que hace de contacto
O sysServices - Servicios que ofrece el dispositivo
e Grupo de interfaces
ifindex - Numero de interfaz
ifDescr - Descripcion de la interfaz
ifType - Tipo de la interfaz
ifMtu - Tamafio méaximo del datagrama IP
ifAdminisStatus - Status de la interfaz
ifLastChange - Tiempo que lleva la interfaz en el estado actual
iflNErrors - Nimero de paquetes recibidos que contenian errores
ifOutDiscards - Nimero de paquetes enviados y desechados
e Grupo de traduccién de direcciones
O atTable - Tabla de traduccién de direcciones
O atEntry - Cada entrada que contiene una correspondencia de direccién de red a direccion fisica
0 atPhysAddress - La direccion fisica dependiente del medio
0 atNetAddress - La direccion de red correspondiente a la direccion fisica
e Grupo IP
ipForwarding - Indicacién de si la entidad es una pasarela IP
ipInHdrErrors - Nimero de datagramas de entrada desechados debido a errores en sus cabeceras IP
ipInAddrErrors - Nimero de datagramas de entrada desechados debido a errores en sus direcciones IP
ipInUnknownProtos - Nimero de datagramas de entrada desechados debido a protocolos desconocidos o no soportados
ipReasmOKs - Nimero de datagramas IP reensamblados con éxito
ipRouteMask - Mascara de subred para el encaminamiento
e Grupo ICMP
0 icmpInMsgs - Nimero de mensajes ICMP recibidos
O icmplinDestUnreachs - Numero de mensajes ICMP "destino inalcanzable"(destination unreachable) recibidos
O icmpInTimeExcds - NUmero de mensajes ICMP "time exceeded"(tiempo excedido) recibidos
O icmplInSrcQuenchs - Nimero de mensajes ICMP "source quench(desbordamiento del emisor) recibidos
0 icmpOutErrors - Nimero de mensajes ICMP no enviados debido a problemas en ICMP
e Grupo TCP
tcpRtoAlgorithm - Algoritmo que determina el timeout para retransmitir octetos para los que no se ha recibido reconocimiento
tcpMaxConn - Limite en el nimero de conexiones TCP que puede soportar la entidad
tcpActiveOpens - Nimero de veces que las conexiones TCP han efectuado una transicién directa del estado SYN-SENT al estado CLOSED
tcpInSegs - Numero de segmentos recibidos, incluyendo aquellos con error
tcpConnRemAddress - La direccién IP remota para esta conexion TCP
tepInErrs - Nimero de segmentos desechados debido a errores de formato
tcpOutRsts - Numero de resets generados
e Grupo UDP
O udplnDatagrams - Nimero de datagramas UDP entregados a usuarios UDP
0 udpNoPorts - Nimero de datagramas UDP recibidos para los que no existia aplicaciéon en el puerto de destino
O udplInErrors - Numero de datagramas UDP recibidos que no se pudieron entregar por razones otras que la ausencia de la aplicacion en el puerto de destino
O udpOutDatagrams - Numero de datagramas UDP enviados por la entidad
e Grupo EGP
egpInMsgs - Numero de mensajes EGP recibidos sin error
egplInErrors - Numero de mensajes EGP con error
egpOutMsgs - Nimero de mensajes EGP generados localmente
egpNeighAddr - La direccién IP del vecino de esta entrada EGP
egpNeighState - El estado EGP del sistema local con respecto a la entrada EGP vecino

Oooooog Oooooooogog

oooooogod

ooooo

Esta no es la definiciéon completa del MIB pero sirve de ejemplo de los objetos de cada grupo.

El grupo de interfaces contiene dos objetos de nivel superior: el nimero de interfaces del nodo(ifNumber) y una tabla con informacion de estas(ifTable). Cada entrada de la
tabla(ifEntry) contiene los objetos de esa interfaz. Entre ellos, el tipo de interfaz(ifType) se identifica en el arbol MIB con notacién ASN.1 como 1.3.6.1.2.1.2.2.1.3. Para un
adaptador de red en anillo, su valor seria 9("is088025-tokenRing") (ver Figura - Identificador de objeto).
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Figura: Identificador de objeto - Asignacion para redes TCP/IP.

4.14.4 SNMP("Simple Network Management Protocol")
SNMP afiadi6 las mejoras de muchos afios de experiencia con SGMP y le permiti6 trabajar con los objetos definidos en el MIB con la representacion del SIM.

EIRFC 1157 define NMS("Network Management Station") como una estacion que ejecuta aplicaciones de gestion de red(NMA) que monitorizan y controlan elementos de red(NE)
como hosts, pasarelas y servidores de terminales. Estos elementos usan un agente de gestion(MA) para realizar estas funciones. El SNMP para la comunicacién de informacion
entre las NMS y los MA.



NMS NMS

NMA
SNMP SNMP SNMP SNMP
MA MA MA MA
| | | |
MIB MIB MIB MIB
NE NE NE NE
NMS — Network Management Station
NMA — Network Management Application
ME = Network Element
MA - Management Agent
MIB — Management Information Base

Figura: SNMP - Componentes de SNMP.

Todos las funciones de los MA son sélo alteraciones(set) o consultas(get) de variables, limitando asi el nimero de funciones esenciales a dos y simplificando el protocolo. En la
comunicacién NE-NMS, se utilizan un nimero limitado de mensajes no solicitados(traps) para informar de eventos asincronos. Del mismo modo, en un intento de mantener la
sencillez, el intercambio de informacion requiere s6lo un servicio de datagramas y cada mensaje se envia en un Unico datagrama. Esto significa que SNMP es adecuado para una
gran variedad de protocolos de transporte. EI RFC 1157 especifica el intercambio de mensajes via UDP, aunque es posible emplear otros.

Las entidades que residen en las NMS y los elementos de red que se comunican con otros a través de SNMP se denominan entidades de aplicacion de SNMP. Los procesos que
las implementan son las entidades de protocolo. Un agente SNMP con un conjunto arbitrario de entidades es una comunicad SNMP, en la que cada entidad se nombra con una
ristra de bytes que debe ser univoca para esa comunidad.

Un mensaje de SNMP consiste en un identificador de la versién, un nombre de la comunidad SNMP y un PDU("protocol data unit"). Toda implementacion de SNMP debe soportar
las cinco PDUs siguientes:

GetRequest: Recuperar los valores de un objeto del MIB

GetNextRequest: Recorrer parte del MIB

SetRequest: Alterar los valores de un objeto del MIB

GetResponse: Respuesta de GetRequest, GetNextRequest y SetRequest

Trap: Capacidad de los elementos de red para generar eventos como la inicializacién., reinicio o fallo en el enlace del MA. Hay siete tipos de traps definidos en el RFC
1157: coldStart, warmStart, linkDown, linkUp, authenticationFailure, egpNeighborLoss y enterpriseSpecific.

Los formatos de estos mensajes son los siguientes:



Version | Community | Data {PDU) | Basic Layout

* -
R OEOE RN EEEE R EE R EEEEE R4 B E R EEE EEEEEEEE R EEEE

RequestID | Error Status | Error Index | VarBindList

-

LR R R N L

Get—Request PDU format
Get—Next—Request PDU format VarBind | ... | VarBind
Set—Request PDU format

Name | Value

Version | Community | Data (PDU) | Basic Layout

- .
R E S E R R E R R R R R e EE R e AR EEE R EE RS RS EEEEEE e

Enterprise | Agent-addr | Generic trap | Specific trap | VarBindList

Trap PDU format

Figura: Formato de mensaje SNMP - Formato de las PDU Request, Sety Trap.

4.14.5 CMOT("Common Management Information Protocol over TCP/IP")

CMOT es la arquitectura de gestion de red desarrollada con vistas a mantener una relacién méas estrecha con el CMIP("Common Management Information Protocol”) de OSI("Open
System Interconnection”). Con esta premisa, CMOT se divide, como en OSI, en un modelo organizacional, funcional e informacional.

En los dos primeros el mismo concepto de OSI se usa en CMOT y SNMP. La identificacién de objetos se efectia empleando el subarbol relacionado con DoD con subdivisiones en
lo que respecta a gestion, directorio, experimental y privado. Todos los objetos de gestién se definen en el MIB("Management Information Base"), y se representan con el
SMI("Structure and Identification of Management Information™), un subconjunto de ASN.1("Abstract Syntax Notation 1" de OSI).

En el modelo funcional, CMOT adopta el modelo OSI que divide los componentes de gestion en managers y agentes. El agente recoge informacion, realiza comandos y ejecuta
tests, y el manager recibe datos, genera comandos y envia instrucciones a los agentes. El manager y el agente estan constituidos por un conjunto especifico de entidades de
informacion de gestion por cada capa de comunicacion, denominadasLME ("Layer Management Entities").

Appl. Appl.

1 I

SMAP < > SMAP
CMIP

LME |[layer n layer n| LME

LME |[layer 1 layer 1| LME

Manager Agent

Figura: CMOT - Componentes de CMIP sobre TCP/IP.

Todos los LME los coordina el SMAP("System Management Application Process") que es capaz de comunicarse entre diferentes sistemas a través de CMIP(*Common
Management Information Protocol”).

En el mundo OS], la gestion sélo se puede producir sobre conexiones establecidas por completo entre managers y agentes. CMOT permite el intercambio de informacién de
gestion usando servicios no orientados a conexion(datagramas). Pero para mantener la misma interfaz del servicio que requiere CMIP, llamada CMIS("Common Management
Information Services"), la arquitectura de CMOT define una nueva capa, el LPP("Lightweight Presentation Protocol"). Esta capa se ha definido para proporcionar los servicios de
presentacion que necesita CMIP de tal forma que la totalidad de los estandares OSI para la gestion de red se adapten a la arquitectura TCP/IP de CMOT.



CMIS
________________ Interface
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TCP/UDP

Figura: LPP("Lightweight Presentation Protocol")
4.14.6 El DPI de SNMP("SNMP Distributed Programming Interface")

SNMP define un protocolo que permite efectuar operaciones en una serie de variables. Este conjunto de variables(el MIB) y un conjunto basico o nicleo esta predefinidas. Sin
embargo, el disefio del MIB cuenta con la posibilidad de expandir este nicleo sea expandido. Desafortunadamente, las implementaciones convencionales de agentes SNMP no
suministran mecanismos para que el usuario cree nuevas variables. El DPI enfoca esta cuestién proporcionando mecanismos que permiten al usuario afiadir, borrar o reemplazar
dindmicamente variables en el MIB local sin tener que recompilar el agente SNMP. Esto es posible gracias a un subagente que se comunica con el agente a través del DPI. El RFC
1228 lo describe.

El DPI de SNMP habilita a un proceso para registrar la existencia de una variable MIB en el agente SNMP, que pasara la solicitud al subagente. El subagente devuelve a su vez la
respuesta apropiada al agente. Este, finalmente, empaqgueta una respuesta SNMP y envia la respuesta a la NMS que inici6 la solicitud. El subagente es completamente invisible
(transparente) para la NMS.

La comunicacién entre el agente SNMP y sus clientes(subagentes) tiene lugar sobre un canal. Tipicamente se trata de una conexién TCP, pero se pueden emplear otros protocolo
de transporte orientados a conexion.

El agente en el DPI puede:

Crear y borrar subarboles del MIB

Crear un paquete de solicitud de registro para que el subagente informe al agente SNMp

Crear un paquete de respuesta para que el subagente responda a la solicitud del agente SNMP
Crear un paquete de solicitud TRAP

La siguiente figura muestra el flujo entre el agente SNMP y el subagente.

SNMP Network
Management Station

SNMP Protocol

F F
Get
Trap GetNext GetResponse
Set
v
SNMP Protocol DPI Interface
MIBE Query
=g
SNMP Agent < Client
~ > | SNMP Reply
Traps | Get or
—v Set |DPI |<
Traps SNMP
TCP/IP layers < Sub—agent
Kernel Register

Figura: Descripcién del DPI de SNMP

e Elagente SNMP se comunica con el manager por medio de SNMP.
e La comunicacion del agente con las capas TCP/IP y con el ndcleo del sistema operativo depende de la implementacion.



e Un subagente SNMP, ejecutando un proceso aparte(que potencialmente puede estar en otra maquina), puede registrar objetos con el agente SNMP(Register).

e El agente SNMP decodificara los paquetes. Si un paquete contiene una solicitud Get/GetNext o Set para un objeto registrado en el subagente, se la enviara en el
correspondiente paquete(MIB query).

e El subagente SNMP responde con un paquete RESPONSE(Reply).

e El agente codifica la respuesta en un paquete SNMP y lo envia al manager.

e Si el subagente desea informar de un cambio de estado importante, envia un Trap al agente que a su vez lo codificard y enviara al manager.

4.14.7 SNMPv2("Simple Network Management Protocol, Version 2")

La infraestructura de la versiéon 2 de SNMP se publicé en abril de 1993 y consiste en 12 RFCs, incluyendo el primero, el 1441, que es una introduccién. En agosto de 1993 los 12
RFCs se convirtieron en un estandar con status electivo.

Esta infraestructura consta de las siguientes disciplinas:
e SMI("Structure of Management Information")
Definicion del subconjunto de ASNN.1 para la creacion de médulos MIB. Descripcion en el RFC 1442.
e Convenios textuales
Definicion del conjunto inicial de convenios textuales disponible para todos los médulos MIB. Descripcion en el RFC 1443.
e Operaciones del protocolo
Definicion de las operaciones del protocolo con respecto a las PDUs enviadas y recibidas en el RFC 1448.
e Mapeados de transporte

Definicion del mapeado de SNMPv2 sobre un conjunto inicial de dominios de transporte ya que se puede utilizar en diferentes pilas de protocolo. EI mapeado en
UDP es el preferido. EI RFC también define OSI, AppleTalk, IPX, etc. Descripcién en el RFC 1449.

e Instrumentacion del protocolo
Definicién del MIB y del MIB Manager-Manger. Descripcion en los RFCs 1450 y 1451.
e Infraestructura administrativa
Definicion de SNMPV2 Party, SP("Security Protocols") y Party MIB. Descripcion en los RFCs 1445, 1446 y 1447.
e Compatibilidades
Definicion de la compatibilidad o capacidad de notacion de los agentes. Descripcion en el RFC 1444.
Las siguientes secciones describen las principales diferencias y mejoras desde SNMPv1 a SNMPv2.
4.14.7.1 Entidad SNMPv2
Una entidad SNMPv2 es un proceso real que realiza operaciones de gestion de red mediante la generacion y/o respuesta a/de mensajes SNMPv2. Todas las posibles operaciones
de una entidad se pueden restringir a un subconjunto de las operaciones que puede efectuar el entorno de gestion("SNMPv2 Party" o EG). Remitirse aSNMPv2 Party mas abajo.

Una entidad SNMPvV2 podria pertenecer a multiples entidades gestoras, y mantiene las siguientes bases de datos locales:

e Una base de datos para todos los EG que conoce la entidad, que podrian ser:
O Operacion local
0 Operacion local realizada por interacciones con EG o dispositivos remotos
0 Operacion realizada por otras entidades SNMPv2
e Otra base de datos que representa todos los recursos de los objetos gestionados que conoce la entidad
e Como minimo, una base de datos que representa una politica de control de acceso que define los privilegios de acceso de acuerdo con los EG conocidos

Una entidad SNMPV2 puede actuar como agente o como manager SNMPv2.
4.14.7.2 Entorno de gestion("SNMPv2 Party" o EG)

Un entorno de gestién es un entorno de ejecucion virtual cuyas operaciones se restringen, por razones de seguridad o de otra indole, a un subconjunto definido
administrativamente de todas las operaciones que puede realizar una entidad SNMPv2 particular. Remitirse a Entidad SNMPv2 mas arriba. Arquitectonicamente, cada EG

comprende:

e Una identidad univoca del entorno

e Una localizacién légica de red en la que se ejecuta el EG, caracterizada por un dominio del protocolo de transporte y por informacion de direccionamiento del nivel de
transporte

e Un solo protocolo de autentificacion y parametros asociados con los que se autentifican el origen y la integridad de los mensajes del protocolo generados por el entorno

e Un so6lo protocolo de privacidad y parametros asociados con los que los mensajes de protocolo que recibe el entorno se protegen de cualquier intrusion

4.14.7.3 GetBulkRequest

El GetBulkRequest estéa definido en el RFC 1448 y forma por tanto parte de las operaciones del protocolo. Un mensaje GetBulkRequest se genera y se transmite como una peticion
de una aplicacion SNMPv2. Su fin es solicitar la transferencia de una cantidad de datos potencialmente elevada, incluyendo, sin que ello le condicione, la rapidez y eficiencia en la
recuperacion de grandes tablas. GetBulkRequest es mas eficiente que GetNextRequest en la recuperacion de grandes tablas MIB de objetos. Su sintaxis es:

Get Bul kRequest [ non-repeaters = N, nax-repetitions = M]
( Request edObj ect Nanel,



Request edbj ect Nane2,
Request edbj ect Nane3 )

Where:

RequestedObjectNamel, 2, 3
Identificador MIB del objeto, como sysUpTime, etc. Los objetos estan en una lista ordenada léxicamente. Cada identificador de objeto esta ligado como minimo a una
variable. Por ejemplo, el identificador ipNetToMediaPhysAddress esté ligado a una variable para cada direccion IP de la tabla ARP y su contenido es la direccion MAC

asociada.

N
Especifica el valor de non-repeaters, lo que significa que se solicita sélo el contenido de la variable inmediata al objeto indicado en la solicitud, para los primeros N objetos
nombrados entre paréntesis. Se trata de la misma funcién que desempefia GetNextRequest.

M

Especifica el valor max-repetitions, lo que significa que se solicita del resto de los objetos(habiéndose solicitado N) el contenido de las M variables inmediatas al objeto
indicado en la solicitud. Es similar a un GetNextRequest iterado pero transmitido en una sola solicitud.

Con GetBulkRequest se pueden conseguir los valores de soélo la siguiente variable o de las siguientes M variables con una sola solicitud.

Asumiendo la siguiente tabla ARP en un host que ejecuta un agente NMPv2:

I nterface-Number Network-Address Physical -Address Type

1 10.0.0.51 00: 00: 10: 01: 23: 45 static
1 9.2.3.4 00: 00: 10: 54: 32: 10 dynami c
2 10.0.0. 15 00: 00: 10: 98: 76: 54 dynami c

Un manager SNMPV2 envia la siguiente respuesta para conseguir sysUpTime y la tabla ARP completa:

Get Bul kRequest [ non-repeaters = 1, nax-repetitions = 2 ]
( sysUpTi ne,
i pNet ToMedi aPhysAddr ess,
i pNet ToMedi aType )

La entidad SNMPv2 gue actia como agente responde con la PDU Response:

Response (( sysUpTine.0 = "123456" ),
( i pNet ToMedi aPhysAddress.1.9.2.3.4 =
"000010543210" ),
( i pNet ToMedi aType.1.9.2.3.4 = "dynamc" ),
( i pNet ToMedi aPhysAddress. 1.10.0.0.51 =
"000010012345" ),
( i pNet ToMedi aType. 1.10.0.0.51 = "static" ))

La entidad SNMPV2 que hace de manager continGia con:

Get Bul kRequest [ non-repeaters = 1, nax-repetitions = 2 ]
( sysUpTi ne,
i pNet ToMedi aPhysAddr ess. 1. 10. 0. 0. 51,
i pNet ToMedi aType. 1. 10.0.0.51 )

El agente responde con:

Response (( sysUpTine.0 = "123466" ),
( i pNet ToMedi aPhysAddr ess. 2. 10.0.0. 15 =
"000010987654" ),
( i pNet ToMedi aType. 2.10.0.0.15 =

"dynam c" ),
( i pNet ToMedi aNet Address. 1.9.2.3.4 =
"9.2.3.4" ),

( ipRoutingDiscards.0 = "2"))

Esta respuesta sefiala el final de la tabla al manager. Con GetNextRequest se hubieran necesitado cuatro solicitudes para conseguir la misma informacion. Si se hubiera fijado el
valor max-repetition de GetBulkRequest a tres, en este ejemplo sélo se hubiera necesitado una solicitud.

4.14.7.4 InformRequest

Un mensaje InformRequest se genera y se transmite como una solicitud de una aplicaciéon de una entidad manager SNMPv2 que desea notificar a otra aplicacion, que se ejecuta
también en un manager SNMPv2, informacion en el &mbito del MIB(MIB view) (20) para un entorno local a la aplicaciéon que envia el mensaje. El paquete se utiliza para indicar al

manager del otro entorno de la informacién accesible en el emisor. (comunicacién manager-manager a través de los limites del entorno). Las dos primeras variables en la lista de
asociaciones de variables de un mensaje InformRequest son sysUpTime.0 y snmpEventID.i (21)respectivamente. Les pueden seguir otras variables.

4.14.8 El MIB para SNMPv2
Este MIB define los objetos gestionados que determinan el comportamiento de la entidadSNMPv2.
Nota: No es una sustitucién del MIB-II.

Las siguientes son algunas definiciones de objetos para hacerse una idea de sus contenidos:



snnpORLast Change OBJECT- TYPE

SYNTAX Ti neSt anp

MAX- ACCESS r ead-only

STATUS current

DESCRI PTI ON
"El valor de sysUpTine en el nonento
del canbio mas reciente en el valor
o0 estado de cual qui er instancia de
snnpORI D. "

war nSt art  NOTI FI CATI ON- TYPE
STATUS current
DESCRI PTI ON
"Un trap warnfStart significa que |a entidad
SNMPv2, actuando conp agente, se esta reinicializando
a si msna de tal nodo que |a configuraci 6n
no se altere.”

4.14.9 EG del MIB("Party MIB")

El EG del MIB define los objetos gestionados que se corresponden con las propiedades asociadas a un EG SNMPv2. Un ejemplo de algunos objetos del MIB:

partyldentity OBJECT- TYPE

SYNTAX Party

MAX- ACCESS not - accessi bl e
STATUS current

DESCRI PTI ON

"Un identificador de EG univoco
para un EG de SNWPv2 particular."

par t yAut hPr ot ocol OBJECT- TYPE

SYNTAX OBJECT | DENTI FI ER
MAX- ACCESS read-create
STATUS current

DESCRI PTI ON

"El protocolo de autentificacion
por el que se autentifican el
origen y la integridad de todos

| os nmensaj es que genera el EG El
val or noAuth significa que |os
nensaj es no estan autentificados.
Una vez que se crea una instancia
de este objeto, su valor no puede
ser alterado."

4.14.9.1 MIB Manager-Manager

La finalidad de este MIB es proporcionar los medios para la coordinacién entre multiples estaciones de gestion. Es decir, los medios por los que las funciones de control y
monitorizacion de la gestion de red se pueden distribuir entre multiples NMS en una gran red. Especificamente, este MIB suministra mecanismos para que una NMS solicite
servicios de gestion de otra. Por tanto, una entidad SNMPv2 puede tener un doble papel; cuando proporciona informacion de gestion a otro manager, actia como agente, y cuando
pide informacién, actia como manager. EI MIB manager-manager consta de las tres tablas siguientes:

e Alarmas
e Eventos
e Notificaciones

Cada alarma es una condicién especifica detectada mediante la monitorizacion periédica, en un intervalo de muestreo configurable, de los valores de una determinada variable con
informacion de gestion. Un ejemplo de condicién de alarma es cuando la variable monitorizada toma un valor fuera de rango. Cada condicién de alarma dispara un evento, que
puede a su vez desencadenar una 0 mas notificaciones para otras NMS usando el InformRequest.

4.14.10 SAPP("Single Authentication and Privacy Protocol")

El protocolo de autentificacién proporciona un mecanismo para que la gestion de SNMPv2 permita identificar que las comunicaciones que genera un entorno se originan
efectivamente en ese entorno.

El protocolo de autentificacién proporciona un mecanismo para que la gestion de SNMPv2 permita proteger las comunicaciones que genera un entorno de cualquier intrusion.
Las principales amenazas contra las que el protocolo de seguridad de SNMPv2 aporta proteccion son:

Modificacion de informacion
Enmascaramiento

Modificacién del flujo de mensajes
Intrusién en la informacion

Los siguientes servicios de seguridad proporcionan medidas contra las anteriores amenazas:
e Integridad de los datos

La proporciona el algoritmo de condensacion de mensajes MD5. Se calcula un resumen o extracto de 128 bits de la porcién indicada del mensaje SNMPv2 y se
incluye como parte del mensaje enviado al receptor.

e Autentificacion del origen de los datos

A cada mensaje se le afiade un prefijo con un valor secreto que comparten el emisor del mensaje y el receptor, antes de calcular el extracto.



e Replay o retardo del mensaje
En cada mensaje se incluye un sello de tiempo,

e Confidencialidadd de los datos

La proporciona el protocolo simétrico de privacidad que encripta una porcién adecuada del mensaje de acuerdo con una llave secreta conocida s6lo por el emisor y
el receptor. Este protocolo se usa conjuntamente con el algoritmo simétrico de encriptacion, en el modo de encadenamiento de cifrado de bloques, que forma parte

del DES("Data Encryption Standard"). La parte designada del mensaje se encripta y se incluye como parte el mensaje enviado el receptor.

4.14.11 El nuevo modelo administrativo

Uno de los propdsitos del modelo administrativo para SNMPv2 es definir como la infraestructura administrativa se aplica para llevar a cabo una administracion de red efectiva en

diversas configuraciones y entornos.

El modelo implica el uso de diferentes identidades en el intercambio de mensajes. De esta forma, representa abandonar el basado en comunidades del SNMPv1 original. Al
identificar sin ambigliedad al emisor y al receptor de cada mensaje, esta nueva estrategia mejora el esquema histérico de comunidades ya que permite un disefio del control de
acceso a los datos mas conveniente asi como el empleo de protocolos de seguridad asimétricos(con llave publica) en el futuro. Remitirse a Figura - Formato de mensaje de

SNMPV2 para conocer el nuevo formato de mensaje.

-+ IP datagram >
- UDP datagram »
- SnmpPrivMsg >
- SnmpAuthMsg >
< SnmpMgmt Com >
- PDU >
/!
IP upp priv|auth|dst |src |con—|regquest|error |error|name|value name |value
Header|Header|Dst |Info|Party|Party|text|ID status |index
/!
1/
reguest|non max |name|value name |value
GetBulkRequest PDU 1D repeat |repts

Figura: Formato de mensaje de SNMPv2

PDU

Incluye una de las siguientes PDUs
GetRequest
GetNextRequest
Response
SetRequest
InformRequest
SNMPV2-Trap

ooooodg

El GetBulkRequest tiene un formato de PDU distinto al mostrado mas arriba. Ver GetBulkRequest.

Nota: El SNMP-Trap tiene ahora el mismo formato que las demas solicitudes.

SnmpMgmtCom ("SNMP Management Communication")

Afiade el identificador del entorno emisor(srcParty), del receptor(dstParty) y el contexto a la PDU. El contexto especifica el ambito de SNMPv2 que contiene la informacion

de gestion a la que referencia la comunicacion.
SnmpAuthMsg

Este campo se utiliza como informacién de autentificacion para el protocolo de informacién usado por el entorno en cuestion. EIl SnmpAuthMsg esta serializado de acuerdo

con ASN.1 BER (22) por lo que puede ser encriptado.
SnmpPrivMsg SNMP Private Message

1/

El SNMPv2 Private Message es un mensaje SNMPv2 autentificado que posiblemente esta protegido de intrusiones en la informacion que contiene. Un destino

privado(privDst) se afiade al entorno de destino.

El mensaje pasa a ser encapsulado en un datagrama UDP/IP normal y se envia a su destino a través de la red.

Para mas informacién, remitirse a los RFCs mencionados arriba.

nTabla de contenidos Protocolo de servicios NetBIOS
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4.15 Protocolo de servicios NetBIOS

El protocolo de servicios es un protocolo estandar. Su status es electivo.

Los RFCs 1001 y 1002 describen la implementacion estandar de los servicios NetBIOS de IBM(como se explica en "IBM
Technical Reference PC Network") sobre los protocolos TCP y UDP. Recordar que la mayoria de las aplicaciones actuales para
redes IBM en anillo utilizan los servicios NetBIOS para comunicarse en estas redes. Ejemplos son el "OS/2 LAN Server"y el
"DOS LAN Requester". Entre las aplicaciones OEM que emplean los servicios NetBIOS esté el Lotus Notes.

La mayoria de las aplicaciones NetBIOS de hoy en dia corren sobre PCs y PS/2s. La implementacion de NetBIOS en TCP/IP
proporcionaria la potencia de los ordenadores grandes y pequefios a los usuarios de los PC. Una aplicacion tipica seria el uso de
grandes sistemas como servidores de ficheros.

Tabla de contenidos LPD ("Line Printer Daemon")
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4.16 LPD("Line Printer Daemon")

El protocolo LPD("Line Printer Daemon protocol") es un protocolo informacional. Su status es de uso limitado. La especificacion
actual se halla en el RFC 1179. Notar que este RFC no especifica un estandar de Internet. Sin embargo, esta funciéon ha formado
parte de los sistemas UNIX durante mucho tiempo(en uucp).

Tabla de contenidos Protocolo BOOTstrap - BOOTP
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4.17 Protocolo BOOTstrap - BOOTP

BOOTP es un borrador de protocolo de Internet. Su status es recomendado. Las especificaciones de BOOTP se pueden
encontrar en los RFC 951 - Bootstrap y RFC 1497 - Extensiones de la informacién de los distribuidores de BOOTP.

Ademas hay actualizaciones de BOOTP que lo permiten interoperar con DHCP(ver DHCP("Dynamic Host Configuration
Protocol")).Estas se describen en el RFC 1542 - Aclaraciones y extensiones para el protocolo Bootstrap que actualiza a los RFC

951 y RFC 1533 - Opciones y extensiones de DHCPs, que desfasa al RFC 1497. Dichas actualizaciones de BOOTP son
estandares propuestos con status electivo.

Las LANs hacen posible usar host sin disco como estaciones de trabajo, "routers" concentradores de terminales, etc. Los host sin
disco requieren de algin mecanismo para el arranque remoto sobre una red. El protocolo BOOTP se utiliza para efectuar
arranques remotos en redes IP. Permite que una pila de IP minima sin informacion de configuracion, tipicamente almacenada en
la ROM, obtenga informacion suficiente para comenzar el proceso de descargar el cédigo de arranque necesario. BOOTP no
define como se realiza esta descarga, pero habitualmente se emplea TFTP (ver también TETP("Trivial File Transfer Protocol"))

como se describe en el RFC 906 - Carga en Bootstrap usando TFTP.

El proceso BOOTP implica los siguientes pasos:

1. El cliente determina su propia direccién hardware; esta suele estar en una ROM del hardware.
2. El cliente BOOTP envia su direccion hardware en un datagrama UDP al servidor. El contenido completo de este
datagrama se muestra en Figura - Formato de mensaje de BOOTP. Si el cliente conoce su direccion IP y/o la direccion

del servidor, deberia usarlas, pero en general los clientes BOOTP carecen de configuracion IP en absoluto. Si el cliente
desconoce su direccion IP, emplea la 0.0.0.0. Si desconoce la direccion IP del servidor, utiliza la direccidn de broadcast
limitado(255.255.255.255). El nimero del puerto UDP es el 67.

3. El servidor recibe el datagrama y busca la direccion hardware del cliente en su fichero de configuracion, que contiene la
direccion IP del cliente. El servidor rellena los campos restantes del datagrama UDP y se lo devuelve al cliente usando el
puerto 68. Hay tres métodos posibles para hacer esto:

0 Si el cliente conoce su propia direccion IP(incluida en la solicitud BOOTP), entonces el servidor devuelve
directamente el datagrama a esa direccion. Es probable que la caché de ARP en la pila de protocolos del
servidor desconozca la direccion hardware correspondiente a esa direccion IP. Se hara uso de ARP para
determinarla del modo habitual.

0 Si el cliente desconoce su propia direccion IP(0.0.0.0 la solicitud BOOTP), entonces el servidor se ocupa de
averiguarla con su propia caché de ARP. El servidor no puede usar ARP para resolver la direccion hardware del
cliente porque el cliente no sabe su direccién IP y por lo tanto no puede responder a una peticion ARP. Es el
problema de la pescadilla que se muerde la cola. Hay dos soluciones posibles:

O Siel servidor tiene un mecanismo para actualizar directamente su propia caché ARP sin usar ARP, lo
utiliza y envia directamente el datagrama.
O Siel servidor no puede actualizar su propia caché, debe enviar una respuesta en forma de broadcast.

1. Cuando reciba la respuesta, el cliente BOOTP grabara su direccion IP(permitiéndole responder a peticiones ARP) y
comenzara el proceso de arranque.




8 8 16 24 31

code HWtype | length hops

transaction id

seconds flags field

client IP Address

your IP Address

server [P Address

router IP Address

client hardware address
(16 bytes)

server host  name
(64 bytes)

boot file name
{128 bytes)

vendor—specific area
(64 bytes)

Figura: Formato de mensaje de BOOTP

code

Indica una solicitud o una respuesta
1

Request
2

Reply
HWtype

El tipo de hardware, por ejemplo:
1

Ethernet
6

IEEE 802 Networks
Remitirse a STD 2 - Nameros asignados de Internet para un alista completa.

length
Longitud en bytes de la direccién hardware. Ethernet y las redes en anillo usan 6, por ejemplo.
hops
El cliente lo pone a 0. Cada "router" que retransmite la solicitud a otro servidor lo incrementa, con el fin de detectar
bucles. EI RFC 951 sugiere que un valor de 3 indica un bucle.
Transaction ID
NUmero aleatorio usado para comparar la solicitud con la respuesta que genera.
Seconds
Fijado por el cliente. Es el tiempo transcurrido en segundos desde que el cliente inicio el proceso de arranque.
Flags Field
El bit mas significante de este campo se usa como flag de broadcast. Todos los demas bits deben estar a 0; estan
reservados para usos futuros. Normalmente, los servidores BOOTP tratan de entregar los mensajes BOOTREPLY



directamente al cliente usando unicast. La direccion de destino en la cabecera IP se pone al valor de la direccion IP fijada
por el servidor BOOTP, y la direccion MAC a la direccién hardware del cliente BOOTP. Si un host no puede recibir un
datagrama IP en unicast hasta saber su propia direccion IP, el bit de broadcast se debe poner a 1 para indicar al servidor
gue el mensaje BOOTREPLY se debe enviar como un broadcast en IP y MAC. De otro modo, este bit debe ponerse a
cero.

Client IP adress
Fijada por el cliente. O bien es su direccién IP real , 0 0.0.0.0.

Your IP Address
Fijada por el servidor si el valor del campo anterior es 0.0.0.0

Server IP address
Fijada por el servidor.

Router IP address
Fijada por el "router" retransmisor si se usa retransmision BOOTP.

Client hardware address
Fijada por el cliente y usada por el servidor para identificar cudl de los clientes registrados esté arrancando.

Server host name
Nombre opcional del host servidor acabado en X'00'.

Boot file name
El cliente deja este campo vacio o especifica un nombre genérico, tal como "router”, indicando el tipo de archivo de
arrangque a usar. El servidor devuelve el nombre completo del fichero o bien el de un fichero de arranque adecuado para
el cliente. Su valor tiene como terminador a la secuencia X'00.

Vendor-specific area
Area especifica del distribuidor(opcional). Se recomienda que el cliente llene siempre los cuatro primeros bytes con un
"magic cookie" o galleta méagica. Si el cookie especifica de un distribuidor no se usa, el cliente deberia utilizar
99.130.83.99 seguido de una marca de fin(255) y fijar los bis restantes a cero. Remitirse al RFC 1533 para mas detalles.

Una restriccion a este esquema es el uso del broadcast limitado para las solicitudes BOOTP; requiere que el servidor esté en la
misma subred que el cliente. La retransmision BOOTP es un mecanismo para que los "routers" transmitan solicitudes BOOTP.
Es una opcidn de configuracién disponible en algunos "routers”. Ver el RFC 951 para mas informacion.

Una vez que el cliente BOOTP ha procesado la respuesta, puede proceder con la transferencia del fichero de arranque y ejecutar
el proceso de arranque completo. Ver el RFC 906 para la especificacién de como se hace esto con TFTP. El proceso de
arrangque completo reemplaza la pila minima de IP usada por BOOTP y TFTP por una pila IP normal transferida como parte del
fichero de arranque, que contiene la configuracién correcta para el cliente.

Tabla de contenidosDHCP ("Dynamic Host Configuration Protocol")
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4.18 DHCP("Dynamic Host Configuration Protocol")

DHCP es un protocolo propuesto como estandar. Su status es electivo. Las especificaciones actuales de DHCP se pueden
encontrar en los RFC 1541 - DHCP("Dynamic Host Configuration Protocol") y RFC 1533 - Opciones de DHCP y extensiones de
los distribuidores de BOOTP.

DHCP proporciona un entorno de trabajo para pasar informacion de configuracion a hosts en una red TCP/IP. DHCP se basa en
el protocolo BOOTP, afiadiendo la capacidad de asignar autométicamente direcciones de red reutilizables y opciones de
configuracién adicionales. Para més informacion sobre BOOTP, remitirse a BOOTP( ("BOOTstrap Protocol"). Los elementos

participantes en DHCP pueden interoperar con los de BOOTP(RFC 1534).

DHCP consta de dos componentes:

1. Un protocolo que entrega parametros de configuracion especificos de un host de un servidor DHCP al host.
2. Un mecanismo para reservar direcciones de red para los hosts.

IP requiere la configuracién de muchos parametros dentro del software de implementacion del protocolo. Debido a que IP utilizar
en muchas clases distintas de hardware de red, no se puede suponer o adivinar que los valores de esos parametros tienen
valores correctos por defecto. El uso de un sistema de asignacion de direcciones distribuidas basado en un mecanismo de
consulta/defensa, para descubrir direcciones de red que ya estan en uso, no garantiza direcciones de red univocas porque puede
que los host no sean siempre capaces de defender sus direcciones de red.

DHCP soporta tres mecanismos para la asignacion de direcciones IP:
1. Asignacién automética
DHCP asigna al host una direccion IP permanente.
2. Asignacion dinamica

DHCP asigna una direccion IP por un periodo de tiempo limitado. Una red asi se denomina arrendamiento. Este es el
Unico mecanismo que permite la reutilizacion automatica de direcciones que ya no son necesitadas por los hosts a los
gue estaban asignadas.

3. Asignacion manual
La direccién del host es asignada por el administrador de red

El formato del mensaje DHCP:
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code HWtype | length hops

transaction id

seconds flags field

client IP Address

your IP Address

server [P Address

router IP Address

client hardware address
(16 bytes)

server host  name
(64 bytes)

boot file name
{128 bytes)

options
(312 bytes)

Figure: Formato del mensaje DHCP

code

Indica solicitud o respuesta
1

Request
2

Reply
HWtype

El tipo de hardware, por ejemplo:
1

Ethernet
6

IEEE 802 Networks
Remitirse al STD 2 - Numeros asignados de Internet para una lista completa.

length
Longitud en bytes de la direccién hardware. Ethernet y las redes en anillo usan 6, por ejemplo.
hops
El cliente lo pone a 0. Cada "router" que retransmite la solicitud a otro servidor lo incrementa, con el fin de detectar
bucles. EI RFC 951 sugiere que un valor de 3 indica un bucle.
Transaction ID
NUmero aleatorio usado para comparar la solicitud con la respuesta que genera.
Seconds
Fijado por el cliente. Es el tiempo transcurrido en segundos desde que el cliente inicio el proceso de arranque.
Flags Field
El bit mas significante de este campo se usa como flag de broadcast. Todos los demas bits deben estar a 0; estan
reservados para usos futuros. Normalmente, los servidores DHCP tratan de entregar los mensajes DHCPREPLY
directamente al cliente usando unicast. La direccion de destino en la cabecera IP se pone al valor de la direccion IP fijada



por el servidor DHCP, y la direccién MAC a la direccion hardware del cliente DHCP. Si un host no puede recibir un
datagrama IP en unicast hasta saber su propia direccion IP, el bit de broadcast se debe poner a 1 para indicar al servidor
gue el mensaje DHCPREPLY se debe enviar como un broadcast en IP y MAC. De otro modo, este bit debe ponerse a
cero.

Client IP adress
Fijada por el cliente. O bien es su direccién IP real , 0 0.0.0.0.

Your IP Address
Fijada por el servidor si el valor del campo anterior es 0.0.0.0

Server IP address
Fijada por el servidor.

Router IP address
Fijada por el "router" retransmisor si se usa retransmision BOOTP.

Client hardware address
Fijada por el cliente y usada por el servidor para identificar cudl de los clientes registrados esté arrancando.

Server host name
Nombre opcional del host servidor acabado en X'00'.

Nombre del fichero de arranque
El cliente o bien deja este campo vacio o especifica un nombre genérico, como "router" indicando el tipo de fichero de
arranque a usar. En la solicitud de DHCPDISCOVER se pone al valor nulo. El servidor devuelve el la ruta de acceso
completa del fichero en una respuesta DHCPOFFER. El valor termina en X'00'.

Options
Los primeros cuatro bytes del campo de opciones del mensaje DHCP contienen el cookie(99.130.83.99). El resto del
campo de opciones consiste en parametros marcados llamados opciones. Remitirse al RFC 1533 para mas detalles.

4.18.0.1 Almacén de parametros de configuracion

DHCP permite un almacenamiento persistente de los pardmetros de red de los clientes. El modelo de almacenamiento
persistente en DHCP consiste en que el servicio DHCP almacena una entrada con un valor y una clave para cada cliente, donde
la clave es un identificador Unico, por ejemplo un nimero IP de subred y un identificador Gnico dentro de la subred, y el valor
contiene los parametros de configuracion del cliente.

4.18.0.2 Asignando un nueva direccién de red

Esta seccidn describe la interaccion del cliente servidor cuando el cliente no conoce su direccion de red. Se asume que el
servidor DHCP tiene un bloque de direcciones de red con el que puede satisfacer peticiones de nuevas direcciones. Cada
servidor mantiene ademas una base de datos local y permanente de las direcciones asignadas y de los arrendamientos.

1. El cliente hace un broadcast de un mensaje DHCPDISCOVER en su subred fisica. EIl mensaje DHCPDISCOVER puede
incluir algunas opciones como sugerencias de la direccién de red, duracién del arrendamiento, etc.

2. Cada servidor puede responder con un mensaje DHCPOFFER que incluye una direccion de red disponible y otras
opciones de configuracion.

3. El cliente recibe uno o mas mensaje DHCPOFFER de uno o mas servidores. Elige uno basandose en los parametros de
configuracién ofertados y hace un broadcast de un mensaje DHCPREQUEST que incluye la opcién identificadora del
servidor para indicar qué mensaje ha seleccionado.

4. Los servidores reciben el broadcast de DHCPREQUEST del cliente. Los servidores no seleccionados utilizan el mensaje
como notificacién e que el cliente ha declinado su oferta. El servidor seleccionado vincula al cliente al almacenamiento
persistente y responde con un mensaje DHCPACK que contiene los parametros de configuracion para el cliente. La
combinacion de las direcciones hardware y asignada del cliente constituyen un identificador Unico de su arrendamiento y
las usan tanto el cliente como el servidor para identificar cualquier arrendamiento al que se haga referencia en un
mensaje DHCP. El campo "your IP address" en los mensaje DHCPACK se rellena con la direccién de red seleccionada.

5. El cliente recibe el mensaje DHCPACK con parametro de configuracion. Realiza un chequeo final de estos parametros,
por ejemplo con ARP para la direccién de red asignada, y registra la duracién del arrendamiento y el cookie de
identificacién de éste especificado en el mensaje DHCPACK. En este punto, el cliente esta configurado. Si el cliente
detecta un problema con los parametros en el mensaje DHCPACK, envia un mensaje DHCPDECLINE al servidor y
reinicia el proceso de configuracion. El cliente deberia esperar un minimo de diez segundos antes de reiniciar este
proceso para evitar un exceso de trafico en la red en caso de que se produzca algun bucle.

Si el cliente recibe un mensaje, reinicia el proceso de configuracion.

6. Puede elegir renunciar a su arrendamiento enviando un mensaje DHCPRELEASE al servidor. El cliente especifica el
arrendamiento al que renuncia incluyendo sus direcciones hardware y de red



4.18.0.3 Reutilizando una direccién de red previamente asignada
Si el cliente recuerda y desea usar una direccion de red previamente asignada se llevan a cabo los siguientes pasos:

1. El cliente hace un broadcast de un mensaje DHCPREQUEST en su subred. Este mensaje incluye la direccién de red del
cliente.

2. Los servidores que conozcan los parametros de configuracién del cliente le responden con un mensaje DHCPACK.

3. El cliente recibe el mensaje DHCPACK con parametros de configuracién. Efectda un dltimo chequeo de estos y registra
la duracién del arrendamiento y el cookie de identificacién de este, especificado en el DHCPACK. En este punto, el

cliente esta configurado.

Si el cliente detecta algin problema con los parametros en el DHCPACK, envia un mensaje DHCPDECLINE al
servidor y reinicia el proceso de configuracion solicitando una nueva direccion de red. Si el cliente recibe un
mensaje DHCPNAK, no puede reutilizar la direccién que solicité. En vez de eso debe pedir una nueva direccion
reiniciando el proceso de configuracion descrito en Asignando una nueva direccion de red. El cliente puede elegir
renunciar a su arrendamiento de la direccién de red al enviar un mensaje DHCPRELEASE al servidor. Identifica
el arrendamiento al que renuncia con el cookie de identificacion.

Nota: Un host deberia usar DHCP para readquirir o verificar su direccién IP y sus parametros de configuracion siempre que
cambien los parametros de su red local, por ejemplo en el arranque del sistema o después de una desconexién de la red local,
ya que la configuracion de esta puede haber cambiado sin que lo sepa el host o el usuario.

Para mas informacién, remitirse a los RFCs mencionados anteriormente.
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4.19 NETSTAT

El comando NETSTAT se usa para consultar a TCP/IP acerca del estado de la red en la que se halla el host local. La sintaxis
exacta de este comando depende mucho de la implementacion. Ver la Guia de usuario o el Manual de referencia de comandos
de la correspondiente implementacion para mas detalle. Se trata de un herramienta Gtil para la depuracion.

En general, NETSTAT proporciona informacién sobre:

Las conexiones TCP activas en el host local.

El estado de todos los servidores TCP/IP del servidor local y de los zécalos que usan.
Dispositivos y enlaces usados por TCP/IP.

Las tablas de encaminamiento IP(tablas de las pasarelas) usadas en el host local.
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4.20 Protocolo Finger

Finger es un protocolo propuesto como borrador. Su status es electivo. La especificacién actual de Finger se encuentra en el
RFC 1288 - Informacién de usuario para el protocolo Finger.

El comando finger muestra informacién sobre los usuarios de un host remoto. Finger es un comando de UNIX. Su formato es:
finger usuario@host

o

finger @host

La informacién que da el finger de un usuario depende de la implementacion del servidor finger. Si no se especifica ningiin
usuario, la informacion sera tipicamente una lista de todos los usuarios conectados actualmente al host.

Las conexiones se establecen por el puerto 79(decimal) de TCP. El cliente envia un comando en forma de cadena de caracteres
ASCII, acabada en <CRLF>. El servidor responde con una o0 mas cadenas ASCII, hasta que cierra la conexion.
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4.21 Protocolo Whois

Whois es un protocolo propuesto como borrador. Su status es electivo. La especificacion actual de Whois se encuentra en el
RFC RFC 954 - NICNAME/WHOIS.

El programa Whois se usa habitualmente en el entorno UNIX para conectarse a un servidor Whois. El propésito del servidor es
proporcionar servicios de tipo directorio. El servidor Whois original se instalé de modo que el NIC("Network Information Center")
pudiera mantener una lista de contactos para redes conectadas a Internet. Sin embargo, en la actualidad muchos sitios usan
Whois para suministrar servicios de directorio locales.

El servidor Whois se basa en TCP y usa el puerto bien conocido ndmero 43. Las solicitudes y las respuestas intercambiadas
entre cliente y servidor utilizan el modo de terminal NVT ASCII.

InterNIC mantiene el Whois usado mas ampliamente y se puede encontrar en rs.internic.net.
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4.22 Protocolos "time" y "daytime"

El protocolo "time" es un protocolo estandar. Su status es electivo. La especificacion actual de TIME se encuentra en el RFC 868 -
Protocolo del servidor "Time".

"Daytime" es un protocolo estandar. Su status es electivo. La especificacion actual de DAYTIME se encuentra en el RFC 867 -
Protocolo "Daytime".

4.22.0.1 Concepto

El protocolo "time" proporciona la fecha y la hora en un formato legible para la maquina. Usa como capa de transporte TCP o
UDP. Su puerto es el 37(decimal).

1. Sise usavia TCP:
O S:escuchar en el puerto 37
O C: conectarse al puerto 37
0 S: enviar la hora como un nimero binario de 32 bits
O C: recibir el nUmero
O C: cerrar la conexion
1. Sise usa via UDP:
: escuchar en el puerto 37
: enviar un datagrama vacio al puerto 37
: recibir el datagrama vacio
: enviar el datagrama con la hora en forma de namero binario de 32 bits
: recibir el datagrama

Ooooogodg
Ounuunuowm

El nimero de 32 bits representa el nimero de segundos transcurridos desde la medianoche del 1 de enero de 1900(GMT). Es
conveniente para que la maquina sincronice su propio reloj, pero no resulta legible a ojos del usuario.

El protocolo "daytime" es similar en su concepcion, pero el servidor enviard al cliente una cadena ASCII que al usuario le resultara
legible. El formato de esta cadena no se halla formalizado. Para este protocolo se usa el puerto 13(decimal).
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4.23 Otros protocolos de aplicaciéon

Hay una serie de otros protocolos de aplicacion que no estan documentados en los RFCs , pero que se implementan en diversos
productos. Las siguientes secciones describen algunos de estos protocolos.

4.23.1 NDB("Network Database")

El protocolo NDB("Network Database") no es un estandar de Internet.

NDB define un protocolo para orientado a sistemas de bases de datos relacionales en entorno TCP/IP. Tiene los siguientes
objetivos:

e Permitir a los usuarios y aplicaciones de cualquier estacién de trabajo o mainframe lanzar sentencias SQL, bien de modo
interactivo o embebidas en los programas de aplicacién, para acceder cualquier base de datos en cualquier sistema
operativo.

e Distribuir las aplicaciones de la base de datos de un host a una maquina concreta.

NDB se construye sobre RPC("Remote Procedure Call"), en cualquiera de sus implementaciones, utilizando el modelo
cliente/servidor. Ver Figura - Componentes del protocolo NDB("Network Database") para una descripcion de los diversos

componentes de NDB

Database
SubSystem

Application DB Utility

NetDB Client NetDB Server 2 |

RPC Client < > RPC Server
TCP/IP

Figura - Componentes del protocolo NDB("Network Database")

1 La capa del cliente/servidor RPC
se ocupa del transporte de datos a través de redes TCP/IP: creacién de zécalos, interfaces con PORTMAP, enviar y
recibir datos.

2 La capa del cliente/servidor NetDB
gestiona Unidades de Trabajo("Units of Work"; UOWSs), multi - hilos, ademas de conversién de datos del/al formato
ASN.1("Abstract Syntax Notation 1", estandar ISO 8824).

3 La capa de la utilidad DB
sirve de interfaz con la base de datos real.

4.23.2 NIS("Network Information Systems")

El NIS("Network Information Systems") no es un estandar de Internet. Fue desarrollado por Sun Microsystems, Inc.
Originalmente se le conocia como las Paginas Amarillas.

NIS es un sistema de bases de datos distribuidas que permite compartir la informacién del sistema en entornos basados en UNIX
0 AlX. Ejemplos de esta informacion son los ficheros /etc/passwd, /etc/group /etc/hosts. NIS tiene las siguientes ventajas:

e Proporciona un espacio de nhombres consistente para los identificadores de usuario y grupo en un elevado nimero de



sistemas.

e Reduce el tiempo y esfuerzo del usuario para la gestion de IDs de usuario y grupo, asi como de la propiedad de sistemas
de ficheros NFS.

e Reduce el tiempo y esfuerzo de los administradores del sistema para la gestion de IDs de usuario y grupo, asi como de
la propiedad de sistemas de ficheros NFS.

NIS esta construido sobre el RPC de Sun. Utiliza el modelo cliente/servidor. Un dominio NIS es una coleccién de sistemas
consistente en:

Servidor NIS maestro

mantiene mapas, o bases de datos, que contienen informacién del sistema tal como passwords y nombres de hosts.
Servidor(es) NIS esclavo(os)

se pueden definir para aliviar al servidor NIS maestro de su carga de trabajo o cuando este no esta disponible.
Cliente(s) NIS

son el resto de los sistemas servidos por servidores NIS.

Los clientes NIS no mantienen mapas NIS; interrogan a los servidores NIS acerca de la informacién del sistema. Cualquier
cambio en el mapa NIS de un sistema se efectla sélo en el servidor NIS maestro(via RPC), que a su vez propaga los cambios a
los servidores NIS esclavos.

Notar que la velocidad de una red determina el rendimiento y disponibilidad de los mapas NIS. Al usar NIS, se deberia ajustar el
ndmero de esclavos con el fin de optimizar estos parametros.

4.23.3 Interfaz de z6calos CICS
El CCICS("Customer Information Control System™) es un sistema de procesamiento de alto rendimiento. Se desarrollé en IBM.

CICS es el sistema OLTP("Online Transaction Processing") mas usado del mercado en la actualidad. Proporciona a los
programas de transacciones para comunicaciones de datos(con SNA) y bases de datos (con VSAM, IMS o DB2).

Dada la necesidad de interoperabilidad entre protocolos de red heterogéneos, existe el requerimiento de mejorar la interfaz CICS
de comunicacion de datos para incluir soporte para TCP/IP ademés de SNA.

4.23.7 RFC 1006

Los programas escritos originalmente para el XTI("X/Open Transport Interface") pueden usarse con la pila TCP/IP. El RFC 1006
define un componente para el mapeo entre protocolos de modo que estos programas se puedan utilizar en un red TCP/IP.
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4.24 Sinopsis

4.24.1 Relaciones cliente/servidor

La siguiente figura muestra los sistemas operativos en los que se implementan aplicaciones TCP/IP.

5/378 Ps/2 RISC/6006| AS/406
MVS | VM | AIX | DOS | 0s/2 ALX 0s/400
FTP efs | efs | efs | efs | efs cfs cfs
TELNET efs | efs | efs | ef | efs c/fs c/fs
TN3278 efs | efs | ef | ef | <f c/ c/fs
SMTP efs | efs | cfs | efs | cfs c/s c/s
SUN RPC efs | efs | efs | ef | efs cfs cfs
NFS v2 fs | [fs | cfsd| ef |efs |cfs 4 cfs
NCS efs | efs cfs cfs
X Window e/ |ef | ¢ef cfs cfs
REXEC efs | efs | efs | ef | efs c/fs
TFTP ef | efs | efs | efs c/fs
LPR/LPD efs | efs | cfs | efs | cfs c/s c/s
SNMP mfa | m/a mfa | mefa m/a /a
Sockets efs | efs | efs | efs | efs c/fs c/fs
Kerberos efs | efs cfs
DNS /s [ vfs | rvfs | v | r/s ris r/
TALK cfs c/s c/s
Finger cfs | ¢f cf cfs
PING X X X X X X X
NETSTAT X X X X X X X
RIP X X X X X X
4 = support SUN PC-NFS 4.0

efs = client/server support



4 support SUN PC-NFS 4.0

efs = client/server support

mfa = monitor/agent support, meniter for DOS: NetView for Windows
rfs = resolver/server support

* = with NetView for 05/2

50D = Statement of Direction for client/server

cS0D = Statement of Direction for client support

sS0D = Statement of Direction for server support

aS0D = Statement of Direction for agent support

X = noted function exists for the product

Figura: Relaciones cliente/servidor

4.24.2 APIs segun el sistema operativo

La siguiente figura muestra los sistemas operativos en los que se implementan APIs para TCP/IP.

5/37@ pPs/f2 RISC/6008| AS/400
MVS | VM AIX | DOS | 0s/2 AIX 05/400
TCP,UDP cap | Cap X X X
IP C&p | Cap X X
FTP C C
SNMP DPI C C
Sockets M C X C C X X
RPC c C X c C X X
NCS C C C X
X=Window C C W W X
0SF/Moti f C C ® C/wW C ® ®
Kerberos C C C X
Source avail.| x X X
S0D = Statement of Direction
c = [ Language
C/M = C Language with Windows
P = Pascal Language
X = noted function exists for the product
W = Athena Widget library

M = CICS, IMS, REXX, RFC 1006 Sockets
Figura: APIs para TCP/IP
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4.25 APIs segun el protocolo

El siguiente esquema muestra el modelo por capas de la pila de protocolos TCP/IP y ademas indica las APIs disponibles al
usuario.

APL

v |Kerd | XWin|REXEC | SMTP| TELMET| FTP |DN5|TFTP| RPC |NCS | SMMP(v

TCFP vroeP U

I P amd I © M P ARF | RARP

Ethernet—]EEE 862.2-X.25-5ate]]{teRadioAsync—SNA-HYPERchanne]—. ..

Figura: modelo por capas de TCP/IP

RPC utiliza tanto TCP como UDP. Se ha asociado a UDP debido a que NFS sélo usa RPC sobre UDP.
ARP y RARP sélo se usan en LANSs.

La API de zécalos para IP/TCP/UDP ya se ha mencionado en Puertos y zécalos. Las otras APIs ya se han explicado
anteriormente en los capitulos:

Kerberos (velSistema de autentificacion y autorizacién Kerberos)
X Window (veSistema X Window)

FTP (veETP("File Transfer Protocol"))

RPC (veRPC("Remote Procedure Call"))

NCS (veNCS("Network Computing System"))

SNMP DPI (velGestion de red)

Interfaz de z6calos CICS(vetnterfaz de zécalos CICS)
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Capitulo 5. Conectividad

Este capitulo describe diversas opciones de conectividad.
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5.7 FDDI

Las especificaciones de FDDI definen una familia de estandares para LANs de fibra 6ptica a 100 Mbps que constituye la capa
fisica y control de acceso al medio segun lo define el modelo OSI de ISO.

IP-FDDI es un borrador con status electivo. Define el encapsulamiento de los datagramas IP y las solicitudes ARP, asi como de
las respuestas en tramas FDDI. Figura - IP y ARP sobre FDDI muestra las capas de protocolos relacionadas.

Se define en el RFC 1188 - un estandar propuesto para la transmisién de datagramas IP sobre redes FDDI para estaciones MAC
simples. La descripcion de su funcionamiento en estaciones MAC duales esta por aparecer en RFC.

RFC 1188 afirma que todas las tramas se transmiten en el formato estandar "IEEE 802.2 LLC Type 1 Unnumbered Information”,
con los campos DSAP y SSAP de la cabecera 802.2 fijados al valor global SAP asignado a SNAP(170, en decimal). El cédigo de
24 bits "Organization Code" en la cabecera SNAP se pone a cero, y los restantes 16 bits son el "EtherType", es decir:

e 2048 para IP
e 2054 para ARP

El mapeado de las direcciones de 32 bits de Internet a las direcciones de 48 bits FDDI se realiza mediante el procedimiento de
descubrimiento dindmico de ARP. Las direcciones de broadcast de Internet(con la direccién de host toda a unos) se mapean a
direcciones de broadcast FDDI(toda a unos).

Los datagramas IP se transmiten como series de bytes de 8 bits empleando el orden de transmision TCP/IP "big-endian” o
"network byte ".

La especificacién de FDDI MAC (1ISO 9314-2 - I1SO, Interfaz de datos distribuida de datos para fibra - control de acceso al medio)
define un tamafio maximo de 4500 bytes para todos los campos de la trama. Después de tener en cuenta la cabecera
LLC/SNAP, y de permitir futuras extensiones a la cabecera MAC y a los campos de estado de la trama, la MTU de las redes
FDDI es de 4532 hytes.

Remitirse a Conceptos y productos de LANs, GG24-3178 para mas detalles acerca de la arquitectura FDDI.

IP/ARP

802.2 LLC

FODI MAC MAC
PHY
PMD

SMT

Medium Access Control
Physical Layer Protocol

Physical Layer Medium Dependent
Station Management

FODI PHY

o ogom
— = i

FODI PMD

Figura: IP y ARP sobre FDDI
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5.8 SLIP("Serial Line IP")

la familia de protocolos TCP/IP se ejecuta sobre una variedad de redes: IEEE 802.3 y LANs 802.5, lineas X.25, enlaces por
satélite, y lineas en serie. Los estandar para la encapsulacion de paquetes IP se han definido para muchas de estas redes, pero
no hay un estandar para las lineas serie. SLIP es un estandar de facto actual, usado habitualmente para conexiones punto-a-
punto serie con TCP/IP. No es un estandar de Internet.

SLIP es un protocolo muy simple disefiado hace mucho tiempo y es meramente un protocolo de entramado de paquetes. Define
una secuencia de caracteres que sirven de trama a los paquetes IP en una linea serie. No proporciona:

e Direccionamiento: ambos ordenadores en un enlace SLIP necesitan conocer la direccion del otro para el
encaminamiento.

e Identificacion del tipo de paquete: asi, sélo se puede ejecutar un protocolo en una conexion SLIP.

e Deteccidn/correccion de error: la deteccion de error no es absolutamente necesaria en el nivel de SLIP ya que cualquier
aplicacion IP deberia detectar paquetes corruptos(la cabecera IP y los checksums UDP/TCP deberian bastar). Como
lleva bastante tiempo retransmitir un paquete alterado, se ganaria en eficiencia si SLIP pudiera proporcionar algun tipo
sencillo de mecanismo de correccién de error propio.

e Compresion.

Se espera que el protocolo PPP("Point-to-Point Protocol"). Remitirse a PPP("Point-to-Point Protocol").

5.8.1 Ejemplo



PS/2 r PS/2
0s/2 | Phone Line :|7 0s/2
TCP/IP TCP/IP

LAN

3172

$/390
MV5S
TCP/IP

Figura: ejemplo de SLIP

9370
VM
TCP/IP

RS/6000
ALX
TCP/IP

En Figura - ejemplo de SLIP, la estacion de trabajo OS/2, conectada a la LAN con una conexion SLIP, puede acceder al resto de
las estaciones de trabajo, asumiendo que la informacién de encaminamiento necesaria ya ha sido determinada. Inversamente,
todos los hosts conectados a la LAN puede acceder a ella.
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5.9 PPP("Point-to-Point Protocol")

PPP es un protocolo estandar especifico de red con STD 51. Su status es electivo. Se describe en el RFC 1661y en el RFC
1662.

Hay un gran numero de propuestas de estandares que especifican el funcionamiento de PPP sobre distintas clases de enlaces
punto-a-punto. Cada uno tiene un status electivo. El lector puede consultar el STD 1 - Estandares de protocolos oficiales de
Internet para una lista de RFCs relacionados con PPP contemplados en el seguimiento de estandares("Standards Track").

Los circuitos punto-a-punto en la forma de lineas sincronas y asincronas han sido durante mucho tiempo la vela mayor de las
comunicaciones de datos. En el mundo TCP/IP, SLIP ha tenido una gran utilidad en esta area, y aun esta ampliamente extendido
en conexiones TCP/IP con marcaje. Sin embargo, SLIP tiene una serie de desventajas:

e SLIP define sélo el protocolo de encapsulamiento, pero no ninguna forma de negociacion o control del enlace. Los
enlaces se establecen y configuran manualmente, incluyendo la especificacion de la direccidn IP.

SLIP se define solo para enlaces asincronos.

SLIP no puede soportar multiples protocolos sobre un solo enlace; todos los paquetes deben ser datagramas IP.

SLIP no realiza ningun tipo de deteccion de error lo que obliga a que los protocolos de niveles superiores tengan que
retransmitir en caso de error o de lineas con ruido.

SLIP no aporta mecanismos de compresion para los campos de cabecera IP usados con frecuencia. Muchas
aplicaciones sobre enlaces serie lentos tienden a generar trafico TCP interactivo para un solo usuario, como por ejemplo
TELNET. Esto suele implicar tamafios de paquete pequefios y por lo tanto una cantidad de overhead relativamente
grande en las cabeceras TCP e IP que no cambian mucho entre datagramas, pero que producen un detrimento en los
tiempos de respuesta de tipo interactivo.

Sin embargo, muchas implementaciones de SLIP usan ahora la compresién de cabecera Van Jacobsen, con el
fin de reducir el tamafio de las cabeceras TCP e IP de 40 bytes a 8 bytes, guardando los estados de un conjunto
de conexiones TCP en cada extremo del enlace y reemplazando las cabeceras con actualizaciones codificadas,
en el caso habitual en el que muchos de los campos cambian poco 0 nada entre sucesivos datagramas IP en
una sesién. El RFC 1144 describe esta compresion.

PPP maneja estos problemas.
PPP tiene tras componentes principales:

1. Un método para encapsular datagramas sobre enlaces serie.

2. Un LCP("Link Control Protocol") para establecer, configurar y probar la conexion

3. Una familia de NCPs("Network Control Protocol") para establecer y configurar distintos protocolos de red. PPP esta
disefiado para permitir el uso simultaneo de multiples protocolos de red.

Antes de que un enlace se considere apto para que los protocolos de red lo utilicen, debe producirse una secuencia especifica
de eventos. ElI LCP proporciona un método para establecer, configurar, mantener y terminar la conexion. LCP atraviesa las
siguientes fases:

1. Establecimiento del enlace y negociacién de la configuracion:

En esta fase, se intercambian paquetes de control del enlace y se negocian opciones de configuracion. Una vez que hay
acuerdo sobre las opciones, el enlace se abre, pero no esta necesariamente listo para que los protocolos de red
comiencen a funcionar.

2. Determinacion de la calidad del enlace:

Esta fase es opcional. PPP no especifica una politica para determinar la calidad, pero proporciona herramientas de bajo
nivel, tales como "echo request" y "echo reply".



3. Autentificacion:

Esta fase es opcional. Cada extremo del enlace se autentifica con el otro extremo empleando métodos de autentificacion
acordados durante la fase 1.

4. Negociacion de la configuracion del protocolo de red:

Una vez que LCP ha terminado la fase anterior, los protocolos de la capa de red se pueden configurar por separado con
el NCP apropiado.

5. Terminacién del enlace:

LCP puede terminar el enlace en cualquier momento. Esto se hara normalmente a peticiéon de un usuario
humano, aunque puede ocurrir debido a un evento fisico.

El IPCP("IP Control Protocol") es el NCP para IP y es responsable de configurar, habilitar y deshabilitar el protocolo IP en ambos
extremos del enlace. La secuencia de negociacién de opciones es la misma que en LCP, lo que da la posibilidad de reutilizar el
cédigo.

Una opcion importante usada con IPCP es la compresion de cabecera Van Jacobsen, empleada para reducir el tamafio
combinado de las cabeceras IP y TCP de 40 bytes a aproximadamente 4 byte, guardando los estados de un conjunto de
conexiones TCP en cada extremo del enlace y reemplazando las cabeceras con actualizaciones codificadas, en el caso habitual
en el que muchos de los campos cambian poco o nada entre sucesivos datagramas IP en una sesion. El RFC 1144 describe esta
compresion.
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Capitulo 6. Acceso a Internet

En el pasado, Internet estaba reservado para que los investigadores, cientificos y académicos de todo el mundo intercambiaran o
publicaran informacion. Las principales herramientas de comunicacion en la red eran el E - Mail, FTP y TELNET. El acceso a
Internet para particulares era muy dificil y su uso con fines comerciales estaba estrictamente prohibido debido a que Internet
estaba subvencionada en gran parte por el gobierno. La capacidad del hardware(terminales no programables), las velocidades
de los médems, y el ancho de banda de la red hacian la presentacion gréfica imposible.

Gradualmente, Internet se fue abriendo a todo el mundo, gracias a las compafiias proveedoras que suministraban acceso a
Internet a un nivel asequible para particulares. Este proceso se debié a una caida en los costes de la tecnologia, incluyendo los
servicios de telecomunicacion, haciendo por tanto mas econdémico el acceso a Internet. La necesidad de encontrar verdaderas
herramientas de navegacion para explorar Internet esta asociada a este cambio. Las metas de un sistema con acceso a Internet
son:

Facilidad de navegacion y uso

Soporte a la navegacion

Proporcionar acceso a tecnologias complejas de Internet, tales como TELNET, Gopher, USENET, FTP, mail, etc.
Independencia del sistema operativo

Acceso simple texto, audio, video y graficos(presionando sé6lo un botdn)

Toda una variedad de navegadores de Internet estan disponibles. Cada herramienta es particularmente adecuada para ciertos
tipos de aplicacion. Estas son las mas populares, brevemente descritos:

e WAIS("Wide Area Information Services")

Muy apropiado para indexar y buscar en grandes bases de datos. Ampliamente usada por bibliotecarios e
investigadores.

e Gopher

Herramienta que proporciona un acceso por menu a informacion existente. Muchas organizaciones lo usan en
vez del FTP andnimo. Ver Gopher.

e \eronica:

Herramienta de busqueda para el entorno Gopher. Ver Veronica.

e Archie
Uno de los primeros navegadores, usado para buscar ficheros en sitios FTP.
o WWW("World Wide Web")

Proporciona un indice de la informacién existente como el Gopher, pero soporta hipertexto e hipermedia para la
creacion de nuevos documentos que contengan texto, audio, video y graficos. WWW se ha hecho muy popular.
Ver WWW("World Wide Web").

El concepto de cortafuegos(“firewall") se describe posteriomente en este capitulo.

Tabla de contenidos Gopher
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6.1 Gopher
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Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura: Gopher

En pocas palabras, el Gopher es un sistema distribuido de busqueda y recuperacion de documentos. Combina las mejores caracteristicas de exploracién a través de colecciones
de informacion y de bases de datos completamente indexadas. El protocolo y el software siguen un modelo cliente/servidor y permiten a los usuarios de los mas variados sistemas
de sobremesa explorar, buscar y recuperar documentos residentes en multiples servidores distribuidos.

El protocolo Gopher se desarrollé en la Universidad de Minesota y esté disponible en el RFC 1436. Su estado es informacional.

La razon de desarrollar el Gopher fue la necesidad de un sistema de informacion a nivel de campus que permitiese a cualquiera publicar documentos o informacién incluso con un
pequefio ordenador de sobremesa. El software de clientes Gopher concede a los usuarios una jerarquia de items y directorios muy parecida a un sistema de ficheros. De hecho, la
interfaz del Gopher esta disefiada para asemejarse a un sistema de ficheros, ya que un sistema de ficheros es un buen modelo para localizar documentos y servicios. De este
modo, al conectarse a un servidor Gopher se tiene una lista de distintos items, similar a la apariencia de directorio raiz de un PC. Después de seleccionar un item del menu, se
obtienen todos los items incluidos en él, de forma similar a un subdirectorio, y asi sucesivamente. Si se selecciona un item que representa un fichero, el fichero se transmite
automaticamente y se le muestra al cliente. No es necesario que el fichero esté localizado en el mismo servidor Gopher donde se obtuvo la informacién del sistema de archivos. Un
menl Gopher puede incluir items de servidores Gopher distintos y el usuario se conecta de modo automatico al servidor donde se halla el item seleccionado. El usuario no sabe ni
le importa el hecho de que los items a seleccionar puedan residir en muchas maquinas distintas en Internet.

Un ejemplo sencillo:
Te gustaria echarle un vistazo al menu de la cafeteria

. Arranca el cliente Gopher y conéctate al servidor Gopher principal

. Localiza un item en el que pueda estar el menu( y seleccionalo. Por ejemplo: Servicios

. Se muestran los items de Servicios

. Uno de estos items puede ser "Menu del dia", que es un fichero que se halla en el servidor Gopher de la cafeteria

. Silo has seleccionado, el cliente Gopher establece automaticamente una conexion con el servidor al que apunta el item, lo recupera y muestra el fichero

A wWNE

Puede que la ruta al archivo sea muy compleja, y que muchos servidores Gopher de todo el mundo estén implicados

Para implementar la jerarquia mencionada anteriormente, el cliente Gopher necesita alguna informacién acerca del tipo de objeto con el fin de mostrar el item que representa el
fichero o el directorio, por ejemplo. El tipo de Gopher se codifica con un sélo digito al comienzo de cada linea. La siguiente es una lista de tipos conocidos del Gopher que se
incluyen en el RFC:

0 - Fichero

1 - Directorio

2 - CSO (qi) servidor de guia telefonica
3 - Error

4 - Archivo BinHex de Macintosh

5 - Archivo binario de algun tipo de DOS
6 - Fichero UNIX con codificacion uu

7 - Servidor de blsqueda e indexacion
8 - Sesion de telnet orientada a caracter
9 - Fichero binario

T - Conexién TN3270

s - Tipo de sonido. El flujo de datos es sonido mulaw
g - Tipo GIF

M - Datos en formato MIME

h - Tipo html

| - Tipo imagen

i - Tipo texto "inline"

Los siguientes parrafos describen el funcionamiento basico del protocolo Gopher

En esencia, el protocolo Gopher consiste en una conexién de un cliente a un servidor y en enviar al servidor un selector(una linea de texto, que puede estar vacia) por medio de
una conexién TCP/IP. El servidor responde con un bloque de texto terminado en una linea que contiene un punto, y cierra la conexion. El servidor no retiene informacién de estado
entre transacciones con un cliente. Asumir, por ejemplo, que un servidor Gopher escucha en el puerto 70. La Gnica informacion de configuracion que el software del cliente retiene
es el nombre del servidor y el nimero de puerto(en este ejemplo la maquina es rawBits.micro.umn.edu y el puerto el 70). En el ejemplo de abajo el caracter F denota al caracter
TAB.



Cliente: {Abre la conexi6n con rawBits.mcro.um.edu en el puerto 70}
Server: {Acepta |a conexi 6n pero no di ce nada}

Cient: <CR><LF> {Envia una |inea vacia, queriendo decir: "Miestra | o que tienes"}
Server: {Envia una serie de |ineas, cada una acabada en CR LF}

OAbout internet CopherFStuff: About usFrawBits. m cro.um. eduF70

1Around University of M nnesotaFZz, 5692, AUMFunder dog. mi cro. um. eduF70

1M croconputer News & PricesFPrices/ Fpserver. bookstore.um. eduF70

1Cour ses, Schedul es, Cal endar sFFevents. ai s. um. eduF9120

1Student-Staff DirectoriesFFuinfo.ais.um.eduF70

1Depart mental Publicati onsFStuff:DP: FrawBits. m cro. um. eduF70

{$Period on a line by itsel f$}
{El servidor cierra |la conexi6n}

El primer caracter de cada linea describe el tipo de Gopher como se muestra mas arriba. Los siguientes caracteres hasta llegar a un TAB constituyen la ristra de caracteres a
mostrar al usuario para que haga su seleccion. Los caracteres que sigan a ese TAB hasta llagar al siguiente forma una ristra selectora que el cliente debe enviar al servidor para
recuperar el documento(o el listado de un directorio). En la préactica, la ristra selectora suele ser una ruta de acceso u otro selector de un fichero que permita al servidor localizar el
item deseado. Los dos siguientes campos delimitados por TAB denotan el nombre del dominio del host o directorio que posee el documento, y el puerto con el que conectarse. Un
CRI/LF denota el fin del item. El cliente puede presentar el flujo de datos descrito arriba del modo siguiente:

About I nternet Gopher

Around the University of Mnnesota...
M croconputer News & Prices...

Cour ses, Schedul es, Cal endars. ..
Student-Staff Directories...
Departmental Publications...

En este caso, los directorios se muestran con una elipsis, y los ficheros sin ninguna. Sin embargo, dependiendo de la plataforma para la que se ha disefiado el cliente y del gusto
del autor, los items se pueden representar con otras marcas de texto o con iconos.

En el ejemplo, la linea 1 describe un documento que el usuario vera como "About Internet Gopher". Para recuperar este documento, el software cliente debe enviar la cadena:
"Stuff:About us" to rawBits.micro.umn.edu at port 70. Si el cliente hace esto, el servidor respondera con los contenidos del documento, terminados en una linea. Como se puede ver
en el ejemplo, el usuario no conoce o no le importa que los items a seleccionar pueden hallarse en distintas maquinas de Internet. La conexién entre servidor y cliente sélo existe
mientras la informacion es transferida. Después de esto el cliente se puede conectar con un servidor diferente con el fin de conseguir los contenidos de un directorio dado.

Para mas informacion acerca del protocolo Gopher, remitirse al RFC 1436. Para una lista de FAQs , incluyendo los FTPs anonénimos para obtener el cédigo del cliente y el
servidor Gopher, descargar el siguiente fichero del FTP anénimo: URL:ftp://rtfm.mit.edu/pub/usenet/news.answers/gopher-fag.

6.1.2 Veronica

A pesar de lo interesante que puede ser explorar el "Gopherespacio”, puede que un dia quieras recuperar alguna informacién o un fichero de un servidor Gopher. El problema es
como acceder a los servidores adecuados con la informacion necesaria sin tener que llamar a interminables menis Gopher. Afortunadamente, hay una forma de hacer el Gopher
aun mas sencillo de usar.

Esta herramienta se llama Veronica("Very Easy Rodent-Oriented Net-wide Index to Computerized Archives") y hace por el Gopherespacio lo que Archie por los sitios FTP.

Veronica es un sistema de localizacién de recursos que proporciona acceso a informacién de recursos que tienen la mayoria (99% o mas) de los servidores Gopher de todo el
mundo. Ademas de los datos del Gopher nativo, Veronica incluye referencias a muchos recursos suministrados por otros tipos de servidores de informacién, como servidores
WWW, archivos usenet, y servicios de informacién accesible por telnet.

Las consultas de Veronica son busquedas que manejan una clave a buscar en un titulo de un item. Una simple consulta puede ser muy potente porque un elevado nimero de
servidores de informacion se incluyen en el indice.

El acceso a Veronica se efectlia por medio de clientes Gopher. Un usuario de Veronica envia una consulta(a través de un cliente Gopher), que puede contener una expresion clave
booleana ademas de directivas especiales de Veronica. El resultado de la busqueda de Veronica es un mend Gopher que incluye los items de informacion cuyos titulos contienen
la clave especificada. Estos menus se pueden explorar como cualquier otro ment de Gopher.

En enero de 1995, estaban indexados 5057 servidores Gopher. El indice incluye también items de aproximadamente otros 5000 servidores, en los casos donde estos ultimos son
referenciados desde menus del Gopher. Estos otros servidores consisten principalmente en 3905 servidores WWW y alrededor de 1000 servicios de tipo TELNET.

Veronica se puede encontrar en la mayoria de los servidores Gopher, seleccionando "Other Gopher and Information Services" en el menu principal y luego "Searching through
Gopherspace using Veronica". Si el servidor Gopher no proporciona estos servicios, es posible conectarse directamente a Veronica via
Gopher://veronica.scs.unr.edu.:70/11/veronica. Alli se puede encontrar ademas informacién adicional sobre Veronica.

nTabIa de contenidos u\NWW ("World Wide Web")
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6.2 WWW(("World Wide Web")

El World Wide Web es un sistema gobal de hipertexto desarrollado inicialmente en 1989 por Tim Berners Lee en el Laboratorio
Europeo de Fisica de Particulas, ("European Laboratory for Particle Physics, CERN") en Suiza. En 1993 el Web comenzé a
crecer rapidamente, principalmente gracias a la NCSA ("National Center for Supercomputing Applications"), que desarroll6é un
navegador Web llamado Mosaic, una aplicacion basada en X Windows. Esta aplicacién proporcioné la primera interfaz gréafica de
usuario al Web, haciendo la navegacion mas asequible

Hoy en dia existen navegadores y servidores Web disponibles para casi todas las plataformas. Se pueden conseguir gratis, via
FTP, o comprando una copia con licencia. El rapido crecimiento de la popularidad del Web se debe a la flexibilidad con la que la
gente puede navegar a través de recursos de todo el mundo en Internet, asi como descargarlos de la red. Para hacerse una idea
del crecimiento del Web, aqui hay algunas estadisticas:

e Junio de 1993 - sélo 130 sitios Web disponibles
e Diciembre de 1994 - mas de 11500 sitios Web disponibles

El nimero de servidores Web esta creciendo con gran rapidez(entre 50 y 100 cada dia) y el trafico en el puerto 80, que es el
puerto Web bien conocido, de la troncal NSF experimenta igualmente un crecimiento fenomenal.

Ya hay bastantes compafiias haciendo negocio en el Web. Se pueden encontrar prospectos ofertas de productos, y por
supuesto, pedidos, en todo el Web. La mayoria de las multinacionales tienen un servidor Web para distribuir informacién
especifica de sus productos, documentos o simplemente para ponerse en contacto con clientes. Una pagina es sélo el término
Web para un documento y la pagina particular/personal un punto de partida para una coleccion de documentos. Es, si se desea,
la tabla de contenidos de un sitio Web. Desde alli se puede explorar y buscar con facilidad en todo el Web.

Presentar un documento en forma de hipertexto tiene ciertas ventajas para el usuario. Por ejemplo, si se quiere méas informacion
acerca de un tema concreto que se haya mencionado, suele ser posible hacer click sobre él para leer mas detalles al respecto.
Los temas con un enlaces a otro documento se pueden identificar facilmente al estar resaltados. De hecho, los documentos
pueden ser y son enlazados con frecuencia a otros documentos de autores completamente distintos, como si fueran notas a pie
de pagina, pero en las que el grafico o documento se muestra inmediatamente. Un documento en el Web podria incluir enlaces a
otros documentos localizados en diferentes sitios Web. Al activar el enlace, casi siempre con un click del raton, el documento se
recupera del correspondiente servidor y se muestra automaticamente. Este documento podria a su vez incluir enlaces a otros
recursos, y asi sucesivamente.

El protocolo estandar de comunicaciones entre servidores y clientes Web es el HTTP("Hypertext Transfer Protocol"), que es un
borrador de estandar de Internet. EI HTTP es un protocolo orientado a objetos genérico y sin estado. El IETF ha establecido un
grupo de trabajo para mejorar su eficacia. Los navegadores pueden usar ademas otros protocolos como el FTP, Gopher, WAIS y
NNTP ("Network News Transfer Protocol") por ejemplo. Por ello, no hace falta un cliente determinado para conseguir acceso a
todos estos otros recursos que también estan disponibles en la red. El modo en que los navegadores pueden diferenciar entre
todos estos protocolos y qué protocolos son los que soportan se explica posteriormente en esta seccion.

Una transaccién HTTP consiste basicamente en:

Conexion
El establecimiento de una conexion del cliente con el servidor. El puerto TCP/IP 80 es el puerto bien conocido, pero el
URL puede especificar otros puertos no reservados.
Solicitud
El envio por parte del cliente de un mensaje de solicitud al servidor.
Respuesta
El envio por parte del servidor de una respuesta al cliente.
Cierre
El cierre de la conexién por parte del cliente y el servidor.

Para una descripcion mas detallada de HTT, remitirse a los documentos del grupo de trabajo del IETF.

El lenguaje estdndar de marcas para documentos Web es HTML ("Hypertext Markup Language"), que es un borrador de
estandar de Internet y actualmente varios grupos de trabajo del IETF estan trabajando en él. HTMP es una aplicacién de



SGML("Standard Generalized Markup Language"). Para crear un documento Web hay que usar las marcas HTML que
constituyen la estructura légica del documento, por ejemplo, cabeceras, listas y parrafos. Aqui se muestran algunas marcas para
definir enlaces a otros documentos o0 para embeber una imagen en el texto.

<HTML> <!-- Begin of docunent -->
<HEAD> <!-- A sanple docunent -->
<TI TLE>This is a Sanpl e</ TI TLE>
</HEAD> <!-- End of the heading section -->
<BODY> <!-- Begin of text body -->
<H1>First Header </ Hl>
<P>The first paragraph.
<UL> <!-- unordered list -->
<LI>Item one
</UL> <!'-- End of list -->
</ BODY> <!-- End of text body -->
</HTM.> <!-- End of docunent -->

Si quieres iniciarte en HTML, puedes ver el siguiente documento: http://info.cern.ch/hypertext WWW/MarkUp/MarkUp.html.

Todos los documentos, imagenes, clips de audio o de video se denomina recurso Web Para identificar el método de acceso a
estos recursos el Web emplea URLs("(Uniform Resource Locators). URL es un protocolo estandar de Internet y se puede
encontrar en el RFC 1738. El contexto global para construir nuevos esquemas para codificar nombres y direcciones de objetos
en Internet se describe en el RFC informacional 1630. Este RFC acufia el término URI(Universal Resource Identifiers) como un
modelo mas tedrico para disefiar estos esquemas. Los URIs que se refieren a una direccién objeto(direccion IP e informacion de
la ruta de acceso)mapeados a un método de acceso conocido usando un protocolo de red existente como HTTP o FTP se
conocen como URLs. Por lo tanto, un URL es una forma especifica de un URI. En general, los URLs se escriben del modo
siguiente:

<scheme>: <schene- specific-part>

Un URL contiene el nombre del esquema usado(<scheme>) seguido de una coma y una ristra(<scheme-specific-part>) cuya
interpretacion depende del esquema. Los sigs esquemas los cubre el RFC, y les pueden seguir otros en el futuro:

ftp - "File Transfer protocol"

http - "HyperText Transfer Protocol"

gopher - El protocolo Gopher

mailto - Direccion de Correo Electronico

news - "USENET news"

nntp - "USENET news" usando acceso NNTP
telnet - Sesiones interactivas

wais - "Wide Area Information Servers"

file - Nombres de fichero especificos de un host
prospero - "Prospero Directory Service"

Mientras que la sintaxis para el resto del URL puede variar dependiendo del esquema seleccionado, los esquemas que implican
el uso directo de un protocolo basado en IP usan una sintaxis comudn para la parte <scheme-specific data>, que comienza por "//"
para indicar que sigue la sintaxis estandar de Internet:

/| <user >: <passwor d>@host >: <port >/ <url - pat h>
Algunas o todas de las partes "<user>:<password>@", ":<password>", ":<port>", and "/<url-path>" se pueden excluir.

El "url-path" al final proporciona detalles de como acceder el recurso especificado. Notese que el "/" entre el host(o puerto) y el
"url-path" no forma parte del "url-path".

Segun la definicién anterior, el URL de HTTP tiene este aspecto:



http:// <host>: <port >/ <pat h>?<sear chpart >

Donde:
host
El nombre de dominio completo de un host o una direccion IP en formato decimal.
port
El niUmero de puerto al que conectar. Si este pardmetro se omite en un URL de HTTP, es 80 por defecto.
path

Especifica un selector HTTP, una ruta a un documento HTML, por ejemplo.
? searchpart
Ristra de consulta("query string") indicada con "?".

La sintaxis para los demas esquemas como FTP y Gopher, por ejemplo, se explican en el RFC 1738.
Hay tres formas de acceder a la Web:
e Usar un navegador

Es la mejor opcion, aunque la LAN debe tener acceso a Internet. En la mayoria de los casos estas redes no
tienen acceso directo a Internet, sino que se conectan a través de un cortafuegos. En este caso hay que
especificar un servidor SOCKS o un proxy en el que el host se registra para obtener el acceso. Otra forma de
conectarse es con el protocolo SLIP.

e Usar un navegador en una maquina a la que se tiene acceso por TELNET.
e Acceder la Web por E-mail.

Los navegadores estan disponibles para la mayoria de las plataformas. Para conseguir una lista de sitios FTP que los
proporcionan y otras informaciones utiles, ir a ftp://rtfm.mit.edu/pub/usenet/news.answers/www/faq.
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6.3 Cortafuegos("firewalls")

En esencia, un cortafuegos es una barrera entre una red segura, privada e interna y otra red(insegura) en Internet. El proposito
de un cortafuegos es prevenir comunicacion no deseada o0 no autorizada con la red segura. Sus tareas son dos:

e Evitar que los usuarios de la propia red intercambien informacién libremente con usuarios externos a ella
e Evitar la entrada de usuarios externos a la propia red que pretendan atacarla o comprometer su integridad

Normalmente, los host de una red segura no pueden acceder a una red externa. Esto reduce el riesgo de intrusiones por parte de
usuarios no autorizados aunque impide la accesibilidad a Internet a los usuarios de esa red. Sin acceso a Internet, los usuarios
de una red segura no pueden manejar importantes herramientas, tales como TELNET, FTP, Gopher, y WWW, con el fin de
acceder a los recursos disponibles en Internet.

Un cortafuegos puede proteger una red de diversas formas. Puede proporcionar servicios de encubrimiento que nieguen o
garanticen los accesos basados en cosas como el nombre del usuario, el nombre del host, y el protocolo TCP/IP. Un cortafuegos
puede suministrar también una variedad de servicios que dejen paso a los usuarios autorizados mientras excluyen a los no
autorizados. Al mismo tiempo, asegura que todas las comunicaciones entre la red e Internet dan la impresién de finalizar en el
cortafuegos, evitando que el mundo externo puede vislumbrar en modo alguno la estructura de la red.
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Apéndice B. DCE("Distributed Computing
Environment")

DCE se estéa convirtiendo en una tecnologia muy importante en el desarrollo de aplicaciones distribuidas en entornos abiertos y
heterogéneos. Su papel es analogo al que juega TCP/IP en entorno de red distribuidos. En este capitulo, resumimos la historia
de DCE vy sus principales componentes.
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B.1 Historia

OSF("Open Software Foundation") es una organizacion sin animo de lucro para la investigacion y el desarrollo que proporciona el
software esencial en la creacion de entornos de computacion en sistemas abiertos. Fundada originalmente por IBM, DEC, Apollo,
HP, Groupe Bull, Nixdorf y Siemens, OSF tiene mas de 350 miembros en todo el mundo.

OSF ha definido el DCE("Distributed Computing Environment") para simplificar el desarrollo de aplicaciones en entornos
heterogéneos.

Fundada en 1984, X/Open es una organizacion mundial e independiente de sistemas abiertos, dedicada al desarrollo de un
CAE("Common Applications Environment") abierto y sin exclusivas de distribucion(no tiene por qué haber un distribuidor
exclusivo), basado en estandares internacionales y de facto.

En agosto de 1992, X/Open y OSF anunciaron que realizarian un esfuerzo conjunto para integrar el DCE de OSF en el CAE de
X/Open.
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B.2 Descripcion de los componentes de latecnologia DCE

DCE consta de los siguientes componentes:

e Hilos DCE: soporta multihilos en un mismo proceso.

RPC DCE: consiste en una herramienta de desarrollo y una libreria runtime. Cuando se utilizan sus caracteristicas de
compatibilidad, es compatible con la versién 1.5.1 de NCS. Sin embargo, futuras mejoras de DCE RPC haran que sean
incompatibles.

Servicio de directorios DCE: proporciona un depdsito central de informacion sobre los recursos del entorno distribuido.

DTS("Distributed Time Service"): asegura la sincronizacion entre los relojes del sistema distribuido.

Servicio de seguridad DCE: proporciona funciones de seguridad basadas en la version 5 de Kerberos.

DFS("Distributed File Service"): proporciona un sistema avanzado de ficheros basado en el AFS("Andrew File System”,
un sistema distribuido de ficheros desarrollado originalmente por la Universidad Carnegie-Mellon e IBM, ahora
comercializado por Transarc Corporation).

Servicio DCE de apoyo a sistemas sin disco: permite que un sistema sin disco opere en un entorno DCE.

Actualmente DCE se halla en su version 1.1, lanzada en noviembre de 1994. Algunas de sus nuevas caracteristicas son:

e Funciones de administrador mejoradas: incluyen una interfaz de usuario comun entre todos los componentes DCE,
permitiendo arranque remoto, la administracion y el cierre de los servicios DCE. También se incluyen mensajes de
diagnéstico mejorados que ayudan a solucionar problemas en las redes heterogéneas sobre las que se implementa
DCE.

e Mejoras en la seguridad: los sistemas que no estdn basados en RPC ya pueden usar la seguridad DCE. Ademas, los
procedimientos de auditoria y las funciones de comprobacién de passwords y de pre-autentificacion han sido mejoradas.

e Soporte del lenguaje nacional: los mensajes DCE se pueden presentar en el lenguaje local y las aplicaciones RPC se
pueden configurar para convertir los datos a este lenguaje.

e Incremento del rendimiento: el IDL("Interface Definition Language") produce cddigo més eficiente y con un flujo continuo.
Ademas, RPC ha sido optimizado.

e Pasarela NFS/DFS: permite el acceso de NFS a DFS.

Esta previsto se comience a probar la version 1.2 en el verano de 1995. También se espera que incluya nuevas caracteristicas
administrativas y de interoperabilidad ademas de funciones de escalabilidad y gestion de redes.

Tabla de contenidos Glosario




Tabla de contenidos Descripcién de los componentes de la tecnologia DCE

Glosario

A

Sintaxis abstracta(abstract syntax)
Una descripcion de estructuras de datos independiente de la maquina.

ACSE: Association Control Service Element
El método usado en OSI para establecer una llamada entre dos aplicaciones. Chequea la identidad y contexto de las
entidades de aplicacion, y podria aplicar criterios de autentificacion.

Pasarela activa(active gateway)
Una pasarela tratada como interfaz de red, en el sentido de que se espera que intercambie informacion de
encaminamiento, y si no lo hace durante un periodo de tiempo, la ruta asociada con la pasarela sera borrada.

Mascara de direccidon(address mask)
Una mascara de bits usada para seleccionar bits de una direccion de Internet para direccionamiento de una subred. La
mascara tiene 32 bits de largo y selecciona la porcion de red de la ir de Internet y uno o més bits de la porcion local. A
veces se la llama méascara de subred.

Resolucion de direcciones(address resolution)
Un medio para mapear direcciones del nivel de red a direcciones especificas del medio. Ver ARP.

ADMD
Administration Management Domain. Un servicio de transporte publico MHS("Message Handling System" o sistema de
manejo de mensajes) X.400. Ejemplos: MCIimail y ATTmail en los U.S., British Telecom Gold400mail en U.K. Los ADMDs
de todos los paises del mundo constituyen la troncal X.400. Ver PRMD.

Agente(agent)
En el modelo cliente servidor, la parte del sistema que prepara e intercambia la informacion para una aplicacion cliente o
servidor. Ver NMS, DUA, MTA.

ANSI
American National Standards Institute. El cuerpo de estandarizacion estadounidense. ANSI es miembro de
ISO("International Organization for Standardization™).

API
Application Program Interface. Un conjunto de convenciones de llamadas que define como se ha de invocar un servicio a
través de un software.

Capa de aplicacion(application layer)
La capa mas alta en el modelo de referencia OSI que proporciona servicios de comunicacion tales como E-mail y
transferencia de ficheros.

Archie
Uno de los primeros navegadores de Internet, usado para buscar ficheros en sitios FTP.

ARP
Address Resolution Protocol. El protocolo de Internet usado para mapear dinamicamente las direcciones de Internet a
direcciones fisicas en redes locales. Limitado a redes que soporten broadcast por hardware.

ARPA
Advanced Research Projects Agency. Ahora llamado DARPA, es la agencia del gobierno de U.S. que fundé ARPANET.

ARPANET
Una red de conmutacion de paquetes desarrollada a inicios de los 70'. El "abuelo” de la actual Internet. Fue relevada de
sus funciones en junio de 1990.

ASN.1
Abstract Syntax Notation One. El lenguaje OSI para describir la sintaxis abstracta. Ver BER.

Atributo(attribute)
La forma de las piezas de informacion que proporciona el DS("Directory Service") X.500. La informacién del DS consiste
en entradas, cada una conteniendo uno o mas atributos. Cada atributo consiste en un identificador de tipo junto con uno
0 mas valores. Cada operacion de lectura puede realizar recuperaciones de uno o mas valores.

AS(Autonomous System)
Conjunto de "routers" que caen bajo la jurisdiccion de una entidad administrativa y cooperan usando un IGP("Interior
Gateway Protocol"). Ver subred.

B

Proceso en segundo plano(background process)



Un proceso que no requiere de la intervencion del operador y que el ordenador puede ejecutar mientras la estacion de
trabajo se dedica a otra cosa.
Modo de ejecucion de un programa en el que el shell no espera a la terminacion del mismo antes de aceptar nuevos
comandos del usuario.

Troncal(backbone)
El principal mecanismo de conectividad en un sistema distribuido jerarquico. Todos los sistemas que tengan conectividad
con un sistema intermedio de la troncal tienen asegurados la conectividad entre ellos. Esto no impide que los sistemas
dispongan configuraciones particulares para hacer un bypass de la troncal por razones de coste, rendimiento o
seguridad.

Banda base(baseband)
Caracteristica de cualquier tecnologia de red que use una sélo portadora y que requiera que todas las estaciones
conectadas a la red participen en cada transmision. Ver banda ancha.

BER
Basic Encoding Rules. Reglas estandar para codificar unidades de datos descritas en ASN.1. A veces agrupada
incorrectamente bajo el término ASN.1, que se refiere sélo a la sintaxis abstracta como lenguaje descriptivo, y no a la
técnica de codificacion.

BGP
Border Gateway Protocol. Un protocolo orientado a conexion(que usa TCP) desarrollado a partir de la experiencia con
EGP. Ver EGP.

Big-endian

Un formato para el almacenamiento o transmision de datos binarios en los que el bit(o byte) mas significativo va primero.
El convenio inverso se llama little-endian.

BITNET
Because It's Time NETwork. Una red académica basada en los sistemas mainframe de IBM interconectados por medio
de lineas arrendadas de 9600 bps. BITNET acabé por fundirse con CSNET("Computer+Science Network", otra red
académica) para formar CREN("Corporation for Research and Educational Networking"). Ver CSNET.

Puente(bridge)
Dispositivo que conecta dos 0 mas redes fisicas y retransmite paquetes entre ellas. Los puentes suelen construirse para
filtrar paquetes, es decir, para retransmitir sélo cierto tipo de trafico. Dispositivos relacionados son: repetidores, que
simplemente transmiten sefiales eléctricas de un cable a otro, y "routers" totalmente funcionales que toman decisiones
de encaminamiento basadas en diversos criterios.
Unidad funcional que conecta dos LANs que usan el mismo procedimiento de control légico del enlace(LLC) pero pueden
emplear diferentes procedimientos de control de acceso al medio(MAC).

Banda ancha(broadband)
Caracteristica de cualquier red que multiplexa multiples portadoras independientes en un sélo cable. Suele hacerse por
multiplexacién en frecuencia. La tecnologia de banda ancha permite que diversas redes coexistan sobre un mismo cable;
el tréfico de una red no interfiere con el de las demas ya que las "conversaciones" se producen a diferentes frecuencias
en el "éter", de forma bastante similar al sistema de radio comercial.

Broadcast
Sistema de entrega de paquetes en el que una copia de un paquete dado se envia a todos los hosts conectados a la red.
Ejemplo: Ethernet.

BSD
Berkeley Software Distribution. Término usado al describir diferentes versiones del software UNIX de Berkeley, como por
ejemplo, "UNIX BSD 4.3."

C

Catenet
Una red en la que los hosts estan conectados a redes con distintas caracteristicas, y las redes estan interconectadas
mediante pasarelas("routers"). Internet es un ejemplo. Ver IONL.

CCR
Commitment, Concurrency, and Recovery. Un elemento de servicio de aplicacién de OSI empleado para crear
transacciones atémicas entre sistemas distribuidos. Usado principalmente para implementar operaciones indivisibles y en
dos fases.

Proceso hijo(child process)
Proceso originado por un proceso padre con el que comparte recursos.

Modelo cliente/servidor(client/server model)
Una forma habitual de describir servicios de red y el modelo de usuario(programas) de esos servicios. Ejemplos pueden
ser el paradigma "name-server/name-resolver" del DNS o relaciones servidor de ficheros/cliente de ficheros como NFS 'y
hosts sin disco.

CLNP
Connectionless Network Protocol. El protocolo OSI para proporcionar el un servicio de datagramas CNS("Connectionless
Network Service"). CLNP es el equivalente OSI 10, y a veces se le llama IP ISO.



CLTP
Connectionless Transport Protocol. Suministra direccionamiento para el transporte de datos extremo-a-extremo de la
conexién(por medio de un selector de transporte) y control de error(por medio de checksums), pero no garantiza la
entrega ni proporciona control de flujo. El equivalente OSI de UDP.

CMIP
Common Management Information Protocol. El protocolo de gestion de red de OSI.

CMOT
CMIP Over TCP. Un esfuerzo para usar el protocolo de gestion de red OSI para administrar redes TCP/IP.

No orientado a conexion(connectionless)
El modelo de interconexion en el que la comunicacion se produce sin que se haya establecido una conexion
previamente. A veces se le llama(imprecisamente) datagrama. Ejemplos: LANs, IP, CLNP, UDP.

Orientado a conexién(connection-oriented)
El modelo de interconexion en el que la comunicacion se produce en tres fases definidas: establecimiento de la
conexion, transferencia de datos, liberacion de la conexion. Ejemplos: X.25, TCP, OSI TP4, llamadas telefénicas
ordinarias.

Pasarela nuclear(core gateway)
Histéricamente, una pasarela de un conjunto de ellas operado por INOC("Internet Network Operations Center") en BBN.
Las pasarelas nucleares forman una parte central del encaminamiento en Internet en el sentido de que todos los grupos
deben anunciar rutas a sus redes por medio de una, usando el EGP("Exterior Gateway Protocol"). Ver EGP, troncal.

COs
Corporation for Open Systems. Un grupo de distribuidores y usuarios para testear, certificar y promocionar los productos
Osl.

COSINE
Cooperation for Open Systems Interconnection Networking in Europe. Un programa patrocinado por la EC ("European
Commission"), que tiene por meta usar OSI para unir las redes de investigacion europeas.

CREN
Ver BITNET y CSNET.

CSMA/CD

Carrier Sense Multiple Access with Collision Detection. EI método de acceso que emplean las tecnologias de redes de
area local como por ejemplo Ethernet.

CSNET
Computer+Science Network. Una gran red, localizada principalmente en los U.S, pero con conexiones internacionales.
Los sitios CSNET incluyen universidades, laboratorios de investigacion, y algunas compafiias comerciales. Ahora
fusionada con BITNET para formar CREN. Ver BITNET.

D

DARPA
Defense Advanced Research Projects Agency. La agencia el gobierno estadounidense que formé ARPANET.

Capa de enlace de datos(data link layer)
La capa OSI responsable de la transferencia de datos a través de una sola conexién fisica, o series de conexiones con
puentes, entre dos entidades de red.

DCA
Defense Communications Agency. La agencia del gobierno responsable del DDN("Defense Data Network").

DCE
Distributed Computing Environment. Arquitectura de interfaces de programacion estandar y funciones de servidor para
distribuir aplicaciones de forma transparente en redes de ordenadores heterogéneos. Promovida y controlada por
OSF("Open Software Foundation"), un consorcio liderado por HP, DEC, e IBM. Ver ONC.

DDN

Defense Data Network. Contiene MILNET vy otras varias redes DoD.

DECnet
Arquitectura de red de DEC("Digital Equipment Corporation").

DNS
Domain Name System. El mecanismo distribuido de nombres/direcciones usado en Internet.

Dominio(domain)
En Internet, una parte de una jerarquia de nombres. Sintacticamente, un nombre de dominio consiste en una secuencia
de nombres(etiquetas) separados por puntos, por ejemplo, "tundra.mpk.ca.us." En OSI, "dominio" se usa generalmente
como particién administrativa de un complejo sistema distribuido, como en en el PRMD ("Private Management Domain")
MHS, y en DMD("Directory Management Domain").

Notacion decimal con puntos(dotted decimal notation)
La representacion sintactica para un entero de 32 bits que consiste en cuatro nimeros de 8 bis escritos en base 10
separados por puntos. Usada para representar direcciones IP en Internet, como por ejemplo: 192.67.67.20.

DSA



Directory System Agent. El software que proporciona el DS("Directory Service" o servicio de directorio) X.500 para una
parte de la DIB("Directory Information Base" o base de informacién de directorio). Generalmente, cada DSA es
responsable de la informacién de directorio para una sola organizacion o unidad organizacional.

DUA
Directory User Agent. El software que accede al DS para el usuario del directorio, que puede ser una persona u otro
elemento de software.

EARN
European Academic Research Network. Una red que emplea tecnologia BITNET y conecta universidades y laboratorios
de investigacién en Europa.

EGP
Exterior Gateway Protocol. Un protocolo de encaminamiento que usan las pasarelas en redes de dos niveles. Lo usa el
sistema nuclear de Internet. Ver pasarela nuclear.

Encapsulacion(encapsulation)
La técnica que usan los protocolos por capas en los que una capa afiade informacién de cabecera a la PDU de la capa
inmediatamente superior. Por ejemplo, en la terminologia de Internet, un paquete contendria una cabecera de la capa
fisica, seguida de una cabecera de la capa de red, seguida de una cabecera de la capa de transporte(TCP), seguida de
los datos el protocolo de aplicacion.

Sistema final(end system)
Un sistema OSI que contiene procesos de aplicaciones capaces de comunicarse a través de las siete capas de
protocolos de OSI. Equivale a host de Internet.

Entidad(entity)
Terminologia OSI para un elemento dentro de una capa que realiza las funciones de ese nivel en un host, accediendo a
la entidad inferior y proporcionando servicios a la entidad superior en los SAPs("service access points").

ES-IS
End system to Intermediate system protocol. El protocolo OSI mediante el cual los sistemas finales se anuncian a
sistemas intermedios.

Ethernet
Una LAN en banda base a 10 Mbps que emplea CSMA/CD("Carrier Sense Multiple Acess with Collision Detection"). La
red permite que multiples estaciones accedan al medio a voluntad sin una coordinacién previa; el mecanismo de
deteccion de colisiones resuelve los conflictos en accesos concurrentes al medio.

EUnet
European UNIX Network.

EUUG
European UNIX Users Group.

Carécter extendido("extended character")
Un caracter diferente del tipo 7 bits. Puede ser un cddigo de 1 byte con el octavo bit activo(128-255) o de 2 bytes(256 o
mayor).

EWOS
European Workshop for Open Systems. También conocido como OIW("OSI Implementors Workshop for Europe").

F

FARNET
Federation of American Research Networks.

FDDI
Fiber Distributed Data Interface. Un estandar de redes de alta velocidad que comienza a popularizarse. El medio
subyacente es la fibra 6ptica, y la topologia es una red en anillo de doble conexién antirrotativa. Las redes FDDI suelen
poderse distinguir por el "cable" de fibra naranja.

Fragmentacion(fragmentation)
El proceso por el que se parte un datagrama IP en piezas mas pequefias para ajustarse a los requerimientos de una red
fisica dada. El proceso inverso se denomina reensamblado("reassembly"). Ver MTU.

FNC
Federal Networking Council. El grupo de representantes de aquellas agencias federales involucradas en el desarrollo y
uso de redes federales, especialmente de las que utilizan TCP/IP e Internet. EI FNC coordina la investigacion y la
ingenieria. Entre los miembros actuales estan representantes de DOD, DOE, DARPA, NSF, NASA y HHS.

FRICC

Federal Research Internet Coordinating Committee. Ha sido reemplazado por el FNC.
FTAM



File Transfer, Access, and Management. El servicio y protocolo de OSI de ficheros remotos.
FTP
File Transfer Protocol. El protocolo(y programa) de Internet para transferir ficheros entre hosts. Ver FTAM.

G

Pasarela(gateway)
El término original de Internet para lo que ahora se conoce como "router”, 0 mas exactamente, "router" IP. Actualmente,
los términos "pasarela”("gateway") y "pasarela de aplicacion"("application gateway") se refieren a sistemas que efectian
alguna traduccion de un formato nativo a otro. Ejemplos son las pasarelas de correo electrénico X.400 de/a RFC 822.
Ver "router".

Gopher
Herramienta de navegacion por Internet que proporciona un menu de acceso a informacién. Muchas organizaciones la
usan en vez del FTP anonimo. Ver Veronica.

GOsSIP
Government OSI Profile. Una especificacion del gobierno de los U.S. para los protocolos OSI.

IAB
Internet Activities Board. El cuerpo técnico que supervisa el desarrollo de la pila de protocolos de Internet(habitualmente,
"TCP/IP"). Tiene dos fuerzas de trabajo(el IRTF y el IETF) cada una encargada de investigar en un area particular.

IANA
Internet Assigned Numbers Authority. El cuerpo técnico dentro del IAB que gestiona los estandares de protocolos en
Internet. Coordina la asignacion de valores a los parametros de los protocolos.

ICMP
Internet Control Message Protocol. El protocolo empleado para gestionar errores y mensajes de control en la capa IP.
Actualmente es parte del protocolo IP.

IESG
Internet Engineering Steering Group. El comité ejecutivo del IETF.

IETF
Internet Engineering Task Force. Una de las fuerzas de trabajo del IAB. El IETF es responsable de resolver las
necesidades de ingenieria de Internet a corto plazo. Tiene mas de 40 grupos de trabajo.

IGP
Interior Gateway Protocol. El protocolo empleado para intercambiar informacién de encaminamiento entre "routers" que
colaboran en Internet. RIP y OSPF son ejemplos de IGPs.

IGRP

Internet Gateway Routing Protocol. El IGP que usan los "routers" de Cisco System.

Sistema intermedio(intermediate system)
Un sistema OSI que no es un sistema final, pero cuyo servicios sirven para la retransmisién de comunicaciones entre
sistemas finales. Ver repetidor, puente, y "router".

Interred(internet)
Coleccion de redes interconectadas por un conjunto de "routers” que la permiten funcionar como una sola gran red
virtual).

Internet(con "I")
La mayor interred del mundo, consistente en grandes redes troncales nacionales(como MILNET, NSFNET, y CREN) y
una miriada de redes regionales y locales de campus por todo el mundo. Internet usa la pila de protocolos IP. Para estar
en Internet hay que tener conectividad IP, por ejemplo, ser capaz de hacer un TELNET o un ping a otros sistemas. Las
redes que sélo tienen conectividad por E-mail no se considera que pertenezcan a Internet.

Direccidn de Internet(internet address)
Una direccion de 32 bits asignada a los host que usan TCP/IP. Ver notacidn decimal con puntos("dotted decimal

notation").

IONL
Internal Organization of the Network Layer. El estandar OSI para la arquitectura detallada de la capa de red.
Basicamente, particiona la capa de red en subredes interconectadas por protocolos de convergencia(equivalentes a
protocolos de red), creando lo que Internet denomina "catenet".

IP

Internet Protocol. El protocolo de red de la pila de protocolos de Internet.

IP datagram
La unidad fundamental de informacion transmitida a través de Internet. Contiene las direcciones fuente y destino junto
con datos y una serie de campos que definen la longitud del datagrama, el checksum de la cabecera y flags para indicar



cuando el datagrama ha sido(o puede ser) fragmentado.

IRTF
Internet Research Task Force. Una de las fuerzas de trabajo del IAB. El grupo responsable de la investigacion y el
desarrollo de la pila de protocolos de Internet.

RDSI(ISDN)
Integrated Services Digital Network. Una tecnologia emergente que esta comenzando a ser ofertado por las empresas
telefénicas de todo el mundo. RDSI combina servicios de voz y digitales en un solo medio . Los estandares que definen
RDSI los especifica CCITT.

IS-IS
Intermediate system to Intermediate system protocol. El protocolo OSI que usan los sistemas intermedios para
intercambiar informacion.

ISO
International Organization for Standardization. Mejor conocido como el modelo de referencia OSI de siete capas. Ver
Osl.

ISODE

ISO Development Environment. Una popular implementacion de las capas superiores de OSI.

J

JANET

Joint Academic Network. Red universitaria en U.K.
JUNET

Japan UNIX Network.

K

KA9Q

Una popular implementacién de TCP/IP y protocolos asociados para sistemas amateur de paquetes por radio.
Kermit

Un popular programa de transferencia de ficheros y emulacién de terminal.

L

Little-endian
Un formato para el almacenamiento o la transmision de datos binarios en los que el bit/byte menos significativo va
primero. Ver big-endian.

M

ME(mail exploder)
Parte de un sistema de entrega de correo electrénico que permite que un mensaje sea entregado en una lista de
direcciones. Los MEs se emplean para implementar listas de correo. Los usuarios envian mensajes a una sola
direccion(por ejemplo hacks@somehost.edu) y el SE ME encarga de distribuirlos a cada uno de los buzones de la lista
de correo.

Pasarela de correo(mail gateway)
Una maquina que conecta dos o mas sistemas de correo electronico(especialmente sistemas de correo distintos en
redes diferentes) y transfiere mensajes entre ellos. A veces el mapeo y la traduccién pueden ser bastante complejas, y
generalmente requieren un esquema de almacenamiento-retransmision por el que un sistema ha de recibir
completamente un mensaje antes de poder realizar las traducciones pertinentes y enviarlo al siguiente sistema.

Marciano(Martian)
Término humoristico aplicado a paquetes que aparecen de improviso en la red equivocada debido a entradas de
encaminamiento corruptas. También se usa para un paguete que tiene una direccion de Internet corrupta(no registrada o
mal formada).

MHS
Message Handling System. El sistema de almacenamiento de mensajes, de agentes de usuarios y transferencia de
mensajes, y de unidades de acceso que en conjunto proporcionan el correo electrénico OSI. MHS esté especificado en
la SR ("Series of Recommendations") CCITT X.400.

MIB



Management Information Base. Una coleccion de objetos que se pueden acceder a través de u protocolo de gestion de
red. Ver SMI.

MILNET
Military Network. Originalmente parte de ARPANET, MILNET se separ6 en 1984 para que las instalaciones militares
pudieran tener un servicio de red fiable, mientras que ARPANET se siguié usando para la investigacion. Ver DDN.

MIME
Multipurpose Internet Mail Extensions. Protocolo de correo que proporciona soporte para multimedia(gréaficos, audio,
video) ademas de una compatibilidad basica con SMTP. Se describe en los RFCs 1521y 1522. Ver SMTP.

MTA
Message Transfer Agent. Un proceso de aplicacion OSI empleado para almacenar y retransmitir mensajes en el sistema
de manejo de mensajes X.400. Equivalente a un agente de correo de Internet.

MTU

Maximum Transmission Unit. La mayor unidad de datos posible que se puede enviar sobre un medio fisico dado.
Ejemplo: la MTU de Ethernet es de 1500 bytes. Ver fragmentacion.

Multicast
Una forma especial de broadcast en la que las copias del paquete se entregan solo a un subconjunto de todos los
posibles destinos. Ver broadcast.

Host multi-homed(o multipuerto)
Un ordenador conectado a méas de un enlace fisico de datos. Los enlaces de datos pueden estar o no conectados a la
misma red.

N

Resolucién de nombres(name resolution)
El proceso de mapear un nombre a su correspondiente direccién. Ver DNS.
NetBIOS
Network Basic Input Output System. La interfaz estandar para redes en el IBM PC y sistemas compatibles.
Direccidn de red(Network Address)
Ver direccion de Internet o direccién de red OSI.
Capa de red(network layer)
La capa OSI responsable del encaminamiento, la conmutacion y el acceso a subredes en el entorno OSI.

NFS
Network File System. Sistema de ficheros distribuido desarrollado por Sun Microsystems que permite que un conjunto de
ordenadores accedan cooperativamente a sus ficheros de forma transparente.

NIC
Network Information Center. Originalmente s6lo habia uno, localizado en el SRI International, que tenia la tarea de servir
a la comunidad ARPANET (y mas tarde a DDN). Hoy en dia, hay muchos NICs, operados por redes locales, regionales y
nacionales por todo el mundo. Tales centros proporcionan asistencia al usuario, servicios de documentacion, formacién,
y mucho mas.

NIST
National Institute of Standards and Technology(Inicialmente, NBS). Ver OIW.

NMS
Network Management Station. El sistema responsable de gestionar una red o parte de ella. EIl NMS se comunica con los
agentes de gestién de red, que residen en los nodos gestionados, por medio de un protocolo de gestion de red. Ver
agente.

NOC
Network Operations Center. Cualquier centro al que se le haya dado la tarea de gestionar los aspectos operacionales de
una red de produccion. Estas tareas incluyen la monitorizacion y control, resolucién de problemas, asistencia al usuario,
etc.

NSAP
Network Service Access Point. El punto en el que un servicio de red OSI se hace disponible para una entidad de
transporte. EI NSAP se identifica con las direcciones de red OSI.

NSF

National Science Foundation. Patrocinadores de NSFNET ("National Science Foundation Network"). Una coleccion de
redes locales, regionales y de nivel medio en los U.S, unidas por una troncal de alta velocidad. NSFNET proporciona a
los cientificos acceso a una serie de superordenadores a lo largo del pais.

olw
Workshop for Implementors of OSI. Llamado con frecuencia NIST OIW o NIST Workshop, es el forum regional
norteamericano en el que se deciden los acuerdos sobre implementaciones OSI. Es el equivalente de EWOS en Europa



y de AOW en el Pacifico.

ONC
Open Network Computing. Arquitectura de aplicaciones distribuidas promovida y controladas por un consorcio liderado
por Sun Microsystems.

osl
Open Systems Interconnection. Un programa de estandarizacion internacional para facilitar las comunicaciones entre
ordenadores de distintos fabricantes. Ver 1SO.

Direccién de red OSI (OSI Network Address)
La direccién, consistente en 20 octetos, empleada para localizar a una entidad de transporte OSI. La direccién se
formatea en un IDP("Initial Domain Part") que esta estandarizado para cada uno de los diversos dominios de
encaminamiento, y en un DSP("Domain Specific Part"), que es responsabilidad de la autoridad de direccionamiento de
ese dominio.

Direccidén de presentacion OSI(OSI Presentation Address)
La direccién utilizada para localizar una entidad de aplicacion OSI. Consiste en una direccion de red OSl y hasta tres
selectores, cada uno para las entidades de transporte, sesion y presentacion.

OSPF
Open Shortest Path First. Propuesta de estandar para IGP. Ver IGP.

P

PCI
Protocol Control Information. La informacion de protocolo que afiade una entidad OSI a la SDU("service data unit")
procedente de la capa superior, constituyendo en conjunto la PDU("Protocol Data Unit").

PDU
Protocol Data Unit. Es la terminologia OSI para paquete. Una PDU es un objeto de datos intercambiado por maquinas de
protocolo(entidades) en una capa determinada. Las PDUs consisten tanto en la PCI("Protocol Control Information™) como
en los datos del usuario.

Capa fisica(physical layer)
La capa OSI que proporciona los medios para activar y usar conexiones fisicas para la transmision de bits. En pocas
palabras, la capa fisica proporciona los medios para transferir un solo bit sobre un medio fisico.

Medio fisico(physical media)
Cualquier cuerpo fisico que sirva de soporte a la transmision de sefiales entre sistemas OSI. Se considera externo al
modelo OSI, y a veces se le llama "capa 0". Se puede decir que el conector fisico con el medio define la base o interfaz
de nivel méas bajo con la capa fisica, por ejemplo, la base del modelo de referencia OSI.

ping
Packet internet groper. Un programa empleado para testear la accesibilidad de destinos enviandoles un mensaje ICMP
"echo request" y esperando una respuesta.

port
La abstraccion que utilizan los protocolo de transporte de Internet para distinguir entre distintas conexiones simultaneas
con el mismo host. Ver selector.

POSI
Promoting Conference for OSI. El "gorila de 1.5 Tm" de OSI en Jap6n. Constituido por ejecutivos de los seis mayores
fabricantes de ordenadores japoneses y de Nippon Telephone&Telegraph. Establecen politicas y movilizan recursos para
promover OSI.

PPP

Point-to-Point Protocol. Sucesor de SLIP, PPP proporciona conexiones "router"-a-"router" y host-a-red sobre circuitos
tanto sincronos como asincronos. Ver SLIP.

Direccién de presentacion(Presentation Address)
Ver direccion de presentacion OSI("OSI Presentation Address").

Capa de presentacion(presentation layer)
La capa OSI que determina como se representa la informacion de la aplicacion(por ejemplo, si esta codificada) en su
transito entre dos sistemas finales.

PRMD
Private Management Domain. Un sistema de correo para organizaciones privadas basado en el sistema de manejo de
mensajes X.400. Ejemplo NASAmail. Ver ADMD.

Protocolo
Una descripcion formal de los mensajes a intercambiar y de las reglas que dos o mas sistemas han de seguir para
intercambiar informacién.

Proxy
El mecanismo por el que un sistema "da la cara" por otro sistema al responder a solicitudes de protocolo. Los sistemas
proxy se emplean en la gestién de red para evitar tener que implementar pilas de protocolo enteras en dispositivos
simples, tales como médems.



Proxy ARP

PSN

RARE

RARP

La técnica con la que una maquina, habitualmente un "router", responde las solicitudes ARP dirigidas a otra maquina. Al
falsificar su identidad, el "router" acepta la responsabilidad de encaminamiento paquetes a su destino real. El proxy ARP
permite que un sitio use una sola direccion IP con dos redes fisicas. Normalmente, el subnetting seria una solucion
mejor.

Packet-Switched Node. El término moderno para nodo en ARPANET y MILNET. Solian llamarse IMPs (“Interface
Message Processors"). Actualmente, los PSNs estan implementados en miniordenadores BBN C30 o C300.

Reseaux Associes pour la Recherche Europeenne. Asociacién europea de redes de investigacion.

Reverse Address Resolution Protocol. El protocolo de Internet que usa un host sin disco para encontrar su direccién de
Internet durante el arranque. RARP mapea una direccion fisica(hardware) a una direccion de Internet. Ver ARP.

Repetidor(repeater)

RFC

RFS

RIP
RIPE

Rlogin

ROSE

Router

RPC

RTSE

Un dispositivo que propaga sefiales eléctricas de un cable a otro sin tomar decisiones de encaminamiento o sin
proporcionar filtrado de paquetes. En la terminologia OSI, un repetidor es la capa fisica de un sistema intermedio. Ver
puente("bridge") y "router".

Request For Comments. La serie de documentos, comenzada en 1969, que describe la pila de protocolos de Internet y
los experimentos relacionados. No todos los RFCs describen estdndares de Internet(de hecho, sélo lo hacen unos
cuéntos), pero todos los estandar de Internet estan descritos en forma de RFCs.

Remote File System. Un sistema de ficheros distribuido, similar al NFS, desarrollado por AT&AT vy distribuido con su
sistema operativo UNIX System V. Ver NFS.

Routing Information Protocol. Un IGP("Interior Gateway Protocol") proporcionado con el UNIX de Berkeley.
Reseaux IP Europeens. Red TCP/IP europea continental operada por EUnet. Ver EUnet.

Un servicio que ofrece el UNIX de Berkeley que permite a los usuarios de una maquina entrar en sesion en otros
sistemas UNIX(para los que tengan autorizacion) e interactuar como si sus terminales estuvieran conectadas
directamente. Similar a TELNET.

Remote Operations Service Element. Un RPC usado en los protocolos de aplicacion OSI de manejo de mensajes, de
directorio y de gestién de red.

Un sistema responsable de tomar decisiones acerca de la ruta que seguira el tréfico de una red. Para hacerlo, utiliza un
protocolo de encaminamiento con el fin de obtener informacion sobre la red, y algoritmos para elegir el mejor camino,
basados en diversos criterios conocidos como "métricas de encaminamiento”. En la terminologia OSI, un "router” es la
capa de red de un sistema intermedio. Ver pasarela, puente y repetidor.

Remote Procedure Call. Un paradigma facil y popular para implementar el modelo cliente/servidor de computacion
distribuida. Se envia una solicitud a un sistema remoto para que ejecute una rutina designada, con los argumentos que
se le proporcionen, y los resultados se envian al llamador. Existen muchas variaciones, lo que da lugar a una serie de
diferente protocolos RPC.

Reliable Transfer Service Element. Un servicio de aplicacion OSI usado sobre redes X.25 para la negociacion de las
PDUs de aplicacion en el SS("Session Service") y TPO. No es necesario con TP4, y no se recomienda su uso en U.S
excepto al hablar con ADMDs X.400.

SAP
Service Access Point. El punto en el que los servicios de una capa OSI se hacen disponibles a la capa inmediatamente
superior. EI SAP se denomina segun la capa que proporciona los servicios en cuestion. Por ejemplo, los servicios de
transporte se proporcionan en una TSAP en la cima de la capa de transporte.

Selector

El identificador que usa una entidad OSI para distinguir entre multiples SAPs en los que proporciona servicios a la capa
inmediatamente superior. Ver puerto("port").



Capa de sesion(session layer)
La capa OSI que proporciona los medios para el control del didlogo entre sistemas finales.
SGMP
Simple Gateway Management Protocol. El predecesor de SNMP. Ver SNMP.
SLIP
Serial Line IP. Un protocolo de Internet utilizado para ejecutar IP sobre lineas en serie tales como circuitos telefénicos o
cables RS-232 que interconecten dos sistemas. PPP esta reemplazando a SLIP. Ver PPP.
SMDS
Switched Multimegabit Data Service. Una tecnologia de red de alta velocidad en auge que las compafiias telefénicas
estadounidenses se disponen a ofrecer.
SMi
Structure of Management Information. Las reglas usadas para definir los objetos que se pueden acceder por medio de un
protocolo de gestion de red. Ver MIB.
SMTP
Simple Mail Transfer Protocol. El protocolo de correo electrénico de Internet. Definido en el RFC 821, con descripciones
del formato de mensajes asociados en el RFC 822.
SNA
Systems Network Architecture. Arquitectura de red propiedad de IBM.
SNMP
Simple Network Management Protocol. El protocolo de gestion de red electo para las interredes basadas en TCP/IP.
SPAG
Standards Promotion and Application Group. Un grupo de fabricantes OSI europeos que establece subconjuntos de
opciones y los publica en el GUS("Guide to the Use of Standards").
SQL
Structured Query Language. El lenguaje estandar internacional para definir y acceder a bases de datos relacionales.
Mascara de subred(subnet mask)
Ver mascara de direccién("address mask").
Subred(subnetwork)
Un coleccion de sistemas finales e intermedios OSI bajo el control de un Gnico dominio administrativo y que usan un solo
protocolo de acceso a la red. Ejemplos: redes X.25 privadas, conjuntos de LANs con puentes

TCP
Transmission Control Protocol. El principal protocolo de transporte de la pila de protocolos, que proporciona flujos fiables,
orientados a conexién y en full-duplex. Empleado para la entrega de paquetes IP. Ver TP4.

Telnet
El protocolo de terminal virtual en la pila de protocolos de Internet. Permite que los usuarios de un host entren en sesion
en un host remoto e interactien como usuarios normales del mismo.

three-way-handshake
El proceso por que dos entidades de protocolo se sincronizan durante el establecimiento de la conexion.

TPO
OSI Transport Protocol Class 0 (Simple Class). Es el protocolo de transporte mas simple de OSI, util s6lo sobre una red
X.25(u otra red que no pierda o dafie los datos)

TP4
OSI Transport Protocol Class 4 ("Error Detection and Recovery Class"). El protocolo de transporte OSI mas potente, util
sobre cualquier tipo de red. Es el equivalente OSI a TCP.

Transceptor(transceiver)
Transmisor-receptor("Transmitter-receiver"). El dispositivo fisico que conecta la interfaz de un host a una red de area
local, tal como Ethernet. Los transceptores de Ethernet contienen una légica que aplica sefiales al cable y detecta
colisiones.

Capa de transporte(transport layer)
La capa OSI responsable de la transferencia de datos fiable entre sistemas finales.

U

UA
User Agent. Un proceso de aplicacién OSI que representa un usuario humano o una organizacion en el sistema e
manejo de mensajes X.400. crea, envia y reciba mensajes para el usuario.

UDP
User Datagram Protocol. Un protocolo de transporte en la pila de protocolos de Internet. A al igual que TCP, se usa para



el transporte de paquetes IP, pero el intercambio de datagramas que proporciona no ofrece reconocimiento o garantia de
entrega. Ver CLTP.

UUCP
UNIX to UNIX Copy Program. Un protocolo usado para la comunicacion entre sistemas UNIX.

Vv

Veronica
Herramienta de busqueda para el entorno gopher. Ver gopher.

W

www
World Wide Web. Sistema global de hipertexto que soporta comunicaciones multimedia en Internet.

X

XDR
eXternal Data Representation. Un estandar para la representacion de estructuras de datos independientes de la maquina
desarrollado por SUN Microsystems. Similar al ASN.1.

X/Open
Un grupo de fabricantes de ordenadores que promueva el desarrollo de aplicaciones portables basadas en UNIX.
Publican un documento llamado X/Open Portability Guide(Guia de portabilidad de X/Open) .

Recomendaciones X(X Recommendations)
El documento de CCITT que describe la comunicacion de datos entre estandares de red. Los bien-conocidos incluyen:
estandar de conmutacién de paquetes X.25, sistema de manejo de mensajes X.400, y servicios de directorio X.500.

El sistema X Window(The X Window System)
Un popular sistema de ventanas desarrollado por el MIT e implementado en una serie de estaciones de trabajo.
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