SIN CLASIFICAR

CENTRO GRIPTOLOGICO NACIONAL

GUIA DE SEGURIDAD DE LASTIC
(CCN-STIC-954)

GUIA AVANZADA DE NMAP

AGOSTO 2012

SIN CLASIFICAR




CCN-STIC-9%4 Guia Avanzada de Nmap

Edita

i GOBIERNO MINISTERIO
—q DE ESPANA DE LA PRESIDENCIA
2

5

Centro Criptoldgico Nacional, 2012

Tirada: 1000 g emplares

Fecha de Edicion: agosto de 2012

José Vilay José Luis Chica del Centro de Seguridad TIC de la Comunidad Valenciana (CSIRT-cv) han
participado en la elaboracion y modificacién del presente documento y sus anexos.

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona tal cual, rechazando expresamente cualquier tipo de garantia implicita
gue se pueda encontrar relacionada. En ningln caso, €l Centro Criptoldgico Nacional puede ser considerado
responsable del dafio directo, indirecto, fortuito o extraordinario derivado de la utilizacion de lainformacion y
software que se indican incluso cuando se adviertadetal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptolégico Nacional, bagjo las
sanciones establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier medio o
procedimiento, comprendidos la reprografiay el tratamiento informético, y la distribucién de gjemplares del
mismo mediante alquiler o préstamo publicos.

Centro Criptoldgico Nacional
SIN CLASIFICAR



CCN-STIC-9%4 Guia Avanzada de Nmap

PROL OGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, € ciberespacio, donde se produciran conflictos
y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad nacional, el estado
de derecho, la prosperidad econdmica, € estado de bienestar y € norma funcionamiento de la
sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, encomienda al
Centro Nacional de Inteligencia € gercicio de las funciones relativas a la seguridad de las
tecnologias de lainformacién en su articulo 4.€), y de proteccion de lainformacion clasificada en su
articulo 4.f), alavez que confiere a su Secretario de Estado Director la responsabilidad de dirigir €l
Centro Criptol6gico Nacional en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en materia
de riesgos emergentes, el Centro realiza, através de su Centro Criptol 6gico Naciona, regulado por
el Red Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la
seguridad de las TIC, orientadas a la formacion de personal experto, a la aplicacion de politicas y
procedimientos de seguridad, y al empleo de tecnol ogias de seguridad adecuadas.

Una de las funciones més destacables del Centro Criptol6gico Naciona es la de elaborar y difundir
normas, instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las
tecnologias de la informacion y las comunicaciones de la Administracion, materidizada en la
existencia de la serie de documentos CCN-STIC.

Disponer de un marco de referencia que establezca las condiciones necesarias de confianza en el
uso de los medios electronicos es, ademés, uno de los principios que establece laley 11/2007, de 22
de junio, de acceso electronico de los ciudadanos a los servicios publicos, en su articulo 42.2 sobre
el Esquema Nacional de Seguridad (ENS).

Precisamente € Real Decreto 3/2010 de 8 de Enero de desarrollo del Esguema Nacional de
Seguridad fija los principios basicos y requisitos minimos asi como las medidas de proteccion a
implantar en los sistemas de la Administracion, y promueve la elaboracion y difusion de guias de
seguridad de las tecnologias de la informacion y las comunicaciones por parte de CCN para facilitar
un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento alos cometidos
del Centro Criptoldgico Naciona y alo reflgjado en e Esquema Nacional de Seguridad, conscientes
de la importancia gque tiene el establecimiento de un marco de referencia en esta materia que sirva
de apoyo para que € personal de la Administracion lleve a cabo su dificil, y en ocasiones, ingrata
tarea de proporcionar seguridad alos sistemas de las TIC bajo su responsabilidad.

Agosto de 2012

Félix Sanz Roldéan
Secretario de Estado
Director del Centro Criptolégico Nacional
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1. INTRODUCCION

1.1. ANALIZADOR DE REDES NMAP

1. Nmap (Network Mapper, mapeador de redes) es una sofisticada utilidad para la
exploracion y auditoria de seguridad de redes TCP/IP. Ha sido disefiado para
escanear' de forma répida, sigilosa y eficaz tanto equipos individuales como redes
de gran tamafio. Es una herramienta gratuita, de codigo abierto bajo licencia GPL,
bien documentada, multiplataforma, disponible para consola, y que ofrece también
unainterfaz gréfica para facilitar su uso. Esta escrita por un hacker conocido como
Fyodor?, y se beneficia de las aportaciones de una nutrida comunidad de
colaboradores.

2. Nmap es una popular herramienta de seguridad utilizada tanto por administradores
de red y analistas de seguridad, como por atacantes. Esto es debido a la gran
cantidad de informacién que es capaz de descubrir de una red utilizando una gran
variedad de técnicas que la hacen notablemente efectiva y sigilosa. Para ello, Nmap
explora equipos remotos mediante secuencias de paguetes TCP/IP tanto
convencionales como no convencionales, es decir, paguetes en bruto
convenientemente modificados que provocaran 0 no una respuesta en el objetivo de
lacual poder extraer informacion. Entre esta informacion se encuentra, por gjemplo:
el estado de los puertos y servicios, €l sistema operativo, la presencia de
cortafuegos, encaminadotes u otros elementos de red, asi como del direccionamiento
IP de la subred. El tipo de respuestas recibidas ayudan a determinar la identidad de
lapila TCP/IP implementada en el sistema operativo remoto.

3. Lainformacion extraida con Nmap puede ser utilizada para multiples usos. Los méas
habituales son |os siguientes:

. Descubrimiento de subredes.

. Andlisis de penetracion de redes y equipos.

Evaluacién de la implantacion de cortafuegos y de la eficacia de
herramientas de deteccion y prevencion de intrusiones.

Descubrimiento del estado de puertos de comunicaciones.

Descubrimiento de los servicios disponibles en un servidor, asi como de sus
versiones.

Descubrimiento del tipo y versién del sistema operativo instalado en €
eguipo remoto.

! Determinar qué equipos estan activos y cuéd es el estado de sus puertos y servicios de comunicaciones
ofrecidos.

2 Fyodor es e apodo de un conocido hacker, en honor al escritor ruso Fyodor Dostoyevsky, Ingeniero
Informatico y autor de Nmap asi como de otras herramientas informéticas de seguridad. Actualmente sigue
dirigiendo €l proyecto Nmap, manteniendo la popular web de seguridad www.insecure.org, asi como
colaborando en diversos libros y publicaciones rel acionados con Nmap.
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. Obtencién de informacion adicional acerca de servicios y equipos, a través
de la g ecucidn de scripts convenientemente elaborados.

4. Cabe destacar, como ya se ha comentado anteriormente, que la informaciéon que
puede proporcionar NMap es extensa y detallada, por 1o que algunos de los usos
indicados en esta lista pueden enfocarse desde una Optica de dudosa legalidad,
siendo algunos de ellos previos a fines deshonestos como obtener acceso no
autorizado a un sistema.

5. Nmap naci6 con laidea de unificar en una sola herramienta multitud de escaneres de
puertos de cbdigo abierto, tales como Julian Assange Scanner, Reflscan SYN
Scanner, SATAN UDP Scanner, Uriel Maimon FIN Scanner y muchos mas, tratando
de superar las limitaciones que por separado tenia cada uno de ellos. Se desarroll6
partiendo de cero, e implementaba versiones modificadas de multiples tipos de
analisis con el objetivo de hacerlo rapido y €ficiente contra redes de gran tamafio.

6. Con € tiempo, tanto la herramienta NMap como la comunidad a su alrededor han
ido creciendo, 1o que ha dotado a la herramienta de nuevas caracteristicas y
funcionalidad, convirtiéndola hoy por hoy en una suite que, ademés del analizador
de red NMap, incluye las siguientes herramientas:

= Nping: generador de paquetes, analizador de respuestas y medidor de tiempos
de respuesta. Permite generar paquetes de un gran rango de protocolos,
permitiendo a los usuarios manipular virtualmente cualquier campo de las
cabeceras de los protocolos. Ademas de ser usado como una simple utilidad de
ping, Nping puede ayudar, como generador de paguetes en bruto, a tareas como
pruebas de estrés, envenenamiento ARP, rastreo de rutas, atagues de denegacion
de servicio, etcétera.

= Ncat: reimplementacion de la conocida herramienta Netcat. Es una herramienta
de red que transporta paquetes entre distintas redes. Se ha disefiado para ser una
herramienta robusta que pueda proveer de conectividad a otras aplicaciones y
usuarios. Permite, por ggemplo, redireccionar trafico de puertos TCP y UDP a
otros destinos, ser utilizado como Proxy HTTP, incluso con autenticacion,
etcétera

= Ndiff: herramienta para la comparacion de diferentes andlisis realizados por
Nmap. A partir de los ficheros de salida de dos andlisis diferentes sobre la
misma red, muestra las diferencias existentes entre ellos. Es de utilidad para
mostrar cambios recientes en sus redes a administradores de red que realizan
analisis periédicamente.

= Zenmap: interfaz grafica multiplataformayy libre, soportada oficialmente por los
desarrolladores de NMap. Su objetivo es facilitar alos principiantes e uso de la
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aplicacion, mientras provee funcionalidades avanzadas para usuarios méas
experimentados.

7. Las herramientas Nping, Ncat y Ndiff quedan fuera del alcance de esta guia, por lo
gue su funcionamiento y caracteristicas detalladas no se van a tratar aqui. Por otra
parte, e funcionamiento de la interfaz grafica Zenmap, a ser una capa sobre Nmap,
S que va a ser tratado en €l apartado correspondiente con las interfaces de usuario
(ver apartado 2.3).

1.2. OBJETIVOS DE LA GUIA

8. El presente trabajo pretende desarrollar una guia Util ala vez que tecnol 6gicamente
rigurosa. Con este propdsito, el enfoque elegido ha sido notablemente préctico. Tras
una pequefia introduccion tedrica sobre algunas de las técnicas que se pueden
encontrar en NMap, se pasa a mostrar € emplos representativos de situaciones reales
alas que podria llegar a enfrentarse un administrador del sistema, de forma que se
pueda observar € potencial de que dispone NMap. De este modo, para la obtencién
de resultados y conclusiones satisfactorias, se han definido |os siguientes objetivos:

= Elaboracién de una Guia Avanzada de Nmap que permita a analistas de seguridad
y administradores de sistemas evaluar con rigor € grado de penetraciéon de un
equipo, 0 un conjunto de éstos, cortafuegos o sistemas de deteccién y prevencion
de intrusos mediante esta herramienta, haciendo uso de las mismas técnicas que
utilizarian sus potenciales atacantes.

» LaGuia Avanzada de Nmap se completa con una robusta documentacion, entre la
gue se incluirdn aquellas funcionalidades provistas que permitan conocer a
usuarios avanzados los detalles de las comunicaciones a bajo nivel, producidas
entre el motor de Nmap y |os objetivos escaneados.

» Maésdladd empleo aislado de comandos, esta Guia Avanzada propone, a modo
de gilemplos, unos completos procedimientos de andlisis, que faciliten el uso y
explotacion de las utilidades que proporciona Nmap, por parte de usuarios con
distintos niveles de conocimientos en seguridad y comunicaciones de sistemas.

= Por ultimo, esta Guia Avanzada aspira a realizar un adecuado tratamiento de los
resultados obtenidos en los andlisis para meor aprovechamiento de la
herramienta. Dichos resultados incluiran suficiente informacion estadistica que
permita comprender el impacto de la eleccion de las diferentes técnicas con
respecto a rendimiento en tiempo de realizacion del andlisis y a la cantidad de
informacion extraida en el proceso.
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1.3. AUDIENCIA DE ESTE DOCUMENTO

0.

10.

La presente guia tiene como motivacion inicial la de servir a cualquier empresa,
organismo, institucion, administrador o usuario con preocupaciones o inquietudes
en la evaluacion remota del nivel de seguridad de sistemas conectados a una red
TCP/IP, a través del andlisis del estado de sus puertos de comunicaciones y del
comportamiento de la pila de protocol os que implementan.

Naturalmente, esta audiencia debe ser conocedora de que Nmap forma parte del
conjunto de herramientas utilizadas tanto por administradores de sistemas como por
atacantes y usuarios maliciosos, por ser lareferencia en software de descubrimiento
de equipos y escaneo de puertos. Por ello, se espera que esta guia permita a lector
aumentar sus habilidades y grado de conocimiento en la proteccion de los sistemas
y, por tanto, situar a su audiencia en una posicion idonea, o incluso aventgjada, para
el descubrimiento de fallosy la posterior proteccion de los sistemas que administren
frente alos posibles atacantes.

1.4. TECNOLOGIAS PRESENTES

11.

12.

La mayoria de las tecnologias aplicadas a la seguridad en sistemas de informacién
pueden ser utilizadas tanto para la proteccién de éstos como para propdsitos menos
honestos, incluso ilegales. La presente guia afronta el reto de mostrar a usuarios
bien intencionados un conjunto de aplicaciones redes de algunas de estas
tecnologias, pero no se abstrae de los usos controvertidos que pudiera ocasionar,
advirtiéndolo en los casos que asi pudiera ser.

L as tecnologias mas importantes a las que se hace referencia en esta Guia Avanzada
de Nmap son las siguientes:

Escaner de Puertos. un escaner de puertos es una herramienta de seguridad
destinada principalmente a la busqueda de puertos® abiertos en una méaquina
remota. Habitualmente es utilizado tanto por administradores, como ayuda en la
tarea de andlisis de la seguridad de sus redes, como por usuarios
malintencionados, para intentar comprometer las redes y acceder a recursos y
servicios no autorizados. Nmap es un gjemplo escaner de puertos avanzado y junto
con esta funcionalidad permite otras muchas, como podra verse alo largo de este
documento.

Capturador de trafico de red/Analizador de protocolos. un capturador de
trafico de red es una herramienta de seguridad capaz de interceptar y registrar el
tr&fico que pasa a través de una red de datos. Es habitual que sean utilizadas en
combinacién con un analizador de protocolos, capaz de decodificar y analizar si €l
contenido de las capturas cumple con alguna especificacion o estandar particular.

% Un puerto constituye cada uno de los huecos en que se puede alojar un servicio que desee ofrecer sus

servicios a exterior. En un mismo equipo existen 65535 (64Ki) puertos TCP y otros tantos UDP.
Dependiendo de su estado, se puede conocer S existe 0 no un servicio alojado en él.
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L as aplicaciones més comunes de estas herramientas son: andisis de problemas de
red, deteccion de intentos de intrusion, obtencion de informacion parareaizar una
intrusion, monitorizacion del uso de la red, extraccion de estadisticas de red,
depuracién de aplicaciones de comunicaciones, e incluso la obtencion de
informacion sensible no protegida. WinPcap y tcpdump son gemplos de
capturadores de tréfico, mientras que WireShark, que utiliza las anteriores para
capturar trafico, es € analizador de protocolos més utilizado.

= Cortafuegos. un cortafuegos es un sistema informético, smple o compuesto,
residente en una méaquina, o como elemento de interconexion de redes, que actia
de punto de conexion segura entre otros sistemas informéticos. Un cortafuegos se
sitla, a modo de frontera, entre dos 0 mas redes con la finalidad de hacer cumplir
unas determinadas directivas de seguridad sobre la comunicacion entre ellas,
constituyéndose como el mecanismo béasico para la prevencion y deteccion de
amenazas de seguridad. iptables es un g emplo de cortafuegos.

= |DYIPS (Sistema de deteccion/prevencion de intrusiones): un sistema de
deteccion de intrusiones (IDS) es una herramienta que analiza el tréfico de red vy,
en base a unas reglas predefinidas, identifica comportamientos maliciosos e
intentos de explotacion no autorizada de recursos. Si ademés de identificar, €
dispositivo tiene la capacidad de bloquear € trafico que constituye € ataque, se
trata entonces de un sistema de prevencion de intrusiones (IPS). Short es un
gemplo de este tipo de herramienta. Generamente estos sistemas son
independientes, pero actualmente estan evolucionando e introduciéndose como
parte de las propias aplicaciones a proteger, en lo que se viene a llamar
cortafuegos de nivel de aplicacion.

1.5. TERMINOLOGIA

13. A lo largo de esta guia se utilizan repetidamente una serie de términos que hacen
referencia a conceptos técnicos, naturales a software de administracion de redes, y
en concreto a Nmap. En virtud del rigor que se deseaimprimir ala Guia, se definen
a continuacion los siguientes términos:

» Comando: instruccion tipada en Nmap gque contiene los argumentos necesarios
para acotar las caracteristicas de cada uno de los escaneos €ecutados con esta
herramienta. El formato de un comando en Nmap responde a la siguiente sintaxis.

nmap - <Técni cas> -<Opci ones> --<Modi ficadores> <Cbjetivos>

Obsérvese la distinta utilizacion normalizada del guidn “-” para cada uno de los
argumentos del comando en Nmap.

Las versiones de Nmap con interfaz grafica de usuario permiten la composicion
de estos comandos de forma amigable, facilitando la labor del usuario menos
acostumbrado atrabajar en linea de comandos.
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= Técnica: cada una de las funcionalidades, entendiendo funcionalidades como
distintos tipos de escaneo, existentes en Nmap. Una técnica es susceptible de ser
configurada segun los criterios del usuario mediante un conjunto de Opciones y
Modificadores disponibles en la propia herramienta. En Nmap se definen las
siguientes Técnicas:

0 Técnicas de Descubrimiento de Equipos. determinacion del estado de
una o un conjunto de mégquinas.

o Técnicas de Escaneo de Puertos; determinacion del estado de uno o
un conjunto de puertos.

Cada una de estas técnicas puede distinguirse por su especificidad o sofisticacion
tecnolgica, para lo que la calificacion de basica 0 avanzada serd aplicada a lo
largo de este documento.

= Opcion: una Opcidn es cualquier argumento pasado a Nmap que no sea
reconocida como una Técnica o un Objetivo.

» Modificador Nmap: los Modificadores permiten aterar tanto el comportamiento
como las salidas de las Técnicas sobre las que actian, dotandolas de mayor
potencia y flexibilidad. Al igual que sucede con las Técnicas y por los mismos
motivos, los Modificadores pueden ser calificados como bésicos o avanzados. En
ultima instancia, un Modificador puede verse como una Opcion adicional, con €l
objeto de aumentar la granularidad y el espectro de funcionalidades que Nmap
ofrece. Toda funcionalidad de Nmap es una Opcion, o un conjunto de Opciones,
cuando intervienen Modificadores.

=  Objetivo: es aguella méquina o conjunto de méquinas (subred) sobre la que Nmap
[levara a cabo un andlisis, utilizando para ello una o mas Técnicas. Los Objetivos
se especifican mediante una URL, direccion IP, bloque de direcciones en €
formato CIDR* o intervalo de direcciones separado por un guién®. Cuaquier
argumento pasado en linea de comandos que no sea reconocido como una
Técnica, Opcidn o Modificador, seratratado como un Objetivo.

= Sonda: cada uno de los paguetes de prueba enviados por Nmap a los Objetivos
como parte de un escaneo. En general son paquetes especialmente construidos que
para obtener su propdsito, provocar 0 no una respuesta en € destino, explotan
alguna particularidad de laimplementacion de la pila TCP/IP del Objetivo.

4 CIDR, del término inglés Classless I nter-Domain Routing, es una notacién en la que se define un conjunto
de equipos utilizando la | P mas baja de las que forman €l grupo, seguido del nimero de bits comunes que
tienen el conjunto de direcciones del rango. Por g emplo: 192.168.1.0/24 agrupa | os equipos cuya direccion
tiene los primeros 24 bits iguales, es decir, desde el equipo 192.168.1.0 hasta el equipo 192.168.1.255. Més
informacion en http://es.wikipedia.org/wiki/Classless Inter-Domain_Routing

® Este formato para fijar objetivos permite, para cada nimero de los que conforman una direccion IP,
introducir un intervalo separado por un guién. Por gjemplo, €l intervalo 172.16.0.1-20 andlizaralas
direcciones P desdela172.16.0.1 hastala 172.16.0.20, mientras que el intervalo 172.16.0-2.20-25 andlizara
las|P 172.16.0.20 hastala 25, asi como las 172.16.1.20 hastala 25y las 172.16.2.20 hastala 25.
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» Estado de una maquina: Las Técnicas de descubrimiento de equipos estén
encaminadas a averiguar €l estado de una o varias maquinas, es decir, arealizar un
proceso de determinacion de cuales de los equipos indicados como Objetivos
estan activos, que equivale a decir “en linea’, o remotamente alcanzables. La
obtencion de esta informacién es de gran ayuda para la realizacion de escaneos de
puertos a gran escala, puesto que l1os equipos no activos no serén considerados a
tal efecto, reduciendo considerablemente el tiempo del proceso.

» Estado de un puerto: Aunque Nmap distingue mas Estados, en general desde €l
punto de vista de una maguina remota, los puertos de comunicaciones tienen dos
Estados: alcanzable e inalcanzable. Un puerto es “alcanzable” si no existe ninguna
causa externa (p.g. filtros intermedios) que evite €l contacto entre los extremos.
De este modo €l origen tendra informacién de si dicho puerto esta ala escucha o
estd cerrado. Sera “inalcanzable” en cualquier otro caso. Los puertos UDP
abiertos, a no negociar una conexion de manera implicita, pueden dar la
apariencia de que son inal canzables.

» Estado Nmap de un puerto: Lasalida de Nmap es, dependiendo de las Opciones
elegidas, una lista de equipos escaneados a los que se acompafia de informacion
adicional como e Estado de sus puertos. Nmap define seis Estados distintos para
recoger los distintos grados de incertidumbre en la determinacion de si un puerto
esta abierto o cerrado, es decir, a la escucha o no de nuevas conexiones o
paguetes. A diferencia del punto anterior, estos Estados no son propiedades
intrinsecas de los puertos, sino que definen cdmo son vistos desde €l exterior. La
razon de que Nmap sea considerado un escaner de puertos avanzado es, entre
otros motivos, debido a esta granularidad en el Estado de dichos puertos. Los
Estados son |os siguientes:

o Abierto: existe una aplicacion en la méquina objetivo que esta a la
escucha de nuevas conexiones o paquetes TCP o UDP. Muestra un
servicio disponible para ser usado en lared.

o Cerrado: es un puerto alcanzable, pero no existe una aplicacion a la
escuchaen €.

o Filtrado: Nmap no ha recibido respuestas a las sondas enviadas hacia un
puerto. Suele significar que una herramienta intermedia (generalmente
cortafuegos, sondas IDS/IPS, otros elementos de la red, o cualquier otro
tipo de filtro) estd bloqueando dicho puerto, respondiendo con poca o
ninguna informacion (en ocasiones con un ICMP de tipo “destino
inalcanzable’). Esta circunstancia ralentiza notablemente el escaneo para
descartar que se trata de un problema de congestién de lared.

o No filtrado: Solo aparece tras un andlisis de tipo ACK (ver 3.2.5). Esun
puerto alcanzable, pero no es posible determinar si esta abierto o cerrado.
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o Abierto | filtrado: En este caso, Nmap no ha sido capaz de determinar s
el puerto esta abierto o filtrado debido a falta de respuestas, bien porque
ésta 0 la Sonda estén siendo eliminadas por algun tipo de filtro de
paguetes. Se puede obtener en las técnicas UDP (ver 3.2.3), TCP Null, Fin
y Xmas (ver 3.2.6), TCP Mamon (ver 3.2.7) e IP Protocol Scan (ver
3.2.8).

o Cerrado | filtrado: Solo se obtiene tras un escaneo de tipo Idle (ver
3.2.4). En este caso Nmap no ha sido capaz de determinar si el puerto esta
cerrado o filtrado.

» Sefiuelo: es un equipo activo cuya direccion es utilizada como origen de las
Sondas con € fin de enmascarar la propia IP en e escaneo, dificultando la traza
del origen verdadero. El Objetivo vera que recibe paguetes de varios origenes, por
lo que probablemente responda o investigue a todos ellos, haciendo del uso de
sefiuel os una técnica moralmente controvertida.

1.6. HISTORIAL DE VERSIONES DE NMAP

14. El cbdigo fuente de Nmap (en lengugje C) fue publicado por primera vez en
septiembre de 1997, en un articulo de la revista Phrack Magazine. Desarrollos
posteriores (ya en lenguge C++) incluyeron mejores agoritmos para €l
descubrimiento de los servicios disponibles, nuevos tipos de escaneo asi como
soporte a nuevos protocolos de comunicaciones (p.e. IPv6). En febrero de 2004
alcanzo la version 3.5 y dos afios més tarde, en enero de 2006, la versiéon 4.0, que
implementa numerosas mejoras.

15. En diciembre de 2006 se incluydé NSE, el motor de Scripting de NMap, que ha
permitido a los usuarios ampliar la funcionalidad de NMap hasta limites
insospechados, ya que permite utilizar los resultados del mapeo de puertos para
extragr informacion adicional. Este ha sido uno de los campos en que mas ha
evolucionado NMap en los ultimos afios, apoyado por su comunidad. Asi, ha
pasando de disponer de 22 scripts en su primera version, a tener disponibles
alrededor de 300 scripts6, estando incluidos en la distribucién oficial actual 178 de
ellos.

16. Durante los afios 2006 y 2007 se abogd por la sustituciéon de la anterior interfaz
gréfica que estaba incluida por defecto en la distribucion de NMap, llamada
NmapFE, por otra méas funcional, escalable y que presentaba mejoras sustanciales,
sobre todo en el campo de visutlizacion de resultados. La interfaz seleccionada fue
UMIT, basada en Python y GTK, e incluida por defecto desde la version 4.22SOC1.
Posteriormente, €l equipo de desarrollo de NMap decidi6 seguir €l desarrollo de esta
interfaz en paralelo a de sus creadores, cambiando su nombre por Zenmap.

® Un listado actualizado de |os scripts disponibles, asi como enlaces para su descarga, se puede encontrar en:
http://nmap.org/nsedoc/i ndex.html
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17. En enero de 2009 se afiadieron en la distribucion oficial de NMap las herramientas
Ncat y Ndiff, mientras que en agosto de 2009 se afadid la herramienta Nping,
completando la estructura actual de la suite de herramientas incluidas junto con
NMap.

18. En mayo de 2012 se publico la version 6, que incluia como principal novedad el
soporte completo para IPv6, de forma que las pruebas realizadas sobre estas redes
ya no dependen de la implementacion que realice e sistema operativo, con las
mejoras que ello supone. Entre las principales mejoras de esta version, ademas del
soporte completo a IPv6, se megjora notablemente el motor http, se afladen una gran
cantidad de scripts NSE, se megjora la herramienta Nping y € interfaz gréfico
Zenmap, y se mejoralavelocidad global de la aplicacion.

19. La dltima version estable, utilizada en la presente Guia, es la v6.01, disponible
desde junio de 2012.

2.  INSTALACION

20. Nmap es una herramienta multiplataforma disponible en una gran variedad de
diferentes sistemas, en especia sistemas basados en UNIX. EI manual de instalacion
de Nmap ofrece guias de instalacién para los siguientes sistemas operativos.

1. Distribuciones Linux, tanto basadas en paquetes (RPM o deb), como a partir
de codigo fuente.

2. Sistemas Windows actuales: XP SP1 y posteriores, Vista, 7 y Windows

Server 2003 y 2008. Existe una guia de instalacion para equipos con

Windows 2000".

Sistemas Oracle/Sun Solaris

Sistemas Apple Mac OS X

Sistemas BSD: FreeBSD, OpenBSD y NetBSD.

Sistemas Amiga.

Sistemas IBM AlX.

N o o~ W

21. Esta Guia se centra en los aspectos de instalacion para distribuciones Linux basadas
en paquetes RPM (tales como Red Hat, Fedora, Suse y Mandrake), paquetes deb
(como Debian y Ubuntu) asi como para instalaciones a partir de la compilacion del
codigo fuente. También se ofrecen detalles para la instalacion en sistemas Windows.

' Esta guia se puede encontrar en https://secwiki.org/w/Nmap/Old Windows Releases.
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2.1. NMAP PARA LINUX
2.1.1. INSTALACION A PARTIR DE CODIGO FUENTE

22.La forma tradicional y més potente de instalacion de Nmap es a partir de la
compilacion dd cddigo fuente. Esto permite asegurar que € usuario obtendra la
ultima versién disponible, al mismo tiempo que habilita al instalador a adaptarse ala
estructura concreta directorios y librerias del sistema donde se gecutara la
herramienta.

23.Un gemplo que justifica la eleccion de esta forma de instalacion sobre las
alternativas basadas en paquetes binarios es cuando se desea que Nmap haga uso de
las librerias criptogréficas OpenSSL para la deteccion de versiones, ya que los
paquetes binarios publicados en laweb oficia no incluyen dicha funcionalidad.

24.Con € script de compilacion e instalacion actual no es necesario activar
expresamente €l uso de OpenSSL durante € proceso de compilacién, ya que €
propio script busca las librerias en las ubicaciones mas comunes. SOlo sera
necesario definir e uso de OpenSSL s las librerias estdn en un directorio no
estandar8.

25. La instalacion a partir de las fuentes es un proceso que en general no presenta
dificultades, siempre que se disponga de privilegios de administrador. A
continuacién se detallan |os pasos a seguir:

1) Descargar la ultima versién de Nmap in formato .tar.bz2 o .tgz desde la pagina

oficia de descargas de NMap®.
2) Descomprimir el archivo descargado:
a) tar.bz2: tar xvjf nmap-VERSION.tar.bz2
b) tgz: tar xvzf nmap-VERSION.tgz
3) Cambiar a directorio recién creado: cd nmap-VERSION
4) Ejecutar € script configurador: ./configure
a) Paraconocer las directivas de configuracion: ./configure--help
5) Construir Nmap: make
6) Escalar a siper-usuario: su

7) Instalar Nmap, documentacion y archivos asociados. make install

8 La directiva que controlala ubicacion de las librerias de OpenSSL es --with-openssl=<ruta>. Se puede
encontrar un listado de las directivas permitidas en: http://nmap.org/book/inst-source.html#inst-configure
® http://nmap.org/downl oad.html
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26. Siguiendo estos pasos, Y si ho ha surgido ningun problema, Nmap quedara instalado
en /usr/local/bin/nmap. Se puede egjecutar la orden sin parametros para comprobar
gue esta correctamente instal ado.

2.1.2. INSTALACION BAJO LINUX A PARTIR DE PAQUETES
(RPM Y DEB)

27. Lainstalacion de Nmap a partir de paguetes (binarios y de fuentes) es habitualmente
la opcion mas répida y sencilla, ya que existen paquetes de Nmap en la mayoria de
distribuciones actuales. Sin embargo, existen dos inconvenientes.

28. Por un lado, los paguetes generados por las distribuciones, a margen de las
versiones oficiales de Nmap, suelen ser méas antiguos, y a veces se tarda bastante
tiempo en poner a disposicion del usuario paguetes actualizados, por |o que € nivel
de obsolescencia de estos paquetes dependera de la politica de actualizaciones
seguida por cada distribucion.

29. Como contrapartida, los paguetes proporcionados por las distribuciones s que
incluyen generalmente soporte para OpenSSL por defecto, mientras que los
paguetes proporcionados por Nmap carecen de este soporte.

30. Los desarrolladores de Nmap han puesto a disposiciéon de la comunidad paguetes
RPM que pueden ser utilizados en cualquiera de las distribuciones que permiten el
uso de este sistema de empaquetado. Estos paquetes se pueden descargar en €
siguiente enlace:

http://nmap.or g/downl oad.html#linux-rpm

31. Lainstalacion completa de Nmap se compone de dos paguetes binarios: el primero,
gue incluye e gecutable y los archivos de datos necesarios y € segundo, que es
opcional eincluye lainterfaz gréfica, Ilamada Zenmap.

32. Ademés, también se puede descargar un paguete con las fuentes. En este caso se
obtiene un paguete con las fuentes, especialmente preparadas para ser
posteriormente compiladas en la distribucion elegida.

33. Para instalar los paguetes binarios, se debe abrir una consola con privilegios de
administrador en la ruta donde se han aojado los ficheros descargados, y gecutar
los siguientes comandos:

# rpm -vhU nmap- <VERSI ON>. <ARQUI TECTURA>. r pm

# rpm -vhU zenmap- <VERSI ON>. noar ch. r pm

34. Para utilizar los paquetes que proporcionan las distribuciones més comunes, es
suficiente con instalarlos a través de las herramientas de gestién gque proporcionan
las propias distribuciones. Las ordenes para | as distribuciones mas comunes son:

(Open)Suse: yast2 -i nmap zennap
Debian/Ubuntu: apt - get install nmap zenmap
Fedora/RedHat: yum i nstal | nmap zenmap
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2.2. NMAP PARA WINDOWS

35. En versiones anteriores, la version Windows de Nmap venia sin interfaz gréfica, y
carecia de asistente de instalacion y librerias de acceso a la tarjeta de red y captura
de paguetes. Afortunadamente, la version autoinstalable actual incluye, ademés del
propio Nmap, el resto de aplicaciones de su suite (Ndiff, Ncat y Nping), la interfaz
grafica Zenmap, las librerias de captura de paquetes WinPcap, y un parche para
aumentar el rendimiento de la aplicacion, ya que Windows adolece de ciertas
deficiencias en su APl que lo hacen por defecto mas lento.

36. Para descargar esta version, se debe acceder al siguiente enlace y seleccionar €
paguete que se desee descargar (version estable o de test):

http: //nmap.or g/downl oad.html#windows

37. Unavez descargado, es suficiente con gecutar e instalador, que nos guiara a través
de todos los pasos necesarios en la instalacion. A continuacion se muestra una
captura de los componentes incluidos en el instalador para Windows:

£ Hmap Setup e E

Choose Components

Choose which features of Mmap vou want to install, K‘ @ ’

Check the components you want ko install and uncheck the components wou don't want to
install. Click Mext to continue,

Selert components bainstall: | ] ifimap Core Files | ” Description

Reqister Mmap Path
WinPcap 4.1.2

Metwork Performance
Zenmap (GUI Franker
Meat (Modern Metcat ©
MdifF {Scan comparisol
Mping (F‘a::k.et 'genrerlat =
< >

Space reguired: 65,9MB

I < Back “ Mext = J I Cancel I

Figural. Instalables en la version para Windows de Nmap

38. Ademas de este paguete autoinstalable, en la direccion anterior se puede descargar
también una version sin instalador que incluye unicamente los ficheros necesarios
para gecutar Nmap desde consola. En este caso, para que Nmap funcione
correctamente sera necesario, ademas de descomprimir € contenido del paquete en
una carpeta de nuestra eleccion, realizar |0s siguientes pasos:

» Ejecutar e fichero winpcap-<version>.exe incluido, parainstalar las librerias
de acceso ared y captura de pagquetes, en caso que no se disponga ya de las
librerias instaladas.
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» Ejecutar e fichero nmap_performance.reg, para evitar los problemas con la
API de Windows mencionados anteriormente.

o S utilizamos frecuentemente Nmap, aiadirlo al path del sistema para poder
ejecutarlo desde cualquier ubicacion™.

2.3. INTERFAZ GRAFICA DE USUARIO

39. Nmap es una herramienta de linea de comandos, aungque, a medida que ha ido
popularizandose, han aparecido numerosas interfaces graficas que hacian que la
interaccion con el usuario fueramés sencilla.

40. Anteriormente, el interfaz grafico “oficial” de Nmap se [lamaba NmapFE, pero en €l
afno 2006 se inicio un proceso para cambiar esa interfaz por otra desarrollada con
tecnologias mas actuales, libres, con nuevas opciones y multiplataforma.

41. La interfaz seleccionada fue UMIT, un proyecto basado en Python y GTK, que se
incluyé por defecto en el fichero distribuible a partir de la version 4.22SOCL1.
Posteriormente, €l equipo de desarrollo de Nmap tomé e cédigo de UMIT,
renombrandolo a Zenmap, para seguir desarrollando por su parte la interfaz, a
mismo tiempo que se desarrollaba Nmap.

42. El hecho de que esta interfaz esté programada en Python y GTK la hace féacilmente
transportable entre distintas plataformas, por 1o que se ha convertido en la interfaz
mas utilizada, cayendo muchos de los proyectos existentes anteriormente en desuso.

43. Para esta Guia se ha elegido Zenmap, por ser lainterfaz oficial incluida por defecto
en todas las versiones distribuibles de Nmap.

19 M&s informacion sobre como realizar este cambio en: http://nmap.org/book/i nst-windows. html#inst-win-
exec
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Scan  Tools  Profile  Help
Taiget | 172.16.28.1-255 | Profile; | Guick scan v Cancel
Command: | nmap -T4 F 172.16.28.1-255
Nmap Outpul | Ports / Hosts| Topology | Host Details | Scans
a5 O e nmap T4 F 172.16.26,1-255 v
17216231
starting Nwap .01 ( http://nmap.org ) at 2812-86-19 12:49 Hora
W 17216.284 de verana ramance
W 172162311 Nmap scan report for 172.16.28.1
T Host is up (@.0813s latency).
("] not shown: 97 filtered ports
PORT STATE SERVICE
W 172162845 v open  ssh
W 172162547 53/tcp  open  domain
443/tcp open https
L MAC Address: (UsC Information Sciences Inst)
I 17216.2849 Nmap scan report for 172.16.28.4
('] Host is up (9.00425 latency).
ot shown: 98 closed ports
W 172162865 PORT  STATE SERVICE
] 22/tcp open ssh
ga/tcp open http
W 1721B.28E7 MAC Address: (Hewlett-Packard Company)
- Nmap scan report for 172.16.28.11
W 172162871 Host is up (0.08135 latency).
Not shown: 97 filtered ports
U PORT STATE SERVICE
B 172162882 22/tcp open ssh
hdl t3/tcp open  domain
Y 443/tcp open https
- MAC address: (D-Link)
: v
l Filter Hosts ‘ :
L=

Figura 2. [Zenmap] Ventana principal con resultado de andlisis

44. En lapantalla principa de la aplicacion se puede ver, en la parte superior, un cuadro
de texto llamado Target donde insertar los objetivos a analizar, seguida de un
desplegable llamado Profile donde seleccionar el perfil que queremos aplicar d
andlisis. Justo debgjo, e cuadro de texto Command nos permite personalizar los
pardmetros con que se gjecutara el andlisis.

45. En la parte inferior derecha se encuentran un conjunto de pestaiias, donde se
muestra la informacion relevante. En la primera de ellas, llamada Nmap Output, se
puede ver la salida de Nmap, a medida que este |a va produciendo.

46. En la segunda pestafia, |lamada Ports/Hosts, se puede ver un extracto de |os puertos
0 equipos alos que afecta la seleccion hecha en €l listado de la parte izquierda de la
ventana, donde podemos ver un listado de equipos (Hosts) o servicios (Services),
segun € botdn que pulsemos.
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vl
= |
Scan Tools  Profile  Help Scan Tools  Profile  Help
Target: | 17216.28.1-255 V] Profile: | Guick scan vj Cancel Target: | 17216.281-255 V] Prafile: ‘ Quick scan vj Cancel
Command: | nmap -T4 -F 172.16.28.1-255 ||| command: | rmap T4 F 17218.28.1-255 |
Nmap Cutpul| Farts / Hosts | Topology | Host Details | Scans Nmap Outpul| Ports / Hosts | Topology | Host Details | Scans
0% 4 Host 4 Port 4 Protocol 4 State 4 Service 4 Wersion 4 Servine =[] 4 Hostname + Part 4 Pratocol 4 State 4 Version 4
W 17216281 o = tcp open ssh Ptcno b | @ 17216284 a0 tep open
W72 16264 @ 5t open  hitp filenet-tms @ 172162845 8008 tep urknaw
W 172162811 | finger @ 172162345 a0 tcp unknaw
W £ ftp @ 172162849 8008 tcp open
W 172162845 :p;y o = @ 172162855 80 tep open
W 172162047 el @ 172152882 90 tep apen
w hests2ns @ 1721628124 80 tep open
W 172162849 hittp @ 1721628125 80 tep open
W hittp-alt @ 1721628128 80 tep opeh
W 172162065 hittp-prosy @ 1721628198 a0 tcp open
- https @ 17216.28.202 20 tep open
W 172152867 https-alt @ 17216.28.213 80 tep open
w ida-agent @ 17216.28.214 a0 tcp open
W 172162871 ident O 1721E28.222 a0 tep apen
w 15 @® 1721628242 80 top fitered
W o2lemE [ mep
bl imaps
1l ¥ - ]
Filker Hosts Filker Hosts

Figura 3. [Zenmap] Vista de equi

posy puertos

Figura 4. [Zenmap] Vista de serviciosy equipos

47. En la siguiente pestafia, |lamada Topology, podemos ver un gréfico con el esqguema
delared analizada, segun ha detectado Nmap.

“O= Fenmap

Scan  Tools  Profile  Hel

Ip

Target: | 172.16.28.1255

v] Priafile: |Quick FCaN

VI Cancel

Command: | nrnap -T4 -F 172.16.28.1-255

u}

o
-

Host
17216.28.1
17216.28.4
17216.28.11

172.16.28.45
17216.28.47

17216.28.49

17216.28.65

17216.28.67

17216.28.71

TEEETEEEEEEEEEEEREE

17216.28.82

Hogts Services

Nrmap Outpul | Ports # Hosts| Topology | Hast Details

[ Hostz Viewer][ Fishe_l,le][ Eontrols]

[ Filter Hosts

|

. O |72.|6:':3:.||

Scans

S ave Graphic

o 1720828195

R4

Figura 5. [Zenmap] Vista detopologia dered

48. La penultima pestafia permite visualizar detalles del equipo seleccionado en el
listado de la parte izquierda, mientras que la Ultima pestafia sirve de recopilacion de
los andlisis lanzados en la sesion actual de la aplicacion, y permite afadir analisis
externos desde fichero o eliminar andlisis que no sean necesarios.
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“B= Fenmap = (] E
Scan  Tools  Profile  Help
Terget: | 172.16.281255 v| Profil: | Duick sean v| Cancel
Command: | nmap T4 -F 172.16.28.1255 |
Mmap Outpul| Portz / Hosts| Topology | Host Details | Seans
05 4 Host E{172.16.28E5
17216231 =/ Host Status
W 17216284 State: up
172162011 Openpats: 2
w Elllteredd portts. 28
osed ports:
W 172162245
Scanned ports: 100
172182847 Up time: Mot available . =
L Lazt boot: Mot available
W 172162849
=l Addresses
W IPvd: 172162865
W 17216.2885 IPvE: Mot available
L) MAL: —
W 172162867 Comments
7]
W 172162371
7]
W 172162882 v
2]
[ Filter Hosts ]
1L

Figura 6. [Zenmap] Vista de detalles de equipo

49. Finamente, cabe destacar la opcion que permite anadir perfiles a desplegable de la
pantalla principal. Esta opcion se encuentra en e menu Profile > New Profile or
Command, y nos permite, mediante una ventana con pestafas, seleccionar las

opciones aaplicar a andlisis.

' : 57
“ profile Editor - X

a

| nmap -T4 -F172.16.28.1-255

| Soan

Profile | Scar | Ping | Seripting | Targe!| Source | Other| Timing

Profile Information

Prafile name:

[rezcription

Help
Diescription

The description is a full description of
what the scan does, which may be long,

E Save Changes

Figura 7. [Zenmap] Pantalla de creacion de perfil de andlisis

2.4. INTERACCION CON APLICACIONESDE TERCEROS

50. A pesar de ser Zenmap lainterfaz gréfica que ha adoptado € equipo de Nmap como
propia, incluyéndola en € paquete oficial de la herramienta, todavia existen varias

interfaces alternativas ala oficial, que pasamos a nombrar a continuacion.
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o« UMIT v1.0: version actual del desarrollo que sirvié como base para Zenmap, la
interfaz gréfica distribuida actualmente con Nmap. Su aspecto es muy similar,
pero posee algunas caracteristicas difereciadas, como un asistente para generar
comandos de Nmap, la posibilidad de afiadir extensiones, y la posibilidad de
planificar la realizacién de escaneos. Esta disponible para sistemas Windows,
Linux/Unix y Mac.

Desde que se desligd de Nmap este proyecto ha crecido, creandose una version
web de este frontend (UMITWeb, 0 & nuevo UMITWeb-NG™) también
disponible para sistemas Windows y Linux, asi como un generador de paquetes,
eincluso unaversién para analizar redes Bluetooth (UmitBT*).

Esta disponible como paquete para la mayoria de distribuciones Linux estandar.
Las versiones para otros sistemas operativos, asi como paguetes fuente, se
puede obtener desde su web oficial: http://www.umitproject.org/.

« NmapSl4: interfaz escrita en Qt, y disponible para Windows, Unix/Linux y
Mac. Ademaés de ofrecer toda la potencia de Nmap, permite readizar tareas
adicionales como descubrir la ruta que siguen los paquetes (traceroute),
encontrar vulnerabilidades existentes en puertos y versiones de servicios
obtenidas por Nmap y tener un control pormenorizado de los script existentes y
sus opciones de gecucion, entre otros. Como el anterior, existe paguete parala
mayoria de distribuciones Linux actuales, y se puede obtener la version
actualizada desde su web oficia: http:/nmapsi4.org/

51. Ademéas de estas interfaces, que permiten a usuario lanzar de forma mas sencilla
Sus escaneos, también existen otras aplicaciones que permiten al usuario manejar de
formafécil 1os ficheros que produce Nmap tras su €jecucion. Algunas de ellas son:

« Nmap Onepage: Esta aplicacion permite, a través de una comoda interfaz web,
interactuar con los ficheros XML que puede generar Nmap para los escaneos
que redliza. Estainterfaz no necesita instalacion, y ni siquiera necesita tener un
servidor web dedicado para €la, ya que toda la funcionalidad esta
implementada con Javascript. Se puede utilizar en cualquier dispositivo que
disponga de navegador web que soporte javascript, y se puede descargar desde
el siguiente enlace: https://bitbucket.org/holiman/nmap-onepage

» NetworkScanViewer: Esta aplicacion, nativa para Windows y que requiere
.NET 4.0 para funcionar. Analiza un conjunto de ficheros de salida de Nessus y
Nmap, y permite la adicion de filtros y selecciones, para facilitar €l tratamiento
de la informacion recogida en los escaneos. Se puede encontrar mas
informacion en su Web: http://www.woanware.co.uk/?page id=143

Y http://trac.umitproject.org/wiki/UmitWebNG
12 http://trac.umitproject.org/wiki/UmitBluetooth
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3. LINEA DE COMANDOS

52. En esta seccion se muestran los métodos y técnicas de andlisis que tiene Nmap, su
descripcién y funcionamiento, y gemplos de uso y los paquetes intercambiados.
Tras esto, se muestran algunos detalles a tener en cuenta a la hora de planificar y
realizar un analisis rgpido y efectivo a unared, y e modo en que estos detalles se
pueden definir en Nmap. En el Anexo B (ver 5.10) de esta guia se encuentra una
tabla en que se muestran todas las opciones que acepta Nmap por linea de
comandos.

53. Lasintaxis de Nmap es la siguiente:
nmap [ Tipo(s) de andlisis] [Opciones] [Objetivos]

54. Los tipos de andlisis y las opciones generalmente comienzan con un guion (“-), a
diferencia de los objetivos del andlisis. Estos objetivos se pueden definir como
direcciones IP, interval os de direcciones, rangos CIDR 0 nombres de dominio (estos
ultimos también aceptan notacion CIDR). De este modo, son validos los objetivos
192.168.10.10, 172.16.128-130.0-255, 10.0.0.0/26,  www.csirtcv.es Y
scanme.nmap.org/28.

3.1. TECNICASDESCUBRIMIENTO DE EQUIPOS

55. En esta fase, la primera que realiza Nmap, se examina e conjunto de equipos que se
ha pasado a Nmap para evaluar aquellos que estan activos, y por tanto van a pasar a
ser anadlizados. Existen varios métodos, descritos a continuacion, que permiten
realizar esta funcion.

3.1.1. NOPING (-Pn)

56. Esta opcion evita completamente que Nmap readlice la fase de Descubrimiento de
Equipos. Es Util si se desea que todos |os objetivos especificados sean considerados
como activos, y de este modo se realice un escaneo de puertos en todos ellos, sin
excepcion.

57. El uso de esta opcion puede tener una notable incidencia negativa en e rendimiento
de un escaneo a gran escala, puesto que un escaneo de puertos contra una maquina
inalcanzable consumird mucho méas tiempo, debido que vencerdn todos los
temporizadores de las respuestas esperadas a cada sonda enviada. Por otra parte,
esta opcion puede ser de utilidad si en la red analizada se bloquea, al menos en
parte, € tréfico ICMP, que es € utilizado por defecto en la fase de descubrimiento
de equipos.

58. En versiones anteriores de Nmap, esta opcion se activaba con los modificadores -PO
0 -PN.

3.1.2. LIST SCAN (-sL)

59. Esta opcion unicamente lista los objetivos dados como argumentos, sin enviar
paguete alguno a éstos. Por defecto, Nmap realiza una resolucién DNS inversa de
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los equipos a andizar, asi que s se selecciona este método, los paquetes
relacionados con esta resolucién serédn los Unicos que se enviardn. Esta es una
opcion especiadmente sigilosa (no intrusiva) con la cua obtener informacion
potencialmente valiosa, y que puede servir también para comprobar que no se va a

analizar ningun activo fuera de nuestro alcance.

60. La Figura 8 muestra las consulta DNS inversas (PTR) hechas para obtener los
nombres de dominio de los objetivos indicados (www.gjemplo.es/29). En este caso

todas obtienen respuesta. No se envia por tanto ningin paguete alos objetivos.

61. En esta primera parte de la figura se observa € resultado textua de la invocacion
del comando, mientras que en la siguiente se muestra el flujo grafico de mensgjes

intercambiados.

nmap

-sL www. ej enpl 0. es/ 29

Salida:

Starting Nmap 6.01 (

http://nmap.org ) at 2012-06-19

Nmap scan
Nmap scan
Nmap scan
Nmap scan
Nmap scan

Nmap scan
Nmap scan
Nmap scan

rDNS record for

Nmap done

report for
report for
report for
report for
report for

pcl00- 16. ej enpl 0. es (172. 16. 100.
pcl00-17. ej enpl 0. es (172.16. 100.
pcl00- 18. ej enpl 0. es (172. 16. 100.
pcl00- 19. ej enpl 0. es (172. 16. 100.
www. ej enpl 0. es (172.16. 100. 20)

172. 16. 100. 20: pcl00- 20. ej enpl 0. es
report for pcl00-21.ejenplo.es (172.16.100.21)
report for pcl00-22.ejenplo.es (172.16.100.22)
report for pcl00-23.ejenplo.es (172.16.100.23)
8 I P addresses (0 hosts up) scanned in 0.01 seconds

14: 37 CEST
16)
17)
18)
19)

Flujo Mensajes:

e (untitled) - Graph Analysis

Time

0,388
0,388
0,389
0,389
0,389
0,389
0,389
0,389
0,389
0,389
0,389
0,389
0,388
0,389
0,389
0,388
0,389
0,389

172.16.28.65

172.16.28.196

Standard query A yw
{52345), (53}

Standard query resp
53)

Guardar como

Comment

DNS: Standard query A www.ejemplo.es

DNS: Standard query response A 1TZ16.100.20

DNS: Standard query PTR 16.100.16.172.in-addr.arpa
DNS: Standard query PTR 17.100.16.172.in-addr.arpa
DNS: Standard query PTR 18.100.16.172.in-addr.arpa
DNS: Standard query PTR 18.100.16.172.in-addr.arpa
DNS: Standard query PTR 20.100.16.172.in-addr.arpa
DNS: Standard query PTR 21.100.16.172.in-addr.arpa
DNS: Standard query PTR 22.100.16.172.in-addr.arpa
DNS: Standard query PTR 23.100.16.172.in-addr.arpa
DNS: Standard query response PFTR pci00-16.ejemplo.es
DNS: Standard query response PTR pci00-18.ejemplo.es
DNS: Standard query response PTR pci00-21.ejemplo.es
DNS: Standard query response PFTR pci00-17.ejemplo.es
DNS: Standard query response PTR pci00-22.ejemplo.es
DNS: Standard query response PTR pci00-23.ejemplo.es
DNS: Standard query response PTR pci00-18.ejemplo.es
DNS: Standard query response PTR pci00-20.ejemplo.es

| Cerrar

FIGURA 8. TECNICA BASICA DE DESCUBRIMIENTO L IST SCAN (-sL)
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3.1.3.  NO PORT SCAN (-sn)

62. También conocida como Ping Scan o Ping Sweep. Esta opcion, cuando se indica de
forma explicita, instruye a Nmap para que no realice un andisis de los puertos tras
completar una fase estdndar de descubrimiento de los equipos activos dentro del
listado de equipos a analizar, a excepcion de los andlisis de scripts (--script) o de
rutas (--traceroute), si se indican de forma explicita.

63. S no se indica ninguna opcion de descubrimiento de equipos, Nmap realiza por
defecto las comprobaciones que se indican a continuacion para tratar de descubrir
los equipos que estédn activos y los que no, antes de iniciar la siguiente fase de
andlisis de puertos, para que esta sea mas rapida.

64. Esta técnica es sensiblemente intrusiva ya que envia varias sondas a los objetivos, a
diferencia del List Scan donde no se envia ninguna sonda a los objetivos, y suele
utilizarse con e mismo fin. Permite realizar un reconocimiento ligero de la red
objetivo de forma notablemente sigilosa. Esta técnica es iguamente Util para
administradores que deseen de manera sencilla contabilizar el nUmero de maguinas
activas en su red, o monitorizar la disponibilidad de sus servidores.

65. Si se gjecuta sin privilegios de administracion, Nmap utiliza las Ilamadas al sistema
connect para conectarse a los puertos 80 y 443 de los objetivos. En cambio, s €
usuario tiene permisos administrativos se envia por defecto un paquete TCP ACK al
puerto 80 (-PA), un TCP SYN (-PS) a 443 ademés de un paguete ICMP Echo
Request y un ICMP Timestamp Request, salvo cuando el usuario especifica otros
pardmetros, en cuyo caso este sirve Unicamente para indicar que no se debe
continuar con lafase de andlisis de puertos.

66. S € objetivo es local a la propia subred, se utilizara tnicamente paguetes ARP (-
PR).

67. En versiones anteriores de Nmap, esta técnica se activaba con e modificador -sP.

68. En la Figura 9 se muestra como Nmap descubre dos objetivos de forma totalmente
distinta. El primero, a encontrarse en la misma subred que €l origen es descubierto

mediante una Ping ARP. Al segundo objetivo se le envian dos sondas, un paguete
ICMP Echo Request y un Ping ACK, respondiendo solamente a la primera.

Entrada: ‘

nmap -sn 191.168. 1. 70, ww. googl e. com

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-02 17:24 CEST

Nmap scan report for 192.168.1.70

Host is up (0.00014s |atency).

MAC Address: AA: BB: CC. DD: EE: FF (Digital Equi pnent)

Nmap scan report for ww. googl e.com (173.194. 78. 105)

Host is up (0.031s |atency).

O her addresses for www. googl e.com (not scanned): 173.194.78.106 173. 194. 78. 147
173.194.78.99 173.194.78.103 173.194.78. 104

rDNS record for 173.194.78.105: wg-in-f105.1el100. net

Nmap done: 3 | P addresses (2 hosts up) scanned in 0.38 seconds

Flujo Mensajes:
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(Untitled) - Graph Analysis
172.16.28.65 ff:ee:dd:cc:bb:aa aa:bb:cc:dd:ee:ff

i 172.16.28.196 Broadcast 1731947899 COmment
1,304 MS‘MMA:(B} 3 E 3 E DNS: Standard query A www.google.com
1,304 mmmm | ! | : DNS: Standard query response CNAME www.l.google.com A 173.104.76.00 A 173.104.78.103 A 173
1,328 3 E M?'MM 3 E ARP: Who has 172.16.28.07 Tell 172.16.28.65
1,328 | : Who has 172.16.287 | : ARP: Who has 172.16.26.70? Tell 172.16.28.65
1,328 3 E (0}3 ‘72-15-2‘;-7‘""1 3(") E ARP: 172.16.28.70 is at sarbb:codd:eedt
1,428 | \ MMM | : ARP: Who has 172.16.26.07 Tell 172.16.28.65
1,556 mﬁsﬁw!m 3 E 3 E DNS: Standard query PTR 70.28.16.172.in-addr.arpa
1,556 m|mm%m | B 3 E DNS: Standard query response, No such name
1,604 ot L F"’"“ in “5f . 55 ICMP: Echo (ping) request
1,604 (mm): : ‘,Mﬂlsﬂll : :H““’) TCP: 42863 > https [SYN] Seq=0 Win=1024 Len=0 MSS=1460
1,604 205! . M [ACKI: . !160) TCP: 42883 > hitp [ACK] Seq=1 Ack=1 Win=1024 Len=0
1,604 (ﬂ): : :"' M“Sl: : :‘“’ ICMP: Timestamp request
1,635 ! . ;w: . ‘o) ICMP: Echo (ping) reply
1,637 . . hiips > 42883 [SYN. ! ; TCP: https > 42833 [SYN, ACK] Seq=0 Ack=1 Win=14300 Len=0 MS5=1430
1,637 Hml : 42883 > https [RST] . :‘M TCP: 42883 > hitps [RST] Seq=1 Win=0 Len=0
1:668 :mw(m 3 E 3 51443) DNS-: Standard query PTR 99.76.194.173.in-addr.arpa
1,672 ‘mﬁmmm 3 E 3 E DNS: Standard query response PTR wg-in-f99. 1e100.net

\ I \ I \ I

Guardar como

FIGURA 9. TECNICA BASICA DE DESCUBRIMIENTO PING SCAN (-SN)

Entrada:

nmap -sn 191.168. 1. 70, ww. googl e. com

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-02 17:24 CEST

Nmap scan report for 192.168.1.70

Host is up (0.00014s |atency).

MAC Address: AA: BB: CC. DD: EE: FF (Digital Equi pnent)

Nmap scan report for ww. googl e.com (173.194. 78. 105)

Host is up (0.031s |atency).

O her addresses for www. googl e.com (not scanned): 173.194.78.106 173. 194. 78. 147
173.194.78.99 173.194.78.103 173.194.78. 104

rDNS record for 173.194.78.105: wg-in-f105.1el100. net

Nmap done: 3 | P addresses (2 hosts up) scanned in 0.38 seconds

Flujo Mensajes:

(Untitied) - Graph Analysis

Time 172.16.28.65 173.194.67.147 Broadcast 172.16.28.70 R
172.16.28.196 ff:ee:dd:cc:bb:aa aa:bb:cc:dd-ee:ff
0,467 (4M3‘M‘IMAI(B’ 3 E E 3 3 DNS: Standard query A www.google.com
0,467 (4mmmm 0 8 ] 0 ! DNS: Standard query response CNAME www.L.google.com A 173.184.67.147 A 173.104.67.00 A 173.184.67.1
0,468 (s4748)" 54748 > "‘ '180) g g 0 0 TCP: 54748 > http [SYN] Saq=0 Win=5840 Len=0 MSS=1450 TSV=8625945 TSER=0 W5=6
0,468 ot 41846 > hitps b ] | | | TCP: 44846 » hitps [SYN] Seq=0 Win=5840 Len=0 MSS=1460 TSV-B525045 TSER=0 W55
0,470 3 3 3 m?‘w‘: 3 3 ARP: Who has 172.16.28.707 Tell 172.16.28.65
0,470 3 3 3 M:‘wa‘:m 3 ARP: 172.16.28.70 is at sa:bbico:dd ee:ff
0,470 - 1 1 w L L a0y TCP: 55632 = hitp [SYN] Seq=0 Win=5840 Len=0 MSS=1460 TSV=8625045 TSER=0 WS=6
0,470 m: - : 33053 > hitps [SYN] : : :‘.WP TCP: 33053 > hitps [SYN] Seq=0 Win=5640 Len=0 MSS=1460 TSV=8625945 TSER=0 WS=6
0,470 | ot : : hitp > 55633 [SYN, H : - TOP: htp » 55633 [SYN, ACK] Seq=0 Ack=1 Win=12480 Len—0 MSS=1450 TSV-0176606 TSER=-5625045 WS—4
0,470 mm»: : : 55633 > hiip [ACK] : : :M' TCP: 55633 » http [ACK] Seq=1 Ack=1 Win=5858 Len=0 TSV=5625346 TSER=B176606
0,470 [ n n "“F”“Iﬂ;“@. by TCP: htips » 33053 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
0,470 (55575): 4 : w : : :W' TCP: 55633 > hitp [RST, ACK] Seq=1 Ack=1 Win=5838 Len=D TSV=8625046 TSER=076606
0,508 (4|m;._m‘!‘>'_1‘wm._;(m : : ' ! TCP: hitps 41846 [SYN, ACK] Seq=0 Ack=1 Win=14180 Len=0 MSS=1430 TSV=1231255077 TSER=8625045 W
0,508 (4lW}MM_":(W \ E 0 0 TCP: 41846 > hitps [ACK] Seq=1 Ack=1 Win=5888 Len=0 TSV=0625955 TSER=123125507T
0,508 | pppuet 41846 > hitps [RST, i : : : : TOP: 41846 s [AST, ACK] Sa-1 Ack=A Win-5658 Lan-0 TSV-8625055 TSERAZ2559T7
0,511 mmﬂ:_—'““.”_ﬂtﬁm—im g E i i TCP: http » 54748 [SYN, ACK] Seq=D Ack=1 Win=14180 Len=D MSS=1430 TSV=1218126767 TSER=8625045 WS-
0,511 (54743;%’1@ o TCP: 54748 » hitp [ACK] Seq=1 Acks1 Win=5888 Len=0 TSV=8625056 TSER=1218126787
0,511 (MTMM_":M E E 3 3 TCP: 54748 > hitp [RST, ACK] Seq=1 Ack=1 Win=5838 Len=D TSV=8625056 TSER=1218126787
P imement | | ‘ | helddriial
0512 | o Sfsndad queryress | : | : I :u.: i i i ’
0’515 (Wﬂmm(m : : : : : DN5: Standard query rﬂapnnaﬂ‘P’lR wi-in-H47.1e100.net
) (=5577); 1(53) ! ! ! ! ! g
Guardar como Cerrar |

FIGURA 10. TECNICA BASICA DE DESCUBRIMIENTO PING SCAN (-SN) EN EQUIPOSSIN
PRIVILEGIOS
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69. En las figuras anteriores se puede comprobar |la diferencia entre gecutar el mismo
comando en un equipo sobre & que se tienen privilegios de administracion y en otro
sobre € que no se tienen permisos. En & segundo caso, se utilizan Unicamente
llamadas a sistema, por lo que siempre se realizan conexiones completas, a
diferencia de en el equipo donde si se tienen privilegios.

3.14. PING ARP (-PR)

70. Uno de los escenarios en los que con més frecuencia se usa Nmap es para escanear
redes locales Ethernet. Estas redes suelen tener muchos host inactivos, por 1o que €l
proceso de escaneo basado en paguetes IP (ICMP echo request), que implica una
resolucion ARP anterior en cada caso, es notablemente lento, debido a los retardos
introducidos por €l sistema operativo en e envio de paquetes y a tamafio limitado
delacache ARP.

71. Esta técnica utiliza un agoritmo optimizado para redizar peticiones ARP,
superando asi las limitaciones de los sistemas operativos, que no estan disefiados
para hacer peticiones masivas. Debido a su especial fiabilidad y rapidez, no es
necesario realizar pings IP s se recibe respuesta ARP para conocer si un equipo es
alcanzable.

72. Esta técnica se utiliza por defecto cuando Nmap detecta que 1os equipos a analizar
pertenecen a su misma red local, aunque no se especifique de forma explicita. Si se
guiere evitar que se realice esta comprobacién, se debe afiadir € parametro -send-ip,
gue evita que Nmap tome control del andlisis ARP y Unicamente envie paguetes de
tipo IP.

73. La Figura 11 muestra como e origen envia un ARP Request a la direccion de
broadcast y €l objetivo se descubre a si mismo respondiendo con un ARP Response.
Finalmente obtiene informacion adicional con una consultaa DNS inverso.

| nmap -sn -PR -v 172.16. 28.70 \

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-02 17: 50 CEST
Nmap scan report for 172.16.28.70

Host is up (0.00017s |atency).

MAC Address: AA: BB: CC. DD: EE: FF (Digital Equi pnent)

Nmap done: 1 |P address (1 host up) scanned in 0.07 seconds

Flujo Mensajes:
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¢ (Untitled) - Graph Analysis [ XN
Time ff:ee:dd:cc:bb:aa aa:bb:cc:dd:ee:ff 172.16.28.196 e —
Broadcast 172.16.28.65
0,331 M\?‘IMMM E E E ARP: Who has 172.16.26.707 Tell 172.16.26.65
0,331 o 172.16.28.70 is at Illlr | | ARP: 172.16.28.70 is at sa:bbrccxdd eect
0,383 E : : {W%Mq{ﬂ} DNS: Standard query PTR 70.28.16.172.in-addr.arpa
0,384 E E E ‘W?IMEYEE;&) DNS: Standard query response, No such name
| Guardar como | | Cerrar |

FIGURA 11. TECNICA BASICA DE DESCUBRIMIENTO PING ARP (- PR)

3.15. PING TCP SYN (-PS<listado de puertos>)

74. Esta técnica, Sl no se afiade ningun puerto, envia a objetivo un paquete TCP vacio
con €l flag SYN activado a puerto 80. Se puede indicar un listado de puertos sobre
los que readlizar este andlisis, separandolos por comas o introduciendo intervalos
separados por un guion (p.g. -PS22-25,80,443,8080).

75. El flag SYN indica a destino e deseo de establecer una conexion TCP por €l
origen. En este punto no interesa saber si €l puerto analizado esta abierto o cerrado,
por lo que si Nmap recibe una respuesta de cualquier tipo del destino (ya sea un
paguete RST indicando que € puerto estd cerrado, 0 un paquete SYN/ACK
indicando que se continua con €l inicio de sesion TCP), NMap sabra que €l objetivo
es alcanzable. Si por €l contrario expira el temporizador, e destino se marcard como
inalcanzable.

76. S e usuario no tiene privilegios, se utiliza de forma automatica una aternativa que
consiste en enviar una solicitud de conexion TCP a través del sistema operativo (se
utiliza la llamada del sistema connect). Del mismo modo que para un usuario
privilegiado, si se recibe respuesta del objetivo, se sabe que este es alcanzable.

77. Este comportamiento, €l uso de lallamada del sistema connect, también se utilizaba
en versiones anteriores de Nmap para el andlisis de redes IPv6, donde se utilizaban
las funcionalidades proporcionadas por € sistema operativo. En la version 6 se ha
anadido la funcionalidad de generacion de paquetes IPv6 en Nmap, por 1o que se
eliminan las restricciones de generacion de paquetes impuestas por € sistema
operativo pararealizar andlisis.

78. La eficacia de esta técnica es limitada, dado que muchos cortafuegos bloguean los
paguetes SYN como medida preventiva para evitar € establecimiento de una
conexion. En este caso la efectividad puede aumentar si se usa la técnica de Ping
TCP ACK, descrita a continuacion.
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79. En la Figura 12 se puede observar cdmo esta técnica enviaun TCP SYN al puerto
80 del objetivo como si tratara de establecer una conexion. En este caso €l objetivo
responde afirmativamente a establecimiento, desvelando con ello su presencia.

|nmap-sn-Pvawv.ejenplo.es \

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-02 17:56 CEST
Nmap scan report for ww. ej enplo.es (172.16.100. 20)

Host is up (0.0025s |atency).

rDNS record for 172.16.100.20: pcl00-20. ej enpl 0. es

Nmap done: 1 |P address (1 host up) scanned in 0.07 seconds

Flujo Mensajes:

* (Untitled) - Graph Analysis [N~
Time 172.16.28.65 172.16.100.20 Comment
172.16.28.196
0,133 {M%MM!:“{W E DMS: Standard query A www.ejemplo.es
0,139 Standard query resp : DNS: Standard query response CNAME www.ejemplo.es A 172.16.100.20
{52506) (33) :
0,168 e 61992 > "IhF [SYN] by TGP: 61992 » http [SYN] Seq=0 Win=1024 Len=0 MSS=1460
0,170 {eim:‘—MILﬁ;’Em'—:{sn} TCP: hitp = 61992 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=1460
0,170 {smz}i 61992 > "Ihl! [RST] E{sn} TCP: 61002 » htp [RST] Seq=1 Win=0 Lan=0
0,208 {WS%VLTE}{W E DNS: Standard query PTR 20.100.16.172.in-addr.arpa
0,209 {%ﬁnw{m : DMS: Standard query response PTR pcid)-20.ejemplo.es
o
Guardar como Cerrar
FIGURA 12. TECNICA AVANZADA DE DESCUBRIMIENTO PING TCP SYN (- PS)
Entrada: \

nmap -sn -PS21, 80, 443 www. ej enpl 0. es

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-02 18: 00 CEST
Nmap scan report for ww. ej enplo.es (172.16. 100. 20)

Host is up (0.0021s |atency).

rDNS record for 172.16.100.20: pcl00-20.ejenplo.es

Nmap done: 1 I P address (1 host up) scanned in 0.06 seconds

Flujo Mensajes:
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* (Untitled) - Graph Analysis N~
Time 172.16.28.65 172.16.100.20 T
172.16.28.196
0,484 {-mzsﬁmwss} E DNS: Standard query A www.gjemplo.es
0,485 {42225}%%{53} E DNS: Standard query response CNAME www.ejemplo.es A 172.16.100.20
0,510 et dom:-ﬂlp[svms b TCP: 40703 » fip [SYN] Seq=0 Win=1024 Len=0 M55=1450
0,510 {WM_.EM TCP: 40703 > hitp [SYN] Seq=0 Win=1024 Len=0 MSS=1460
0,510 {WM_’:{% TCP: 40703 = https [SYN] Seq=0 Win=1024 Len=0 MS5=1460
0,512 {WE‘—M‘M'“EM'—E{% TCP: hitps > 40703 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=1460
0,512 ot m“"f‘ﬂ’lnsﬂ b TCP: 40703 > https [RST] Seq=1 Win=0 Len=0
0,512 {W?US}I http > 40703 [SYN, Itﬁl} TCP: http » 40703 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=1450
0,512 {40?03}5 40703 > "Ihl' [RST] EM} TCP: 40703 » http [RST] Seq=1 Win=0 Len=0
0,541 Hﬂlﬂlwé{ﬂl ! DNS: Standard query PTR 20.100.16.172.in-addr.arpa
0,542 {422161%%{53} E DNS: Standard query response PTR pei00-20.ejemplo.es
i i |
| Guardar como | | Cerrar |

FIGURA 13. TECNICA AVANZADA DE DESCUBRIMIENTO PING TCP SY N (-PS) SOBRE VARIOS
PUERTOS

3.16. PING TCP ACK (-PA<listado de puertos>)

80.

81.

82.

El funcionamiento de esta técnica es idéntica a la de Ping TCP SYN, con la
excepcion de que ésta envia un paquete TCP a puerto 80 con el flag ACK activado.
También se pueden afladir méas puertos, indicando a continuaciéon el listado de
puertos sobre los que realizar este andlisis, con € mismo formato que en casos
anteriores.

Cuando un equipo recibe este tipo de paguetes sin existir previamente una conexion
establecida, en principio deben responder con un paguete RST revelando de este
modo su presencia. Esta técnica complementa la anterior a aumentar las
posibilidades de traspasar filtros intermedios, como herramientas cortafuegos sin
estado, debido a que muchos administradores configuran solamente reglas para
interceptar paquetes entrantes SYN y no ACK. Los cortafuegos con estado suelen
interceptar con éxito los paguetes inesperados, como el enviado con esta técnica,
debido a que no se corresponde con ninguna sesion registrada previamente por un
paguete SYN entrante. Una solucién eficaz es combinar esta técnica con la anterior
para que ambas sondas, SYN y ACK, sean enviadas.

En laFigura 14 se puede comprobar como esta técnica enviaun TCP ACK a puerto
80 del objetivo como s tratara de asentir la recepcion de un hipotético paguete
enviado durante una conexion establecida. El objetivo niega que haya habido
conexion alguna enviando un paguete RST, revelando con ello su presencia.
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Entrada: ‘
nmap -sn - PA scanne. nmap. or g
Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-11 10: 14 CEST
Nmap scan report for scanne. nmap.org (74.207.244.221)
Host is up (0.18s |atency).
Nmap done: 1 |P address (1 host up) scanned in 0.19 seconds
Flujo Mensajes:

e (Untitled) - Graph Analysis SO0
Time 172.16.28.65 172.16.28.195 Comment

74.207.244.221
0,420 {mwm E TCP: 48055 » http [SYN] Seq=0 Win=5840 Len=0 MS5=1460 TSV=2020460 TSER=0 WS=
0,604 ‘http > 48055 [SYN, | ! TCP: hitp > 48055 [SYN, ACK] Seq=0 Ack=1 Win=14380 Len=0 MSS=1450 TSV-5406525
{48055) (B0 :
0,604 f m?w 0) ! TCP: 48055 > hitp [ACK] Seq=1 Ack=1 Win=588% Len=0 TSV=2020515 TSER=540652555
0,604 ( WM : TCP: 48055 » http [RST, ACK] Seq=1 Ack=1 Win=5888 Len=0 TSV=2020515 TSER=5406
0,605 {mu}i Standard ‘:I'-'ﬂ'l' PTR 5{53} DNS: Standard query PTR 221.244.207.74.in-addr.arpa
0,605 ‘mnﬁ.ﬂ?ﬁl'LE‘m DNS: Standard query response PTR scanme.nmap.org
=
Guardar como | Cerrar |

FIGURA 14. TECNICA AVANZADA DE DESCUBRIMIENTO PING TCP ACK (- PA)

3.1.7. PING UDP (-PU<lista de puertos>)

83. El enfoque de esta técnica es opuesto a las anteriores, por el hecho de que se envia
paguetes a puertos que se considera estaran cerrados en e objetivo (por defecto se
utiliza el puerto 31338). Esto es asi porque, a ser € protocolo UDP sin conexién, un
paguete enviado a un puerto abierto puede no recibir respuesta, aunque haya algun
servicio escuchando en el puerto a que se ha enviado la sonda. Por € contrario, s
se utiliza un puerto cerrado, el objetivo deberia devolver un paguete ICMP del tipo
Puerto Inalcanzable, dgando constancia de su existencia.

84. Tanto la falta de respuesta como la recepcién de otro tipo de ICMPs sera indicativo
de destino inalcanzable. La principal ventaja de este tipo de escaneo es su capacidad
de traspasar herramientas cortafuegos que solo filtren paguetes TCP.

85. La Figura 15 muestra coOmo esta técnica envia un paguete UDP a puerto 31338, que
se considera con altas posibilidades de estar cerrado. En efecto lo esta y responde
con un pagquete RST descubriendo con ello a objetivo.

Centro Criptoldgico Nacional
SIN CLASIFICAR

26



CCN-STIC-9%4 Guia Avanzada de Nmap

| nmap -PU -sn 172.16. 28. 195 \
Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-11 10: 26 CEST
Nmap scan report for 172.16.28.195
Host is up (0.00061s |atency).
Nmap done: 1 I P address (1 host up) scanned in 0.06 seconds
Flujo Mensajes:
¢ (Untitled) - Graph Analysis
Time 172.16.28.65 T
172.16.28.195
2,529 W}?ﬁm'i{mim UDP: Source port: 36244 Destination port: 40125
2,529 {Wimm'm{%w«} ICMP: Destination unreachable {Port unreachable)
2,560 {W%MEI{H} DNS: Standard query PTR 105.28.16.172.in-addr.arpa
2'560 {Wmﬁrﬂﬂ;{m DMS: Standard query response, Mo such name
1 1
1 1
[ -3
Guardar como | Cerrar |

FIGURA 15. TECNICA AVANZADA DE DESCUBRIMIENTO PING UDP (- PU)

3.1.8. PINGSICMP (-PE, -PP, -PM)

86. La forma mas extendida de realizar un descubrimiento de equipos es mediante la
utilidad ping del sistema operativo, la cual envia paquetes ICMP Echo Request a
destino y espera una respuesta ICMP Echo Reply. Nmap es capaz de imitar esta
técnica mediante la opcién -PE (Ping ICMP Echo). Dado que la mayoria de los
filtros bloquean este tipo de paguetes, Nmap implementa dos técnicas mas basadas
en paguetes ICMP, gue consisten en enviar paquetes de tipo ICMP Timestamp (-PP)
y ICMP Addressmask (-PM), que deberian estar activos en todos los equipos que
implementen & estandar RFC792 (la mayoria de los dispositivos existentes
actualmente). Estas técnicas persiguen conseguir € descubrimiento de equipos en
caso que Unicamente se encuentren filtrados los paquetes ICMP Echo, y no se hayan
tenido en cuenta otros tipos de paguetes ICMP en las reglas de bloqueo.

Centro Criptoldgico Nacional
SIN CLASIFICAR

27



CCN-STIC-9%4 Guia Avanzada de Nmap

|nmap—sn—PE—PP—PM www. googl e. es \

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-02 18:21 CEST
Nmap scan report for ww. google.es (173.194.67.94)

Host is up (0.035s |atency).

rDNS record for 173.194.67.94: wi-in-f94.1e100. net

Nmap done: 1 |P address (1 host up) scanned in 0.10 seconds

Time

0,466
0,467
0,499
0,499
0,499
0,534
0,564
0,564

87.

Flujo Mensajes:

e (Untitled) - Graph Analysis
172.16.28.65 173.194.67.94

172.16.28.196 Sl
Standard query A yw i : : .

{52?45%. dard query Eﬂlm} : 2:2- x:::: :::: 1;::::;:::; www-cctld.|.google.com A 173.104.67.04
{52?45:4&“(&“—-5 ICMI;' Echo (ping) request R - o

o p request 1 ICMP:Tims'tamp request

{0} ; BL] :

{O}Mm—'{{ﬂ} ICMP: Address mask request

{D};L—m(ﬂ,‘l_ﬂlﬁﬂr—:m ICMP: Echo (ping) reply
{WM}M'EI(H} DNS: Standard query PTR 04.67.104.173.in-addr.arpa

DNS: Standard query response PTR wi-in-f34. 1e100.net

Guardar como | Cerrar

FIGURA 16. Técnica avanzada de descubrimiento Pings ICMP (- PE, - PP, - PM

En la Figura 16 se ha mostrado la operatoria de esta técnica: se envian seguidos los
tres tipos de paguetes ICMP request al objetivo, recibiendo casual mente respuestas a
las tres peticiones, anunciando con ello que la magquina es a canzable.

3.19. PING SCTP (-PY<listado de puertos>)

88.

89.

El protocolo SCTP" pertenece a la capa de transporte, como TCP y UDP,
inicialmente definido por e grupo SIGTRAN de IETF en € afio 2000 para
transportar sefializacion telefonica SS7 sobre IP, con laidea de dotar € protocolo 1P
de algunas de las caracteristicas de confiabilidad de SS7, aunque su versatilidad le
ha permitido expandirse en otras areas.

Proporciona, como TCP, confiabilidad, control de flujo y secuenciacion, aunque
permite ademas & envio de mensgjes fuera de orden, y es un protocolo orientado al
mensgje. Otras caracteristicas importantes son: capacidad de que los extremos de la
conexion dispongan de mas de una direcciéon IP (multihoming); capacidad para
monitorizar y seleccionar caminos segun las necesidades de la red; mecanismos de
validacion para evitar atagues y de notificacion para evitar pérdidas o duplicados;
asi como multistream, o fragmentos independientes, que eliminan e Head-of-line

13 http://en.wikipedia.org/wiki/Stream Control Transmission Protocol
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blocking de TCP. Utiliza un handshake en cuatro fases (INIT, INIT-ACK,
COOKIE-ECHO, COOKIE-ACK).

90. Este tipo de andlisis envia sondas SCTP INIT a puerto 80 (se pueden definir otros
puertos, pasandolos como pardmetro), indicando que se quiere realizar una conexion
SCTP con €l objetivo. Si el equipo esta levantado, respondera o bien con un paguete
INIT-ACK (puerto abierto) o bien con un paguete ABORT (puerto cerrado). En
cualquier otro caso se considerara el equipo como inactivo.

Entrada: \
nmap -sn -PY -v 172.16.28. 195
Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-12 09: 35 CEST
Initiating Ping Scan at 09: 35
Scanning 172.16.28.195 [1 port]
Conpl eted Ping Scan at 09:35, 0.03s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 09:35
Conpl eted Parallel DNS resolution of 1 host. at 09:35, 0.00s el apsed
Nmap scan report for 172.16.28.195
Host is up (0.00062s |atency).
Read data files from /usr/local/bin/../sharel/nmap
Nmap done: 1 |P address (1 host up) scanned in 0.07 seconds
Raw packets sent: 1 (52B) | Rcvd: 1 (80B)
Flujo Mensajes:
* (Untitled) - Graph Analysis Sen
Time 172.16.28.65 Comment
172.16.28.195
1 1
INIT i
2,231 (63547)} =) SCTP: INIT
2,232 I,'f“i“ﬁ““ unm{h‘ﬂﬁl?} ICMP: Destination unreachable (Protocol unreachable)
2,263 0 %"ﬂdﬂd query PT'H{ES} DNS: Standard query PTR 195.28.16.172in-addr.arpa
Standard query resp .
2,263 (55037) % 53) DNS: Standard query response, No such name
| |
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
[
Guardar como | Cerrar
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3.1.10. IPPROTOCOL PING (-PO<listado protocol0os>)

91. Una de las técnicas més novedosas para € descubrimiento de equipos consiste en €l
envio de paguetes con un protocolo concreto especificado en sus cabeceras. Por
defecto, se envian sondas con los protocolos 1 (ICMP), 2 (IGMP) y 4 (Encapsulado
IP), aunque se puede, del mismo modo que en otros casos, introducir un listado de
protocolos a utilizar.

92. Para los protocolos ICMP, IGMP, TCP (protocolo 6) y UDP (protocolo 17), se
envian paquetes con las cabeceras propias del protocolo, mientras que para €l resto
de protocolos, se envia un paquete IP sin contenido tras la cabecera IP.

93. Este método espera respuestas utilizando e mismo protocolo, o paquetes ICMP del
tipo Protocolo Inalcanzable, que indiguen que el equipo objetivo esta vivo.

Entrada: ‘

nmap -sn - PO ww. googl e. es

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-02 18: 23 CEST
Nmap scan report for ww. google.es (173.194.67.94)

Host is up (0.034s |atency).

rDNS record for 173.194.67.94: wi-in-f94.1e100. net

Nmap done: 1 I P address (1 host up) scanned in 0.12 seconds

Flujo Mensajes:

¢ (Untitled) - Graph Analysis Son
Time 172:16.28.65 173.194.67.94
172.16.28.196
0,480 {MM}%METL!_:*{W E DNS: Standard query A www.google.es
0,481 {41M}MM[53} : DNS: Standard query response CNAME www-cctld.l.google.com A 173.104.67.04
0,505 (n].i Echo '[F"‘!:!] request E(ﬂ} ICMP: Echo (ping) request
0,505 {ﬂ}l V1 Membership Query '(0} IGMP: V1 Membership Query
0,505 m}i—w—’im} IP; [Malformed Packet]
0,539 (n].l Echo (ping) reply I(ﬂ} ICMP: Echo (ping) reply
0,586 {WW{W i DNS: Standard query PTR m.c?.im.i?lsl.inﬂdr.arpa
0,586 {m?.‘u%m : DNS: Standard query response PTR wi-in-f84. ie100.net
-
Guardar como | Cerrar |

FIGURA 17.- Técnicaavanzada de IP Protocol Ping (-PO)

94. En el gemplo de la Figura 17 se puede ver, como se indicaba anteriormente, que
algunos de los paquetes enviados no estén correctamente formados, ya que Nmap
unicamente rellena las cabeceras de los mismos, sin introducir datos vaidos en
ellos.
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3.2. TECNICASBASADASEN EL ESCANEO DE PUERTOS

32.1. TCP SYN Scan (-sS)

95, Esta técnica también es conocida como SYN Stedth o Half-Open Scan. Es la
técnica més popular y la utilizada por defecto, permitiendo e escaneo de miles de
puertos por segundo en redes rdpidas sin presencia de herramientas cortafuegos.
Esta opcion es relativamente sigilosa y rapida, ya que no finaliza las conexiones que
abre, asi como fiable a no depender, como otras técnicas avanzadas, de las
particularidades de las diferentes implementaciones de la pila TCP/IP presentes en
plataformas especificas. Permite por tanto una diferenciacion clara entre € estado
abierto, cerrado o filtrado de un puerto.

96. Este andlisis es € utilizado por defecto, por lo que s lanzamos Nmap sin
pardmetros, y tenemos los permisos de administracion necesarios para poder
gjecutarlo, este serael andlisis realizado.

97. Una adicion muy Util es agregar la revision de versiones para cada puerto abierto
encontrado, combinandola con la opcion -sV, para tratar de identificar el tipoy la
version de los servicios descubiertos.

08. Tras redizar un andisis con esta técnica, los puertos pueden encontrarse en tres
estados:. abiertos (s se harecibido un paguete SY N/ACK como respuesta ala sonda
enviada), cerrados (sl se ha recibido un paguete RST como respuesta) o filtrados (s
no se harecibido nada o se recibe algun paquete de tipo ICMP Inalcanzable).

99. En la Figura 18 se muestra cOmo esta técnica no negocia una conexion de forma
completa como lo hacia la anterior. Por gjemplo, para €l puerto abierto de ftp del
objetivo, no se finaliza completamente el proceso habitual tree-way handshake (solo
SYN y SYN-ACK).

nmap -Pn -sS -p 21, 80, 8080-8082 -v 172.16. 28. 214

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-02 18:42 CEST
Initiating Parallel DNS resolution of 1 host. at 18:42

Conpl eted Parallel DNS resolution of 1 host. at 18:42, 0.00s el apsed
Initiating SYN Stealth Scan at 18:42

Scanni ng 172.16.28. 214 [5 ports]

Di scovered open port 80/tcp on 172.16. 28. 214

Conpl eted SYN Stealth Scan at 18:42, 1.23s elapsed (5 total ports)
Nmap scan report for 172.16.28.214

Host is up (0.00056s |atency).

PORT STATE SERVI CE
21/tcp filtered ftp
80/tcp  open http

8080/ tcp cl osed ht t p- pr oxy
8081/tcp cl osed bl acki ce-i cecap
8082/ tcp cl osed bl acki ce-alerts

Read data files from /usr/local/bin/../sharelnmap
Nmap done: 1 I P address (1 host up) scanned in 1.33 seconds
Raw packets sent: 6 (264B) | Rcvd: 4 (164B)

Flujo Mensajes:
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Time

0,000
0,001
0,002
0,002
0,033
0,033
0,033
0,033
0,033
0,034
0,034
0,034
1,134

e (Untitled) - Graph Analysis [ X~ K]

172.16.28.65 172.16.28.214 Comment
172.16.28.196
{mww#{m E DNS: Standard query PTR 214.28.16.172in-addr.arpa
Sjandard query resp ! : .
{ ) (53) ! DNS: Standard query response, No such name
e 49891 > wl - TCP: 40801 > hitp [SYN] Seq=0 Win=1024 Len=0 MSS=1460
PN 49891 > fip [SYN] S '{2“ TCP: 48801 = ftp [SYN] Seq=0 Win=1024 Len=0 MSS=1460
: 49881 > hitp-alt i . in=
ek = Illﬂll [s ! e080) TCP: 40801 = hitp-alt [SYN] Seq=0 Win=1023 Len=0 MSS=1460
{mi}l 49891 = sunproxyadm I{‘mi} TCP: 48681 > sunproxyadmin [SYN] Seq=0 Win=1024 Len=0 M55=1460
{mi}: 49891 > U:I-ﬂ [SYN EM} TCP: 40801 » us-cli [SYN] Seq=0 Win=1024 Len=0 MSS=1460
{m“' http = 49891 [SYN, I{sm TCP: http » 48801 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 M55=1460
: 49891 > hitp [RST] ] . N =1 Wi
et hmﬂ;m n o) TCP: 48804 > http [RST] Seq=1 Win=0 Len=0
(aes01)’ e . TCP: hitp-alt = 48881 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
0 sunpro = ' - in = = i
{a0801) - daﬁ - 1(B081) TCP: sunproxyadmin = 48881 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
0 u = ! - i = i
- = s o082) TCP: us-cli > 48881 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
. ! 49892 > . [SYN oy TCP: 48802 > ftp [SYN] Seq=0 Win=1024 Len=0 MS5=1460
B
Guardar como | Cerrar |

FIGURA 18. TECNICA BASICA DE ESCANEO TCP SYN SCAN (- SS)

3.22. TCP CONNECT SCAN (-sT)

100.

101.

102.

103.

Esta técnica se utiliza por defecto cuando no es posible la utilizacion de SYN Scan
(-sS), cuando e usuario no tiene suficientes privilegios. Para su funcionamiento,
usa las llamadas de ato nivel del sistema operativo para crear los paquetes
(concretamente |a llamada connect()) y para obtener la informacion de los intentos
de conexion, a igual que cualquier otra aplicacion.

Esta técnica es menos eficiente que SYN Scan porque Nmap no toma el control de
los paquetes enviados, como hace en la mayoria de las otras técnicas, y en segundo
lugar porque termina todas las conexiones, en lugar de hacer un half-open reset.
Por este motivo, es menos sigilosa, siendo probable que un IDS/IPS registre los
intentos de conexion.

Del mismo modo que en la técnica SYN Scan, segun esta técnica los puertos
pueden estar en tres estados: abierto, cerrado y filtrado.

La Figura 19 muestra cOmo esta técnica negocia una conexion de forma completa
con aquellos puertos que han respondido. Por gjemplo, para €l puerto abierto de
telnet del objetivo, se muestra el proceso de establecimiento de conexién tree-way
handshake (SYN, SYN-ACK, ACK).

Entrada:
sudo nmap -Pn -sT -p 21, 80, 8080-8082 -v 172.16. 28. 214
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Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-02 18:43 CEST
Initiating Parallel DNS resolution of 1 host. at 18:43

Conpl eted Parallel DNS resolution of 1 host. at 18:43, 0.00s el apsed
Initiating Connect Scan at 18:43

Scanni ng 172.16.28.214 [5 ports]

Di scovered open port 80/tcp on 172.16.28.214

Conpl et ed Connect Scan at 18:43, 1.20s el apsed (5 total ports)

Nmap scan report for 172.16.28.214

Host is up (0.00064s |atency).

PORT STATE SERVI CE
21/tcp filtered ftp
80/tcp open http

8080/ tcp cl osed ht t p- pr oxy
8081/tcp cl osed bl acki ce-i cecap
8082/tcp cl osed bl ackice-alerts

Read data files from /usr/local/bin/../sharelnmap
Nmap done: 1 |P address (1 host up) scanned in 1.27 seconds

Flujo Mensajes:

¢ (Untitled) - Graph Analysis

Time 172.16.28.65 172.16.28.214 I
172.16.28.196

Standard PT]
0,000 [ Standard quéry PTH

DNS: Standard query PTR 214.28.16.172.in-addr.arpa

1(53) i

Standard query resp | : ,
0,001 (45362)" 153) : DNS: Standard query response, No such name
0,002 ] M—":M TCP: 60480 > hitp [SYN] Seq=0 Win=5840 L en=0 MSS=1460 TSV=0533088 TSER=0 WS=6
0,002 (auors) %M TCP: 40278 > http-alt [SYN] Seq=0 Win=5840 Len=0 MS5=1460 TSV=8533088 TSER=0 W56
0,002 {.wsmi 54185 = : s 512'} TCP: 54185 = ftp [SYN] Seq=0 Win=5840 Len=0 MSS=1460 TSV=0533088 TSER=0 WS=6
0,002 {57602) %m TCP: 57682 > us-cli [SYN] Seq=0 Win=5840 Len=0 M55=1460 TSV=0533088 TSER=0 W56
0,002 {mﬂﬁ)ﬁm—émn TCP: 55703 > sunproxyadmin [SYN] Seq=0 Win=5840 L en=0 MSS=1360 TSV=0533088 TSER=0 WS=6
0,002 Eo) ',.—"“Lm."iﬂ:—:m TCP: http = 60489 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSS=1460 TSV=1086013517 TSER=0533068 WS=5
0,002 {W‘W}E 60489 > h . ACK] E{W} TCP: 60480 = hitp [ACK] Seq=1 Ack=1 Win=5888 Len=0 TSV=0533088 TSER=1886013517

I I )

http-alt > 49278 [R . . o

0,002 a0278)! http-alt > 4927 (8080 TCP: http-alt = 40278 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
0,002 T “*""s'fm RST b TCP: us-cli = 57682 [AST, ACK] Seq= Ack=1 Win=0 Len=0

0 Sunpro: min > 557 0 . i : - i
0,002 {ml,.—uL (g0a) TCP: sunp = 55703 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
0,002 (60asn) 60489 > ". RST, - TCP: 60480 = hitp [RST, ACK] Seq=1 Ack=1 Win=5888 Len=0 TSV=0533088 TSER=1886013517
1,102 (msml 54188 > S 'm) TCP: 54188 > ftp [SYN] Seq=0 Win=5840 Len=0 MS5=1460 TSV=0533363 TSER=0 WS=6

T T i

I I

| Guardar como | | Cerrar |

FIGURA 19. TECNICA BASICA DE ESCANEO TCP CONNECT SCAN (- ST)

3.23. UDP SCAN (-sU)

104. No todos los servicios populares corren sobre TCP. Los g emplos mas comunes de
servicios UDP son los protocolos DNS (puerto 53), SNMP (puertos 161 y 162) y
DHCP (puertos 67 y 68). En ocasiones estos puertos son ignorados en los andlisis
y auditorias debido a que el escaneo UDP es en general mas complejo y lento. Esto
es un error, debido a que los servicios UDP pueden ser explotados por atacantes
del mismo modo que los servicios TCP. Esta técnica puede ayudar a inventario de
estos puertos, pudiéndose combinar a mismo tiempo con otras técnicas de escaneo
TCP, como SY N scan (-SS).

105. Con esta técnica es posible obtener puertos en cuatro estados distintos: abierto
(significa que se ha obtenido una respuesta del puerto analizado), cerrado (si se
obtiene una respuesta de tipo ICMP Puerto Inacanzable), filtrado (s se obtiene
cuaquier otro tipo de paguete ICMP inalcanzable) y abierto/filtrado, que indica
gue no se ha recibido ningun tipo de respuesta desde € puerto analizado, a pesar
de haber lanzado varias retransmisiones.
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106.

107.

108.

109.

Como se ha indicado anteriormente, € andlisis del protocolo UDP es mas
complegjo. El primer problema que encontramos es que es normal que los puertos
UDP no respondan a paguetes que les llegan, ya que €l protocolo no esta orientado
a conexion, y los programadores suelen utilizar en este caso estructuras
personalizadas para comunicarse con los puertos UDP, que Nmap desconoce en
muchos casos, no pudiendo generar paguetes que permitan obtener una respuesta.

Otro problema consiste en que hay méaquinas (entre ellas algunas méaquinas Linux
y Solaris) que tienen definida una tasa maxima de respuestas ICMP Puerto
Inalcanzable a generar (e.g. no generar mas de 1 paquete de este tipo por segundo).
Para evitar que e objetivo deseche paquetes que no pueda procesar, Nmap es
capaz de detectar la tasa méxima de envio de este tipo de pagquetes y adaptar su
velocidad para que los resultados del andlisis sean exactos. Esto puede hacer que
sea necesario invertir demasiado tiempo en estatécnica s se realiza un andlisis de
todos | os puertos disponibles.

Otro problema es e estado abiertoffiltrado, que no asegura que un puerto esté
abierto o cerrado. La Unica forma de identificar con relativa seguridad si esta
abierto 0 no un puerto UDP es utilizando -sUV para determinar la version de lo
gue en e escucha. Al identificar un puerto con e estado abierto/filtrado, la opcién
-sV envia diferentes tipos de solicitudes UDP conocidas en busca de obtener una
respuesta que permitaidentificar lo que en é escucha. Si ninguna de |as solicitudes
enviadas genera una respuesta se mantendra el estado abiertoffiltrado del puerto,
en caso contrario, se tendra un buen indicativo del tipo de aplicacion y su version.
Cabe destacar que la utilizacion de este modificador en los andlisis aumenta
considerablemente su tiempo de gecucion, a tener que enviar a cada puerto
analizado sondas adicionales para cada uno de los tipos de servicio reconocidos
por Nmap.

La Figura 20 muestra como a enviar sondas a cinco puertos UDP, solo tres
responden que no son acanzables. Nmap considera que los dos que no han
respondido o bien han sido filtrados o bien estan abiertos.
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| nmap -Pn -sU -p 66-70 -v 172.16. 28. 214 \

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-02 18:48 CEST
Initiating Parallel DNS resolution of 1 host. at 18:48

Conpl eted Parallel DNS resolution of 1 host. at 18:48, 0.00s el apsed
Initiating UDP Scan at 18: 48

Scanni ng 172.16. 28. 214 [5 ports]

Conpl eted UDP Scan at 18:48, 1.23s elapsed (5 total ports)

Nmap scan report for 172.16.28.214

Host is up (0.00055s |atency).

PORT  STATE SERVI CE
66/ udp cl osed sql net
67/ udp cl osed dhcps

68/ udp open|filtered dhcpc
69/ udp open|filtered tftp
70/ udp open|filtered gopher

Read data files from /usr/local/bin/../sharelnmap

Nmap done: 1 |P address (1 host up) scanned in 1.34 seconds
Raw packets sent: 8 (224B) | Rcvd: 2 (112B)

Flujo Mensajes:

e (Untitled) - Graph Analysis [N~ N
Time 172.16.28.65 172.16.28.214 R
172.16.28.196
1,299 M#Mﬂ{m E DNS: Standard query PTR 214.28.16.172in-addr.arpa
1,300 mm}mmm : DNS: Standard query response, Mo such name
1,326 {3465@]-5 Source F"«?m 34659 E{sn]. TFTP: Source port: 34658 Destination port: tp[Malformed Packet]
1,326 {3465@]-' S port: 34659 I.[ss]. TETP: Source port: 34650 Destination port: bootpc[Malformed Packet]
1,326 {34659]-5 5 F‘?m 34659 E{ﬂi} TETP: Source port: 34650 Destination port: sql*net[Malformed Packet]
1,326 m:&m%;m TFTP: Source port: 34650 Destination port: gopher[Malformed Packet]
1,326 Miﬁm“é{m TFTP: Source port: 34650 Destination port: bootps[Malformed Packet]
1,326 {ﬂi}l Destination unreach 'm ICMP: Destination unreachable [Port unreachable)
1,326 {ﬂ?}i m'ﬁﬂ:" unreach 5{3465!1} ICMP: Destination unreachable [Port unreachable)
2,427 ; S port: 34660 ! : ] inati :
" {34860)" ; 7o) UDP: Source port: 34660 Destination port: gopher

2,427 ! [REnlr: e ke - BOOTP: [Malformed Packet]
2,427 mi&ﬂ’:&,{{m TFTP: Source port: 34660 Destination port: tip[Malformed Packet]

1 1 1

1 1 1

1 1 1

1 1 1

-
Guardar como | Cerrar {

FIGURA 20. TECNICA BASICA DE ESCANEO UDP SCAN (- sU)

3.24. IDLE SCAN (-s))

110. Esta técnica avanzada explota una “vulnerabilidad” de muchas implementaciones
de la pila TCP/IP, consistente en la posibilidad de predecir (simple incremento en
peticiones consecutivas) el identificador de fragmento de los paquetes IP (IP ID).
Con €ello se permite extraer informacion mediante el andisis de las secuencias
predecibles del identificador (IPID) de los paguetes IP. Ni su fundamento ni su
funcionamiento son triviales, por 10 que una descripcién completa escapa a
propdsito de esta seccion.
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111

112.

113.

114.

115.

116.

Béasicamente esta técnica permite escanear un objetivo sin enviarle un solo paquete
utilizando la propia direccion IP origen, por 1o que se considera la técnica méas
avanzada y sigilosa de todas las presentes en Nmap. Para ello es necesario utilizar
un tercer equipo, denominado zombie, cuya IP tomaremos para que aparezca como
fuente de las sondas desde € punto de vista de la maquina objetivo.

En este caso, se pueden obtener dos estados de puertos distintos. abierto (s se
detecta a través del zombie que ha existido respuesta), o cerrado/filtrado (si no se
detecta respuesta a través del zombie, bien porgque €l objetivo no responde al
zombie, o bien porque €l objetivo responde con un paquete RST, que es ignorado
por el zombie).

El uso de esta técnica es altamente controvertido, desde el momento en que ésta
usa sin autorizacion los recursos de una méaquina (zombie), que ademés se
registraria falsamente por herramientas IDS/1PS como €l origen de un proceso de
escaneo de puertos. Para su correcto funcionamiento es necesario que la maguina
zombie sea alcanzable y su implementacion TCP/IP genere una secuencia de
identificadores IP predecible. Debido a que esta técnica escanea un objetivo desde
el punto de vista de una tercera méaquina, es posible determinar de este modo las
relaciones de confianza entre distintas méquinas. Para ello es posible indicar una
lista de equipos zombie que pudieran ser de confianza del objetivo.

Para tratar de encontrar un zombie que cumpla con los requisitos, se puede
escanear una subred utilizando |os parametros siguientes:

nmap -PO -sN -n -v -p 80 --scanfl ags SYN, ACK <subred_objetivo>

Esta comando envialos mismos paquetes (TCP con SY N+ACK) que usa Idle Scan
al inicio del proceso. Cuaquier objetivo vaido deberia responder con un paquete
RST y por tanto debera aparecer € puerto 80 como no filtrado.

El flujo de mensgjes de la Figura 21 se presenta |la traza de mensajes observable
desde € origen (172.16.28.65). Inicialmente el origen recoge informacion del 1PID
de la méguina zombie (172.16.28.124). Inmediatamente después inicia la fase de
descubrimiento del objetivo, enviando paquetes al zombie con la direccion origen
falsificada (la del objetivo: 172.16.28.51). Seguidamente con una sonda a zombie
determina s e objetivo es 0 no alcanzable (analiza el 1PID). Ahora comprueba
nuevamente el IPID del zombie einiciael escaneo del puerto TCP445 del objetivo
enviando un paquete SYN con la direccion origen falsificada. Finalmente busca si
se ha incrementado el IPID para determinar €l estado del puerto 445, en este caso
abierto.

Entrada:
Pn -p 445 -v -sl 172.16.28.124 172.16.28.51

nmap -

Salida:
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Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-11 10:45 CEST
Initiating ARP Ping Scan at 10:45

Scanni ng 172.16.28.51 [1 port]

Conpl eted ARP Ping Scan at 10:45, 0.03s el apsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 10:45

Conpl eted Parallel DNS resolution of 1 host. at 10:45, 0.00s el apsed
Initiating idle scan agai nst 172.16.28.51 at 10:45

Idle scan using zonmbie 172.16.28.124 (172.16.28.124:80); dass: Increnmenta
Di scovered open port 445/tcp on 172.16.28.51

Conpl eted idle scan agai nst 172.16.28.51 at 10:45, 0.83s elapsed (1 ports)
Nmap scan report for 172.16.28.51

Host is up (0.0067s |atency).

PORT STATE SERVI CE

445/ tcp open microsoft-ds

MAC Address: AA: BB: CC. DD: EE: FF (Cadnus Conputer Systens)

Read data files from /usr/local/bin/../sharelnmap

Nmap done: 1 |P address (1 host up) scanned in 0.97 seconds
Raw packets sent: 18 (776B) | Rcvd: 12 (468B)

Flujo Mensajes:

e (Untitled) - Graph Analysis [ X~ N

Time 172.16.28.65 172.16.28.124 COmment
172.16.28.195 172.16.28.51

5,400 {1wﬂl{ﬂ) E E DNS: Standard query PTR 51.28.16.172.in-addr.arpa
5,400 e 1}Mm{53) : : DNS: Standard query response, No such name
5,435 {m}i "‘?1@“5 5{80) E TCP: 50208 = hitp [SYN, ACK] Seq=0 Ack=0 Win=1024 Len=0 MSS=14
5,435 {M){M) : TCP: hitp > 50208 [AST] Seq=0 Win=0 Len=0
5,460 {m}i "‘?1@“5 5{80) E TCP: 50200 = hitp [SYN, ACK] Seq=0 Ack=0 Win=1024 Len=0 MSS=14
5,460 T {80} : TCP: http » 50200 [AST] Seq=0 Win=0 Len=0
5,490 {50210}5 m“"‘?!@ms 5{80) E TCP: 50210 = hitp [SYN, ACK] Seq=0 Ack=0 Win=1024 Len=0 MSS=14
5,490 e ',.—M|L5°2,1_°[E]—:m : TCP: http » 50210 [RST] Seq=0 Win=0 Len=0
5,521 {50211}5 50211 "‘?1@“5 5{80) E TCP: 50211 = hitp [SYN, ACK] Seq=0 Ack=0 Win=1024 Len=0 MSS=14
5,521 {m"}',.—mﬂzﬂ_ﬂ@—:m : TCP: http » 50211 [AST] Seq=0 Win=0 Len=0
5,551 {50212}5 mz"‘?!@ms 5{80) E TCP: 50212 = hitp [SYN, ACK] Seq=0 Ack=0 Win=1024 Len=0 MSS=14
5,551 {50212):"—MIL5D2'1—2[E]—:{M) : TCP: http » 50212 [AST] Seq=0 Win=0 Len=0
5,581 {50213}5 ms"‘?!@ms 5{80) E TCP: 50213 = hitp [SYN, ACK] Seq=0 Ack=0 Win=1024 Len=0 MSS=14
5,581 {51213}:"'—MIL5D2}1_3[E]—i{M) E TCP: http » 50213 [RST] Seq=0 Win=0 Len=0
. | | B
5‘682 E E i =h :{50.‘211?} TC P: 50207 = hitp [svr-.ll ACK] Seq;J Ack=0 Wi n;ﬂnll Len=0 MSS=14

! ! 1 {80): W S0207) - i
5,732 E : 50! =h :{m TCP: 50207 = hitp [SYN, ACK] Seq=3 Ack=0 Win=1024 Len=0 MSS=14
6,032 {m1}w’—'{m ! TCP: 50201 = http [SYN, ACK] Seq=0 Ack=0 Win=1024 Len=0 MSS=14
6,032 g E.—M|LW’:1;[E]—:M E TCP: http » 50201 [AST] Seq=0 Win=0 Len=0
6,032 : ! {sn).h = microsoft ‘.{-Hm TCP: http » microsoft-ds [SYN] Seq=0 Win=1024 Len=0 MSS=1460
6,082 {M){M) | TCP: 50288 = http [SYN, ACK] Seq=0 Ack=0 Win=1024 Len=0 MSS=14
6,082 P E“M@—Em E TCP: http = 50288 [RST] Seq=0 Win=0 Len=0
6,133 {50433}' 50436 = hitp [SYN, I{M) : TCP: 50436 = hitp [SYN, ACK] Seq=0 Ack=0 Win=1024 Len=0 MSS=14
6,133 {miﬁ—mw[@—im E TCP: http = 50436 [RST] Seq=0 Win=0 Len=0
6,133 E : {30).h = microsoft ’:{%‘ﬂ TCP: http » microsoft-ds [SYN] Seq=0 Win=1024 Len=0 MSS=1460
6,183 {msz){sm ! TCP: 50262 = http [SYN, ACK] Seq=0 Ack=0 Win=1024 Len=0 MSS=14
6,183 s {80} E TCP: http » 50262 [AST] Seq=0 Win=0 Len=0
6,233 {mﬂw:—.{m ! TCP: 50221 = http [SYN, ACK] Seq=0 Ack=0 Win=1024 Len=0 MSS=14
6,233 (502211:"‘—MIL5D1;1@—€M E TCP: http » 50221 [AST] Seq=0 Win=0 Len=0

I I | 3
| Guardar como | | Cerrar |

FIGURA 21. Técnica avanzada de escaneo Idle Scan (- sl : origen y objetivo)

117. El siguiente flujo de mensajes (Figura 22) muestra la traza de mensajes observable
desde e objetivo (172.16.28.51). Como se puede ver, todos los mensges que
recibe el objetivo aparentemente vienen de la méguina zombie (172.16.28.124).
Para el objetivo es como si el zombie tratara de establecer una conexién por dos
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veces a puerto TCP445. A lavista de esta traza es imposible averiguar que es otra
maguinala que esta causando este flujo de mensgjes.

1 AMD PCHET Family Ethernet Adapter {Microsoft’'s Packet Scheduler) - Graph Analysis

17216.28.124

Time 172.16.28.51 Comment

45,409 W_NMMLE TCE: http = 50207 [R5T] Seq=1in=i Len=0

45,458 thitp > 50207 [RST]! TCP: http = 50207 [RST] Seq=1%in=0 Len=0

45,508 MH TCP: http = 50207 [RST] Seq=1%in=0 Len=0

45,559 thitp > 50207 [RST]! TGP: http = 50207 [RST] Seq=1¥in=0 Len=0

45,859 Eﬂmﬂfl-d&é n TCP: http = microsoft-ds [$YN] $eq=0%in=1024 Len=0 M$5=1460

45,860 \Jmiciosoft-ds > hitp | TCP: microsoft-ds = http [$¥H, ACK] $eq=0 Ack=1 Win=64240 Len=0 M$5=1480
45861 Eﬂmmicwii - TCP: hitp * microsoft-ds [R5T] Seq=1 %in=0 Len=0

45,960 hitp > microsoft-dg | TCP: http = microsoft-ds [5YN] Seq=D ¥in=1024 Len=0l M5 5=1460

45,960 I[ICPF'IEVMW_E: . TCP: [TCP Previous segment lost] micrasoft-ds > hitp [SYN, SCK] S2q=51581 Ack=1 Win=64240 Len=0 M55
45,961 hitp > microzsoftds,| TGP http > mistosoft-ds [RET] Seq=1in=0 Len=0

b

FIGURA 22. Técnica avanzada de escaneo Idle Scan (-sl): zombie y objetivo

3.25. TCPACK SCAN (-sA)

118. También conocida como ACK Stealth, esta técnica se diferencia del resto porque
solo determina si |os puertos del objetivo se encuentran filtrados o no, en lugar de
definir si estan abiertos o cerrados. Por €ello se utiliza para averiguar € conjunto de
reglas que aplica una herramienta cortafuegos sobre e objetivo, determinando
igualmente cuando estas reglas son con estado y a qué puertos af ectan.

119. Esto se redliza enviando una sonda TCP con €l flag ACK activo, por |o que un
puerto no filtrado deberia responder con un paquete RST. Segun las respuestas
recibidas, un puerto puede estar en estado no filtrado (si se recibe una respuesta
RST), o filtrado (si se recibe un error ICMP inalcanzable 0 no se recibe ninguna
respuesta, incluso tras varias retransmisiones).

120. La Figura 23 muestra como € origen envia ACKs a seis puertos del objetivo,
recibiendo solo dos paquetes RST (del puerto 25 y 80). De este modo Nmap
comprueba que a menos estos dos puertos no estén siendo filtrados.

‘ nmap -Pn -sA -p 443-445,3389 -v 172.16.28.51 \

Salida:
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Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-12 10: 05 CEST
Initiating ARP Ping Scan at 10: 05

Scanni ng 172.16.28.51 [1 port]

Conpl eted ARP Ping Scan at 10:05, 0.03s el apsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 10:05

Conpl eted Parallel DNS resolution of 1 host. at 10: 05, 0.00s el apsed
Initiating ACK Scan at 10: 05

Scanni ng 172.16.28.51 [4 ports]

Conpl eted ACK Scan at 10:05, 1.23s elapsed (4 total ports)

Nmap scan report for 172.16.28.51

Host is up (0.00049s | atency).

PORT STATE SERVI CE

443/tcp filtered https

444/ tcp filtered snpp

445/tcp unfiltered mcrosoft-ds

3389/tcp filtered ms- Wbt - server

MAC Address: AA: BB: CC. DD: EE: FF (Cadnus Conput er Systens)

Read data files from /usr/local/bin/../share/nmap
Nmap done: 1 I P address (1 host up) scanned in 1.41 seconds
Raw packets sent: 8 (308B) | Rcvd: 4 (236B)

Flujo Mensajes:

) - Graph Analysis
cc:bb:aa aa:bb:cc:dd:ee:ff 172.16.28.51

Time Broadcast 172.16.28.65 Cormaht
1,865 M?Mmﬂl} E E E ARP: Who has 172.16.28.517 Tell 172.16.28.65
1,865 {0}| 172.16.28.51 is at '{0} | | ARP: 172.16.28.51 is at aa:bbcc:dd:eef
1,926 E : E FWGW#MH:W TCP: 30643 - ms wht-server [ACK] Seq=1 Ack=1 Win=1024 Len=0
1,926 ] 0 ] 39613 = hitps [ACK] TCP: 30613 > hitps [ACK] Seq=1 Ack=1 Win=1024 Len=0
0 0 0 [39613) (443)
1,926 ' ' ' msm.”ﬁs = "“B”ﬂ'd.{m TCP: 30613 = microsoft-ds [ACK] Seq=1 Ack=1 Win=1024 Len=0
39613 > snpp [A p— - .
1,926 mm:—ﬂﬂ_‘“ﬂ{m} TCP: 30613 = snpp [ACK] Seq=1 Ack=1 Win=1024 Len=0

1,926 E E E mjicrosoft-ds > 3961 ] TCP: microsoft-ds » 39613 [RST] Seq=t Win<0 Len=0

3,026 (39614 (a4) TCP: 30614 = snpp [ACK] Seq=1 Ack=1 Win=1024 Len=0
4=h Al . " el

3,026 FWBN}M[_CQ{W TCP: 30614 » hitps [ACK] Seq=1 Ack=1 Win=1024 Len=0

3,026

39614 > ms-wbt- e TCP: 30644 - ms-wht-server [ACK] Seq=1 Ack=1 Win=1024 Len=0
T |

Guardar como | Cerrar |

FIGURA 23. Técnica avanzada de escaneo TCP ACK scan ( - SA)

3.26. TCP Null, FIN, Xmasscans (-sN, -sF, -sX)

121. De manera similar a la anterior técnica, éstas se basan en enviar sondas TCP con
distintos flags activados, pero se aprovecha de una indefinicion14 en el estandar
RFC 793 para provocar una respuesta en el objetivo que determine s un puerto
esta abierto o cerrado. El fundamento de estas técnicas reside en que los puertos
cerrados de equipos compatibles con esta RFC responderdn con un RST a
cualquier paguete que no contenga un flag SYN, RST o ACK, mientras que no
emitiran respuesta alguna si el puerto esta abierto.

Y RFC 793, pagina 65: “S €l estado del puerto destino es CERRADO [..] un segmento entrante
gue no contenga un RST causara el envio de un RST como respuesta.” La siguiente pégina trata el
caso del envio de paquetes a puertos ABIERTOS sin aguno de los bits SYN, RST o ACK
activados, estableciendo que: “[...] no es probable que se reciba uno, pero si es e caso, se debe
desechar € segmento y volver.”
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122.

123.

124,

125.

126.

La técnica Null Scan (-sN) envia una sonda sin ningun flag activado, la técnica
FIN Scan (-sF) activa Unicamente €l flag FIN vy, finamente, la Xmas Scan (-sX)
activalos flags FIN, PSH y URG. Estas técnicas son €ficaces traspasando algunas
herramientas cortafuegos sin estado y encaminadores con filtro de paguetes. Estas
cuatro técnicas utilizan conjuntos de flags determinados, aunque cualquier
combinacion de flags TCP es posible si se utiliza €l modificador --scanflags.

Seguin | as respuestas obtenidas, Nmap clasifica los puertos en: abiertos/filtrados (si
No se recibe ninguna respuesta), cerrados (s se recibe un paquete RST) o filtrados
(si serecibe agun tipo de error ICMP inalcanzable).

Ademas, son ligeramente mas sigilosas que la técnica basica SYN Scan, aunque
actualmente la mayor parte de las herramientas IDS/IPS sea posible configurarlas
para detectar estos tipos de escaneo. Sin embargo, los resultados no seran fiables
en sistemas Windows, Cisco, BSDI y OS/400, debido a que no siguen al pie de la
letrael RFC 793 y envian paquetes RST esté €l puerto abierto o no. Los resultados
en sistemas Unix si que suelen ser fiables y correctos.

Los resultados obtenidos para las cuatro técnicas son précticamente idénticos. A
modo de gjemplo sblo se representa una de ellas, -sX.

En la Figura 24 se puede observar cdmo €l origen envia 5 paquetes TCP con los
flags FIN, PSH y URG activados a los 5 puertos indicados del objetivo (del 21 al
25). De todos menos uno recibe un RST, por 1o que Nmap sabe que estan cerrados.
En cambio del puerto 22 no recibe respuesta alguna, por 1o que o esta filtrado o
abierto.

Entrada: \
nmap -sX -p 21-25 -v 172.16. 28. 82

Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-12 10: 27 CEST
Initiating ARP Ping Scan at 10:27

Scanni ng 172.16.28.82 [1 port]

Conpl eted ARP Ping Scan at 10:27, 0.03s el apsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 10:27

Conpl eted Parallel DNS resolution of 1 host. at 10:27, 0.00s el apsed
Initiating XMAS Scan at 10: 27

Scanni ng 172.16.28.82 [5 ports]

Conpl eted XMAS Scan at 10: 27, 1.23s elapsed (5 total ports)
Nmap scan report for 172.16.28. 82

Host is up (0.00018s |atency).

PORT

21/ tcp
22/ tcp
23/tcp
24/ tcp
25/tcp

MAC Address: AA: BB: CC. DD: EE: FF (Hewl ett - Packard Conpany)

Read data files from /usr/local/bin/../sharelnmap
Nmap done: 1 I P address (1 host up) scanned in 1.40 seconds

STATE SERVI CE
cl osed ftp
open|filtered ssh

cl osed t el net
cl osed priv- nai
cl osed smp

Raw packets sent: 7 (268B) | Rcvd: 5 (188B)

Flujo Mensajes:
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¢ (Untitled) - Graph Analysis
ff:ee:dd:cc:bb:aa

2,461

aa:bb:cc:dd:ee:ff

Ll Broadcast 172.16.28.65 Comment

1,297 M‘NMM{B} E E ARP: Who has 172.16.28.827 Tell 172.16.28.65

1,297 {0}: 17215-23'_.&‘ :lllr E | ARP: 172.16.28.82 is at aa:bb:cc:dd ee:ft

1,360 i I {MMHIM TCP: 52380 > ssh [FIN, PSH, URG] Seq=1 Win=1024 Urg=0 Len=0
1,360 {mm TCP: 52380 > smtp [FIN, PSH, URG] Seq=1 Win=1024 Urg=0 Len=0
1,360 {mm} TCP: 52380 > telnet [FIN, PSH, URG] Seq=1 Win=1024 Urg=0 Len=0
1,360 {mm) TCP: 52380 > ftp [FIN, PSH, URG] Seq=1 Win=1024 Urg=0 Len=0
1,360 {mwm} TCP: 52300 = 24 [FIN, PSH, URG] Seq=1 Win=1024 Urg=0 Len=0
1,360 {mm TCP: smtp > 52300 [RST, ACK] Seq=1 Ack=2 Win=0 Len=0
1,360 ek et » 52390 “51?{23} TCP: telnet » 52300 [RST, ACK] Seq=1 Ack=2 Win=0 Len=0
1,360 {mm} TCP: ftp - 52300 [RST, ACK] Seq=1 Ack=2 Win=0 Len=0

1,360 e > 52390 [RST, A¢{24} TCP: 24 » 52300 [RST, ACK] Seq=1 Ack=2 Win=0 Len=0

172.16.28.82

TCP: 52301 > ssh [FIN, PSH, URG] Seq=1 Win=1024 Urg=0 Len=0

Guardar como |

Cerrar |

FIGURA 24. Técnicaavanzada de escaneo TCP Null, FIN y Xmas scans (- sN, - sF, -sX, -sM

3.2.7.
127.

128.

129.

3.2.8.
130.

131.

TCP Maimon scan (-sM)

Esta técnica se basa, como las anteriores, en enviar sondas con flags TCP
activados (en este caso los flags FIN y ACK) alos objetivos. Del mismo modo que
los escaneos NULL, FIN y Xmas, los puertos pueden encontrarse en estado
abierto/filtrado, cerrado o filtrado.

Este andlisis surgié en 1996 de un problema detectado en la mayoria de sistemas
derivados de BSD de la época, que no seguian e estandar RFC 793, y no
devolvian nada si €l puerto bajo andlisis estaba abierto. El estandar indica que, ante
pruebas como las que gecuta este tipo de andlisis, se debe devolver un paquete
RST independientemente de si €l puerto esta abierto o cerrado.

Aungue en 1996 fue bastante Util, actualmente este comportamiento es muy
inusual, por lo que un andlisis de este tipo probablemente mostrard todos los
puertos como cerrados.

TCP Window scan (-sW)

Esta técnica es exactamente la misma que ACK scan, con la salvedad de que es
capaz de diferenciar entre puertos abiertos y cerrados en lugar de solo filtrados y
no filtrados. Para ello, se basa en explotar una particularidad de algunas
implementaciones de TCP/IP, las cuales responden a la sonda ACK con un
paguete RST con valores del campo Window distintos, dependiendo de si €l puerto
est4 abierto o cerrado.

Dependiendo de las respuestas obtenidas, Nmap clasifica los puertos analizados
en: abiertos (s se recibe un paguete RST con valor de ventana distinto de cero),
cerrados (s se recibe un paguete RST con vaor de ventana igua a cero), o
filtrados (si se recibe un error de tipo ICMP inalcanzable o no se recibe ninguna
respuesta).
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132.

133.

L os resultados obtenidos con esta técnica no son siempre fiables, ya que dependen
de detalles muy particulares no implementados en la totalidad de los sistemas
existentes. Asi, si todos los puertos aparecen como cerrados, muy probablemente
el sistema no tendra este comportamiento. Si obtenemos la mayoria de puertos
cerrados, y unos pocos abiertos, es probable que € objetivo tenga este
comportamiento y los resultados sean fiables. En algunos casos también se ha
comprobado el efecto contrario, detectando Nmap la mayoria de puertos abiertos y
unos pocos cerrados. En este caso, esos puertos que se detectan como cerrados son
los que realmente estén abiertos.

Dada larelativa fiabilidad de esta técnica se ha decidido no incluir ninglin g emplo
en esta guia.

32.9. SCTPINIT Scan (-sY)

134.

135.

136.

nmap -

El protocolo SCTP es una alternativa relativamente nuevaa TCP y UDP, que se ha
descrito brevemente en el apartado 3.1.9.

Latécnica SCTP INIT Scan es el equivaente para el protocolo SCTP de latécnica
TCP SYN Scan, ya que lanza sondas de inicio de conexion a los objetivos. Es
poco intrusiva y sigilosa, ya que, al igual que la técnica TCP SYN Scan, nunca
acaba de iniciar las conexiones que solicita. También es bastante rapida,
permitiendo €l anadlisis de miles de puertos por segundo en redes rapidas y que no
estén limitadas por cortafuegos restrictivos.

Esta técnica envia una sonda SCTP con un fragmento de tipo INIT, como en €
inicio de una comunicacion SCTP normal, y espera una respuesta. Una respuesta
con un fragmento de tipo INIT-ACK indica que € puerto esta abierto, mientras
gue un fragmento de tipo ABORT en larespuestaindica que €l puerto esta cerrado.
Si no se recibe respuesta tras varias retransmisiones, 0 se recibe un codigo de error
ICMP Inalcanzable, €l puerto se considerafiltrado.

Pn -sY -p21-25 -v 172.16. 28. 82

Salida:
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Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-12 10: 38 CEST
Initiating ARP Ping Scan at 10: 38

Scanni ng 172.16.28.82 [1 port]

Conpl eted ARP Ping Scan at 10:38, 0.03s el apsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 10:38

Conpl eted Parallel DNS resolution of 1 host. at 10:38, 0.00s el apsed
Initiating SCTP INIT Scan at 10: 38

Scanni ng 172.16.28.82 [5 ports]

Conpl eted SCTP INIT Scan at 10:38, 0.03s elapsed (5 total ports)
Nmap scan report for 172.16.28.82

Host is up (0.00017s |atency).

PORT STATE SERVI CE

21/ sctp filtered ftp

22/ sctp filtered ssh

23/ sctp filtered unknown

24/ sctp filtered unknown

25/ sctp filtered unknown

MAC Address: AA: BB: CC. DD: EE: FF (Hewl ett - Packard Conpany)

Read data files from /usr/local/bin/../sharelnmap
Nmap done: 1 IP address (1 host up) scanned in 0.19 seconds
Raw packets sent: 6 (288B) | Rcvd: 6 (428B)

Flujo Mensajes:

e (Untitled) - Graph Analysis [ X~ ]

Time ff:ee:dd:cc:bb:aa aa:bb:cc:dd:ee:ff 172.16.28.82 ST
Broadcast 172.16.28.65

1,653 ?"MMM E E E ARP: Who has 172.16.28.82? Tell 172.16.26.65
1,653 o 172152?_.&‘ :{0} : : ARP: 172.16.26.82 is at aa:bb:ccodd:eedft
e | R,
1’? 12 E E E - LoNT :{2‘2} SvCTP: INIT
1’? 12 ! ! : . :.—...."T o SvCTP: INIT
1’? 12 E E E - LoNT :{23} SvCTP: INIT
1’?12 I ; ; {m}mm} ICMP'—Deetinatiun' ble (Protocol
1’?12 E E E R‘}Mm{m ICMP: Destination 1 ble (Protocol
1’?12 : ; ; m}m{m ICMP: Destination 1 ble (Protocol
1’?12 : : : WMM{M ICMP: Destination 1 ble (Protocol
1’?12 : ; ; mm{m ICMP: Destination 1 ble (Protocol

' ! : ! 2 {50680) :

-
Guardar como | Cerrar

3.2.10. SCTP COOKIE-ECHO Scan (-sZ)

137. Estatécnica es més avanzada que la SCTP INIT Scan (3.2.9), ya que toma ventgja
del hecho de que las implementaciones de SCTP deben descartar de forma
silenciosa sondas con fragmentos COOKIE ECHO s € puerto esta abierto, pero
deben responder con un fragmento tipo ABORT si € puerto esta cerrado.

138. Una ventaja de esta técnica es que el uso de este tipo de fragmentos para realizar
un andlisis no es tan obvio como e uso de fragmentos INIT. Ademas, cabe la
posibilidad de que existan cortafuegos sin estado que bloguean Unicamente
fragmentos INIT, que son |os que generalmente inician la conexion.

139. Por otra parte, €l problema es que esta técnica no puede diferenciar entre puertos
abiertos y filtrados, dgando como resultado e puerto como abiertolfiltrado en
ambos casos.
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3.2.11. IP protocol scan (-sO)

140. Esta opcidon no es técnicamente un escaneo de puertos ya que envia sondas IP
iterando sobre el campo tipo de protocolo IP, de 8 bits de tamafio, en lugar de
hacerlo sobre el niUmero de puerto TCP o UDP.

141. Las sondas que especifiquen protocolos no soportados en € objetivo provocaran
una respuesta ICMP protocolo inalcanzable, que Nmap aprovecha para enumerar
el conjunto de protocolos de transporte soportados. En general las cabeceras IP
enviadas no contendran datos, a excepcion de los protocolos TCP, UDP e ICMP
paralos cuales Nmap dispone de funciones que generan cabeceras bien formadas.

142. Segun la respuesta recibida, los protocolos se clasifican en: abiertos (se recibe
alguna respuesta del tipo de protocolo indicado), cerrados (s se recibe una
respuesta de tipo ICMP protocolo inalcanzable), filtrados (si se recibe cuaquier
otro tipo de error ICMP inalcanzable) o abierto/filtrado (s no se recibe ninguna
respuesta, incluso después de varias retransmisiones).

143. En la Figura 25 se traza la técnica de escaneo de protocolos. Se envian sondas al
objetivo para averiguar si éste soporta los protocolos IP siguientes. ICMP, IGMP,
TCP, UDPelPv6 (1, 2, 6, 17 y 41 respectivamente), recibiéndose confirmacion de
ICMPy TCP. Del resto no se obtiene mensaje de ICMP protocol unreachable, por
lo que en principio se soportan aunque pudieran estar filtrados.

nmp -Pn -v -sO -pl,2,6,17,41 172.16.28.51

Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-12 11:02 CEST
Initiating ARP Ping Scan at 11:02

Scanni ng 172.16.28.51 [1 port]

Conpl eted ARP Ping Scan at 11:02, 0.03s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 11:02

Conpl eted Parallel DNS resolution of 1 host. at 11:02, 0.00s el apsed
Initiating IPProto Scan at 11:02

Scanni ng 172.16.28.51 [5 ports]

Di scovered open port 6/ip on 172.16.28.51

Di scovered open port 1/ip on 172.16.28.51

Di scovered open port 17/ip on 172.16.28.51

Conpl eted I PProto Scan at 11:02, 1.23s elapsed (5 total ports)
Nmap scan report for 172.16.28.51

Host is up (0.00078s | atency).

PROTOCOL STATE SERVI CE
1 open i cnp
2 open|filtered ignp
6 open tcp
17 open udp
41 open|filtered ipv6

MAC Address: AA BB:CC DD EE: FF (Cadrmus Conput er Systens)

Read data files from /usr/local/bin/../sharelnmap
Nmap done: 1 I P address (1 host up) scanned in 1.36 seconds
Raw packets sent: 8 (220B) | Rcvd: 4 (152B)

Flujo Mensajes:
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1,575
1,575
1,575
1,575
1,575
1,576
1,576
1,576
2,677
2,677

¢ (Untitled) - Graph Analysis [ X~ N
Time ff.ee:dd:cc:bb:aa CadmusCo_e0:20:94 172.16.28.51 PR
aa:bb:cc:dd:ee:ff 172.16.28.65
1,515 M“Mmm i E E ARP: Who has 172.16.28.517 Tell 172.16.28.65
1,516 ; 172.16.28.51 is at | ARP: 172.16.28.51 is at aabb:ccxdd:eecff

o i i
I {mmsﬁs"* = 59196 [Al d ijoe) | TCP:58106 > 50196 [ACK] Seq=1 Ack=t Win=1024 Len=0
[Malformed Packef}

IPvE: [Malformed Packet]

Fﬂ“’ in ues! ICMP: Echo (ping) request
{Wiﬂmﬂmi{ﬁﬁl%} UDP: Source port: 59196 Destination port: 50196
{D}V?IM% IGMP: Vi Membership Query
96 » 59196 [R . -1 Wi
{RBIOB}M{WIM} TCP: 58196 > 50196 [RST] Seq=1 Win=0 Len=0
MML"E]'_EL'L:M ICMP: Echo (ping) reply
{WMM‘M{WM ICMP: Destination unreachable (Port unreachable)

MV?ME:&} IGMP: V1 Membership Query
[Malformed Packef} :

o o) IPv6: [Malformed Packet]
| H

| Guardar como . | Cerrar |

FIGURA 25. Técnica avanzada de escaneo IP protocol scan (- sO)

3.2.12. FTPbouncescan (-b <servidor ftp>)

144. Esta técnica explota una interesante caracteristica del protocolo FTP (RFC 959),

145.

146.

147.

148.

gue permite establecer las denominadas conexiones Proxy-FTP, consistentes en
gue un cliente pueda solicitar a un servidor FTP que envie archivos a una tercera
maquina.

El abuso de esta caracteristica puede ser aprovechado para realizar muchos y
diversos tipos de ataques, por 1o que ha dejado de ser implementada en |la mayoria
de los servidores en la actualidad. Uno de los usos controvertidos para lo que se
podria utilizar, y que Nmap implementa, es para hacer un andlisis de puertos desde
el servidor FTP simplemente indicando que envie un archivo a un conjunto de
puertos del objetivo.

Esta técnica tiene un parametro que indica e servidor FTP que se utilizara como
proxy. El parametro se puede indicar como
[<usuario>:<contrasefia>@] <servidor>[:<puerto>], siendo los campos entre
corchetes opcionales.

Los mensajes de error que proporcione € servidor FTP indicardan a Nmap s 1os
puertos estan abiertos o cerrados. Esta técnica puede ser muy eficaz traspasando
herramientas cortafuegos, puesto que los servidores FTP suelen establecer
relaciones de confianza con equipos de redes internas, que otros equipos desde
internet no pueden alcanzar. Sin embargo su uso naturalmente es controvertido al
utilizar recursos de una maguina sin autorizacion de sus administradores.

Dada la antigiiedad del atague, y la poca utilidad préctica que pueda tener €
mismo hoy en dia, se decide no incluir un ejemplo practico de gecucion de esta
técnica.
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3.3.
149.

MEJORANDO EL RENDIMIENTO DEL ANALISIS

Una vez conocidas las técnicas utilizadas por Nmap para € andlisis de redes, se
procede a detallar otros pardmetros de configuracion que pueden ser Utiles a la
hora de reducir € tiempo que consumen estos andlisis.

3.3.1. CENTRAREL ALCANCE DEL ANALISIS

150.

151

152.

153.

154.

155.

Para gjustar a maximo la duracién de un andlisis, en primer lugar se debe tener
claro qué se quiere analizar. Por gjemplo, si Unicamente queremos un listado de los
equipos disponibles en una determinada subred, no debemos lanzar el andlisis con
las opciones por defecto, sino que nos basta con realizar un Ping Scan (véase
3.1.3).

Por otro lado, aungue existen 65335 puertos TCP y otros tantos UDP, la mayoria
de puertos estén casi siempre cerrados, por lo que analizarlos todos (con la opcién
-p- 0 -p al) puede tomar gran cantidad de tiempo, ya que se debe esperar a que
venzan los temporizadores de cada sonda que se envia. Nmap tiene una
clasificacion interna de puertos en funcion de su popularidad, y por defecto analiza
los 1000 puertos mas populares. Este valor se puede modificar a los 100 puertos
mas populares utilizando la opcion -F (Fast Scan), o a cualquier otro valor con el
pardmetro --top-ports <nimero>. Por defecto, Nmap comprueba los puertos de
manera aleatoria, pero se puede elegir una comprobacion de puertos secuencial
utilizando el paréametro -r.

S se tiene una lista personalizada de puertos a andlizar, se puede utilizar €
pardmetro -p <lista> paraindicarlo. Los elementos de esta lista estén separados por
comas, y Se pueden introducir rangos separados por guiones (p.g. -p
22,80,443,6666-7000,8080,8443). Los rangos también pueden ser abiertos,
indicando en este caso los puertos mayores o menores gque €l indicado (p.g. -p
1024- indicalos puertos a partir del 1024 hasta €l 65535).

L os puertos de esta lista personalizada se pueden agrupar por protocolo, afadiendo
el identificador U para puertos UDP, T para TCP y S para SCTP (p.g. -p
U:53,111,T:21-25,80,139,S.9).

También existe una opcion gque permite analizar solo puertos que estén incluidos
en e fichero nmap-services. En este caso se debe introducir €l rango de puertos
entre corchetes (p.g. -p [-1024] analiza los puertos hasta el 1024 incluidos en €l
fichero nmap-services).

Otra opcidén que se utiliza con mucha frecuencia es la opcién -A, que, ademés del
andlisis de puertos, realiza deteccion del sistema operativo y de versiones de los
servicios, lanza la gecucion de scripts y traza la ruta de los paquetes hasta su
destino. Todas estas opciones pueden no ser necesarias en todos los andlisis, por o
gue es conveniente definir por separado Unicamente las que sean necesarias para
agilizar el proceso de andlisis.
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3.3.2. SEPARARY OPTIMIZAR LOSANALISISUDP

156.

157.

158.

Como se ha indicado en la seccién dedicada a la técnica UDP Scan (véase 3.2.3),
este tipo de andlisis son generalmente complejos y costosos, ya que, al no ser un
protocolo orientado a conexion, 1os servicios que utilizan estos puertos no suelen
devolver ninguna informacién. Esto hace que, habitualmente, se queden fuera de
los andlisis de seguridad.

Uno de los problemas, ya discutidos en la seccion relativa a la técnica UDP,
consiste en @ limite de paguetes ICMP que € objetivo envia como respuesta a
sondas enviadas por Nmap (véase parrafo 107). Aunque Nmap detecta este
comportamiento, hacer un analisis de todos los puertos UDP de un equipo puede
[levar un tiempo considerable. Ademas de restringiendo el nimero de puertos a
analizar, como se indica en la seccion anterior, este tiempo se puede reducir
indicando a Nmap que analice més equipos en paralelo mediante el pardmetro --
min-hostgroup <ndmero>.

Otro de los problemas principales de los anadlisis UDP radica en la diferenciacion
de los estados abierto y filtrado. Para tratar de diferenciar entre ambos estados, se
puede utilizar e andisis de versiones (parametro -sV), como se ha comentado
anteriormente (véase parrafo 108), a costa de que € tiempo necesario para
completar €l andlisis crezca significativamente. Para tratar de mitigar €
incremento del tiempo de gecucion se puede utilizar e modificador --version-
intensity <nimero> con valor cero, de forma gue no se envien todas las posibles
sondas de que Nmap dispone, y se envien Unicamente aquellas con mayor
probabilidad de éxito.

3.33. TUNING TEMPORAL AVANZADO

159.

160.

161.

162.

Nmap dispone de modificadores que permiten fijar de forma personalizada
distintos parametros que afectan ala duracion de los andlisis. Estos son:

--min-parallelism <valor>, --max-paralleism <valor>: Indica € nivel minimo o
maximo de sondas pendientes de respuesta a manejar. Por defecto, Nmap calcula
este valor de forma dindmica, basdndose en el rendimiento de lared. Si detecta que
se estan perdiendo paguetes, raentiza e envio de sondas y reduce €l nimero de
respuestas pendientes, parano perder precision

--min-hostgroup <valor>, --max-hostgroup <vaor>: Nmap tiene la habilidad de
andizar varios equipos en paraelo, haciendo grupos de direcciones IP. Por
defecto, gusta automaticamente este valor, dando valores mas altos aandliss UDP
gue a los TCP, por razones de eficiencia. También es recomendable gustar un
valor ato si e nimero de puertos a analizar por equipo es pequefio.

--min-rtt-timeout <msec>, --max-rtt-timeout <msec>, --initial-rtt-timeout <msec>:
Cuando Nmap envia una sonda, mantiene el canal abierto a la espera de una
respuesta. Si no la obtiene en un tiempo determinado, la da por perdiday pasaala
siguiente tarea, que puede ser retransmitir la sonda o pasar a otro puerto. Estos
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163.

164.

165.

166.

167.

modificadores determinan el tiempo que Nmap debe esperar hasta que la sonda se
descarte. Elegir € vaor correcto puede acelerar e escaneo, por gemplo, en
situaciones en las que hay cortafuegos presentes o cuando estamos ante una red
especia mente rapida y poco congestionada.

--max-retries <valor>: Especifica e numero maximo de veces que Nmap debe
retransmitir una sonda antes de descartarla definitivamente. Si no se recibe
respuesta, puede ser que la sonda se haya filtrado en un cortafuegos, que un
objetivo tenga € ratio de respuesta limitada, 0 que simplemente se haya perdido
por la red. Este valor determina en gran medida la €ficiencia y eficacia del
escaneo. Un valor cercano a 0 hara que €l escaneo sea muy rapido, a costa de
perder precision. Un valor alto lo ralentizaria, pero obtendriamos unos valores
precisos. Se deberafijar e valor en funcién de lafiabilidad de lared.

--host-timeout <msec>: En algunas ocasiones Nmap necesita mucho tiempo para
hacer un andlisis completo a un equipo, ya sea por cortafuegos muy restrictivos,
hardware o software pobre, limitacion de envio de paquetes, o red saturada.
Debido a esto, un andlisis global estaria retrasdndose demasiado por un unico
equipo. Se podria entonces especificar con este modificador que descarte el
escaneo del equipo si se sobrepasa un limite de tiempo concreto.

--scan-delay <msec>, --max-scan-delay <msec>: Controlan e tiempo de espera
entre cada sonda enviada a un mismo objetivo. Util para tratar de evadir sistemas
IDSo IPS.

--min-rate <paguetes/segundo>, --max-rate <paquetes/segundo>: Tasa minima y
maxima de paquetes por segundo que Nmap envia. Por defecto no se establecen
tasas minimas ni maximas.

--defeat-rst-ratelimit: Ademas de la limitacion de errores ICMP expuesta en
secciones anteriores, algunos sistemas comienzan a aplicar limitaciones similares
al nimero de paguetes RST que envian. Por defecto Nmap intenta adaptarse a
estas limitaciones para lograr unos resultados tan fiables como sea posible. Este
pardmetro instruye a Nmap para que no tenga en cuenta esta limitacion. En
algunos tipos de andlisis puede ser til (por gemplo utilizando la técnica SYN
Scan, si Unicamente nos importan los puertos abiertos y no nos importa no
distinguir entre puertos filtrados o cerrados), pero generalmente reduce la
fiabilidad del andlisis. Se encuentra deshabilitado por defecto.

3.34. PLANTILLASTEMPORALES

168.

Para facilitar €l uso de los parametros indicados en la seccién anterior, Nmap
incluye varias plantillas con las que intenta dar cobertura a mayor nimero posible
de situaciones en |o que a andlisis de equipos se refiere. Estas plantillas se pueden
fijar mediante € pardmetro -T, seguidas del nimero de plantilla sin espacios (p.g.
-T4), o seguidas de su nombre (p.g. -T polite).
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T0 T1 T2 T3 T4 T5
Nombre paranoid | sneaky | polite normal aggresive | insane
min-rtt-timeout 100 100 100 100 100 50
max-rtt-timeout | 300,000 | 15,000 | 10,000 | 10,000 1,250 300
initial-rtt-timeout | 300,000 | 15,000 | 1,000 1,000 500 250
max-retries 10 10 10 10 6 2
host-timeout 0 0 0 0 0 900,000
min-parallelism Dinamico
max-parallelism |1 |1 1 \ Dinamico
min-hostgroup Dindmico
max-hostgroup Dinamico

169. Por defecto, y s no seindicalo contrario, se utiliza la plantilla normal, por lo que
introducir e pardmetro -T3 no tiene ninguin efecto sobre el andlisis.

170. En redes de banda ancha o redes locales, se recomienda utilizar -T4, siendo -T5
solo recomendable en redes extremadamente rdpidas y poco congestionadas. Por
otra parte, las plantillas -TO y -T1 pueden ser Utiles para evitar alertas en sistemas
IDS, acosta de aumentar extraordinariamente €l tiempo de andlisis.

3.4. ANALISISDE REDESIPv6

171. Nmap ofrece soporte para analizar redes IPv6 desde 2002. En versiones anteriores,
Nmap utilizaba la implementacion de IPv6 proporcionada por € sistema operativo
para funcionar, lo que hacia que los resultados bajo redes de este tipo pudieran no
ser completos. A partir de la version 6 este problema se ha solucionado,
implementandose todo €l motor de andlisis para IPv6, |0 que hace que Nmap dgje
de depender de las llamadas a sistema operativo, y aumenta su potencia y
flexibilidad a la hora de analizar también redes |Pv6. La sintaxis es la misma que
en un andlisis normal, siendo necesario afiadir €l parametro -6 para que el andlisis
seredice atravésde IPv6.

172. Para que este tipo de andlisis tenga éxito, tanto e equipo donde se gjecuta Nmap
como los objetivos a andizar deben tener una direccion IPv6 vaida. Dada la
desigual penetracion de IPv6 en los ISP, es posible que € equipo desde € que se
lanza € andlisis no tenga todavia una direccion Ipv6, en cuyo caso es posible
utilizar algin proveedor de tineles IPv615 para poder llevar a cabo e andlisis.

3.5. OTROSPARAMETROSRELEVANTES

173. A continuacion se muestran algunos parametros que no han sido discutidos a lo
largo de esta seccion a no corresponder con técnicas de andisis ni de
optimizacion, pero pueden ser Utiles ala hora de realizar un andlisis. La definicion

1> Se puede encontrar un listado de proveedores de tiineles IPv6 en:
http://en.wikipedia.org/wiki/List of 1Pv6 tunnel brokers
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de parametros hecha agui no es completa. Para un listado completo de todos los
pardmetros y opciones disponibles, se recomiendarevisar e Anexo B (ver 5.10).

351 OBJETIVOSA ANALIZAR (-iL, -IR)

174.

175.

176.

177.

Por defecto, Nmap toma como objetivos a analizar 1os equipos o redes que se le
pasan por parametro. Se puede cambiar este comportamiento de varias formas.

Si se dispone de un listado de direcciones IP o nombres de dominio en un fichero,
se puede indicar a Nmap que lea los objetivos de dicho fichero con la opcién -iL
<fichero>. Para que sea correctamente reconocido, cada elemento del fichero debe
estar en unalinea distinta.

Por otra parte, si no se tiene un objetivo definido y simplemente se estan probando
las caracteristicas de una red, se puede utilizar la funcién -iR <nimero> para
realizar un analisis a <numero> equipos al azar.

Se pueden introducir también exclusiones, utilizando €l parametro --exclude,
seguido de una lista de equipos o subredes a excluir, separados por comas. Si se
dispone de un fichero con todas las exclusiones, se puede afiadir a Nmap con €l
pardmetro --excludefile <fichero>.

3.5.2. SALIDA DE RESULTADOS (-oN, -0X, -0S, -0G, -0A)

178.

179.

180.

181.

182.

183.

Estas opciones hacen que Nmap, ademas de mostrar |la salida por pantalla, guarde
un fichero con los resultados del andlisis. Existen 4 formatos de salida, que son:

Normal (-oN <fichero>) muy similar ala salida interactiva, sin trazas y problemas
relacionados con la g ecucion del andlisis.

XML (-oX <fichero>) formato XML estandar que puede ser convertido aHTML o
utilizado por otras aplicaciones, como las interfaces graficas.

Grepable (-oG <fichero>): formato que muestra la mayoria de informacién
relevante en una linea, para facilitar su tratamiento con la herramienta de consola

grep.

Script Kiddie (-0S <fichero>): es idéntico a la salida normal, pero modificando
algunas letras para imitar el modo de escritura utilizado histéricamente por los
“Script Kiddies'.

Existe ademés una quinta opcién (-0A <nombre>) que genera la salida en los

formatos normal, grepable y XML en tres ficheros del mismo nombre y con
extension nmap, xml y gnmap, respectivamente.

353. DETECCION DE VERSIONES (-sV)

184.

Esta opcidn hace que, ademés de determinar qué puertos estan abiertos, se envien
sondas adicionales paratratar de descubrir qué servicios y versiones de los mismos
Se estan gjecutando.
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185. El niumero de pruebas que se envia se puede controlar mediante la opcién --
version-intensity <niimero>. Esta opcién acepta un parametro, que puede variar de
0 a9, indicando la cantidad de pruebas que se g ecutaran, empezando en 0 con las
mas comunes y afiadiendo pruebas menos comunes hasta € valor 9, donde se
€gjecutan todas las pruebas de que dispone Nmap. El valor por defecto cuando no se
indicaestaopciéon es?.

354. DETECCION DE SISTEMA OPERATIVO (-0O)

186. Nmap dispone de una funcion que permite el reconocimiento del sistema operativo
del objetivo a analizar basandose en la comparacién de huellas de la pila TCP/IP
de los objetivos con una base de firmas recopilada por Nmap.

187. Esta accién se habilita con el parametro -O (letra 0 mayuscula).

355 USO DE SCRIPTS(-sC)

188. Ademas de permitir e descubrimiento de puertos y servicios abiertos en las
maguinas objetivo, Nmap puede lanzar comprobaciones extra a l0os equipos y
puertos encontrados para obtener mas informacion. Estas comprobaciones se
gjecutan en forma de scripts, la mayoria de los cuales vienen integrados en el
paguete distribuible de Nmap. Para lanzar un conjunto de scripts por defecto se
utiliza la opcién -sC. Esta funcionalidad, asi como directrices para gestionar y
crear nuevos scripts, se tratan en la seccion 5 de la presente guia

35.6. ANALISISAGRESIVO (-A)

189. Esta opcion es un atgjo que combina los siguientes parametros. deteccion de
sistema operativo (-sO), deteccion de versiones (-sV), gecucion de scripts (-sC) y
traza de la ruta seguida por los paguetes (--traceroute). Puede ser Util para realizar
un anadlisis exhaustivo de los objetivos, pero hay que tener en cuenta que envia
muchas sondas a cada puerto a analizar, por lo que e tiempo de gecucion del
andlisis puede aumentar considerablemente en redes lentas o congestionadas, o si
existen elementos que filtren € tréfico.

35.7. INTERACTUANDO CON NMAP DURANTE UN ANALISIS

190. Durante la gjecucién de un andlisis se puede instruir a Nmap para que nos ofrezca
informacion relevante acerca del proceso de andlisis o0 de su propio
funcionamiento.

191. Al pulsar lasteclasv 0 V se aumenta o disminuye, respectivamente, la cantidad de
informacion que Nmap muestra sobre su funcionamiento.

192. Las teclas d y D aumentan y disminuyen, respectivamente, la cantidad de
informacion de depuracién gue Nmap recoge.

193. Conlasteclasp y P se activay desactiva, respectivamente, € rastreo de paquetes.

194. Se puede consultar una ayuda con los parametros anteriores pulsando latecla ?.
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195.

Finalmente, cualquier otra tecla pulsada imprime un mensaje de estado indicando
el porcentgje de andlisis que se harealizado y € tiempo estimado para finalizar €l
andlisis. Un gemplo de mensaje podria ser e siguiente:

Stats: 0:00:07 el apsed; 20 hosts conpleted (1 up), 1 undergoing Service Scan
Service scan Tinming: About 33.33%done; ETC. 20:57 (0:00:12 remaini ng)

4. PROCEDIMIENTOS

196.

197.

198.

199.

4.1.

200.

201.

Una vez se han asentado las bases tedricas necesarias y se han puesto a prueba las
opciones principales, este capitulo las combina con la finalidad de ayudar a
administradores de red y sistemas a la realizacion de miltiples tareas, todo desde
un punto de vista préctico. Estas tareas se han agrupado en una serie de
Procedimientos, cada uno de los cuales representa un marco de trabajo comun.

Estos procedimientos se han estructurado de forma que se presenta, en primer
lugar, los tipos de andlisis cubiertos por € procedimiento (descubrimiento de
equipos, escaneo de puertos, deteccion de servicios, etc.).

Seguidamente, se describe & procedimiento, dando g emplos practicos en formade
situaciones en las que un andlisis como los expresados en el procedimiento podria
ser valido, y se muestran una serie de objetivos de gemplo sobre los que se
lanzaran andlisis.

Finalmente, se muestran las lineas de configuracion de Nmap necesarias para
[levar a cabo los andlisis segiin se ha indicado anteriormente, asi como resultados
de varias gecuciones de dichas lineas de configuracién contra los objetivos de
gemplo que se han propuesto.

TECNICAS DE DESCUBRIMIENTO DE EQUIPOS EN UNA
SUBRED

Una de las responsabilidades mas importantes de cualquier administrador de red es
maximizar la disponibilidad de los recursos conectados a su red, aspecto clave de
la seguridad de cualquier sistema. Esta preocupacion le debe obligar a tener
conocimiento actualizado de qué recursos mantiene y de cual es su estado, activo o
inactivo. Naturalmente esta informacion es también deseada, desde €l punto de
vista de un atacante, y su obtencién con frecuencia es una actividad precursora de
un acto de hacking o asalto a un sistema sin consentimiento de su administrador.

Este procedimiento revela como recabar informacion Util del estado de méaquinas
conectadas a una misma subred con ayuda de Nmap, conociendo S son 0 no
alcanzables remotamente, asi como la informacion que es posible obtener de ellas
mediante consultas a un servidor DNS.

4.1.1. DESCRIPCION DEL PROCEDIMIENTO

202.

Este procedimiento ilustra el potencial de Nmap en uno de sus usos principales, €
descubrimiento de equipos, y revela como obtener informacién que pueda ser de
gran ayuda a un administrador de red en latarea rutinaria de velar por la seguridad
y buen funcionamiento de lared gue gestiona.
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Aplicaciones para administradores

El caso practico aqui expuesto puede ser extrapolado para servir de ayuda en las
siguientes tareas administrativas para € mantenimiento rutinario de unared:

Inventario de nombres de méaquina presentes en unared.

Localizacion de maquinas activas y no activas (es decir, alcanzables o no).
Auditoriade unared: Evaluacion del nivel de seguridad de unared.
Obtener un conjunto de objetivos potenciales para un escaneo de puertos
eficiente.

Objetivos analizados

Para este procedimiento se han elegido varios conjuntos de objetivos, teniendo en
cuenta distintos criterios como su proximidad al equipo desde que se gecuta €
andlisis, la cantidad de equipos levantados, y las caracteristicas de las redes en que
se sitlan.

Las distintas gecuciones de Nmap se han lanzado desde un equipo cliente
conectado a una red dependiente de RedIRIS, por lo que los andlisis a redes
institucionales y educacionaes, también conectadas con RedIRIS, seran més
rapidas.

Asi, los objetivos marcados para este procedimiento son |os siguientes:

4.1.2.

www.empresa.es/’24: maguinas pertenecientes a una red de una empresa
espariola.

www.universidad.es/24: conjunto de maéaquinas pertenecientes una
universidad espariola.
192.168.1.0/24: subred local alamaguinaquerealizael andlisis.

WWW.Or ganiza.or g/24: subred de méguinas establecidas fuera del territorio
espanol (en concreto en Estados Unidos).

www.entidad.com/24: magquinas pertenecientes a una entidad extranjera
situada en un pais lggano con muchos elementos intermedios. Para €
gjemplo se ha utilizado una entidad japonesa.

CONFIGURACION DE NMAP

203. Latarea de descubrimiento de equipos en una subred es, gracias a las técnicas que
proporciona Nmap, especialmente sencilla de eecutar, siendo sus resultados
también de facil interpretacion. Para completar este procedimiento se van a utilizar
las siguientes técnicas descritas en €l anterior capitulo, divididas en dos grupos:

Obtencidn de nombres de maquina delos obj etivos

o List Scan -sL:

nmap -sL -v www. uni ver si dad. es/ 24

Determinacion del estado de las maquinas

o Ping Sweep -sn (Sin mas opciones, rediza - PA8O,
PS443, -PEy -PP):
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nmap -sn -v Ww. uni ver si dad. es/ 24

0 Ping TCP ACK -PA (puerto 80 por defecto)

nmap -sn -PA -v ww. uni ver si dad. es/ 24

0 Ping TCP SYN -PS (puerto 80 por defecto)

nmap -sn -PS -v ww. uni ver si dad. es/ 24

0 Ping | CGW Echo -PE

nmap -sn -PE -v www. uni ver si dad. es/ 24

204. Para determinar € estado de las maquinas se han utilizado varias técnicas ya que,

como se indicd en la definicidn de cada una de las técnicas, |os resultados pueden
diferir, dependiendo de los servicios que estén disponibles en dichas méaquinas o la
configuracién que se haya hecho de |os cortafuegos.

413. RESULTADOS

205. A continuacion se muestran dos salidas reducidas de Nmap para las dos partes de

206.

este Procedimiento. Para la parte de obtencion de nombres de maguina de los
objetivos, realizada con la técnica List Scan, se han suprimido la mayoria de
resultados que no obtuvieron respuesta al hacer laresolucion inversa DNS.

Para la fase de determinacion del estado de las maquinas, realizada con las
técnicas Ping Sweep, Ping TCP ACK y Ping ICMP Echo, se han suprimido
algunas de las entradas, a pesar de tratarse de méquinas alcanzables, a fin de
reducir €l tamafio de la salida mostrada.
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Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-26 14:46 CEST
Nmap scan report for 169.254.0.0

Nmap scan report for internet.universidad.es (169.254.0.1)
Nmap scan report for 169.254.0.2

[ ... ]

Nmap scan report for 169.254.0.6

Nmap scan report for gw. universidad.es (169.254.0.7)

Nmap scan report for teclado. universidad.es (169.254.0.8)
Nmap scan report for wi sdom universidad. es (169.254.0.9)
Nmap scan report for artemni sa.universidad. es (169.254.0. 10)
Nmap scan report for 169.254.0.11

Nmap scan report for 169.254.0.12

Nmap scan report for pluton. universidad. es (169.254.0.13)
Nmap scan report for heretic.universidad. es (169.254.0. 14)
Nmap scan report for al cas.universidad. es (169.254.0. 15)
Nmap scan report for 169.254.0.16

[ ... 1]

Nmap scan report for 169.254.0.21

Nmap scan report for onega.universidad. es (169.254.0.22)
Nmap scan report for gamma. universidad.es (169.254.0. 23)
Nmap scan report for 169.254.0.24

Nmap scan report for kabuto. universidad. es (169.254. 0. 25)
Nmap scan report for 169.254.0. 26

Nmap scan report for 169.254.0.27

Nmap scan report for 169.254.0.28

Nmap scan report for ww. uni versidad. es (169.254.0.29)
Nmap scan report for 169.254.0.30

[ ... 1]

Nmap scan report for 169.254.0.34

Nmap scan report for homero. universidad. es (169.254.0. 35)
Nmap scan report for 169.254.0. 36

[ ... 1]

Nmap scan report for 169.254.0.56

Nmap scan report for caronte.universidad. es (169.254.0.57)
Nmap scan report for 169.254.0.58

Nmap scan report for 169.254.0.59

Nmap scan report for rvald.universidad.es (169.254.0. 60)
Nmap scan report for 169.254.0.61

[ ... 1]

Nmap scan report for 169.254.0.129

Nmap scan report for quijote. universidad.es (169.254.0.130)
Nmap scan report for 169.254.0.131

[ ... 1]

Nmap scan report for 169.254. 0. 255

Nmap done: 256 | P addresses (0 hosts up) scanned in 0.05 seconds

FIGURA 26. RESULTADOSPROCEDIMIENTO 1: LISTADO DE MAQUINAS PARA
WWW.UNIVERSIDAD.ES/24.

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-26 14: 41 CEST
Nmap scan report for 169.254.128.0

Host is up (0.025s | atency)

Nmap scan report for 169.254.128.1.es.isp.net (169.254.128.1)
Host is up (0.052s | atency)

[ ... ]

Nmap scan report for ww. enpresa.es (169.254. 128. 24)

Host is up (0.051s | atency)

rDNS record for 169.254.128. 24: correo. enpresa. es

Nmap scan report for xuquer.enpresa.es (169.254.128.27)

Host is up (0.035s |atency)

Nmap scan report for 169.254.128.28. es.isp.net (169.254.128. 28)
Host is up (0.035s |atency)

[ ... ]

Nmap scan report for 169.254.128.79.es.isp.net (169.254.128.79)
Host is up (0.028s | atency)

Nmap scan report for mail Ol. enpresa2. es (169. 254. 128. 105)

Host is up (0.030s | atency)

Nmap scan report for 169.254.128. 106. es.isp.net (169.254.128. 106)
Host is up (0.028s | atency)

[ ... 1]

Nmap scan report for 169.254.128. 230. es.isp. net (169.254.128.230)
Host is up (0.031s | atency)

Nmap done: 256 | P addresses (57 hosts up) scanned in 3.17 seconds
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FIGURA 27. RESULTADOS PROCEDIMIENTO 1: ESTADO DE MAQUINAS PARA
WWW.EMPRESA.ES/24.

207. La siguiente tabla (Tabla 1) recoge una comparativa cuantitativa de |os resultados

anteriores hechos sobre cada uno de los objetivos definidos anteriormente. Para
obtener un resultado estable, se ha lanzado cada andlisis 5 veces, mostrandose en
la tabla €l tiempo medio de gecucion de andlisis. De este modo es posible
relativizar € andisisy extraer conclusiones sobre e impacto en e rendimiento de
la técnica segun las opciones elegidas. La interpretacion de estos resultados se

realiza en e siguiente capitulo.

RTT List Ping Swee Ping TCP Ping TCP |Ping ICMP
Saltos's | Medio? | Scan 9oNEER | Ack SYN Echo
-sL -sn -PA -sn -PS -sn -PE
30 ms 0 magen 50 magen | 22 magen
WM. enpr esa. es/ 24 14 0,22s | 57en3.17s 52,155 3285 1.86s
. . 10.6 ms 32 még. en 0 mag. en 35magen | 0mag.en
www. uni ver si dad. es/ 24 12 0,09s 38 255 52115 0,955 52115
<0.5ms 40 még. en 19 mag en 34 mag. 37 maqg en
192.168.1.0/ 24 0 2,52 3,41s 27,35s en 9,44s 1,85s
B 186.4 ms 220 mag. 0 mag. en 203 maq 210 mag.
waw. or gani za. or g/ 24 17 2418 1 en521s 52,185 endf5s | en4,68s
. 306 ms 14 en 0 mag. en 10 mag en 9 mag en
www. ent i dad. conl 24 25 2,45s 36,335 52 115 6,55 2711s

TABLA 1. COMPARATIVA RESULTADOS PROCEDIMIENTO 1.

4.2. TECNICASDE ANALISISDE PUERTOS

208. Otra de las funcionalidades principales de Nmap consiste en analizar los puertos
de los equipos fijados como objetivos, para descubrir aquellos que son accesibles
Yy, por tanto, tienen servicios asociados. Esta informacion, como complemento ala
obtenida en € procedimiento anterior, es Gtil a un administrador de red para fijar

su ambito de actuacion en lo que a control de sus redes se refiere.

209. Ademas, se puede dar e caso de que agunas de las maquinas pertenecientes al
conjunto de objetivos no se hayan mostrado como activas en € andlisisinicial, s
se encuentran desconectadas, han sido adecuadamente aisladas del resto de la red,
0 s se controlan los tipos de comunicaciones utilizados en la fase de
descubrimiento de equipos. En este Ultimo caso serd necesario redizar un andisis

incluyendo dichas méaguinas, para cubrir todos los servicios disponibles en lared.

210. No es recomendable, por otra parte, lanzar este tipo de andlisis sobre un conjunto
grande de equipos en solitario, sin haber reducido antes el conjunto de objetivos a

analizar utilizando técnicas del procedimiento anterior.

211. Para cada uno de los puertos seleccionados en el analisis (1000 por defecto, hasta

un maximo de 65535), se deben enviar sondas y esperar a una respuesta que, en la

18 El ntimero de saltos se ha obtenido afiadiendo |a opcién --traceroute en la ejecucién de Nmap (nmap -sn --
traceroute www.universidad.es).

Y El RTT medio se ha obtenido mediante la orden hping3 al puerto 80 del equipo objetivo (hping3 -S -p 80 -¢
100 www.universidad.es)
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212.

inmensa mayoria de casos, no llega, lo que implica € vencimiento de los
temporizadores en cada prueba. Ademés, se envian varias retransmisiones de cada
paguete, aumentando €l tiempo que se emplea en comprobar cada puerto. Si este
tiempo se multiplica por e nimero de puertos y e nimero de equipos a andizar,
podemos convertir un andlisis relativamente rgpido en un andlisis muy costoso.

Un administrador de red también debe ser consciente de que Nmap es una
herramienta que es utilizada frecuentemente por atacantes para recabar
informacion antes de consumar el asalto a un sistema remoto. Por esta razon, 1os
administradores han de conocer las técnicas de andlisis de puertos existentes, para
evaluar y ayudar aincrementar la seguridad de |os sistemas que gestionan.

4.21. DESCRIPCION DEL PROCEDIMIENTO

213.

Este Procedimiento plantea diversos casos en los que es posible recabar
informacion Util mediante técnicas de escaneo de puertos. Debido a que estas
técnicas requieren de bastante tiempo para su finalizacion, los casos planteados
ilustran el potencial de Nmap en tareas administrativas que afectan a conjuntos de
objetivos de distintos tamarios.

Aplicaciones para Administradores

L os casos précticos aqui expuestos puede ser extrapolados para servir de ayuda en
las siguientes tareas administrativas para el mantenimiento rutinario de unared:

= Enumeracion de los puertos abiertos y cerrados en una maguina local o
remota.

= |dentificacion de servidoresy servicios en unared.

= Descubrimiento de las reglas de una herramienta cortafuegos.

= Auditoriade unared: Evaluacion del nivel de seguridad de unared.

Objetivos analizados

Se han elegido varios conjuntos de objetivos para proporcionar suficientes casos
representativos a este Procedimiento. Los objetivos son |os siguientes:

= |ocalhost: méquina con sistema operativo Linux con kernel v2.6.32 desde
donde seredlizan los andlisis de este procedimiento.

= degavu: maguina Windows XP SP2 perteneciente a la red locad
(FastEthernet) del origen.

= www.empresa.es/24: maquinas pertenecientes a una red de una empresa
espanola.

* www.organiza.org/24: subred de méquinas establecidas fuera del territorio

espariol (en concreto en Estados Unidos).

4.2.2. CONFIGURACION DE NMAP
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214. Los casos a continuacién propuestos estén especificamente elegidos para cubrir las
aplicaciones para administradores expuestas en la anterior seccion. Dado que éste
es un procedimiento administrativo basico, se ha elegido |a técnica de escaneo de
puertos por defecto de Nmap, TCP SYN Scan (ver 3.2.1), debido asu sencillezy a
gue arroja resultados muy fiables. Por este mismo motivo, se han restringido los
casos a escaneo de rangos de puertos TCP, excluyéndose |los UDP. Existen otras
técnicas més avanzadas que seran tratadas en secciones posteriores.

215. A continuacién se incluyen los comandos de g ecucién asi como algunas capturas
de pantallade lainterfaz de usuario.

= CASO 1. enumeracion de los puertos TCP abiertos y cerrados en una
méaquina local. Este caso no es aplicable si se realiza desde una méaquina con
sistema operativo Windows. Se escanean todos |os puertos (del 1 al 65.535)

nmap -sS -p- -v | ocal host

e Zenmap

Scan Tools Profile Help

Target: |I0ca|h05t | vl Profile: | | vl |_E_|

Command: |nmap -sS -p - -v localhost |

| Hosts ||_ Services | Nmap Output Ports / Hosts Topology Host Details Scans

0S  Host nmap -s5 -v -p- localhost | vl | Details |
&  localhost (127.0.

Starting Nmap 6.01 ( http://nmap.org ) at 2012-87-18
12:32 CEST

Initiating SYN Stealth Scan at 12:32

Scanning localhost (127.8.8.1) [65535 ports]
Discovered open port 88/tcp on 127.6.68.1

Discovered open port 3306/tcp on 127.0.6.1
Discovered open port 22/tcp on 127.6.68.1

Discovered open port 631/tcp on 127.8.0.1

Completed SYN Stealth Scan at 12:32, 1.44s elapsed
(65535 total ports)

Nmap scan report for localhost (127.0.8.1)

Host is up (©.0000890s latency).

Other addresses for localhost (mot scanned): 127.6.8.1
Not shown: 65531 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

631/tcp open ipp

3306/tcp open mysql

Read data files from: /usr/local/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 1.61
seconds

Raw packets sent: 65535 (2.884MB) | Rcvd:
131074 (5.585MB)

[

FIGURA 28. ENUMERACION DE PUERTOS CON SYN STEALTH. PROCEDIMIENTO2 - CASO 1

= CASO 2. enumeracion de los puertos TCP abiertos y cerrados en una
maquina perteneciente a la misma subred local. Para este caso se han instalado
varios servicios y se ha desactivado la herramienta de cortafuegos personal. Se
escanean todos los puertos TCP, en este caso de modo secuencia (afiadiendo €l
modificador -r).

nmap -sS -p- -r -v dejavu
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= CASO 3: enumeracion de los puertos TCP abiertos y cerrados en una
maquina exter na. Se entiende por externa a una no perteneciente alared local por
lo que pueden transcurrir varias decenas de milisegundos por cada mensgje de
respuesta esperado. En este caso, con d fin de acelerar e proceso, se escanea un
conjunto reducido de puertos en lugar de todos. Se analizan los 1300 més comunes
(con la opciodn --top-ports 1300).

nmap -sS --top-ports 1300 -v www. enpresa. es

=  CASO 4: descubrimiento de las reglas de una herramienta cortafuegos. Este
caso es idéntico al CASO2, con la salvedad de gque se ha activado € cortafuegos
personal que viene instalado en Windows por defecto. Esto permitird evaluar las
reglas que se estan aplicando.

nmap -sS -p- -r -v dejavu

= CASO 5: identificaciéon de servidores en una red. Este caso ilustra como poder
conocer la presencia de servidores comunes en una red, entendiendo por comunes
aquellos que tienen FTP, SSH, TELNET, SMTP, HTTP y HTTPS, que en general
se corresponden respectivamente con los puertos TCP [21, 22, 23, 25, 80, 443].
Para mgjorar la eficiencia del proceso, y si no se indica de forma explicita, Nmap
gjecuta una fase de descubrimiento por defecto con la técnica Ping Scan (ver
3.1.3), que incluye las siguientes pruebas -PA80 -PS443 -PE -PP. Se incluye
también una prueba que no realiza la fase previa de descubrimiento, para mostrar
las diferencias temporal es existentes.

(Caso5.1):nmap -sS -p 21-23, 25, 80,443 -v www. enpresa. es/ 24
(Caso5.2): nmap -sS -p 21-23, 25, 80,443 -v ww. or gani za. or g/ 24
(Caso5.3):nmap -Pn -p 21-23, 25, 80,443 -v ww. or gani za. or g/ 24
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e Zenmap

Scan Tools Profile Help

Target: |.www,insecure,0rgf24 v | Profile: | v Scan
Command: |'nmap -s5 -p 21-23,25,80,443 -v www.insecure.org/24
Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans
0S  Host .nﬁe-ss-e 21-23,25,80,443 -v www.insecure.o... v Details
i 1i96-228.mem f?ir237_254_553] T T e A
®  74.207.254.26 Host is up (©.19s latency).
@ 1i96-27.memb PORT  STATE  SERVICE
. 21/tcp closed ftp
®  li-usca-dns-3.1 22/tcp open ssh
& 1i96-25.memb 23/tcp closed telnet
. 25/tcp filtered smtp
v I!% SR 80/tcp open http
@ 1i96-23.memb 443/tcp closed  https
®  californium.je
N Nmap scan report for 1i96-254.members.linode.com
W lise2Lmemb 74 507.254.254)
@ smtp.hier.us ( Host is up (0.18s latency).
@ 1i96-241.mem PORT  STATE  SERVICE
. 21/tcp closed ftp
& vent.bitduct.c ey — ssh
®  |uvshout.com 23/tcp closed telnet
@ 74.207.254.29 ;;f‘; filtered h;‘;
. cp open p
W 1i96-254.mem 443/tcp closed https
@ 74.207.254.25
® 1i96-250.mem Read data files from: /usr/local/bin/../share/nmap
Nmap done: 256 IP addresses (206 hosts up) scanned
@ 74.207.254.24 in 23.31 seconds
@ 1i96-159.mem Raw packets sent: 2398 (99.172KB) |
W 1i96.158.mem , | Rcvd: 1715 (166.759KB)
L3

FIGURA 29. IDENTIFICACION DE SERVIDORESEN UNA RED. PROCEDIMIENTO2-CASO5

4.2.3.

RESULTADOS

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-04 12:53 CEST
Initiating SYN Stealth Scan at 12:53
Scanni ng | ocal host (127.0.0.1) [65535 ports]
Di scovered open port 80/tcp on 127.0.0.1

Di scovered open port 22/tcp on 127.0.0.1

Di scovered open port 3306/tcp on 127.0.0.1
Di scovered open port 631/tcp on 127.0.0.1
Conpl eted SYN Stealth Scan at 12:53, 1.45s el apsed (65535 total ports)
Nmap scan report for |ocal host (127.0.0.1)
Host is up (0.0000090s I atency).
O her addresses for |ocal host (not scanned): 127.0.0.1

Not shown: 65531 cl osed ports

PORT STATE SERVI CE
22/tcp open ssh
80/tcp open http
631/tcp open ipp
3306/ tcp open nysql

Read data files from /usr/local/bin/../sharelnmap
Nmap done: 1 I P address (1 host up) scanned in 1.63 seconds
65535 (2.884MB) | Rcvd: 131074 (5.505MB)

Raw packets sent:

FIGURA 30.- SALIDA PROCEDIMIENTO 2- CASO 1

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-04 12:56 CEST
Initiating ARP Ping Scan at 12:56
Scanni ng dejavu (172.16.28.45) [1 port]
Conpl eted ARP Ping Scan at 12:56, 0.03s el apsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 12:56

Conpl eted Parallel DNS resolution of 1 host. at 12:56, 0.00s el apsed
Initiating SYN Stealth Scan at 12:56

Scanni ng dejavu (172.
Di scovered open port
Di scovered open port
Di scovered open port

16. 28. 45) [ 65535 port s]
135/tcp on 172.16. 28. 45
139/tcp on 172.16.28. 45
445/tcp on 172.16.28. 45
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Di scovered open port 3389/tcp on 172.16. 28. 45

Conpl eted SYN Stealth Scan at 12:57, 17.72s el apsed (65535 total ports)
Nmap scan report for dejavu (172.16.28. 45)

Host is up (0.0014s | atency).

Not shown: 65531 cl osed ports

PORT STATE SERVI CE

135/tcp open nsrpc

139/tcp open netbios-ssn

445/tcp open nmicrosoft-ds

3389/tcp open ns-wbt-server

MAC Address: AA: BB: CC. DD: EE: FF (Cadnus Conput er Systens)

Read data files from /usr/local/bin/../sharelnmap
Nmap done: 1 |IP address (1 host up) scanned in 17.96 seconds
Raw packets sent: 68813 (3.028MB) | Rcvd: 65536 (2.621MB)

FIGURA 31.- SALIDA PROCEDIMIENTO 2 - CASO 2

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-04 13:00 CEST
Initiating Ping Scan at 13: 00

Scanni ng www. enpresa. es (169.254.100.20) [4 ports]

Conpl eted Ping Scan at 13:00, 0.04s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 13:00

Conpl eted Parallel DNS resolution of 1 host. at 13:00, 0.00s el apsed
Initiating SYN Stealth Scan at 13: 00

Scanni ng www. enpresa. es (169.254. 100. 20) [ 1300 ports]

Di scovered open port 22/tcp on 169.254. 100. 20

Di scovered open port 80/tcp on 169.254. 100. 20

Di scovered open port 443/tcp on 169. 254. 100. 20

Conmpl eted SYN Stealth Scan at 13:00, 4.87s el apsed (1300 total ports)
Nmap scan report for ww. enpresa.es (169.254. 100. 20)

Host is up (0.0021s | atency).

rDNS record for 169.254.100. 20: pcl00-20. enpresa. es

Not shown: 1296 filtered ports

PORT STATE SERVI CE

22/tcp open ssh

80/tcp open http

113/tcp cl osed ident

443/ tcp open https

Read data files from /usr/local/bin/../sharelnmap
Nmap done: 1 |IP address (1 host up) scanned in 5.04 seconds
Raw packets sent: 2602 (114.464KB) | Rcvd: 7 (296B)

FIGURA 32.- SALIDA PROCEDIMIENTO 2- CASO 3

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-04 13:04 CEST
Initiating ARP Ping Scan at 13:04

Scanni ng dejavu (172.16.28.45) [1 port]

Conpl eted ARP Ping Scan at 13:04, 0.03s el apsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 13:04

Conpl eted Parallel DNS resolution of 1 host. at 13:04, 0.00s el apsed
Initiating SYN Stealth Scan at 13: 04

Scanni ng dejavu (172.16. 28. 45) [65535 ports]

SYN Stealth Scan Tinming: About 2.22%done; ETC. 13:27 (0:22:45 renai ning)
SYN Stealth Scan Timing: About 4.50% done; ETC. 13:27 (0:21:34 renaining)
Di scovered open port 3389/tcp on 172.16. 28. 45

SYN Steal th Scan Tim ng: About 19.26% done; ETC. 13:12 (0:06:21 remaining)
SYN Stealth Scan Timng: About 45.97% done; ETC. 13:08 (0:02:22 remnaining)
SYN Stealth Scan Timng: About 78.86% done; ETC. 13:07 (0:00:40 remaining)
Conpl eted SYN Stealth Scan at 13:07, 167.38s el apsed (65535 total ports)
Nmap scan report for dejavu (172.16. 28. 45)

Host is up (0.00057s | atency).

Not shown: 65534 filtered ports

PORT STATE SERVI CE

3389/tcp open ns-wbt-server

MAC Address: AA: BB: CC. DD: EE: FF ( Cadnmus Conput er Systens)

Read data files from /usr/local/bin/../share/nmap
Nmap done: 1 |IP address (1 host up) scanned in 167.59 seconds
Raw packets sent: 131148 (5.770MB) | Rcvd: 80 (3.504KB)

FIGURA 33.- SALIDA PROCEDIMIENTO 2- CASO 4

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-04 13:43 CEST
Initiating Ping Scan at 13:43

Centro Criptoldgico Nacional
SIN CLASIFICAR



CCN-STIC-954

Guia Avanzada de Nmap

Scanni ng 256 hosts [4 ports/host]

Conpl eted Ping Scan at 13:43, 2.82s el apsed (256 total hosts)
Initiating Parallel DNS resolution of 256 hosts. at 13:43

Conpl eted Parallel DNS resolution of 256 hosts. at 13:43, 0.16s el apsed
Nmap scan report for 169.254.254.0 [host down]

Nmap scan report for 169.254.254.4 [host down]

L. 1

Nmap scan report for 169.254. 254,182 [ host down]

Initiating SYN Stealth Scan at 13:43

Scanning 170 hosts [6 ports/host]

Di scovered open port 21/tcp on 169.254.254.7

Di scovered open port 21/tcp on 169.254. 254, 30

[ ... ]

Di scovered open port 22/tcp on 169. 254. 254. 53

Di scovered open port 80/tcp on 169.254. 254, 14

Di scovered open port 443/tcp on 169. 254, 254, 157

Conpl eted SYN Stealth Scan at 13:44, 8.99s el apsed (1020 total ports)
Nmap scan report for gateway. hosting.com (169. 254. 254. 1)

Host is up (0.19s |atency)

[...1

PORT STATE SERVI CE
21/tcp closed ftp
22/tcp closed ssh
23/tcp closed telnet
25/tcp filtered sntp
80/tcp closed http
443/ tcp cl osed https

Nmap scan report for www. organi za.org (169. 254. 254. 18)
Host is up (0.18s | atency)
rDNS record for 169. 254. 254. 18: web. organi za. org

PORT STATE SERVI CE
21/tcp filtered ftp
22/tcp open ssh
23/tcp filtered tel net
25/tcp filtered sntp
80/tcp open http
443/t cp open https

Nmap scan report for 169.254. 254, 200 [ host
Nmap scan report for 169.254.254. 212 [ host
Nmap scan report for 169.254. 254, 255 [ host
Initiating SYN Stealth Scan at 13:44
Scanning 46 hosts [6 ports/host]

Di scovered open port 21/tcp on 169. 254. 254
Di scovered open port 21/tcp on 169. 254. 254
[ ... 1]

Di scovered open port 80/tcp on 169. 254. 254
Di scovered open port 80/tcp on 169. 254. 254
Conpl eted SYN Stealth Scan at 13:44, 4.64s

Host is up (0.18s | atency)

down]
down]
down]

224
236

221
254
el apsed (276 tota

Nmap scan report for 201. nenbers. hosting. com (169. 254. 254. 201)

ports)

[...]

PORT STATE SERVI CE
21/tcp closed ftp
22/tcp open ssh

hhab'scan report for 254. menbers. hosting.com (169. 254. 254, 254)

Host is up (0.18s | atency)
PORT STATE SERVI CE
21/tcp closed ftp
22/tcp open ssh
23/tcp closed tel net
25/tcp filtered sntp
80/tcp open http

443/ tcp cl osed https

Read data files from /usr/local/bin/../sharelnmap

Nnap done

256 | P addresses (216 hosts up) scanned in 16.82 seconds

Raw packets sent: 2434 (101.224KB) | Rcvd: 1398 (92.892KB)

FIGURA 34.- SALIDA PROCEDIMIENTO 2 - CASO 5.2

216. La Tabla 2 recoge una comparativa cuantitativa de los resultados de los casos
anteriores. Cabe destacar |as diferencias muy notables en el tiempo de g ecucién de
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las pruebas. Del mismo modo es muy destacable |a valiosa informacion que puede
dar €l caso 5 en realmente pocos segundos. La interpretacion de estos resultados se
realizaen el siguiente capitulo (ver 5.9.2).
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Diregciones Pu«_artos _ Estado puerto_s Paq_uetes Paqu_etes Tiempo | puertos/s
analizadas | analizados | Abiertos/Cerrados/Filtrados |enviados | recibidos
CASO1 1 65.535 4/65.531/0 65.535 131.074 1,63s 40.205
CASO2 1 65.535 4/65.531/0 68.813 65.536 17,96s 3648,9
CASO3 1 1.300 3/1/1296 2.602 7 5,04s 2579
CASO4 1 65.535 1/65.534/0 131.148 80 167,59s 413,2

ftp: 34/48/45
ssh: 69/0/58
telnet: 4/57/66
CASO5.1 127 de 256 | 127x6 = 762 smtp: 50/38/39 2.297 630 35,97s 21,18
http: 81/16/30
https: 46/46/35
Total: 284/205/273
ftp: 41/119/46
ssh: 149/28/29
telnet: 0/150/56
CASO5.218 | 206 de 256 |206x6 = 1236 smtp: 0/0/206 2.390 1.715 23,31s 53,02
http: 167/28/11
https: 57/127/22
Total: 414/452/370
ftp: 41/119/96
ssh: 149/28/79
telnet: 0/150/106
CASOA5.318 256 256x6=1536 smtp: 0/0/256 2.238 1.038 12,19s 126
http: 167/28/61
https: 57/127/72
Total: 414/452/670

Tabla 2. Comparativa resultados Procedimiento 2

4.3. TECNICAS DE DETECCION DE SERVICIOS Y DE SISTEMA
OPERATIVO

217. En el procedimiento anterior se pone a prueba gran parte del potencial de Nmap
como herramienta de andlisis de puertos. Nmap es capaz de ir mas dla y
proporcionar alin mas informacion, aumentando con ello lafiabilidad y utilidad de
sus resultados. Esto se consigue activando la opcion de deteccion de servicios, que
se explotardalo largo de este Procedimiento.

218. La salida obtenida tras un andlisis de puertos convencional es una lista de entradas

formadas por |os siguientes elementos:

[ Ndmero de puerto] - [Protocolo transporte] - [Estado] - [ Servicio]

219. A continuacion se puede ver un gemplo, extraido del procedimiento anterior:

Starting Nmap 6.01 ( http://nmap.org ) at 2012-06-04 12:53 CEST
Initiating SYN Stealth Scan at 12:53

Scanni ng | ocal host (127.0.0.1) [65535 ports]

Di scovered open port 80/tcp on 127.0.0.1

Di scovered open port 22/tcp on 127.0.0.1

Di scovered open port 3306/tcp on 127.0.0.1

Di scovered open port 631/tcp on 127.0.0.1

Conpl eted SYN Stealth Scan at 12:53, 1.45s el apsed (65535 total ports)
Nmap scan report for |ocal host (127.0.0.1)

Host is up (0.0000090s | atency).

O her addresses for |ocal host (not scanned): 127.0.0.1

Not shown: 65531 cl osed ports

'8 Esta parte del andlisis se harealizado desde un equipo que tenia filtrado el puerto 25 en lasalidaa Internet,
por €llo se detectan todos |os servidores SMTP como filtrados.

Centro Criptoldgico Nacional
SIN CLASIFICAR

64



CCN-STIC-9%4 Guia Avanzada de Nmap

PORT
22/tcp
80/tcp
631/tcp

STATE SERVI CE
open ssh
open http

open ipp

3306/tcp open nysq

Read data files from /usr/local/bin/../share/nmap
Nmap done: 1 |P address (1 host up) scanned in 1.63 seconds
Raw packets sent: 65535 (2.884MB) | Rcvd: 131074 (5.505MB)

220.

221.

222.

Sin embargo el campo “Servicio” es en este caso una mera suposicion, obtenida de
un fichero de Nmap que almacena correspondencias estandar entre puerto y
servicio, o0 servicios conocidos (del inglés well-known services). Es @ fichero
nmap-services, que se encuentra en la carpeta de Nmap. La misma informacion
también se puede obtener en plataformas UNIX en €l fichero /etc/services. Aunque
esta informacion es en la mayoria de las ocasiones fiable, es totalmente posible
tener un servidor HTTP o SMTP en puertos distintos del 80/tcp o 25/tcp
respectivamente. Esta circunstancia revela un campo de estudio del andlisis de
vulnerabilidades.

Nmap permite realizar pruebas adicionales en cada uno de los puertos detectados
para asegurarse del tipo de servicios, e incluso versiones de los mismos, que
existen tras dichos puertos. Esta informacion puede ser Util para un administrador
para, por poner un ejemplo, saber si existen vulnerabilidades conocidas en alguno
delos servicios disponible.

Igualmente podria ser de su interés hacer un inventario de plataformas instaladas
en los equipos de la red mediante la opcién de deteccion de sistema operativo. Con
ella se podra distinguir por gemplo sistemas Windows de UNIX e incluso
sistemas operativos embebidos, como los incorporados en dispositivos de
interconexion de redes.

431. DESCRIPCION DEL PROCEDIMIENTO

223.

224,

Este procedimiento presenta unos modificadores Nmap aplicados sobre las
técnicas de andlisis de puertos vistas en el anterior Procedimiento. Estas son
complementarias y ayudan a administradores de red y sistemas a resolver
determinadas tareas avanzadas destinadas a hacer maés fiable y ampliar la
informacion obtenida en un escaneo de puertos.

Este aumento de informacion y mejora de fiabilidad conlleva inevitablemente un
incremento notable en el tiempo del proceso, por 1o que deberd ser tenido en
cuentaalahoradelaeleccion del conjunto de puertosy objetivos.

Aplicaciones para Administradores

Los casos practicos aqui expuestos pueden ser extrapolados para servir de ayuda
en las siguientes tareas administrativas para el mantenimiento rutinario de unared:

» |dentificacion de versiones de servicios.
» |dentificacion precisa de servidores en unared.
= Determinacion precisadel estado de puertos UDP.
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Inventario de plataformas instaladas en unared.

Objetivos analizados

Se han elegido varios conjuntos de objetivos para proporcionar suficientes casos
representativos a este Procedimiento. Los objetivos son |os siguientes:

4.3.2.

dgavu: maguina Windows XP SP2 perteneciente a la red locd
(FastEthernet) del origen.

router: Conmutador/encaminador FastEthernet-ADSL domeéstico.

WWW.Or ganiza.or g/24: subred de méqguinas establecidas fuera del territorio
espanol (en concreto en Estados Unidos).

www.empresa.es/’24: maguinas pertenecientes a una red de una empresa
espariola.

172.16.28.0/24: subred local alamaquinaquerealizael andlisis.

CONFIGURACION DE NMAP

225. Los casos a continuacion propuestos estan especificamente elegidos para cubrir las
aplicaciones para administradores expuestas en la anterior seccion. Para cada una
de dichas aplicaciones se ha elaborado un caso de prueba representativo. Los
modificadores de deteccién de versiones y sistema operativo incrementan
notablemente el tiempo de la prueba, por 10 que es necesario elegir un conjunto de
puertos y objetivos |o mas reducido que sea posible.

226. Tal y como se ha hecho en el anterior Procedimiento, se incluyen los comandos de
gjecucion asi como algunas capturas de pantalla de lainterfaz de usuario.

CASO 1. identificacion de versiones de servicios. Este caso repite el escaneo
redizado en e Caso2 del Procedimiento 2 (seccién 4.2), identificando las
versiones pero sobre un conjunto menor de puertos, aplicando el modificador -F
con e que Unicamente se analizan los 100 puertos mas comunes.

nmap -sS -sV -F -v dejavu

CASO 2. identificacién precisa de servidores en una red. Este caso
complementa la informacion obtenida en e Caso5 del Procedimiento2 (seccion
4.2). Notese el incremento sustancial en el tiempo de g ecucion del proceso.

nmap -sS -sV -p 22,25,80 -v www. enpresa. es/ 24

nmap -sS -sV -p 22,25,80 -v www. organi za. or g/ 24

CASO 3: determinacion precisa del estado de puertos UDP. La técnica de
escaneo de puertos UDP (-sU), con frecuencia no es capaz de determinar s un
puerto esta abierto o filtrado. El detector de versiones puede ayudar en esta labor.

nmap -sU -sV -p 53,68,80 -v router

CASO 4: inventario de platafor mas instaladas en unared. Este caso se explota
la funcionaidad de deteccién de sistema operativo, ademas de la de deteccion de
servicios. Para que sea precisa, se requiere analizar un conjunto pequefio pero
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variado de puertos TCP, de modo que aporten informacion sobre la plataforma
instalada. No se utiliza en este caso la opcién -v por generar demasiada
informacion superflua.

nmap -sS -sV -0 -v -F 172.16.28.0/ 25

433. RESULTADOS

Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-13 12:40 CEST

NSE: Loaded 17 scripts for scanning.

Initiating Parallel DNS resolution of 1 host. at 12:40

Conpl eted Parallel DNS resolution of 1 host. at 12:40, 0.00s el apsed
Initiating SYN Stealth Scan at 12:40

Scanni ng 172.16. 28. 65 [100 ports]

Di scovered open port 23/tcp on 172.16. 28. 65

Di scovered open port 80/tcp on 172.16. 28. 65

Conpl eted SYN Stealth Scan at 12:40, 0.03s el apsed (100 total ports)
Initiating Service scan at 12:40

Scanning 2 services on 172.16. 28. 65

Conpl eted Service scan at 12:40, 6.18s el apsed (2 services on 1 host)
NSE: Script scanning 172.16. 28. 65.

Nmap scan report for 172.16.28.65

Host is up (0.000011s | atency).

Not shown: 98 cl osed ports

PORT  STATE SERVI CE VERSI ON

23/tcp open ssh OpenSSH 5. 3pl Debi an 3ubuntu?7 (protocol 2.0)
80/tcp open http Apache httpd 2.2.14 ((Ubuntu))

Service Info: OS: Linux; CPE cpe:/o:linux:kernel

Read data files from /usr/local/bin/../sharel/nnap
Service detection perforned. Please report any incorrect results at
http://nmap. org/ submt/ .
Nmap done: 1 I P address (1 host up) scanned in 6.92 seconds
Raw packets sent: 100 (4.400KB) | Rcvd: 202 (8.488KB)

FIGURA 35. SALIDA PROCEDIMIENTO 3- CASO 1

Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-10 14:09 CEST
Nmap scan report for pcl00-11. enpresa.es (169.254.100.11)

Host is up (0.0025s | atency).

PORT  STATE SERVI CE VERS| ON

22/tcp filtered ssh

25/tcp filtered sntp

80/tcp open http Apache httpd

L.

Nmap scan report for pcl00-20. enpresa.es (169.254.100. 20)
Host is up (0.0023s |atency).
PORT  STATE SERVI CE VERS| ON

22/ tcp open ssh Dropbear sshd 0.52 (protocol 2.0)
25/tcp filtered sntp
80/tcp open http VMnrare ESXi 4.0 Server httpd

Service Info: Host: pango; OS: Linux; CPE: cpe:/o:linux:kernel

Nmap scan report for www. enpresa.es (169.254.100. 23)
Host is up (0.035s I|atency).

rDNS record for 169.254.100.23: pcl00-23. enpresa. es
PORT  STATE SERVI CE VERS| ON

22/ tcp open ssh OpenSSH 5. 5pl1 Debi an 6+squeeze2 (protocol 2.0)
25/tcp filtered sntp
80/tcp open http Apache httpd

Service Info: OS: Linux; CPE cpe:/o:linux:kernel

L]

Nmap scan report for pcl00-115. enpresa.es (169.254.100. 115)
Host is up (0.0027s | atency).

PORT STATE SERVI CE VERSI ON

22/tcp filtered ssh

25/tcp filtered sntp

80/tcp open http Apache Tontat/ Coyote JSP engine 1.1

Nmap scan report for pcl00-116. enpresa.es (169. 254, 100.116)
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Host is up (0.0025s I atency)

PORT  STATE SERVI CE VERSI ON

22/tcp filtered ssh

25/tcp filtered sntp

80/tcp open http Apache httpd 2.2.3 ((Debian) nod_jk/1.2.18 PHP/5. 2. 0-8+et chl13
mod_ssl/2.2.3 OpenSSL/ 0. 9. 8c)

Nmap scan report for pcl00-122. enpresa.es (169.254.100.122)
Host is up (0.0100s I atency)

PORT  STATE SERVI CE VERSI ON

22/tcp filtered ssh

25/tcp open smtp Post fi x sntpd

80/tcp open http Apache httpd

Service Info: Host: dunas.enpresa.es

L.

Nmap scan report for pcl00-131. enpresa.es (169.254.100.131)
Host is up (0.0033s | atency)

PORT  STATE SERVI CE VERS| ON

22/tcp filtered ssh

25/tcp filtered sntp

80/tcp filtered http

Service detection perforned. Please report any incorrect results at
http://nmap. org/ submt/ .
Nmap done: 256 | P addresses (30 hosts up) scanned in 36.81 seconds

FIGURA 36.- SALIDA PROCEDIMIENTO 3- CASO 2.1

Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-10 14:12 CEST

NSE: Loaded 17 scripts for scanning

Initiating Ping Scan at 14:12

Scanni ng 256 hosts [4 ports/host]

Conpl eted Ping Scan at 14:12, 2.55s el apsed (256 total hosts)
Initiating Parallel DNS resolution of 256 hosts. at 14:12

Conpl eted Parall el DNS resolution of 256 hosts. at 14:12, 2.50s el apsed
Nmap scan report for 169.254.254.0 [host down]

Nmap scan report for 169.254.254. 4 [host down]

L]

Nmap scan report for 169.254. 254, 251 [ host down]
Nmap scan report for 169.254. 254, 255 [ host down]
Initiating SYN Stealth Scan at 14: 12

Scanni ng 206 hosts [3 ports/host]

Di scovered open port 22/tcp on 169. 254. 254. 10

Di scovered open port 22/tcp on 169.254.254.7

L]

Di scovered open port 80/tcp on 169.254. 254, 238

Di scovered open port 80/tcp on 169.254. 254, 247

Conpl eted SYN Stealth Scan at 14:12, 7.07s el apsed (618 total ports)
Initiating Service scan at 14:12

Scanni ng 314 services on 206 hosts

Service scan Timng: About 49.36% done; ETC. 14:13 (0:00:32 renai ni ng)
Conpl eted Service scan at 14:13, 61.97s el apsed (314 services on 206 hosts)
NSE: Script scanning 206 hosts

Initiating NSE at 14:13

Conpl eted NSE at 14:13, 5.38s el apsed

Nmap scan report for gateway. hosting.com (169. 254. 254. 1)

Host is up (0.19s |atency)

PORT  STATE SERVI CE VERS| ON

22/ tcp cl osed ssh

25/tcp filtered sntp

80/tcp cl osed http

[...1

Nmap scan report for tank.conmpany.com (169. 254. 254. 6)
Host is up (0.18s | atency)
PORT  STATE SERVI CE VERS| ON

22/ tcp open ssh OpenSSH 5. 9pl1 Debi an 5ubuntul (protocol 2.0)
25/tcp filtered sntp
80/tcp open http nginx 1.1.19

Service Info: OGS Linux; CPE cpe:/o:linux:kerne
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Nmap scan report for 7.menbers. hosting.com (169.254.254.7)
Host is up (0.18s latency).
PORT  STATE SERVI CE VERS| ON

22/ tcp open ssh OpenSSH 4.3 (protocol 2.0)
25/tcp filtered sntp
80/tcp open http Apache httpd 2.2.3 ((CentOS))

Nmap scan report for newspaper.net (169.254.254.8)
Host is up (0.18s | atency).

PORT  STATE SERVI CE VERS| ON

22/tcp cl osed ssh

25/tcp filtered sntp

80/tcp open http Apache httpd 2.2.16 ((Debian))

Nmap scan report for 9.nenbers. hosting.com (169. 254, 254, 9)
Host is up (0.18s | atency).
PORT STATE SERVI CE VERSI ON

22/tcp open ssh OpenSSH 5. 5p1 Debi an 6+squeeze2 (protocol 2.0)
25/tcp filtered sntp
80/tcp open http Apache httpd 2.2.16 ((Debian))

Service Info: OS: Linux; CPE cpe:/o:linux:kernel

Nmap scan report for nmil.newspaper.com (169. 254, 254, 10)
Host is up (0.18s | atency).
PORT STATE SERVI CE VERSI ON

22/ tcp open ssh OpenSSH 5. 3pl Debi an 3ubuntu7 (protocol 2.0)
25/tcp filtered sntp
80/tcp open http nginx 1.2.1

Service Info: OS: Linux; CPE cpe:/o:linux:kernel

[...1

Nmap scan report for 32.menbers. hosting.com (169. 254. 254. 32)
Host is up (0.19s |atency).
PORT  STATE SERVI CE VERS| ON

22/ tcp open ssh OpenSSH 5. 3pl Debi an 3ubuntu7 (protocol 2.0)
25/tcp filtered sntp
80/tcp open http ngi nx 0.7.65

Service Info: OGS Linux; CPE cpe:/o:linux:kernel

Nmap scan report for 34.menbers. hosting.com (169. 254. 254. 34)
Host is up (0.18s | atency).
PORT  STATE SERVI CE VERS| ON

22/ tcp open ssh OpenSSH 4.3 (protocol 2.0)
25/tcp filtered sntp
80/tcp open http?

1 service unrecogni zed despite returning data. |If you know the service/version, please
submit the followi ng fingerprint at http://ww.insecure.org/cgi-bin/servicefp-
submt.cgi :

SF- Port 80- TCP: V=6. 01% =7%D=7/ 10%Ii me=4FFC1LC2A%=i 686- pc- | i nux- gnu% ( Get Req

SF: uest, 6A, "HTTP/ 1\ . 1\ x20404\ x20Not \ x20Found\ r \ nX- Power ed- By: \ x20Expr ess\ r

SF: \ nCont ent - Type: \ x20t ext / pl ai n\ r\ nConnecti on: \ x20cl ose\r\ n\r\ nCannot \ x20

SF: GET\ x20/ ") % (HTTPOpt i ons, 81, "HTTP/ 1\ . 1\ x20200\ x20CK\ r \ nX- Power ed- By: \ x2

SF: OExpr ess\r\ nCont ent - Type: \ x20t ext / ht m ; \ x20char set =ut f - 8\ r\ nCont ent - Len

SF: gt h: \ x200\ r\ nAl | ow: \ x20\ r\ nConnecti on: \ x20cl ose\r\ n\r\n") % ( Four ChFour R

SF: equest, 8D, "HTTP/ 1\ . 1\ x20404\ x20Not \ x20Found\ r \ nX- Power ed- By: \ Xx20Expr ess
SF:\r\nCont ent - Type: \ x20t ext / pl ai n\r\ nConnecti on:\ x20cl ose\ r\ n\r\ nCannot\ x

SF: 20GET\ x20/ ni ce%20port sY%2C/ Tri ¥%6Ei t y\ . t xt %2ebak") ;

Nmap scan report for ww. studi o.com (169. 254. 254. 36)
Host is up (0.18s | atency).
PORT STATE SERVI CE VERSI ON

22/ tcp open t cpwr apped
25/tcp filtered sntp
80/tcp open http Apache httpd 2.2.14 ((Ubuntu))

L.

Nmap scan report for 254.nenbers. hosting. com (169. 254, 254, 254)
Host is up (0.18s | atency).
PORT STATE SERVI CE VERSI ON

22/ tcp open ssh OpenSSH 5. 5p1 Debi an 6+squeezel (protocol 2.0)
25/tcp filtered sntp
80/tcp open http Apache httpd 2.2.16 ((Debian))

Service Info: OS: Linux; CPE cpe:/o:linux:kernel
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Read data files from /usr/local/bin/../sharelnmap

Service detection perforned. Please report any incorrect results at

http://nmap. org/ submt/ .

Nmap done: 256 | P addresses (206 hosts up) scanned in 80.36 seconds
Raw packets sent: 1607 (64.732KB) | Rcvd: 754 (50.248KB)

FIGURA 37.- SALIDA PROCEDIMIENTO 3- CASO 2.2

Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-10 17: 24 CEST

NSE: Loaded 17 scripts for scanning

Initiating ARP Ping Scan at 17:24

Scanning 192.168.1.1 [1 port]

Conpl eted ARP Ping Scan at 17:24, 0.13s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 17:24

Conpl eted Parallel DNS resolution of 1 host. at 17:24, 0.05s el apsed
Initiating UDP Scan at 17:24

Scanning 192.168.1.1 [3 ports]

Di scovered open port 53/udp on 192.168.1.1

Conpl eted UDP Scan at 17:24, 1.15s elapsed (3 total ports)
Initiating Service scan at 17:24

Scanning 1 service on 192.168.1.1

Conpl eted Service scan at 17:24, 1.95s el apsed (1 service on 1 host)
NSE: Script scanning 192.168.1.1

Nmap scan report for 192.168.1.1

Host is up (0.0062s I atency)

PORT  STATE SERVI CE VERSI ON

53/ udp open domain |SC BIND (Fake version: Nomi num Vantio 5.3.0.0)
68/ udp cl osed dhcpc

80/ udp cl osed http

MAC Address: AA: BB: CC. DD: EE: FF ( Shenzhen Gongjin El ectronics Co.)

Read data files from /usr/local/bin/../sharel/nnap
Service detection perforned. Please report any incorrect results at
http://nmap. org/ submi t/
Nmap done: 1 I P address (1 host up) scanned in 12.23 seconds
Raw packets sent: 5 (164B) | Rcvd: 4 (180B)

FIGURA 38.- SALIDA PROCEDIMIENTO 3- CASO 3

Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-13 14:22 CEST

NSE: Loaded 17 scripts for scanning

Initiating ARP Ping Scan at 14:22

Scanni ng 65 hosts [1 port/host]

Conpl eted ARP Ping Scan at 14:23, 0.44s elapsed (65 total hosts)
Initiating Parallel DNS resolution of 65 hosts. at 14:23

Conpl eted Parallel DNS resolution of 65 hosts. at 14:23, 0.00s el apsed
Nmap scan report for 172.16.28.0 [host down]

L]

Nmap scan report for 172.16.28.64 [host down]

Initiating Parallel DNS resolution of 1 host. at 14:23

Conpl eted Parallel DNS resolution of 1 host. at 14:23, 0.00s el apsed
Initiating SYN Stealth Scan at 14:23

Scanning 9 hosts [100 ports/host]

Di scovered open port 443/tcp on 172.16.28.1

L]

Conpl eted SYN Stealth Scan at 14:23, 2.27s el apsed (900 total ports)
Initiating Service scan at 14:23

Scanni ng 25 services on 9 hosts

Conpl eted Service scan at 14: 24, 73.56s el apsed (25 services on 9 hosts)
Initiating OS detection (try #1) against 9 hosts

NSE: Script scanning 9 hosts

Nmap scan report for 172.16.28.1

Host is up (0.00020s | atency)

Not shown: 97 filtered ports

PORT STATE SERVI CE VERSI ON

22/tcp open ssh OpenSSH 5. 1p1l (FreeBSD 20080901; protocol 2.0)
53/tcp open donmain dnsmasq 2. 45

443/tcp open ssl/http lighttpd 1.4.23

MAC Address: AA: BB: CC. DD: EE: FF (USC | nformati on Sci ences |nst)

Warni ng: OSScan results may be unreliable because we could not find at | east 1 open
and 1 cl osed port

Devi ce type: specialized

Runni ng: Comau enbedded
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CS details: Comau CAG robot control unit

Uptime guess: 0.000 days (since Fri Jul 13 14:24:15 2012)
Net wor k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=256 (Good |uck!)

I P I D Sequence Generation: Random zed

Service Info: OS: FreeBSD, CPE: cpe:/o:freebsd: freebsd

Nmap scan report for 172.16.28.4

Host is up (0.00040s |atency).

Not shown: 98 cl osed ports

PORT  STATE SERVI CE VERSI ON

22/tcp open ssh Mocana enbedded SSH (protocol 2.0)
80/tcp open http eHTTP 2.0 (HP 5406zl switch http config)
MAC Address: AA: BB: CC. DD: EE: FF (Hewl et t - Packard Conpany)
Device type: switch

Runni ng: HP enbedded

CS details: HP ProCurve 5406zl switch

Uptime guess: 42.403 days (since Fri Jun 1 04:43:21 2012)
Net wor k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=130 (Good | uck!)

| P I D Sequence Generation: Increnental

Service Info: Device: switch; CPE: cpe:/h:hp: 5406zl

Nmap scan report for 172.16.28.11

Host is up (0.00014s |atency).

Not shown: 97 filtered ports

PORT STATE SERVI CE VERSI ON

22/tcp open ssh OpenSSH 5. 1p1l (FreeBSD 20080901; protocol 2.0)
53/tcp open donmin dnsmasq 2. 45

443/tcp open ssl/http lighttpd 1.4.23

MAC Address: AA: BB: CC. DD: EE: FF ( D- Li nk)

War ni ng: OSScan results may be unreliable because we could not find at |east 1 open
and 1 cl osed port

Devi ce type: specialized

Runni ng: Comau enbedded

CS details: Comau CAG robot control unit

Uptime guess: 0.000 days (since Fri Jul 13 14:24:13 2012)

Net wor k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=264 (Good |uck!)

| P I D Sequence Generation: Random zed

Service Info: OS: FreeBSD, CPE: cpe:/o:freebsd: freebsd

Nmap scan report for 172.16.28.13

Host is up (0.00018s | atency).

Not shown: 97 filtered ports

PORT STATE SERVI CE VERSI ON

22/tcp open ssh OpenSSH 5. 1p1 (FreeBSD 20080901; protocol 2.0)
53/tcp open donmin dnsmasq 2. 45

443/tcp open ssl/http lighttpd 1.4.23

MAC Address: AA: BB: CC. DD: EE: FF ( D- Li nk)

Warni ng: OSScan results may be unreliable because we could not find at | east 1 open
and 1 cl osed port

Devi ce type: specialized

Runni ng: Conmau enbedded

OS details: Comau CAG robot control unit

Uptime guess: 0.000 days (since Fri Jul 13 14:24:16 2012)

Networ k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=258 (Good | uck!)

I P I D Sequence Generation: Random zed

Service Info: OS: FreeBSD, CPE: cpe:/o:freebsd: freebsd

Nmap scan report for dejavu (172.16. 28. 45)

Host is up (0.00045s |atency).

Not shown: 96 cl osed ports

PORT STATE SERVI CE VERS| ON

135/tcp open nmsrpc M crosoft W ndows RPC

139/tcp open netbios-ssn

445/tcp open mnmicrosoft-ds Mcrosoft Wndows XP microsoft-ds
3389/tcp open ns-wbt-server Mcrosoft Term nal Service

MAC Address: AA: BB: CC. DD: EE: FF ( Cadnus Conput er Systens)

Devi ce type: general purpose

Runni ng: M crosoft Wndows XP

OS CPE: cpe:/o: mcrosoft:w ndows_xp::sp2 cpe:/o: mcrosoft:w ndows_xp::sp3
CS details: Mcrosoft Wndows XP SP2 or SP3

Networ k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=261 (Good |uck!)

I P I D Sequence Generation: |ncrenental
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Service Info: OS: Wndows; CPE: cpe:/o:mcrosoft:w ndows

Nmap scan report for 172.16.28.47

Host is up (0.0012s | atency).

Not shown: 98 filtered ports

PORT STATE SERVI CE VERSI ON

80/tcp closed http

443/ tcp cl osed https

MAC Address: AA: BB: CC. DD: EE: FF ( Cadnmus Conput er Systens)

Devi ce type: general purpose|nedia device

Runni ng: M crosoft W ndows 2000| XP| 2003| 98| NT, Mot orol a W ndows Pocket PC/ CE
CS CPE: cpe:/o:mcrosoft:w ndows_2000 cpe:/o: mcrosoft:w ndows_xp::sp2
cpe:/o:mcrosoft:w ndows_xp::sp3 cpe:/o:mcrosoft:w ndows_server_2003
cpe:/o:mcrosoft:w ndows_98 cpe:/o: mcrosoft:w ndows_nt::sp6
cpe:/o:notorol a: W ndows_ce

Too many fingerprints match this host to give specific OS details

Net wor k Di stance: 1 hop

Nmap scan report for 172.16.28.49

Host is up (0.00049s | atency).

Not shown: 96 cl osed ports

PORT STATE SERVI CE VERSI ON

135/tcp open nsrpc M crosoft W ndows RPC

139/tcp open netbios-ssn

445/tcp open mcrosoft-ds Mcrosoft Wndows XP microsoft-ds
8008/tcp open printer

MAC Address: AA: BB: CC. DD: EE: FF (Cadnmus Conput er Systens)

Devi ce type: general purpose

Runni ng: M crosoft Wndows XP

OS CPE: cpe:/o:mcrosoft:w ndows_xp::sp2 cpe:/o:mcrosoft:w ndows_xp::sp3
CS details: Mcrosoft Wndows XP SP2 or SP3

Networ k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=256 (Good | uck!)

| P I D Sequence Generation: Increnental

Service Info: OS: Wndows; CPE: cpe:/o:mcrosoft:w ndows

Nmap scan report for 172.16.28.50

Host is up (0.00059s |atency).

Not shown: 97 closed ports

PORT STATE SERVI CE VERS| ON

135/tcp open nmsrpc M crosoft W ndows RPC

139/tcp open netbi os-ssn

445/tcp open microsoft-ds Mcrosoft Wndows XP nmicrosoft-ds
MAC Address: AA: BB: CC. DD: EE: FF ( Cadnus Conput er Systens)

Devi ce type: general purpose

Runni ng: M crosoft Wndows XP

OS CPE: cpe:/o:mcrosoft:w ndows_xp::sp2 cpe:/o: mcrosoft:w ndows_xp::sp3
CS details: Mcrosoft Wndows XP SP2 or SP3

Networ k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=263 (Good | uck!)

| P I D Sequence Generation: Increnental

Service Info: OS: Wndows; CPE: cpe:/o:mcrosoft:w ndows

Nmap scan report for 172.16.28.51

Host is up (0.00051s |atency).

Not shown: 97 closed ports

PORT STATE SERVI CE VERS| ON

135/tcp open nmsrpc M crosoft W ndows RPC

139/tcp open netbios-ssn

445/tcp open microsoft-ds Mcrosoft Wndows XP nmicrosoft-ds
MAC Address: AA: BB: CC. DD: EE: FF ( Cadnus Conput er Systens)

Devi ce type: general purpose

Runni ng: M crosoft Wndows XP

OS CPE: cpe:/o:mcrosoft:w ndows_xp::sp2 cpe:/o:mcrosoft:w ndows_xp::sp3
CS details: Mcrosoft Wndows XP SP2 or SP3

Networ k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=255 (Good |uck!)

| P I D Sequence Generation: |Increnental

Service Info: OS: Wndows; CPE: cpe:/o: mcrosoft:w ndows

Initiating ARP Ping Scan at 14:24

Scanni ng 62 hosts [1 port/host]

Conpl eted ARP Ping Scan at 14:24, 0.64s el apsed (62 total hosts)
Initiating Parallel DNS resolution of 62 hosts. at 14:24

Conpl eted Parallel DNS resolution of 62 hosts. at 14:24, 0.00s el apsed
Initiating SYN Stealth Scan at 14:24

Scanni ng 172.16.28.65 [ 100 ports]
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Di scovered open port 23/tcp on 172.16. 28. 65

Di scovered open port 80/tcp on 172.16. 28. 65

Conpl eted SYN Stealth Scan at 14: 24, 0.03s el apsed (100 total ports)
Initiating Service scan at 14:24

Scanning 2 services on 172.16. 28. 65

Conpl eted Service scan at 14:24, 6.00s el apsed (2 services on 1 host)
Initiating OS detection (try #1) against 172.16. 28. 65

NSE: Script scanning 172.16. 28. 65.

Nmap scan report for 172.16.28.65

Host is up (0.000038s |atency).

Not shown: 98 closed ports

PORT  STATE SERVI CE VERSI ON

23/tcp open ssh OpenSSH 5. 3pl Debi an 3ubuntu7 (protocol 2.0)
80/tcp open http Apache httpd 2.2.14 ((Ubuntu))

Devi ce type: general purpose

Runni ng: Linux 2.6.X]3.X

OS CPE: cpe:/o:linux:kernel:2.6 cpe:/o:linux:kernel:3

CS details: Linux 2.6.32 - 3.2

Upti ne guess: 0.260 days (since Fri Jul 13 08:10:47 2012)

Net wor k Di st ance: O hops

TCP Sequence Prediction: Difficulty=263 (Good |uck!)

I P I D Sequence Generation: Al zeros

Service Info: OS: Linux; CPE: cpe:/o:linux:kernel

Nmap scan report for 172.16.28.68 [host down]

L]

Nmap scan report for 172.16.28.127 [host down]
Initiating SYN Stealth Scan at 14:24

Scanning 11 hosts [100 ports/host]

Di scovered open port 443/tcp on 172.16.28. 82

L]

Conpl eted SYN Stealth Scan at 14: 24, 2.04s el apsed (1100 total ports)
Initiating Service scan at 14:24

Scanni ng 30 services on 11 hosts

Stats: 0:01:50 el apsed; 117 hosts conpleted (21 up), 11 undergoing Service Scan
Service scan Timng: About 96.97% done; ETC. 14:24 (0:00:01 renaini ng)

Conpl eted Service scan at 14:24, 18.32s el apsed (33 services on 11 hosts)
Initiating RPCGind Scan agai nst 172.16.28.71 at 14:24

Conpl eted RPCG i nd Scan against 172.16.28.71 at 14:24, 0.00s el apsed (1 port)
Initiating OS detection (try #1) against 11 hosts

Retrying OS detection (try #2) against 3 hosts

NSE: Script scanning 11 hosts.

Nmap scan report for 172.16.28. 66

Host is up (0.00014s |atency).

Al'l 100 scanned ports on 172.16.28.66 are filtered

MAC Address: AA: BB: CC. DD: EE: FF (Hewl et t - Packard Conpany)

Too many fingerprints match this host to give specific OS details

Net wor k Di stance: 1 hop

Nmap scan report for 172.16.28. 67

Host is up (0.00023s |atency).

Not shown: 99 cl osed ports

PORT  STATE SERVI CE VERS| ON

22/ tcp open ssh OpenSSH 5. 8pl Debi an 7ubuntul (protocol 2.0)
MAC Address: AA: BB: CC. DD: EE: FF (Hewl et t - Packard Conpany)
Devi ce type: general purpose

Runni ng: Linux 2.6.X3.X

OS CPE: cpe:/o:linux:kernel:2.6 cpe:/o:linux:kernel:3

OS details: Linux 2.6.38 - 3.2

Uptime guess: 1.262 days (since Thu Jul 12 08:07:16 2012)
Networ k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=264 (Good |uck!)

I P I D Sequence Generation: Al zeros

Service Info: OS: Linux; CPE cpe:/o:linux:kernel

Nmap scan report for 172.16.28.70

Host is up (0.00015s |atency).

Al'l 100 scanned ports on 172.16.28.70 are cl osed

MAC Address: AA: BB: CC. DD: EE: FF (Hew et t - Packard Conpany)

Too many fingerprints match this host to give specific OS details
Networ k Di stance: 1 hop

Nmap scan report for 172.16.28.71
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Host is up (0.00017s |atency).

Not shown: 98 cl osed ports

PORT STATE SERVI CE VERSI ON

22/tcp open ssh OpenSSH 6. 0pl Debian 2 (protocol 2.0)
111/tcp open rpchind

MAC Address: AA: BB: CC. DD: EE: FF (Hewl et t - Packard Conpany)
Devi ce type: general purpose

Runni ng: Linux 2.6.X]3.X

OS CPE: cpe:/o:linux:kernel:2.6 cpe:/o:linux:kernel:3

CS details: Linux 2.6.38 - 3.2

Upti ne guess: 0.273 days (since Fri Jul 13 07:51:53 2012)
Net wor k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=261 (Good | uck!)

I P I D Sequence Generation: Al zeros

Service Info: OS: Linux; CPE: cpe:/o:linux:kernel

Nmap scan report for 172.16.28.74

Host is up (0.00013s |atency).

Al'l 100 scanned ports on 172.16.28.74 are cl osed

MAC Address: AA: BB: CC. DD: EE: FF (Hewl ett - Packard Conpany)

Too many fingerprints match this host to give specific OS details
Net wor k Di stance: 1 hop

Nmap scan report for 172.16.28.81

Host is up (0.00039s |atency).

Not shown: 99 filtered ports

PORT STATE SERVI CE VERSI ON

135/tcp open nmsrpc M crosoft W ndows RPC

MAC Address: AA: BB: CC. DD EE: FF (Hew ett Packard)

Warni ng: OSScan results may be unreliable because we could not find at
and 1 cl osed port

Devi ce type: general purpose

Runni ng: M crosoft Wndows 7

OS CPE: cpe:/o:mcrosoft:w ndows_7

OS details: Mcrosoft Wndows 7

Uptime guess: 0.262 days (since Fri Jul 13 08:07:59 2012)
Networ k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=262 (Good |uck!)

| P I D Sequence Generation: Increnental

Service Info: OS: Wndows; CPE: cpe:/o: mcrosoft:w ndows

Nmap scan report for 172.16.28. 82
Host is up (0.00015s | atency).
Not shown: 93 closed ports

PORT STATE SERVI CE VERS| ON
22/ tcp open ssh OpenSSH 6. Opl Debian 2 (protocol 2.0)
80/tcp open http Apache httpd 2.2.22 ((Debian))

113/tcp open ident

139/tcp open netbhios-ssn Sanba snbd 3. X (wor kgroup: WORKGROUP)
443/tcp open ssl/http Apache httpd 2.2.22 ((Debian))
445/tcp open netbios-ssn Sanba snbd 3. X (workgroup: WORKGROUP)
8009/tcp open ajpl3 Apache Jserv (Protocol v1.3)

MAC Address: AA: BB: CC. DD: EE: FF (Hewl et t - Packard Conpany)

Devi ce type: general purpose

Runni ng: Linux 2.6.X 3. X

OS CPE: cpe:/o:linux:kernel:2.6 cpe:/o:linux:kernel:3

CS details: Linux 2.6.38 - 3.2

Uptime guess: 0.260 days (since Fri Jul 13 08:10:45 2012)

Net wor k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=261 (Good | uck!)

I P I D Sequence Generation: Al zeros

Service Info: OS: Linux; CPE cpe:/o:linux:kernel

Nmap scan report for 172.16.28.84

Host is up (0.00012s | atency).

Not shown: 99 cl osed ports

PORT  STATE SERVI CE VERSI ON

22/ tcp open ssh OpenSSH 5. 3pl Debi an 3ubuntu7 (protocol 2.0)
MAC Address: AA: BB: CC. DD: EE: FF (Hewl et t - Packard Conpany)
Devi ce type: general purpose

Runni ng: Linux 2.6.X

OS CPE: cpe:/o:linux:kernel:2.6

CS details: Linux 2.6.32 - 2.6.35

Uptime guess: 1.088 days (since Thu Jul 12 12:18:54 2012)
Networ k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=253 (Good |uck!)

I P I D Sequence Generation: Al zeros

| east 1 open
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Service Info: OS: Linux; CPE cpe:/o:linux:kernel

Nmap scan report for 172.16.28.124
Host is up (0.00023s | atency).
Not shown: 93 closed ports

PORT STATE SERVI CE VERSI ON

21/tcp open ftp HP LaserJet P4014 printer ftpd

23/tcp open telnet HP JetDirect telnetd

80/tcp open http HP- Chai SOE 1.0 (HP LaserJet http config)

443/tcp open ssl/http HP- Chai SOE 1.0 (HP LaserJet http config)
515/tcp open printer

631/tcp open http HP- Chai SCE 1.0 (HP LaserJet http config)
9100/tcp open jetdirect?

MAC Address: AA: BB: CC. DD: EE: FF (Hewl et t - Packard Conpany)

Device type: printer

Runni ng: HP enbedded

OS details: HP LaserJet 2055dn, 2420, P3005, CP4005, 4250, or P4014 printer
Uptime guess: 11.041 days (since Mon Jul 2 13:25:10 2012)

Net wor k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=263 (Good |uck!)

| P I D Sequence Generation: Increnental

Service Info: Device: printer

Nmap scan report for 172.16.28.125
Host is up (0.00049s |atency).
Not shown: 93 closed ports

PORT STATE SERVI CE VERSI ON

21/ tcp open ftp HP JetDirect ftpd

23/tcp open tel net HP JetDirect printer telnetd

80/tcp open http HP- Chai SOE 1.0 (HP LaserJet http config)

443/tcp open ssl/http HP- Chai SOE 1.0 (HP LaserJet http config)
515/tcp open printer

631/tcp open http HP- Chai SCE 1.0 (HP LaserJet http config)
9100/ tcp open jetdirect?

MAC Address: AA: BB: CC. DD: EE: FF (Hewl ett - Packard Conpany)

Devi ce type: printer

Runni ng: HP enbedded

OS details: HP LaserJet 3800, 4250, 4345, 9040 printer

Uptime guess: 10.798 days (since Mon Jul 2 19:15:40 2012)

Networ k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=25 (Good |uck!)

| P I D Sequence Generation: Increnental

Service Info: Devices: print server, printer

Nmap scan report for 172.16.28.126
Host is up (0.00031s |atency).
Not shown: 93 cl osed ports

PORT STATE SERVI CE VERSI ON

21/ tcp open ftp HP FTP Print Server 3.0 (HP LaserJet 4250 printer)
23/tcp open tel net HP JetDirect tel netd

80/tcp open http HP- Chai SOE 1.0 (HP LaserJet http config)

443/tcp open ssl/http HP- Chai SOE 1.0 (HP LaserJet http config)
515/tcp open printer

631/tcp open http HP- Chai SOE 1.0 (HP LaserJet http config)
9100/ tcp open jetdirect?

MAC Address: AA: BB: CC. DD: EE: FF (Hewl et t - Packard Conpany)

Devi ce type: printer

Runni ng: HP enbedded

OS details: HP LaserJet 2055dn, 2420, P3005, CP4005, 4250, or P4014 printer
Uptime guess: 10.200 days (since Tue Jul 3 09:37:08 2012)

Networ k Di stance: 1 hop

TCP Sequence Prediction: Difficulty=255 (Good | uck!)

| P I D Sequence Generation: |Increnental

Service Info: Device: printer

Read data files from /usr/local/bin/../sharel/ nmap
OS and Service detection perfornmed. Please report any incorrect results at
http:// nmap. org/ submt/ .
Nmap done: 128 | P addresses (21 hosts up) scanned in 116. 84 seconds
Raw packets sent: 3396 (171.570KB) | Rcvd: 1922 (89. 180KB)

FIGURA 39.- SALIDA PROCEDIMIENTO 3- CASO 4

227. En laTabla 3 se recoge una comparativa cuantitativa de |los resultados de |os casos
anteriores. Las técnicas y modificadores utilizados en este Procedimiento afectan
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muy notablemente a tiempo de gjecucion de las pruebas, siendo elevados en
genera. A pesar de ello lainformacién que es posible obtener gracias a Nmap es,
como puede verse, especialmente detallada y valiosa. La interpretacion de estos
resultados serealizaen el Anexo A (ver 5.9).

Dirg/puertos ., . . . Paquetes
; Informacion de version y sistema oper ativo 19 | puertos/s
analizados env./rec./seg.
3389/tcp ns-wbt-server Mcrosoft Term nal 200/2
1 17100 Servi ce /8,11s 12,33
22/tcp ssh
OpenSSH 5.5: 1
Dropbear: 1
25/tcp sntp Postfix smtpd: 1
21 30 de 356/ 80/tcp http 1100/88 3,03
30x3 =90 Apache httpd: 10 /29,75
Apache httpd 2.2.x: 2
Apache Tomcat: 1
Vmware ESXi Server httpd: 1
22/tcp ssh
OpenSSH
-4.x: 22
- 5.x: 122
-6.x:1
206 de 256/ |80/tcp http
2.2 206x3 = 618 |nginx: 47 1.607/754 /80,36s 7,69
Apache httpd: 14
Apache http 2.2.x CentOS: 12
Apache http 2.2.x Debian: 17
Apache http 2.2.x Ubuntu: 62
otros: 9
53/udp domain 5/4/12,23s
3 1/3(UDP) ISC BIND (Fake version: Nominum Vantio 5.3.0.0) 0,245
3 Impresoras HP.
1 Switch HP.
21de 128/ R R 3396/1922
4 21x100 = 2100 |2 EQUIPOS Linux >=2.6.32. /116,84s 17,97
6 Equipos Windows
3 Equipo FreeBSD
Tabla 3. Comparativa resultados Procedimiento 3
44, TECNICAS DE EVASION DE CORTAFUEGOS Y
HERRAMIENTASIDYIPS
228. Este Procedimiento aborda un conjunto de modificadores avanzados, compatibles
con las técnicas vistas en los anteriores, que pueden hacer que, en algunos casos,
las sondas que envia Nmap traspasen cortafuegos, e incluso puedan no ser
detectadas por herramientas de deteccién y prevencion de intrusiones IDS/IPS.
229. A principio de los 90, se empezd a generalizar e uso de herramientas cortafuegos
con & expreso proposito de reducir la conectividad. De este modo, las grandes
redes corporativas fueron aisladas de Internet mediante Proxies, sistemas de
traduccion de direcciones dered (NAT) y laimplantacion de filtros de paguetes.
230. Este tipo de sistemas como las herramientas cortafuegos, pueden convertir la tarea

de descubrimiento de una red en algo sumamente dificil. Nmap ofrece numerosas
caracteristicas destinadas a la comprension de estas redes complejas y a la
verificacion de que estos filtros estan funcionando como es de esperar. Nmap
ofrece también mecanismos para traspasar defensas pobremente implementadas.
Uno de los mejores métodos para conocer la seguridad de una red es tratar de

19 Esta contabilizaci6n no tiene en cuenta |l os paquetes enviados por la deteccion de versiones.
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231.

232.

hacer fracasar sus controles, adoptando € rol de un atacante que utilice las
funcionalidades descritas en este Procedimiento.

Deforma adicional al establecimiento de restricciones ala actividad en unared, se
ha ido paulatinamente extendiendo el uso de técnicas de monitorizacion de tréfico,
mediante sistemas de deteccion de intrusiones. La mayor parte de los sistemas IDS
incorporan reglas para la deteccion de andlisis con Nmap, porque son en ocasiones
una actividad precursora de un atague. Muchas de estas herramientas han
evolucionado en Sistemas de Prevencion de Intrusiones (IPS), debido a que son
capaces de bloquear activamente aquel trafico que se considere malicioso.
Desafortunadamente para administradores de redes y suministradores de estas
herramientas, la deteccién fiable de actividades peligrosas mediante € andlisis de
tréfico de red es un problema muy complgjo. Atacantes con la suficiente paciencia,
habilidad y ayuda de ciertas funcionalidades de Nmap podrian ser capaces de
traspasar herramientas IDS/IPS sin ser detectados. Mientras tanto, los
administradores que utilicen estas herramientas deberan afrontar €l coste de
andizar un elevado nimero de falsos positivos provocados por actividades
normales que hayan sido mal diagnosticadas.

A lavista de este tipo de funcionalidades implementadas en Nmap, la gente podria
pensar que no es adecuado ofrecer mecanismos dirigidos a la evasion de
cortafuegos y herramientas IDS/IPS. Se podria argumentar que son Utiles tanto a
administradores ocupados en aumentar la seguridad como a atacantes.
Independientemente de la existencia de estas opciones en Nmap, los atacantes
podrian elaborar facilmente sus propios métodos para el mismo fin, mientras que
los administradores tendrian que hacer su trabajo de una manera mucho mas dura.

44.1. DESCRIPCION DEL PROCEDIMIENTO

233.

234.

235.

El anterior procedimiento mostraba como es posible obtener mas cantidad y més
precisa informacion de los objetivos escaneados utilizando unos modificadores
especiales los cuales producian un envio elevado de sondas, convirtiendo los
andlisis en préacticas muy poco sigilosas. En este Procedimiento, la preocupacion
es cOmo conseguir gque las acciones de Nmap pasen inadvertidas a cortafuegos y
herramientas IDS/IPS, probando de este modo su eficacia.

Llegar a ese nivel de sigilo puede ser un objetivo inalcanzable en muchos casos,
puesto que las herramientas de filtrado y monitorizacion de trafico son cada vez
mas sofisticadas, y sus administradores estan mas informados y preparados para la
defensa de sus sistemas.

En cualquier caso, como se podra ver en uno de los casos expuestos en este
Procedimiento, si no se puede ser o suficientemente sigiloso, siempre se podra ser
todo lo contrario, es decir, generar un volumen tal de falsos positivos que nuestra
accion pase igual mente i nadvertida.
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Aplicaciones para Administradores

Las funcionalidades de Nmap expuestas en este Procedimiento, podrian servir a
atacantes para multiples fines. En cambio, desde el punto de vista de su uso
administrativo se pueden identificar las siguientes:

Conocer e funcionamiento de técnicas muy sofisticadas y sigilosas de
escaneo de puertos, utilizadas frecuentemente por atacantes remotos de
sistemas.

Ayuda a la auditoria e implementacion Optima de herramientas cortafuegos
e IDS/IPS.

Descubrimiento de relaciones de confianza IP entre maguinas.

Escaneo de una red desde el punto de vista de una maquina distinta al
origen. ldentificacion de méquinas susceptibles de ser utilizadas como
zombie en un Idle Scan.

Objetivos analizados

Se han elegido varios conjuntos de objetivos para proporcionar suficientes casos
representativos a este Procedimiento. Los objetivos son los siguientes:

4.4.2.

dgavu: maguina Windows XP SP3 perteneciente a la red locd
(FastEthernet) del origen.

I mpresora: Impresora de red que se utilizara como equipo Zombie desde el
gue lanzar €l andisisdetipo Idle.

WwWWw.empresa.es/24: maquinas pertenecientes a una red de una empresa

espariola.

CONFIGURACION DE NMAP

236. A continuacion se describen dos casos especificamente configurados para cubrir
las aplicaciones para administradores para este Procedimiento, desde enfoques
bien distintos. € primero trata de ser muy sigiloso pasando inadvertido por
cortafuegos y sistemas IDS/IPS. El segundo trata de generar muchos falsos
positivos haciendo ineficaces las alertas IDS. El tercer caso podria generar
positivos por actividad de andlisis en sistemas IDS, pero € origen real no podréa ser
identificado de este modo.

237. A continuacion se incluyen los casos de prueba, asi como comandos de € ecucion
de los mismos.

CASO 1: evasién sigilosa. Este caso presenta un escaneo de puertos a un conjunto
de objetivos, similar al CASO5 del Procedimiento2, pero de manera rel ativamente
més sigilosa:

nmap -sS -Pn -p 22,80 -f --data-length 99 --random ze-host -g 22 -T 1

-V www. enpr esa. es/ 30
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= CASO 2 evason mediante falsos positivos. Este caso se redliza un pequefio
escaneo de puertos contra un solo objetivo, pero realizado aparentemente por
varias maguinas. El uso de sefiuelos genera muchos falsos positivos, y de este
modo oculta al verdadero origen del andlisis.

nmap -sS -p 135-139, 445,3389 -Pn -D
172.16.28. 100, 172. 16. 28. 101, ME, 172. 16. 28. 102 -v dej avu

= CASO 3. evasion mediante ocultacién del origen. Este caso rediza un
sofisticado escaneo mediante una técnica indirecta [lamada Idle Scan (ver 3.2.4).
Se vale de un intermediario, llamado Zombie, que aparecera como presunto origen
del andlisis en los sistemas IDS/IPS. Ningun paguete es enviado al objetivo
utilizando ladireccién IP del origen real.

nmap -sl inpresora -p 23-25 -P0 -v dejavu

443. RESULTADOS

Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-10 18:06 CEST
Initiating Parallel DNS resolution of 4 hosts. at 18:06

Conpl eted Parallel DNS resolution of 4 hosts. at 18:06, 0.00s el apsed
Initiating SYN Stealth Scan at 18: 06

Scanni ng 4 hosts [2 ports/host]

SYN Stealth Scan Timng: About 12.50% done; ETC. 18:10 (0:03: 37 remnuining)
SYN Steal th Scan Tim ng: About 25.00% done; ETC. 18:10 (0:03:03 remaini ng)
SYN Steal th Scan Tim ng: About 37.50% done; ETC. 18:10 (0:02:32 remaining)
SYN Stealth Scan Timng: About 50.00% done; ETC. 18:10 (0:02:01 remaining)
SYN Stealth Scan Timng: About 62.50% done; ETC. 18:10 (0:01:31 remaining)
SYN Stealth Scan Tim ng: About 75.00% done; ETC. 18:10 (0:01: 00 remaini ng)
SYN Stealth Scan Tim ng: About 87.50% done; ETC: 18:10 (0:00: 30 remaining)
Conpl eted SYN Stealth Scan at 18:10, 255.06s el apsed (8 total ports)

Nmap scan report for pcl00-20. enpresa.es (169.254. 100. 20)

Host is up

PORT  STATE SERVI CE

22/tcp filtered ssh

80/tcp filtered http

3.3.3.3.3.3.3

Nmap scan report for pcl00-22. enpresa.es (169.254.100. 22)
Host is up

PORT  STATE SERVI CE

22/tcp filtered ssh

80/tcp filtered http

Nmap scan report for pcl00-21. enpresa.es (169.254.100. 21)
Host is up

PORT STATE SERVI CE

22/tcp filtered ssh

80/tcp filtered http

Nmap scan report for www. enpresa.es (169.254.100. 23)
Host is up

rDNS record for 169.254. 100. 23: pcl00-23. enpresa. es
PORT  STATE SERVI CE

22/tcp filtered ssh

80/tcp filtered http

Read data files from /usr/local/bin/../sharel nmap
Nmap done: 4 | P addresses (4 hosts up) scanned in 255.18 seconds
Raw packets sent: 16 (2.288KB) | Rcvd: 0 (0B)

FIGURA 40. SALIDA PROCEDIMIENTO 4- CASO 1

nmap -sS -p 135-139, 445,3389 -Pn -D
172.16. 28. 100, 172. 16. 28. 101, 172. 16. 28. 102, ME, 172. 16. 28. 103 -v dej avu

Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-10 18: 24 CEST
Initiating ARP Ping Scan at 18:24

Scanni ng dej avu (172.16.28.45) [1 port]

Conpl eted ARP Ping Scan at 18:24, 0.03s elapsed (1 total hosts)
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Initiating SYN Stealth Scan at 18:24

Scanni ng dejavu (172.16.28.45) [7 ports]

Di scovered open port 3389/tcp on 172.16.28.45

Conpl eted SYN Stealth Scan at 18:24, 1.24s elapsed (7 total ports)
Nmap scan report for dejavu (172.16. 28. 45)

Host is up (0.00081s | atency)

PORT STATE SERVI CE

135/tcp filtered nsrpc

136/tcp filtered profile

137/tcp filtered netbios-ns

138/tcp filtered netbios-dgm

139/tcp filtered netbios-ssn

445/tcp filtered mcrosoft-ds

3389/tcp open ms- Wbt - server

MAC Address: AA: BB: CC. DD: EE: FF (Cadnus Conput er Systens)

Read data files from /usr/local/bin/../sharelnmap
Nmap done: 1 I P address (1 host up) scanned in 1.42 seconds
Raw packets sent: 66 (2.888KB) | Rcvd: 2 (72B)

FIGURA 41. SALIDA PROCEDIMIENTO 4 - CASO 2

nmap -sl 172.16.28.124 -F -Pn -v dejavu

Starting Nmap 6.01 ( http://nmap.org ) at 2012-07-10 18: 21 CEST

Initiating ARP Ping Scan at 18:21

Scanni ng dej avu (172.16.28.45) [1 port]

Conpl eted ARP Ping Scan at 18:21, 0.03s elapsed (1 total hosts)

Initiating idle scan agai nst dejavu (172.16.28.45) at 18:21

Idl e scan using zonbie 172.16.28.124 (172.16.28.124:80); Cd ass: I|ncrenental
Di scovered open port 3389/tcp on 172.16.28.45

Conpl eted idle scan agai nst dejavu (172.16.28.45) at 18:21, 2.16s el apsed (100 ports)
Nmap scan report for dejavu (172.16. 28. 45)

Host is up (0.028s I|atency).

Not shown: 99 closed|filtered ports

PORT STATE SERVI CE

3389/tcp open ns-wbt-server

MAC Address: AA: BB: CC. DD: EE: FF ( Cadnmus Conput er Systens)

Read data files from /usr/local/bin/../sharel/nnmap
Nmap done: 1 I P address (1 host up) scanned in 2.32 seconds
Raw packets sent: 274 (12.040KB) | Rcvd: 41 (1.628KB)

FIGURA 42. SALIDA PROCEDIMIENTO 4 - CASO 3

238. La Tabla 4 recoge una comparativa cuantitativa de los resultados de los casos
anteriores. Cabe destacar el tiempo invertido en el Casol, requerido en genera si
se desea pasar inadvertido a través de muchas herramientas de deteccion y
prevencion de intrusiones (IDS/IPS).

Direcciones | Puertos Estado puertos Paquetes | Paquetes | Tiempo

Analizadas | Analizados | Abiertos/Cerrados/Filtrados | enviados | recibidos | empleado
CASO1 4 8 0/0/8 16 0 255,18s
CASO2 1 7 1/0/6 66 2 1,42s
CASO3 1 100 1/0/99 274 41 2,32s

Tabla 4. Comparativa resultados Procedimiento 4.
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4.5.
239.

240.

TECNICASDE OPTIMIZACION DEL ANALISIS

Los procedimientos anteriores mostraban técnicas de descubrimientos de equipos
y servicios, centrandose en los diferentes métodos disponibles. Se aplicaban varios
posibles casos en diferentes escenarios. Estos estén especialmente pensados para
cubrir las situaciones mas cotidianas que un Administrador se puede encontrar.

Sin embargo, estos entornos heterogéneos tienen unas respuestas en tiempo muy
distintas entre si. No es lo mismo escanear una red local de clase C con 254
posibles IPs que unared remota de clase B con un total de 65534 1Ps a explorar. El
tiempo de respuesta de cada sonda ser& muy diferente debido a la distancia entre

equipos.

45.1. DESCRIPCION DEL PROCEDIMIENTO

241.

242.

Este procedimiento mostrara una serie de técnicas que ayudard a determinar 1os
pardmetros Optimos que deben usarse para un escaneo a una gran red. Se tratara de
este modo optimizar € tiempo de envio de sondas para analizar una red en €l
menor tiempo posible, megjorando asi la eficiencia de la tarea.

Nmap dispone, como se ha descrito en la seccion 3.3.3, de modificadores y
plantillas temporales que permiten fijar de forma personalizada los parametros de
tiempo. Los recordamos aqui:

= --min-parallelism, --max-paralleism <valor>

= --min-hostgroup, --max-hostgroup <valor>

* --min-rtt-timeout, --max-rtt-timeout, --initial-rtt-timeout <milisec>
= --max-retries<valor>

= --host-timeout <milisec>

-T<0-5>

Aplicaciones para Administradores

L os casos précticos aqui expuestos puede ser extrapolados para servir de ayuda en
las siguientes tareas administrativas para el mantenimiento rutinario de unared:

= Automatizacion de escaneos periodicos
= Reduccién del tiempo de proceso de escaneo

Objetivos analizados

Se han elegido dos conjuntos de objetivos para proporcionar suficientes casos
representativos a este Procedimiento. Los objetivos son los siguientes:

= 1.2.3.0/24: subred remota con rango de 254 posiblesips
= 172.16.152.0/24: subred local con espacio para 254 equipos
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45.2. CONFIGURACION DE NMAP

243. La correcta parametrizacion de Nmap implica conocer qué valores son méas
apropiados para ser aplicados en un escenario u otro. Por eso, el administrador
debe plantearse |as siguientes cuestiones:

= LOsequipos aescanear, ¢estan en unared local, o remota?
= ¢Hay agun hardware intermedio que pueda filtrar trafico, como cortafuegos
0 balanceadores?
= Seencuentralared a escanear saturada?
= (Cud eslalatenciaentre un equipo remoto y lamaquina que vaaredizar €
escaneo?
244. Un método simple para conocer la latencia de un equipo es averiguar € RTT

(Round Trip Time) del tréfico entre las dos maguinas a escanear haciendo un ping
alalP de un equipo remoto:

$ ping 1.2.3.4

PING 1.2.3.4 (1.2.3.4) 56(84) bytes of data.

64 bytes from1.2.3.4: icnp_req=1 ttl=64 tine=181.8 ns
64 bytes from1.2.3.4: icnp_req=2 ttl=64 tinme=193.0 ns

64 bytes from1.2.3.4: icnp_req=3 ttl=64 tine=189.2 ns

64 bytes from1.2.3.4: icnp_req=4 ttl=64 tinme=186.3 ns

--- 1.2.3.4 ping statistics ---

5 packets transmitted, 5 received, 0% packet |oss, tinme 3998ns
rtt mn/avg/ mex/ mdev = 181.8/187.6/193.0/0.018 s

245, Es posible gue la prueba anterior no haya dado ningun resultado, bien porque haya
un cortafuegos que haya filtrado € trafico ICMP o porque la maquina tenga
deshabilitada la respuesta a la peticion “ICMP echo request”. En este caso se
puede comprobar el retardo utilizando la herramienta hping3. Para ello sera
necesario conocer un equipo con un servicio disponible, y realizar un “ping” a ese
servicio. En el caso del g emplo siguiente, se comprueba el retardo en el puerto 80.

# hping3 -S -p 80 8.9.10.11

HPI NG 8.9.10.11 (ethO 8.9.10.11): S set, 40 headers + 0 data bytes

| en=46 i p=8.9.10.11 ttl =235 sport=80 fl ags=SA seq=0 wi n=1608 rtt=310.6
| en=46 i p=8.9.10.11 ttl =236 sport=80 flags=SA seq=1 wi n=1608 rtt=305.2
| en=46 i p=8.9.10.11 ttl =236 sport=80 fl ags=SA seq=2 wi n=1608 rtt=299.0
| en=46 i p=8.9.10.11 ttl =236 sport=80 flags=SA seq=3 wi n=1608 rtt=320.9
nC

--- 8.9.10.11 hping statistic ---

4 packets transmitted, 4 packets received, 0% packet |oss

round-trip mn/avg/ max = 299. 0/ 308.9/320.9 ns

ns
ns
ns
ns

246. Para comparar la efectividad de la configuracion de los parametros especificos
respecto a los valores por defecto, se van a redlizar dos escaneos. El primero se
mantendran los valores por defecto, usando Unicamente la plantilla de tiempo -T4.
En el segundo escaneo se usaran parametros personalizados conforme a la red que
se quiere analizar.
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= CASO 1. subred local. La red a escanear se trata de 1.2.3.0/24. Las
pruebas de latencias descritas en el apartado anterior han dado como
resultado 25 ms de rtt medio. Se sospecha que puede haber un cortafuegos
filtrando contenido y a no haber encontrado ningun pico de latencia o
paguetes perdidos en las pruebas realizadas, no hay indicios de que la red
esté saturada.

# nmap -T4 172.16.152.0/ 24

[.}
# Nmap done at Tue Nov 29 14:45:36 2011 256
| P addresses (229 hosts up) scanned in 347.76 seconds

# nmap -T4 -initial-rtt-tineout 30 -nmax-rtt-timeout 50 -max-retries 2 -min-
parallelism 70 172.16.152. 0/ 24

[-]
# Nmap done at Wed Nov 30 11:30:57 2011 256
| P addresses (229 hosts up) scanned in 105.46 seconds

247. Se recomienda usar € doble de max-rtt-timeout respecto a rtt medio calculado, y
una cantidad ligeramente superior al rtt medio parainitial-rtt-timeout. Si lared no
esta saturada, max-retries configurado a 2 intentos es suficiente.

248. Se puede observar como el escaneo con parametros personalizados ha tardado un
tiempo considerablemente inferior al escaneo por defecto. El resultado de los
andlisis ha sido omitido por simplicidad, aunque ha de indicarse que fueron
idénticos, confirmando que la configuracion gané en velocidad sin perder eficacia.

= CASO 2: red remota. En este caso, |as pruebas de latencia han dado como
resultado 300ms de rtt medio.

# nmap -T4 1.2.3.0/24

[}
# Nmap done at Tue Nov 29 15:48:32 2011 256
| P addresses (41 hosts up) scanned in 3911.43 seconds

249. Se sigue usando € mismo criterio de usar un valor ligeramente superior a RTT
medio como initial-rtt-timeout, y el doble para max-rtt-timeout. En caso de unared
remota gque se encuentre a muchos satos de lared inicial, y dependiendo de si hay
saturacion en algun tramo, puede ser conveniente incrementar e valor de max-
retries.

# nmap -T4 -initial-rtt-tinmeout 350 -max-rtt-tineout 600 -nax-retries 4 -min-
parallelism70 1.2.3.0/24

[-]
# Nmap done at Tue Nov 29 18:11:12 2011 256
| P addresses (41 hosts up) scanned in 1546. 11 seconds

250. La optimizacion de los vaores ha dado como resultado un tiempo de realizacion
del escaneo notablemente inferior al realizado con los valores por defecto.
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5. NMAP SCRIPTING ENGINE

5.1. INTRODUCCION

251. Nmap Scripting Engine (NSE) es una caracteristica recientemente afiadida a las
funcionalidades de Nmap, y una de las més potentes. Permite a usuario ejecutar
tareas automaticas por medio de scripts, con toda la velocidad y eficacia de la que
Nmap dispone. Estos scripts amplian las funcionales originales, pudiendo
utilizarse como detector y explotacion de vulnerabilidades, detector avanzado de
version de servicios, ataques por fuerza bruta, o denegacion de servicio, entre otros
muchos. Aunque lo verdaderamente potente es la posibilidad de escribir scripts
personalizados a las necesidades puntuales que se requieran. Esta libertad facilita
la colaboracion de la comunidad, que aporta sus nuevas herramientas, y que
muchas de ellas son afiadidas ala suite de Nmap.

252. Los scripts estdn basados en el lengugje interpretado Lua®. Fue elegido por ser
sencillo de utilizar, rapido, escalable, y eficiente. La web oficial dispone de un
buen manual de referencia® y una guia de usuario® que cubre los conocimientos
necesarios para desarrollar scripts en NSE.

253. El siguiente codigo muestra un ggemplo de uso de NSE:

# nmap -sC -T4 192.168. 100. 121

Starting Nmap ( http://nmap.org )

Interesting ports on flog (192.168.100.121):

PORT STATE SERVI CE

22/ tcp open ssh
| ssh-hostkey: 1024 b2: 37:0e: 30: 51: dd: 14: 97: b3: 6f : 35: 3a: Oe: 9c: 1b: 39 (DSA)
| _ 2048 78:d1:21:1d: 45: 10: 88: al: 31: ab: 86: c0: €9: ch: 4d: 12 ( RSA)

139/tcp open net bi os-ssn

Host script results:

snb- os-di scovery:

| CS: Unix (Sanba 3.6.4)

| Conput er nanme: pc01

| Domai n nane: donai n. | ocal

| FQDN: pcO1. dommi n. | ocal

| Net Bl OS conput er nane:

| _ Systemtime: 2012-04-23 10:55:41 UTC+2

254. La funcionalidad se activa con el modificador -sC, utilizando los scripts por
defecto para cada servicio descubierto. También puede ejecutarse con €
maodificador -script <nombre> especificando qué script se quiere lanzar.

# nmap -T4 -p80 -script http-headers 192. 168. 100. 124
PORT  STATE SERVI CE

80/tcp open http

| http-headers:

| Date: Tue, 24 Apr 2012 10:49:16 GMVI

| Server: Apache/ 2.2.22 (Debian)

| Last-Modified: Wed, 13 Jul 2011 11:32:34 GMI

| Cont ent - Lengt h: 1105

| Vary: Accept-Encodi ng

| Connection: close

2 http://www.lua.org
2 http://www.lua.org/manual/
2 http://www.lua.org/pil
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| Cont ent - Type:
| _ (Request type

text/htn
HEAD)

255. Algunos scripts requieren parametros de entrada. La forma de introducirlos es con
el modificador --script-args:

|# nmap --script asn-query.nse --script-args dns=8.8.8.8 111.222.111. 222

256. La carpeta donde se encuentran los scripts que incluye la instalacion de Nmap es
Jusr/share/nmap/scripts. En e momento de la redaccion de este documento, €l
paguete incluye 404 scripts, ademas de 98 librerias, que se describen mas adel ante.
La lista completa, actualizada y comentada puede encontrarse en su
documentacién oficial®.

5.2. CATEGORIAS

257. Cada script estd clasificado en una o més categorias. Estas proporcionan
informacién segin e proposito o funcionamiento del script. La siguiente tabla
describe cada una de ellas:

Auth Scripts que intentan gestionar un proceso de autenticacion
Default Se gjecuta un conjunto basico de scripts por defecto. Son los que se lanzan
cuando no se le indica pardmetro.
Discovery | Scripts con el proposito de descubrir informacion de un objetivo
DOS Tratan de g ecutar un atague por denegacion de servicio
Exploit Intentan explotar activamente una vulnerabilidad
External Utilizan algn recurso externo de consulta
Fuzzer Contiene scripts que intenta forzar fallos con datos no esperados
Intrusive | Scripts cuyo uso puede suponer un riesgo parala maquina a explorar
Malware | Compruebas € objetivo estainfectado
Safe Scripts cuyo uso se considera seguro
Vuln Informan si existe una vulnerabilidad conocida especifica
258. Estos grupos permiten gjecutar scripts de forma gue solo se lancen una o varias
categorias, seglin la que mas convenga en cada caso.
| nmap - T4 -p80 -script discovery 192.168.100. 124 |
259. También pueden usarse condicional es, modificadores o comodines:
| nmap -T4 -p80 -script “discovery, safe” 192.168.100. 124 |
260. Lanzaria cuaquier script dentro de la categoria discovery o safe
| nmap -T4 -p80 -script “discovery and safe” 192.168.100. 124 |
261. Lanzaria cualquier script que esté dentro de la categoria discovery y safe
| nmap -T4 -p80 -script “not safe” 192.168.100. 124 |
262. Ejecutaria cualquier script que no estuviera en la categoria safe
% hitp://nmap.org/nsedoc/
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| nmap - T4 -p80 -script http-* 192.168.100. 124

263. Se gecutarian todos | os scripts que comenzasen por “http-*

53. FORMATO

264. Cada uno de los scripts siguen un formato concreto, con varios campos que
definen como y cuando debe ser lanzado.

531. CAMPO description

265. El campo description contiene la informacion relevante sobre e funcionamiento
del script. Aqui deberia encontrarse todo |0 necesario para que €l usuario sepa que
hace € script y como usarlo.

description =[]
Queries a VNC server for its protocol version and supported security types.

1]

532. CAMPO categories

266. Este campo especifica a que categorias pertenece. Pueden ser una, o varias
categorias, no diferencia entre mayusculas y minlsculas, y deben estar listadas en
el formato array de Lua:

|categories = {“exploit”, “intrusive”}

5.3.3. CAMPO author

267. Campo opcional que identifica el autor del script, con el fin de tener un medio para
contactar con €l desarrollador, si procede.

| Aut hor = “John Doe jdoe@xanpl e.coni

534. CAMPO license

268. Campo opcional que describe €l tipo de licencia con la que se ha publicado el
script. Util para conocer que permisos legales se dispone para utilizarse o
distribuirse.

| license = "Sane as Nmap--See http://nmap. org/ book/ man-1egal . htm "

5.35. CAMPO dependencies

269. Este campo opcional s hay agun script que debe egecutarse previamente. Se
utiliza cuando un script hace uso del resultado de otro.

| dependencies = {“snb-brute. nse”}

5.3.6. REGLAS

270. Nmap utiliza unas reglas para determinar cuando debe gjecutarse un script. Estas
evallan s se cumplen las condiciones para que € script sea lanzado. Existen
cuatro tipos de reglas:

* prerule(): Seegecutaunaunicavez, antesde que se escanee ningun host.

* hostrul e(host) : Se gjecutajusto después de gque se ha escaneado un host.
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271. Estos scripts devuelven true o false. Si uno de ellos devuelve true, significa que la

5.3
272

portrul e(host, port): e gecutajusto después de haberse escaneado un host. Ambas
reglas se gjecutan tantas veces como host se escaneen. Aceptan las estructuras de datos host
y port, que se explicaran méas adelante en el apartado API.

postrul e() : lareglaes g ecutada después de que se hayan escaneado todos los host
pendientes.

condicion de funcionamiento se cumpley se lanza el script.

7. FUNCION ACTION

. Esta funcién recoge todas las instrucciones que se gecutaran cuando se cumplan
las condiciones definidas en las reglas anteriores. Es la funcion principal donde se
vaallevar acabo e proceso por € que e script ha sido lanzado.

5.4. LIBRERIAS

273.

Las librerias son modulos adicionales implementados que permiten a
desarrollador crear scripts méas potentes. Se pueden adjuntar al programa original
para aprovechar las funcionalidades afiadidas que aportan.

274. En  momento de la edicion de la guia existen 98 librerias disponibles.

Enumerarlas una a una seria poco préactico por € gran nimero de librerias, ademéas

de ser una cifra en constante crecimiento. Se puede encontrar € listado completo y
actualizado en la documentacion oficial de Nmap?”.

5.5. API

275.

objetivo, como € estado de los puertos o € resultado de la deteccion de version.
También ofrece funciones para usar contra Nsock, la libreria de sockets de Nmap.
Dispone de mecanismos de mane o de excepciones para crear scripts robustos.

55.1. ESTRUCTURAShostY port

276. Nmap pone a disposicion del desarrollador estas dos estructuras que facilita la

recogida de informacion de la méaguina objetivo contra la que se esta gjecutando €l
script. Lalista siguiente detalla cada variable de estas dos estructuras.

NSE implementa unas funciones internas que proveen detalles sobre la maquina

host: esta estructura contiene informacion sobre la maguina objetivo. La
disponibilidad de esta informacion dependerd s € escaneo se ha gecutado con la
opcion de OS fingerprinting -O

host . os: contiene un array de cadenas de texto con los posibles sistemas operativos
que pueden estar gecutandose en € equipo objetivo. Si no se gecuta con la opcidn -
O, € contenido seranil.

host . i p: contiene una cadena de texto con ladireccion IP del objetivo.

host . name: contiene una cadena de texto con la resolucion DNS inversa del objetivo.
Si e objetivo no tiene resolucién inversa, € valor de la cadena sera vacia.

host . t ar get name: contiene el nombre del objetivo especificado en la linea de
comandos.

2 http://nmap.org/nsedoc/
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host . di rectly_connect ed: valor booleano que indica s la maguina objetivo se
encuentraen el mismo segmento de red.

host . mac_addr: direccion MAC del equipo destino, o nil s € equipo no esta
directamente conectado.

host . mac_addr _next _hop: direccién MAC del préximo dispositivo en la ruta hacia
el host objetivo.

host . mac_addr _src: direccion MAC de la maguina que esta lanzando el escaneo,
que puede ser falsa s se ha usado la opcidn -spoof-mac

host . interface_ntu: indicael valor delaunidad maxima de transferencia, 0 0 s se
desconoce.

host . i nterface: cadena de texto que contiene la interfaz de red por la que se estan
enviando las sondas hacia e equipo objetivo.

host . bi n_i p: direccion IP de la méquina objetivo

host . bi n_i p_src: valor del “round trip time” medio del objetivo

host. ti mes. rttvar: valor delavarianzadel “round trip time” del objetivo

host. ti mes. ti neout : valor ddl tiempo maximo de respuesta de |a méaquina objetivo

port : estructura de datos que se pasa por pardmetro a los scripts de reglas, d igual
gue la estructura host . Contiene informacion del puerto al que Nmap esta analizando
en ese momento.

port.nunmber: contiene € numero de puerto del equipo objetivo al que se esta
analizando

port. protocol : define € protocolo del puerto de la maguina objetivo. Los valores
vélidos deben ser “tcp” 0 “udp”

port.service: contiene una cadena de texto con la estimacion del servicio
detectado.

port.version: estructura de datos con informacion detallada del servicio. Si no se
ha utilizado la opcién de deteccidn de version -sV |os campos seran nil.

port.version. name: contiene € nombre del servicio, detectado a través del nimero
de puerto.

port.version. name_confi dence: grado de confianza del nombre detectado en €
campo anterior, con unafiabilidad de 1 a 10.

port. versi on. product : nombre del fabricante o distribuidor del servicio
port.version. versi on: cadenade texto con laversion de la aplicacién

port.version. extrai nfo: Informacién adiciona recopilada respecto a la version
del servicio.

port.version. host nane: cadena de texto con € nombre del equipo detectado a
través de la funcionalidad de deteccion de version de servicio. En algunos casos
puede diferir del nombre del equipo gque se detecta por una resolucion DNS inversa.

port.version. ostype: cadena de texto con el sistema operativo detectado a través
de la funcionalidad de deteccion de versidén de servicio. Puede ser diferente a la
informacién recopilada con la funcionalidad de deteccidén de version de sistema
operativo -O

port. version. devi cet ype: tipo de dispositivo que esta g ecutando €l servicio.
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e port.version.service_tunnel: indica s Nmap estd usando SSL para detectar €
servicio

e port.version. service_fp: cadena de texto con € fingerprint del servicio, s esta
disponible

e port.version.rpc_status: cadena de texto que informa si se ha podido comprobar
el nimero de programa de un servicio RPC.

* port.state: contiene informacion sobre el estado del puerto. Los posibles estados
pueden ser “open” u “open|filtered” puesto que un script no se gecutara sobre un
puerto que se encuentre cerrado

552. API DE RED

277. La APl de Nmap ofrece funciones de tréfico de informacion a través la red. Un
usuario puede crear un socket, conectarlo a un puerto, enviar, recibir informacion,
y cerrar e socket, con la ventga que la libreria de sockets de Nmap esta
optimizada para ser paralelizabley eficiente.

278. Actualmente esta API cuenta con mas de 50 funciones. La lista actualizada y
completa se encuentra en http://nmap.org/nsedoc/lib/nmap.html.

279. El siguiente gjemplo describe una prueba de concepto sobre el uso de funciones de
la API de red de Nmap.

require (“nmap”)

| ocal sock = nnmap. new_socket ()

sock: set _ti meout (1000)

try = nmap. new_try(function() sock:close() end)

try(sock: connect (host.ip, port.nunber))

try(sock: send(“GET / HTTP/ 1. 1\ nHost : ww. exanpl e. comin\n"))
response = try(sock:receive())

sock: cl ose()

280. Se puede observar en e g emplo como se crea un socket, se conectaauna IPy un
puerto, envia unapeticion HTTPy recoge la respuesta en una variable.

553. MANEJO DE EXCEPCIONES

281. NSE incluye un mecanismo de manejo de excepciones que le proporcionan
robustez a los scripts. Se tiene el método nmap.new_try que permite crear un
manegjar de excepcion. Este método tiene como parametro la funcion que se quiere
gue se gecute en € caso de que €l cédigo que se quiere controlar falla. El valor
resultante del método es la funcidn que capturara la excepcion. Esta funcion tiene
como parametro las funciones que se querra controlar su correcto funcionamiento.
Si unafuncion fala, devolvera el valor false y la gjecucion del codigo se detendrd,
lanzandose |a funcion definida como parametro en € método.

282. Usando el gjemplo anterior:

| try = nmap. new_try(function() sock:close() end)

283. Se ha creado un mangjador de excepcion try, que lanzard la funcion definida
implicitamente como pardmetro si captura una excepcion. La funcion definida
cerrara el socket.

| try(sock: connect (host.ip, port.nunber))
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284. Lafuncion try tiene como parametro el codigo que se estéa controlando su correcto
funcionamiento. En caso de fallo, la funcién connect devolverafalse, por lo que la
gjecucion se detendra y se lanzaralafuncion que se definio a crearse el manejador
de excepcidn, en este caso, como se ha descrito anteriormente, se cerrara el socket.

5.6. EJEMPLO

285. Hasta ahora se ha descrito una gran parte de las funcionalidades disponibles para
desarrollar scripts para el motor NSE. A continuacion se va a mostrar un gjemplo
de script incluido en la herramienta, describiendo cada seccion y su proposito.

5.6.1. CABECERA

286. Este apartado engloba basicamente metainformacion referente al script. La
descripcion de los campos que se pueden usar en este apartado estan descritos en
lasecciéon 5.3.

description =[]
Queries a VNC server for its protocol version and supported security types.

1]

author = "Patrik Karlsson"
license = "Sane as Nmap--See http://nmap. org/ book/ man-1egal . htm "
categories = {"discovery", "safe"}

287. También se recomienda incluir un gemplo de resultado por pantala, con la
etiqueta @output

-- (@ut put
-- PORT STATE SERVI CE
- 5900/tcp open vnc
- | vnc-info:
| Prot ocol version: 3.889
- Security types:
- Mac OS X security type (30)
| _ Mac OS X security type (35)

5.6.2. LASREGLAS

288. Esta seccion define qué requisitos son necesarios para que la accion del script se
gjecute.

require 'shortport’
require 'vnc'

portrule = shortport.port_or_service( {5900, 5901, 5902} , "vnc", "tcp", "open")

289. Lalibreria shortport se utiliza para crear funciones de reglas de forma comoda.

56.3. LA ACCION

290. Finalmente se implementa el codigo que va a ser gecutado en caso de que las
reglas se cumplan.

action = function(host, port)
I ocal vnc = vnc. VNC. newm host.ip, port.nunber )
| ocal status, data
|l ocal result = {}

status, data = vnc:connect ()
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if ( not(status) ) then return " \n ERROR " .. data end

status, data = vnc: handshake()
if ( not(status) ) then return " \n ERROR " .. data end

status, data = vnc: get SecTypesAsStri ngTabl e()
if ( not(status) ) then return * \n ERROR " .. data end

table.insert(result, ("Protocol version:
%"): format (vnc: get Protocol Version()) )

if ( data and #data ~= 0 ) then
data. name = "Security types:"
table.insert( result, data)
end

if ( vnc:supportsSecType(vnc.sectypes. NONE) ) then
table.insert(result, "WARNING Server does not require
aut hentication")
end

return stdnse. fornat _output(status, result)
end

5.7. EJEMPLO DE USO

291. El siguiente ggemplo es un excelente caso de uso de la potencia y versatilidad de
Nmap, extendiendo su funcionalidad de escaner de puertos a un verdadero
identificador de vulnerabilidades.

292. El script a utilizar sera* smb-check-vulns’. Este compruebasi e servicio samba de
un equipo es vulnerable, realizando varias pruebas sobre € puerto de servicio. El
script devolvera los resultados obtenidos, en funcién de si las pruebas realizadas
han dado positivo o negativo.

293. Es conveniente remarcar que algunas de las pruebas que realiza e script se
consideran peligrosas, y pueden probar lainestabilidad del equipo auditado, puesto
gue intenta aprovechar alguna de las vulnerabilidades conocidas del servicio
samba, por 1o que € script permite restringir las pruebas redizadas a Unicamente
las que son seguras. Para ello hay que afiadir el parametro “safe=1"

294. El uso es €l siguiente:

| nmap -sS -T4 -p445, 139 --script=snb-check-vulns --script-args safe=1 172.16.28.51

PORT STATE SERVI CE

139/tcp open netbi 0s-ssn

445/ tcp open mcrosoft-ds

Host script results:

| smb-check-vul ns:

| M508- 067: CHECK DI SABLED (renove 'safe=1" argunent to run)

| Conficker: Likely CLEAN

| regsvc DoS: CHECK DI SABLED (add '--script-args=unsafe=1'" to run)
| SMBv2 DoS (CVE-2009-3103): CHECK DI SABLED (add '--script-args=unsafe=1' to
run)

| MB06- 025: CHECK DI SABLED (renpve 'safe=1" argunent to run)

| MB07-029: CHECK DI SABLED (renove 'safe=1" argunent to run)

295. Se observa como €l script comprueba que el equipo escaneado no esta infectado
con e maware Conficker. Las otras comprobaciones no han sido lanzadas puesto
gue se consideran inseguras.

296. Puede ser reamente Util si se realizan escaneos periodicos contra segmentos de red
completos, si se combinan con otros scripts de funcionalidad similar.
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5.8.

297.

DEFENSAS CONTRA NMAP

Hasta ahora se ha visto la utilidad de la herramienta Nmap desde e lado del
administrador de sistemas. Sin embargo, esta aplicacién puede ser utilizada por
atacantes contra redes bao nuestra responsabilidad, como herramienta de
descubrimiento de maquinas y servicios vulnerables. En esta seccion se describiran
algunas técnicas para dificultar o confundir un escaneo Nmap y la tecnologia
necesariaausar.

5.81. ESCANEOSPROACTIVOS

298.

La principal contramedida a un escaneo hacia la red a proteger es realizar los
mismos posibles escaneos que se podrian recibir procedentes de un atacante
potencial. Mediante auditorias de visibilidad externas e internas, se recopila una
informacion valiosa acerca del entorno de lared. Con estos datos, es posible hacer
una valoracion de qué servicios 0 equipos no deberian ser visibles desde ciertas
redes, debido a unaincorrecta configuracién de los cortafuegos o una posible regla
obsoleta que haya podido suponer un posible punto de entrada para un usuario
externo.

5.8.2. CORTAFUEGOSCON POLITICA POR DEFECTO DROP

299.

300.

301.

302.

Los cortafuegos tienen dos modos de funcionamiento basicos. por defecto
ALLOW vy por defecto DROP. En € primer caso, € cortafuegos permite todo €l
trafico entrante, excepto una lista negra de puertos no permitidos. En € segundo
caso, € cortafuegos filtraria todo € trafico entrante, excepto una lista blanca de
puertos autorizados.

La consecuencia aplicada a un escaneo de Nmap es que s hay un cortafuegos en
medio con politica ALLOW, el cortafuegos dejara pasar todas las sondas que envie
Nmap durante el escaneo, excepto las pocas sondas que se haya filtrado porque €
cortafuegos esté configurado para denegar ciertos puertos concretos. Ocurre
entonces que cuando Ilega un intento de conexion a un puerto cerrado de un
equipo, éste responde de forma activa que e puerto esta cerrado. Nmap recibe este
dato y comprende que debe continuar su escaneo con €l siguiente puerto.

Con un cortafuegos con politica DROP, todas las sondas que envie Nmap
guedaran filtradas, exceptuando las que estén definidas en la lista blanca. Por
tanto, cada vez que se envie una sonda hacia un puerto no alcanzable, el paguete se
descartard. Entonces Nmap esperara un tiempo hasta dar por perdidala sonday la
reenviara otra vez, hasta un nUmero maximo de intentos para darse por vencido y
pasar a siguiente puerto.

Al no haber una respuesta a cada sonda que ha sido enviada y filtrada por €
cortafuegos, e Nmap lanzado por €l atacante consumiria mucho més tiempo en
escanear un unico equipo debido a los tiempos de espera entre sondas filtradas y
puertos inaccesibles.

5.83. SERVICIOSOCULTOS

303.

Nmap dispone de una lista de los puertos mas usuales. Un escaneo por defecto, sin
especificar qué rango de puertos se quiere auditar, utiliza esta lista 'y escoge los
1000 puertos mas utilizados para intentar encontrar alguno abierto. Esta lista
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usualmente estd en /usr/share/nmap/nmap-services. En algunos casos puede
resultar Gtil cambiar € puerto a la escucha de un servicio por un puerto “oscuro”
gue no sea muy conocido. Puede evitar un escaneo rgpido y bastante malware que
busca servicios en puertos usuales para intentar aprovechar vulnerabilidades
conocidas o lanzar ataques por fuerza bruta.
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ANEXOS

5.9. ANEXO A.- ANALISISDE RESULTADOS

Este anexo rediza unainterpretacion de los resultados obtenidos en los Procedimientos de
Andlisis del Capitulo 4, con los que poder extraer las conclusiones oportunas. Las trazas y
tablas con valores cuantitativos se analizan pormenorizadamente con € fin de facilitar su
lectura asi como para destacar aquellos aspectos que deban llamar la atencion d
administrador interesado en explotar el potencial de Nmap.

Los resultados a analizar por cada procedimiento son |os siguientes:

= Procedimiento 1. descubrimiento de equipos de una subred

o
o

CASO 1: obtencion de nombres de méaquina de |os objetivos
CASO 2: determinacion del estado de las méquinas

= Procedimiento 2: escaneo de puertos

o

o
o

CASO 1: enumeracion de los puertos TCP abiertos y cerrados en una méaquina
local.

CASO 2: enumeracion de los puertos TCP abiertos y cerrados en una méaquina
perteneciente ala misma subred local.

CASO 3: enumeracion de los puertos TCP abiertos y cerrados en una méaquina
externa.

CASO 4. descubrimiento de las reglas de una herramienta cortafuegos.
CASO 5: identificacion de servidores en unared.

= Procedimiento 3: deteccidn de serviciosy de sistema oper ativo

o

o
o
o

CASO 1: identificacion de versiones de servicios.

CASO 2: identificacion precisa de servidores en unared.
CASO 3: determinacion precisa del estado de puertos UDP.
CASO 4: inventario de plataformas instaladas en unared.

= Procedimiento 4: evasion de cortafuegos y herramientas de deteccion y
prevencion deintrusos

0]
o
0]

CASO 1: evasion sigilosa.
CASO 2: evasion mediante fal sos positivos.

CASO 3: evasion mediante ocultacion del origen. Identificacion de méaquinas
susceptibles de ser utilizadas como zombie en un Iddle Scan.

= Procedimiento 5: técnicas de optimizacion del analisis

o
o

CASO 1: andlisisen unared local.
CASO 2: andlisis en unared remota.
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59.1. Al-ANALISISDE RESULTADOSDEL PROCEDIMIENTO 1

El primer procedimiento de andlisis, consistente en descubrimiento de equipos, se ha
dividido en dos propositos principales. recuperar € nombre de los equipos de la red
solicitada, y mostrar los diferentes resultados obtenidos segin e tipo de escaneo de
descubrimiento realizado.

En el apartado de resultados de este procedimiento (ver 4.1.3), se puede observar los
nombres de agunos equipos procedentes de las redes www.universidad.es/24 vy
www.empresa.es/24. Se puede observar como este andlisis, que ni siquiera ha requerido
enviar ninguna sonda a los equipos descubiertos, se ha podido averiguar informacion
interesante sobre el propdsito de algunas direcciones IP. Por gjemplo, observando los
nombres internet.universidad.es y correo.empresa.es puede deducirse que € desempefio de
estas méaquinas es de cortafuegos perimetral o servidor de correo, respectivamente. El
nombre xuquer.empresa.es también puede ser de utilidad, ya que, sabiendo que Xuquer es
el término en vaenciano de uno de los rios que pasa por la Comunidad Vaenciana, se
podria hacer un listado con otros rios similares, y tratar de obtener otros equipos en Internet
pertenecientes ala empresa, en esta u otras subredes.

Ante esta informacion obtenida, un administrador de sistemas debe valorar s 1a politica de
asignacion de nombres de los equipos es adecuada, por la informacién que se pudiera
revelar. Evidentemente, se debe encontrar el compromiso entre usabilidad y seguridad de
los dispositivos de red.

Otra informacion relevante obtenida en € descubrimiento de la red de www.empresa.es es
que €l rango de nombres de equipo recuperados no pertenece en su totalidad a la empresa,
sino que también se observan equipos de otras empresas. Ademds, se encuentran
intercaladas entre direcciones IP que parecen pertenecer a un proveedor de servicios de
Internet (ISP), por lo que se puede deducir que ambas empresas comparten e mismo
proveedor de Internet. Resulta Util ademés para delimitar la pertenencia de un rango de
direcciones IP aunaentidad o aotra.

Esto también ocurre con el andisis a www.oganiza.org, donde se han encontrado dominios
de otras empresas, asi como subdominios de la empresa de alojamiento Hosting, |0 que nos
indica que su web esta alojada por una empresa externa (este resultado no se incluye en
este procedimiento, pero se puede ver un gemplo en laFigura 37).

La siguiente parte del andlisis muestra una tabla de resultados (Tabla 1) con interesantes
resultados estadisticos obtenidos seguin € tipo de escaneo y lared hacia donde iba dirigido.

Se puede observar primeramente la diferencia de tiempos de respuesta del listado de
nombres (-sL) segun lo Igjano que esté e servidor DNS a que se le esta realizando las
consultas.

También se observa que € andisis con el méodo Ping TCP ACK (ver 3.1.6) no devuelve
resultados validos para ninguna red que no sea la local. Esto nos indica que los sistemas
cortafuegos que separan lared local de Internet guardan estado y no permiten, por tanto, €l
funcionamiento de este tipo de pruebas.

Otro dato interesante es e encontrado en e Ping ICMP Echo. Se puede ver que no se
devuelve ningun resultado para la red www.universidad.es/24 y que, ademas, € andlisis
tarda mucho més que para las otras redes. Esto se debe a que los administradores de dicha
red, como muchos otros, cortan este tipo de peticiones y sus respuestas, para inhabilitar una
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de las herramientas més populares para conocer el estado de un equipo: € comando ping.
En cualquier caso, como ha quedado patente en este procedimiento, Nmap es mucho mas
potente e implementa muchos otros tipos de andlisis, intentando maximizar € nimero de
equipos encontrados.

59.2. A2.-ANALISISDE RESULTADOSDEL PROCEDIMIENTO 2

El segundo procedimiento de andlisis aplica las técnicas de andlisis de puertos sobre uno o
varios objetivos, segun el fin buscado. Tal y como se ha podido ver, es recomendable
combinar estas técnicas con las analizadas del anterior procedimiento de descubrimiento de
equipos, ya que, a reducir el nimero de equipos sobre los que se readliza €l andlisis de
puertos, sin duda pueden ayudar a obtener los mismos resultados pero en mucho menos
tiempo. Este es el comportamiento por defecto en los analisis con Nmap. Esto es asi debido
a que las maguinas no alcanzables no seran analizadas, aumentando notablemente €l
rendimiento del proceso, en ocasiones muy Costoso.

A lavista de los resultados de los distintos casos comparados en este procedimiento (ver
Tabla 2), deben Ilamar la atencion dos hechos importantes que afectan a rendimiento de las
técnicas: e primero que, cualquier andlisis de puertos completo realizado contra un
objetivo que no sea la propia maguina, consumira probablemente varios minutos. El
segundo que, la tasa de escaneo contra méaguinas externas respecto a internas, puede llegar
a ser varios ordenes de magnitud menor. Es evidente que un escaneo masivo en esas
condiciones tendria un muy elevado coste.

Se puede tomar como referencia el Caso 2, escaneo a una maguina perteneciente a la
misma subred local, para cual Nmap ha invertido 17,96 segundos. Todo €ello en €l entorno
descrito en &l Banco de Pruebas, el cual se puede considerar muy répido.

La tasa de escaneo para € Caso 2 es razonablemente elevada, en torno a 3600
puertos/segundo, considerando que el objetivo carece de cortafuegos (0% de puertos
filtrados) y por lo tanto respondera rapidamente a las sondas evitando que expiren los
temporizadores y se produzcan retransmisiones. EI Caso4 redliza un escaneo parecido,
también compl eto, pero contra un objetivo que esta tras un cortafuegos (99,99% de puertos
filtrados), disminuyendo latasa aun 11%, en torno a 400 puertos/segundo.

Respecto a andlisis de la cantidad y calidad de informacién que es posible obtener con
estas técnicas, se debe destacar la utilidad del Caso 1, escanear la propia maguina, en casos
en los que se dude de la informacion que proporcionan |os propios sistemas operativos
sobre el estado de los puertos (p.g. comando netstat -a). Existen algunos programas
maliciosos que consiguen ocultar sus puertos de comunicaciones al sistema operativo, pero
esta técnica de Nmap haria posible revelar su presencia. Los siguientes dos casos obtienen
similares resultados pero contra un objetivo local y externo respectivamente. Se observa
como la maguina externa esta tras un cortafuegos que en principio solo permite trafico web
y ssh. Utilizando estos resultados es posible extraer y analizar |as reglas de un cortafuegos
(Caso 4), observandose como filtra de facto todo €l trafico que no vaya dirigido a puerto
del servidor de escritorio remoto.

El Caso 5 es especialmente interesante por la calidad de la informacion que ofrece. Llama
la atencion como en apenas medio minuto sea posible descubrir méas de un centenar de
potenciales servidores muy comunes (http, ftp, smtp, telnet, etc). Este caso es un buen
giemplo de como conociendo los argumentos adecuados, Nmap demuestra un enorme
potencial como herramienta de andlisis y control de redes. El Unico detalle a tener en
cuenta en este andlisis lo tenemos en los casos 5.2 y 5.3, donde se observa que todos los
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puertos SM TP se detectan como filtrados. Esto se debe a la existencia de un cortafuegos en
lasalidadelared del equipo que realiza el andlisis que filtratodo € tréfico SMTP saliente,
permitiendo Unicamente €l trafico SMTP alos servidores de correo de la organizacion.

59.3. A3.-ANALISISDE RESULTADOSDEL PROCEDIMIENTO 3

El tercer procedimiento muestra un conjunto de modificadores aplicables sobre las técnicas
de andlisis de puertos destinados a aumentar la fiabilidad y la utilidad de los resultados. El
coste de estas opciones en tiempo de escaneo y € volumen de trafico generado son en
genera relativamente elevados, 10 que hace que sean distintas las posibles aplicaciones de
este procedimiento.

Los resultados obtenidos en € Caso 1 exponen una situacion de interés o preocupacion
habitual de los administradores de red: conocer exactamente qué servicio(s) esta
proporcionando un sistema. En este caso es posible ver cdmo en e objetivo, entre otros
puertos a la escucha, hay un servidor SSH cuando en principio un andlisis de puertos
normal, sin el modificador -sV, hubiera detectado en su lugar uno telnet (23/tcp). De hecho,
Nmap detecta este servicio ala escucha en el puerto habitualmente destinado a conexiones
telnet (23/tcp).

De forma similar, los resultados del Caso 2 ayudan ademas a comprender €l impacto de
esta opcion sobre el tiempo de escaneo. Los casos 5.1 y 5.2 del anterior procedimiento
realizan la misma prueba pero sin deteccion de versiones con un rendimiento de 21 y 53
puertos/s, mientras que, en e homélogo de este procedimiento, la velocidad del andlisis es
de 3y 7,69 puertos/s respectivamente, alrededor de 7 veces mas lento. A esta velocidad tan
baja, e usuario debe considerar detenidamente la eleccion de puertos objetivo a escanear
(modificador -p).

El caso 2 nos muestra otra cosa interesante. En € resultado del andlisis se muestra un
servicio que devuelve informacion pero que no ha sido correctamente identificado, por o
gue se pide a usuario que, si conoce el servicio que esta tras ese puerto, envie informacion
a los desarrolladores para que incluyan deteccion para dicha aplicacion en versiones
posteriores de la aplicacion.

Los resultados del Caso3 muestran como Nmap puede ayudar, aunque no siempre, a
determinar € estado de los puertos UDP cuando hay duda de que estén abiertos o filtrados.
Los puertos UDP abiertos no responden implicitamente a los intentos de conexion, para un
analizador de puertos parecen como s estuvieran filtrados. Nmap envia sondas intentando
establecer un didogo que provoque una respuesta. En las pruebas se preparé un servidor
con e puerto DNS (53/udp) a la escucha. Seria por tanto sencillo identificar
automati camente servidores DNS en un conjunto de objetivos mas grande. Nuevamente se
debe llamar la atencién de la muy baja tasa de escaneo que genera este tipo de opciones.

En & caso 4, se ha realizado una prueba de deteccion en una red con maltiples equipos y
dispositivos con distintas configuraciones. A lavista de los resultados Nmap demuestra una
notable precision en esta tarea, sobre todo desde sus mas recientes versiones en las que se
ha mejorado notablemente su base de datos de sistemas operativos y servicios.

Es recomendabl e usar la deteccion de SO y la deteccion de versiones de forma conjunta, ya
gue € proceso de deteccion de SO no es perfecto, ya que indica que existen varios equipos
con sistema “Comau C4G robot control unit”, mientras que en la fase de deteccion de
versiones, comprobamos gque realmente son equipos FreeBSD. De esta forma podemos
evitar pequefias discrepancias a realizar el andlisis.
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59.4. A4.-ANALISISDE RESULTADOSDEL PROCEDIMIENTO 4

El cuarto procedimiento muestra las aplicaciones que podria tener para un administrador el
uso de los modificadores de Nmap que podrian permitir pasar inadvertido a través de
cortafuegos y herramientas IDS/IPS. Para el caso de filtros de red como las herramientas
cortafuegos la opcion es Unica, € sigilo. Para las herramientas de deteccidn y prevencion
de intrusiones, podrian funcionar también las practicas que generen mucho ruido y de este
modo pasar inadvertido el verdadero origen.

El Caso 1 utiliza varias técnicas de evasion, centrdndose en e sigilo para evitar ser
detectado por IDS/IPS o0 conseguir traspasar las restricciones de los cortafuegos. A
continuacién se describen las técnicas utilizadas:

* Fragmentacion de paquetes (-f): puede ser Util contra algunos filtros de paquetes o
IDS, que tengan configurado no reensamblar los fragmentos, por consumo excesivo
de recursos que supondria.

» Sondas no vacias (--data length n): los IDS tienen en cuenta € tamafio del paguete
para evauar s lo que estd analizando es una posible sonda de un escaneo.
Afadiendo datos aleatorios a cada sonda, puede confundir a IDS y evitar la
deteccion del escaneo.

» Fasficacion del puerto de origen (-g n): suele resultar Util contra reglas mal
configuradas de cortafuegos

* Esguema de tiempo lento (-TO/1): & uso de largos tiempos de respuesta entre
sondas hacen mas complicada la deteccién de barrido de puertos por los IDS y
cortafuegos.

Los resultados muestran que € uso de esguemas de tiempo bgos ralentizan
extremadamente el tiempo de finalizacion del escaneo. Por eso es conveniente utilizar esta
técnica en escaneos de puertos concretos y en grupos de ips reducidos.

El caso 2 utiliza sefiuelos con direcciones IP falsas para dificultar € reconocimiento del
origen real del ataque. Lafinalidad de este método se basa principalmente en camuflar la |P
de donde procede el escaneo, mediante la generacion de sondas con origen falso. De este
modo es posible confundir alos sistemas de deteccidn de intrusos y pasar desapercibido de
entre todas | as al ertas generadas.

Destacable mencionar el parametro ME, indicando la posicion donde debe usar la IP
propia. Las posibilidades de evasién aumentan conforme la lista de direcciones IP sefiuelo
seamayor, y laposicion del pardmetro ME sealo mas posterior posible.

El caso 3, que utiliza la técnica de Idle scan, es un complejo método que utiliza un equipo
intermedio zombie y gracias a éste, se puede realizar un escaneo a un equipo sin tener que
enviar directamente ninguna sonda. El éxito de esta técnica depende si €l equipo zombie es
vulnerable, es decir, Si genera secuencias de paguetes |P con un campo IPID predecible. De
esta forma seria posible hacer un escaneo a una méaquina a la que no se puede acanzar de
forma directa, pero que se tiene conocimiento que es alcanzable desde el equipo zombie.
Por ello, es muy importante que el administrador de la red sea consciente de este tipo de
escaneos para evitar que un posible atacante use alguno de los equipos de su
responsabilidad para realizar escaneos a redes aparentemente inalcanzables por una red
externa.
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El procedimiento utilizado demuestra como ha sido posible determinar € servicio de
Terminal Server disponible en un equipo que no es alcanzable, sin que sea necesario enviar
ninguna sonda directamente a la maguina analizada.

5.9.5. A5.- ANALISISDE RESULTADOSDEL PROCEDIMIENTO 5

El procedimiento 5 se centra en la optimizacion de parametros de tiempos de respuesta de
sondas para realizar escaneos eficientes. Estas mejoras resultan imprescindibles si se piensa
hacer andlisis a grandes rangos de direcciones IP, debido a que el tiempo de finalizacién es
notablemente inferior.

Se hadividido el procedimiento en dos casos de pruebas: un entorno de red local, y unared
remota, con € fin de comparar |os tiempos de respuesta y buscar 10s mejores parametros de
optimizacion, segun sea el caso.

En e caso primero, perteneciente a la red local, se puede observar como con la
configuracion por defecto, y realizando un escaneo a una red de 254 ips, se obtienen
resultados después de 347 segundos. Después de obtener los valores de los parametros con
las pruebas de latencia descritas, se realiza mismo escaneo con los tiempos optimizados y
se obtienen los resultados después de 105 segundos, lo que implica un 70% de mejoria de
rendimiento.

En cuanto a segundo caso, donde se muestra un gjemplo en una red remota, se realiza un
escaneo igualmente a una red de 254 equipos, finalizandose después de 3911 segundos. De
nuevo calculandose los parametros para la optimizacién de tiempo, finaliza e escaneo
después de 1546 segundos. Se consigue asi una mejora del 69% con los tiempos de
respuesta.
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5.10.

ANEXO B.-LISTADO DE COMANDOSNMAP

Las siguientes tablas sintetizan el funcionamiento de las técnicas descritas en la anterior seccion,
sirviendo a su vez de una valiosa guia avanzada de recordatorio de las opciones de Nmap.

ESPECIFICACION DE OBJETIVOS
Opcidén Nombre Funcionamiento Observaciones
-iL <fich> Objetivos Se pasan los objetivos en un fichero, cada uno
en fichero | en una linea®.
-iR <num> | Objetivos Elige los objetivos de forma aleatoria.
aleatorios
--exclude Lista Indica equipos a excluir del analisis.
<hosts> exclusiéon
--excludefile | Fichero Se pasan en un fichero los equipos a excluir del
<fich> exclusion analisis®.
DESCUBRIMIENTO DE EQUIPOS
Opcidén Nombre Funcionamiento Observaciones
-Pn No ping No realiza ninguna técnica de descubrimiento. Considera a todos los objetivos
Pasa directamente al andlisis de puertos. como aptos para un andalisis de
puertos.
-sL List Scan Sélo lista equipos. Hace resoluciéon inversa DNS.
No envia ningln paquete a los objetivos.
-sn Ping Sweep | Implica un -PE + -PA 80 + -PS 443. Si usuario sin privilegios:
Si misma subred, también -PR. connect() a 80 y 443.
No hace analisis de puertos posterior. Hace resolucién inversa DNS.
-PR Ping ARP Sdlo para objetivos de nuestra red local (activo Host Up: Se recibe un ARP Reply.
por defecto). Host Down: Expira el timeout.
Envia un ARP Request.
-PS<ports> |Ping TCP Envia un SYN, por defecto al puerto 80. Host Up: Se recibe un SYN/ACK o
SYN Acepta lista de puertos. RST.
Se ejecuta este si usuario sin privilegios. Host Down: Expira el timeout.
-PA<ports> | Ping TCP Envia un ACK vacio, por defecto al puerto 80. Host Up: Se recibe un RST.
ACK Acepta lista de puertos. Host Down: Expira el timeout.
Traspasa cortafuegos sin estado.
-PU<ports> | Ping UDP Envia un UDP vacio al puerto 31338. Host Up: Se recibe un ICMP port
Acepta lista de puertos. unreachable.
Traspasa cortafuegos que solo filtran TCP. Host Down: Otros ICMPs, expira
el timeout.
-PY <ports> | Ping SCTP Envia un paquete SCTP INIT al puerto 80. Host Up: Se recibe ABORT o
Acepta lista de puertos. INIT-ACK.
Solo usuarios privilegiados. Host Down: Expira el timeout.
-PE Ping ICMP Envia un ICMP Echo Request. Host Up: Se recibe ICMP Echo
Echo Poco fiable. Filtrado en la mayoria de Reply.
cortafuegos. Host Down: Expira el timeout.
-PP Ping ICMP Envia un ICMP Timestamp Request. Host Up: Se recibe ICMP
Timestamp | Muchos cortafuegos no filtran este ICMP. Timestamp Reply.
Host Down: Expira el timeout.
-PM Ping ICMP Envia un ICMP Address Mask Request. Host Up: Se recibe ICMP
Address Muchos cortafuegos no filtran este ICMP. AddMask Reply.
mask Host Down: Expira el timeout.
-PO<proto> | IP Protocol |Envia sondas IP con protocolo 1, 2y 4. Host Up: Respuesta o ICMP Prot.
Ping Acepta lista de protocolos. Unreachable.
Host Down: Expira el timeout.
Modificadores
-n DNS No realiza nunca resolucién inversa de DNS. Mas sigiloso y mas rapido.
-R Realiza la resolucion inversa de DNS incluso a
los objetivos que aparecen como Down.
--dns-servers Especifica la lista de servidores DNS a utilizar
<srv> para hacer la resolucién
--system-dns Utiliza el sistema de resolucién DNS del sistema
operativo
--tracetoute | Ruta Descubre la ruta seguida por los paquetes hasta
el equipo objetivo.

% |os objetivos, ya sean nombres de maquina, direcciones IP, o cualquier otro formato aceptado por Nmap,

deben aparecer cada uno en unalinea distinta.
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ANALISIS DE PUERTOS
Opcioén Nombre Funcionamiento Observaciones
-sT Connect Envia un SYN, luego un RST para cerrar Closed: Recibe RST.
conexion. Open: Recibe SYN/ACK.
Puede utilizarse sin privilegios de root . Filtered: ICMP unreachable o
Se utilizan llamadas del SO. expira el timeout.
Menos eficiente que SYN Stealth.
-sS SYN Envia un SYN. Closed: Recibe RST.
Stealth Es la técnica usada por defecto. Open: Recibe SYN/ACK.
Réapida, fiable y relativamente sigilosa. Filtered: ICMP unreachable o
También denominada half-open scan. expira el timeout.
-suU UPD Scan Envia UDP vacio. Closed: Recibe ICMP port
Mas lento que un analisis TCP. unreachable.
Se puede realizar en paralelo a otras técnicas. Filtered: Recibe otros ICMP
Para diferenciar entre Open y Filtered se puede unreachable.
usar el detector de versiones (-sV). Open: Ha habido una respuesta.
Open|Filtered: Expira el timeout.
-sl Idle Scan Compleja. Usa IP origen de un equipo Técnica muy avanzada y sigilosa.
<zombie[:por intermedio (Zombie) para analizar el objetivo. No queda registro de ningun
t]> Segun los cambios en el IPID del zombie, se paquete directo al objetivo.
deduce el estado de los puertos del objetivo.
-sA TCP ACK Envia ACK vacio. Unfiltered: Recibe RST.
Sdlo determina si los puertos estan o no Filtered: ICMP error; expira el
filtrados. timeout.
-sN TCP NULL Envia TCP con todos los flags a 0. Closed: Recibe RST.
Filtered: Recibe ICMP
_SF TCP FIN Envia TCP con el flag FIN a 1. g’;ree:f;i'ﬁ:'ria: expira el timeout.
-sX XMas Scan | Envia TCP con los flags FIN, PSH y URG a 1.
-sM TCP Envia ACK con el flag FIN a 1.
Maimon
-sW TCP Envia ACK vacio. Open: Recibe RST con Window
Window Muy parecido a ACK Stealth. size positivo.
Diferencia entre puertos open y closed. Closed: Recibe RST con Window
No siempre es fiable. size cero.
Filtered: ICMP error; expira el
timeout.
--scanflags | TCP Envia TCP con los flags que se indiquen. Flags posibles: URG, ACK, PSH,
<flags> Personal. Por defecto, trata estado de puertos como lo RST, SYN, y FIN. Sin espacios.
hace -sS, pero se puede especificar otro scan.
-sO IP Protocol | Envia paquetes IP con la cabecera vacia Open: Recibe cualquier respuesta
(excepto para TCP, UDP e ICMP) iterando sobre | (no error).
el campo IP Protocol. Closed: Recibe ICMP protocol
Determina los protocolos de transporte unreachable.
soportados por el objetivo. Filtered: Recibe otros ICMP
unreachable.
Open|Filtered: expira el timeout.
-sY SCTP INIT | Envia paquetes SCTP INIT (inicio conexién). Open: Recibe SCTP INIT-ACK.
Equivalente a TCP SYN. Closed: Recibe SCTP ABORT.
Filtered: Recibe ICMP
unreachable o expira el timeout.
-sZ SCTP Envia paquetes SCTP Cookie Echo (32 fase Closed: Recibe SCTP ABORT.
Cookie conexion). Open|Filtered: Expira timeout.
Echo Util si hay cortafuegos sin estado. Filtered: Recibe ICMP
Unreachable.
-b <ftpsrv> | FTP Bounce | Usa la funcionalidad Proxy-FTP para recorrer Explota las conexiones Proxy-
puertos del objetivo. FTP, poco extendidas.
Las respuestas FTP indican estado del puerto. Se usa para traspasar
Parametro: username:pwd@server:port cortafuegos.

ESPECIFICACION DE PUERTOS
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Opcién Funcionamiento Observaciones
-F Limita el analisis a los 100 puertos mas comunes (ver Por defecto, se usan los 1000 puertos

archivo nmap-services).

mas comunes.

-r

Los puertos se analizan en orden secuencial creciente.

Por defecto, la lista de puertos se
recorre aleatoriamente.

Si no se especifica completa, el resto se
completa de forma aleatoria.

-p<rango> | Especifica el rango de puertos a analizar. Ej: -p U:53,111,T:21-25,80,139,S:9
-p- escanea todos los puertos. Sin espacios.
U: indica s6lo UDP; T: s6lo TCP; S: s6lo SCTP.
--top-ports | Analiza los <num> puertos mas comunes, segin
<num>=> clasificacion de Nmap.
--port-ratio | Analiza los puertos cuyo ratio de uso sea superior a
<ratio> <ratio>.
DETECCION DE VERSIONES
Opcién Funcionamiento Observaciones
-sV Interroga al conjunto de puertos abiertos detectados También usado para distinguir entre
para tratar de descubrir servicios y versiones en puertos | puertos marcados como openl|filtered.
abiertos.
--allports Incluye todos los puertos en la fase de detecciéon de
versiones. Por defecto se excluyen algunos.
--version- Intensidad con que se realizan pruebas para comprobar
intensity servicios y versiones disponibles.
<num> Valores de O (ligera) a 9 (todas pruebas disponibles).
--version- Alias de --version-intensity 2
light
--version-all | Alias de --version-intensity 9
--version- Muestra traza de actividad del andlisis de versiones y Util para tareas de depuracion.
trace servicios.
DETECCION DE SISTEMA OPERATIVO
Opcién Funcionamiento Observaciones
-0 Envia paquetes TCP y UDP al objetivo. Muy efectivo si al menos existe un
Analiza las respuestas para conocer qué tipo de puerto abierto y otro cerrado.
implementacién de la pila TCP/IP tiene el objetivo.
--osscan- Limita la deteccion del SO a objetivos prometedores.
limit
--osscan- Realiza un proceso mas agresivo para la deteccion del Alias: --fuzzy
guess SO.
--max-0s- Fija méaximo de intentos para detectar el SO. Por defecto, 5 intentos.
tries
EVASION DE CORTAFUEGOS/IDS Y SPOOFING
Opcidén Nombre Funcionamiento Observaciones
-f Fragmentar | Divide los paquetes en fragmentos de 8 bytes Usado para dividir las cabeceras
paquetes después de la cabecera IP. TCP y complicar su analisis.
Cada f extra aumenta en 8 bytes mas el tamafio
de los fragmentos.
--mtu Especifica el tamafio deseado.
En multiplos de 8 bytes.
--data-length | Tamafo del | Aflade datos aleatorios a los paquetes enviados. | Usado debido a que un paquete
paquete Por defecto, las sondas se envian vacias. no vacio es menos sospechoso.
--randomize- | Objetivos Divide la lista de objetivos en grupos de hasta Evita flujo de paquetes hacia IP
hosts aleatorios 16384 equipos y los analiza en orden aleatorio. consecutivas (suele ser
sospechoso).
-D Sefiuelos Permite especificar un conjunto de IPs validas Usado para enmascarar la propia
<hostl>[,<h que se usaran como direccion origen en el IP en el escaneo y dificultar la
ostN=>] andlisis a modo de sefiuelos. traza del origen.
Las respuestas de los objetivos llegaran también | Los sefiuelos deben estar activos.
a los sefiuelos.
-S <IP> Falsear Envia paquetes IP con la direccion origen Usado para hacer creer al
direccion/ especificada. objetivo que hay otra persona
--spoof-mac | puerto Envia tramas Ethernet con la direccion origen escaneéandolo.
<mac=> origen especificada. Algunos ISP filtran las IP origen

falseadas.
No se reciben respuestas.
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-g <port> Envia paquetes usando el puerto especificado, Usado porque muchos
cuando sea posible. cortafuegos aceptan conexiones
--sourceport entrantes a puertos tipicos como
<port=> p.e. TCP20 6 UDP53.
-e <iface> Definir Define la interfaz de red, en caso de existir
interfaz multiples, por la que Nmap lanzara el andlisis.
--ip-options | Opciones Permite fijar opciones del protocolo IP. Mas info y ejemplos en:
<opts> 1P Routers bloquean muchas de ellas. http://seclists.org/nmap-
Util para definir o reconocer rutas. dev/2006/93/52
--ttl <valor> |TTL Fija el tiempo de vida de las sondas enviadas.
--badsum Checksums | Usa checksums invélidos para TCP, UDP y SCTP. | Usado porque muchos
incorrectos Cortafuegos/IDSs no procesan
este campo vy los objetivos si.
--adler32 SCTP Utiliza método de célculo de resumen Adler32, Util para obtener respuestas de
Checksum | en lugar del actual CRC-32C, para paquetes implementaciones SCTP
SCTP. antiguas.
TEMPORIZACION Y RENDIMIENTO?®
Opcidén Nombre Funcionamiento Observaciones
--min- Objetivos Establece los limites minimo y méaximo de
hostgroup en paralelo | objetivos que se pueden analizar de forma
<num>=> concurrente.
--max-
hostgroup
<num=>
--min- Pruebas en | Establece los limites minimo y maximo de Util en redes o equipos lentos.
parallelism paralelo pruebas que pueden estar llevandose a cabo de | Valor demasiado alto puede
<num> forma concurrente. afectar precision.
--max- Por defecto valor dindmico basado en el
parallelism rendimiento de la red.
<num=>
--min-rtt- Tiempo de | Modifica el tiempo de espera de respuestas a Util en redes rapidas o cuando
timeout respuesta sondas enviadas. muchos puertos estan cerrados.
<time> de las Si vence el tiempo de espera, Nmap considera
--max-rtt- sondas que no hay respuesta y sigue con la siguiente
timeout sonda.
<time> Por defecto valor dindmico basado en tiempo de
--initial-rtt- sondas anteriores.
timeout
<time>
--max-retries | Retransmis | Especifica el nimero de retransmisiones para Por defecto 10 reintentos.
<num>=> iones cada sonda, en caso de no recibir respuesta.
--host- Tiempo de | Especifica el tiempo maximo que ocupa Nmap en | Util para andlisis grandes en
timeout andlisis de | el analisis de un equipo completo. Si vence este |redes poco fiables o lentas, a
<time> equipo tiempo, no se muestra nada sobre el mismo en costa de perder algunos
el andlisis final. resultados.
--scan-delay | Tiempo Define el tiempo inicial y maximo que espera Util si la red limita la tasa de
<time> entre Nmap entre cada prueba. transferencia o de respuestas.
--max-scan- |sondas Nmap trata de ajustar ese tiempo de forma P.ej. equipos que solo envian 1
delay <time> dinamica. respuesta ICMP por segundo.
--min-rate Tasa de Controla la tasa de envio de sondas.
<num> envio de Ambito global del analisis, no por objetivo.
--max-rate | sondas
<num>=>
--defeat-rst- | Limite de Muchos equipos limitan, ademas del nimero de | Puede reducir precision.
ratelimit respuestas | ICMP, el nimero de RST que envian.
RST Por defecto Nmap se ajusta al limite.
Este parametro hace que Nmap no tenga en
cuenta este limite.
--nsock- Motor E/S Fuerza el uso de un motor de control de entrada | Valores posibles: epoll y select.
engine nsock salida.
<motor>
-T <plant> Plantillas Define una plantilla genérica de tiempos, que Valores (de + a - lento):
de tiempo configura varios de los parametros vistos paranoid, sneaky, polite, normal,
anteriormente (ver 3.3.4 para informacion aggressive, insane.
detallada). Alias: 0 a 5 (p.ej. -T4).
Por defecto: Normal (3).

% |_os tiempos se miden por defecto en segundos. Se pueden utilizar otras unidades de medida afiadiendo los
sufijos‘ms’ (milisegundos), 's' (segundos), 'm' (minutos), o 'h' (horas). Por € emplo 30m, 500ms o 2h.
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SCRIPTING
Opcién Funcionamiento Observaciones
-sC Incluye en el analisis actual el conjunto por defecto de Equivalente a:

scripts (algunos pueden ser intrusivos).

--script default

--script
<valor=>

Define el/los script a utilizar.

Valor puede ser un nombre de fichero, categoria,
directorio, expresion, etcétera.

Alias all ejecuta todos los script (peligroso).

Valores separados por comas.
Prefijo + hace que se ejecuten aunque
no corresponda.

--script-args
<args>

Argumentos a pasar a los scripts.
Formato: <nombre>=<valor>

Argumentos separados por comas.
Prioridad sobre los definidos en
fichero.

--script-args-
file <file>

Carga argumentos de un fichero.

Por defecto, 5 intentos.

--script-help
<valor>

Muestra ayuda sobre los scripts. Valores como --script.

--script-trace

Simil de --packet-trace una capa 1SO por encima.
Muestra todas las comunicaciones realizadas por un
script.

--script- Actualiza la BBDD de scripts existente. Util si se realizan cambios a la carpeta
updatedb de scripts por defecto.
SALIDA
Opcidén Nombre Funcionamiento Observaciones
-oN <file> Salida Registra en un fichero una salida muy similar a Debe definirse la extension
normal la mostrada por pantalla en modo interactivo. deseada (nmap para salida
-oX <file> Salida XML | Crea un fichero XML con los detalles del andlisis. | normal y gnmap para la
Se puede usar la plantilla XST incluida o “grepable”).
cualquier reconocedor de XML para procesarla.
-0S <file> Salida Salida muy similar a la del modo interactivo, Se pueden aplicar formatos de
Script pero sustituyendo caracteres y capitalizacion tiempo al estilo strftime:
Kiddie para ajustarse al lenguaje utilizado por estos %H, %M, %S, %m, %d, %y,
grupos en Internet como sello de identidad. %Y, %T, %R, %D.
-0G <file> Salida Salida con formato especial que es facilmente
“grepable” | tratable con herramientas de consola como
grep. Obsoleta.

-0A <patrén> | Salida en Crea un fichero para los tipos de salida normal, Sin extension. Nmap usa el
todos los XML y “grepable”, definidos anteriormente. patrén definido y afiade cada
formatos extension.

-v[<nivel>] |Verbosidad |Aumenta la cantidad de informacion sobre el Para aumentar verbosidad se
progreso del analisis que muestra Nmap por pueden afiadir mas v o incluir un
pantalla. numero (p. ej. -vvv 0 —Vv3).

-d[<nivel>] | Depuracion | Afiade informacién de depuracion a la salida que | Se pueden afiadir méas d o incluir
Nmap muestra por pantalla. un nimero (p.ej -ddd o -d3) para

aumentar el nivel de depuracién.
--reason Razén Indica la razén por la que se ha concluido el Permite diferenciar el tipo de

estado de un puerto o equipo.

respuestas que ha generado un
puerto cerrado.

--stats-every

Estadisticas | Indica cada cuanto tiempo se imprimen

Se imprime tanto por pantalla

<time> estadisticas sobre el tiempo restante del como en la salida XML.
andlisis.
--packet- Traza de Hace que Nmap imprima informacién sobre cada | Incluye informacién de --version-
trace paguetes paguete que envia o recibe. trace y --script-trace.
--open Puertos Muestra en la salida los puertos identificados Util en grandes analisis para
abiertos como (posiblemente) abiertos, obviando obtener listado de puertos
aquellos con otros estados (filtrados o cerrados). | alcanzables.
--iflist Interfaces Muestra unicamente el listado de interfaces y de | Util para depuracion.
y rutas rutas detectado por Nmap.
--log-errors | Errores Guarda los errores generados durante la
ejecucion del analisis en los ficheros de salida,
ademas de mostrarlos por pantalla.
--append- Ficheros de | Instruye a Nmap para afadir los resultados del Puede causar problemas de
output salida andlisis actual a un fichero de salida existente, tratamiento automatico con
en lugar de borrar el contenido de dicho fichero. | ficheros XML.
--resume Continuar Continua un analisis Nmap en el punto en que se | Interesante para analisis muy
<file> quedo, si se indica como parametro un fichero largos o que necesitan ser

generado con los modificadores -oN o -0G.

interrumpidos por causas de
fuerza mayor.
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--stylesheet |Hoja de Indica que hoja de estilos XSL incrustar en la Las hojas de estilos XSL definen
<file> estilos salida XML. Requiere ruta o URL completa. como se traduce un fichero XML
--webxml Alias para --stylesheet a uno HTML. Util para visualizar
http://nmap.org/svn/docs/nmap.xsl informes en XML a través de un

--no- Indica que no se incruste ninglin enlace a hoja | navegador web si el cliente no

stylesheet

de estilos en la salida XML.

tiene Nmap instalado.

MISCELANEA
Opcidén Nombre Funcionamiento Observaciones
-6 Ipv6 Habilita el andlisis en redes IPv6.
-A Analisis Alias para -O -sV -sC --traceroute
agresivo
--datadir Directorio Indica el directorio de donde Nmap lee algunos
<dir> de datos ficheros que necesita para su uso (nmap-
service-probes, nmap-services, nmap-protocols,
nmap-rpc, nmap-mac-prefixes y nmap-os-db).
--servicedb | Fichero de | Indica una localizacién personalizada para el Fichero nmap-services.
<file> servicios fichero de donde Nmap obtiene la informacién Mas prioritario que --datadir.
sobre servicios. Activa -F.
--versiondb | Fichero de Indica la ubicacién del fichero de donde Nmap Fichero nmap-service-probes.
<file> versiones obtiene las sondas que debe enviar para Mas prioritario que --datadir.
detectar servicios (-sV).

--send-eth Escribir en | Escribe directamente tramas a nivel Ethernet sin | Usado para evitar limitaciones de
tramas usar el API de red ni transporte. algunas implementaciones de la
ethernet Por defecto se decide de forma dinamica el tipo | pila TCP/IP.

de tramas a enviar. Activada por defecto en la
version para Windows.
--send-ip Escribir Escribe paquetes a nivel IP, y los pasa al Complementaria de la opcion
tramas IP sistema operativo para que este se encargue de | anterior.
enviarlos.
--privileged | Modo Asume que tiene suficientes permisos para Util si se permite a usuarios sin
privilegiado | realizar operaciones que requieren elevacion de | privilegios realizar dichas
privilegios, como apertura de sockets RAW y acciones.
captura de paquetes, entre otros. Alternativa: Fijar la variable de
entorno NMAP_PRIVILEGED.
-- Modo sin Opuesto al anterior. Util para pruebas o depuracion.
unprivileged | privilegios | Asume que no se tienen privilegios para realizar
operaciones privilegiadas.
--release- Liberar Hace que Nmap libere toda su memoria antes de | Facilita descubrimiento de
memory memoria finalizar su ejecucion. filtraciones de memoria.
Normalmente es el SO quien hace esta tarea.
-V Version Imprime la version de Nmap y finaliza la
--version ejecucion.
-h Ayuda Imprime la pagina de ayuda resumida. Alias: Lanzar nmap sin
--help argumentos.
INTERACCION EN TIEMPO DE EJECUCION
Comando Funcionamiento
d/V Aumenta / Disminuye el nivel de verbosidad.
d/D Aumenta / Disminuye la cantidad de informacién de depuracidén que se muestra.
p/P Activa / Desactiva la traza de paquetes (--packet-trace).
? Muestra la pantalla de ayuda de interaccion en tiempo de ejecucion.
Cualquier Imprime mensaje con estado actual del analisis.
otro
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