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Introduccion

“El que confia sus secretos a otro hombre se hace esclavo de él.”
Baltasar Gracian
Bienvenidos una vez mas al Taller de Criptografia, que por fin es libre.

Este texto es una recopilacion de los cinco capitulos que componen el “Taller de Criptografia”, de los cuales
los cuatro primeros fueron publicados en la revista “PC Paso a Paso: Los Cuadernos de Hack X Crack” en
los numeros 27, 28, 29 y 30 respectivamente. El quinto capitulo tenia prevista su publicacion en el nimero
31, pero debido a problemas econdémicos, la revista dejé de editarse y dicho capitulo nunca llegé a ver la
luz... hasta ahora.

En el tiempo transcurrido desde su publicaciéon, muchos de los datos (sobre todo en lo que a versiones de
software se refiere) del presente documento han quedado desfasados. Aun asi, he querido publicarlo
exactamente igual a como fue editado en la revista, para que quede constancia exacta de lo que fue este
Taller de Criptografia. Espero que sepais comprender y perdonar esos pequefios fallos.

Quisiera dedicar este texto a todos los comparieros y companieras que, gracias a los foros de Hack X Crack,
pude conocer: AnFe, CrashCool, DiSTuRB, el_chaman, FIFINA, Grullanetx, Kado, kurin,
LorD_Darkness, moebius, Moleman, neofito, NeTTinG, oderty, okahei, Pintxo, Popolous, Storm666,
TaU (gracias por la imagen de la portada :-D), TuXeD, Vic_Thor, Yorkshire, zurg... y a todos los usuarios
del foro. Muchas gracias a todos vosotros por todo lo que me habéis ensenado.

También quiero dedicarselo a una persona muy especial para mi: mi novia Laura. Gracias... por todo.

Death Master
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1.- El sistema PGP
(Publicado en “PC Paso a Paso: Los cuadernos de Hack X Crack” numero 27, 14 de Febrero de 2005)

Bienvenidos al Taller de Criptografia. Si habéis seguido la revista de forma regular, recordaréis sin duda
articulos como el de envenenamiento de caché ARP de moebius, el de sniffers del numero anterior y
muchos otros que, de una u otra forma, nos han recordado lo precaria que es la seguridad de nuestros
datos, especialmente en el ambito de redes locales: cualquiera con unos minimos conocimientos técnicos y
un poco de paciencia puede leer nuestros correos como si tal cosa, robar contrasefas... Por supuesto, todo
esto puede evitarse con un disefio de red (tanto de politica como de componentes fisicos y su disefio 16gico)
adecuado... pero siempre depende de “otros” (a no ser que seamos el administrador de esa red, claro) y hoy
en dia accedemos a muchos datos sensibles a través de Internet y esas conexiones se realizan desde
muchos sitios, no solamente desde nuestra casa. ;Qué podemos hacer como simples usuarios desde
nuestro terminal? Por supuesto, echar mano de la criptografia.

¢, Qué es lo que hace de la criptografia un método de proteccion de nuestra informacion tan bueno? Aunque
la respuesta a esta pregunta tan sencilla es muy compleja... pero podemos extraer una primera idea muy
importante: la criptografia se sirve de la infraestructura légica y fisica que los ordenadores nos brindan para
proteger la informacién en si. Otros métodos (IDS, Firewalls, disefios de red...) se basan en modificar de
una u otra forma esa misma infraestructura, pero dejando la informacion inalterada. El principal problema de
esta segunda opcioén es que resulta técnicamente mas costosa, y que una vez encontremos una debilidad
en estos sistemas de proteccion, la informacion estara igual de expuesta que si no existieran. Al cifrar
nuestros datos, estamos usando un método de proteccién de la informacion en si, que es matematicamente
muy complejo y poderoso, pero que de cara al usuario es transparente y sencillo de usar.

En este Taller de Criptografia iremos viendo poco a poco cdmo manejar este poderoso recurso que es la
criptografia, y aprenderemos a incorporar sus funcionalidades a nuestras tareas cotidianas con el
ordenador. La forma en que aprenderemos todo esto sera eminentemente practica, donde no faltaran las
explicaciones técnicas, por supuesto, pero intentaremos que éstas aparezcan cuando sea necesario para la
comprensién de nuestras practicas... y por supuesto, paso a paso. ;-)

Codificar o cifrar, esa es la cuestion

Un concepto muy importante que genera confusion y que conviene aclarar desde el principio es la diferencia
entre codificacion y encriptacién o cifrado. El hecho de codificar una informacién supone transformar esa
informaciéon a una representacion equivalente, de forma que el significado de la informacién en su
representacion original y en su representacion transformada sea el mismo. El proceso inverso de la
codificacion es la decodificacion y puede realizarse de forma directa y transparente. Ambos procesos
pueden ser descritos mediante algoritmos (que generalmente suelen ser publicos o conocidos) de forma que
cualquier persona pueda transformar una informacién en sus distintas representaciones.

Entendemos por algoritmo una descripcion precisa de una sucesion de instrucciones que permiten
llevar a cabo un trabajo en un numero finito de pasos.

Cuando hablamos de cifrado, nos referimos igualmente a una transformacién que tiene por fin generar una
representacion equivalente de la informacion, pero con una gran diferencia: en el proceso o algoritmo de
cifrado interviene un elemento llamado clave (del que mas adelante hablaremos) y que resulta
imprescindible para poder realizar el proceso de cifrado, descifrado o ambos. De esta forma, una
informacion cifrada no puede ser reconstruida si no se conoce, ademas del algoritmo, la clave (o claves)
criptograficas que protegen la informacion.

Imaginemos que tenemos un texto escrito en castellano con todos sus caracteres en minuscula. Si nosotros
decidimos, en un alarde de creatividad (:-P), escribir de nuevo ese texto pero con todos sus caracteres en
letras mayusculas, habriamos realizado una codificacién del mismo en mayusculas. Cualquier persona que
conozca el alfabeto, aunque fuera incapaz de entender lo que dice, seria capaz de decodificarla de nuevo a
minusculas.
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Ahora imaginemos que ese mismo texto lo traducimos a algun otro idioma, por ejemplo a francés. En este
caso la transformacion de la informacion la realizamos a través de un diccionario castellano-francés, que
actuaria como clave, y obtenemos un texto cifrado en francés. Si alguien quisiera recuperar la informacion
original en castellano, necesitaria un diccionario francés-castellano para descifrar la informacién.

Ya, ya sé que si hablas francés y castellano no necesitas diccionario, se trata unicamente de un ejemplo
para que entendamos de forma intuitiva la diferencia entre codificar y cifrar.

Cuando hablamos de criptosistemas informaticos, nos referimos al texto original (el texto “legible”)
como texto en claro. El texto una vez cifrado se denomina criptograma.

El proceso para convertir texto en claro a criptograma es lo que conocemos como cifrado o
encriptacion, y el proceso que convierte criptogramas en textos en claro lo llamamos descifrado o
desencriptacion.

Pretty Good Privacy

Echemos la vista atras, concretamente al afio 1991 en Estados Unidos. El “boom” informatico estaba en
pleno apogeo, los nuevos y potentes (por aquel entonces, claro) 80486DX de 32 bits y con caché de nivel 1
incorporada llevaron a los ordenadores personales una potencia hasta entonces desconocida, y posibilitaron
que cierto tipo de aplicaciones que hasta entonces no habian llegado al mercado doméstico lo hicieran. Uno
de ellos la criptografia.

Cuando los rumores sobre posibles leyes para prohibir la criptografia comenzaban circular, un programador
llamado Philip Zimmermann programé un software gratuito que mezclaba los mejores algoritmos de cada
tipo (mas adelante hablaremos sobre esto) y permitia a cualquiera con un ordenador personal hacer uso de
una criptografia muy poderosa, equiparable a la de cualquier gobierno. Este programa se llamé PGP,
acronimo de Pretty Good Privacy, y hoy en dia sigue siendo el referente en su campo.

La historia de PGP es muy curiosa, y 0os animo a leer mas sobre ella... aunque éste no es el sitio. Estoy
seguro que google os puede echar una mano. ;-)

En esta primera parte del taller de criptografia vamos a valernos de PGP bajo Windows (aunque también
puede ser seguido desde Macintosh) para aprender a usar y comprender la criptografia. Mas adelante
veremos otra implementacion del estandar OpenPGP que es casi tan famosa, tiene versiones para casi
cualquier sistema operativo y ademas es software libre: GnuPG.

OpenPGP es el estandar que surgi6 a partir de PGP, y que marca las pautas de compatibilidad que
permiten a las distintas implementaciones ser completamente compatibles. Podéis consultar la
descripcion de este estandar en el RFC 2440 que podéis encontrar en:

ftp./ftp.rfc-editor.org/in-notes/rfc2440. txt
Lamentablemente no he encontrado ninguna traduccion de este RFC al castellano.

Consiguiendo e instalando PGP

Aunque histéricamente desde casi sus inicios han existido dos versiones de PGP (la internacional,
centralizada en el sitio hitp://www.pgpi.org/ y la estadounidense de Ila PGP Corporation
http://www.pgp.com/), hoy en dia practicamente todo el mundo usa la version PGP estandar. Aunque la
PGP Corporation ha crecido muchisimo, siguen fieles a una de sus maximas desde sus inicios: ofrecer una
version gratuita de PGP para uso individual, educacional y en general cualquier actividad sin animo de lucro.
En el momento de escribir este articulo la ultima version es la 8.1, que podemos descargar de este enlace:

http://www.pgp.com/downloads/freeware/

Otra de las maximas de PGP (que no siempre han mantenido, por cierto, pero por suerte actualmente si
esta vigente) es ofrecer el cédigo fuente de PGP para que cualquier persona pueda examinarlo. Si sois los
mas paranoicos de vuestro barrio y tenéis buenos conocimientos de programacion, podéis echar un vistazo
al codigo en el siguiente enlace:
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http://www.pgp.com/downloads/sourcecode/index.html

Si decides bajarte el cédigo fuente de PGP, es MUY importante que leas la licencia a la que dicha
descarga esta sujeta.

Una vez bajado, procederemos a instalarlo. Las pantallas que veremos durante la instalacién son las
siguientes:

1) Welcome. Pantalla de bienvenida.

2) License Agreement. Debéis leer y aceptar (0 no, en cuyo caso no podréis instalar el software) la EULA de
PGP.

3) Read Me. Es conveniente que al menos echéis un vistazo al Iéeme del programa.

4) User Type. Esta es la primera pantalla interesante... seleccionaremos la opcién “No, I'm a New User” y
continuaremos.

5) Install Directory. Seleccionamos el directorio de instalacion que queremos usar.

6) Select Components. En esta pantalla podremos configurar los distintos componentes adicionales de PGP
que podemos instalar, tales como plugins para software de uso comun, PGPdisk (solamente para versiones
registradas) y demas. Si queréis instalar alguno, podéis hacerlo, pero no vamos a utilizarlos, al menos por el
momento.

7) Start Copying Files. Veremos un resumen de lo que se va a instalar, y si estamos de acuerdo con todo,
procedemos a su instalacién.

8) Install Complete. Una vez finalizada la instalacion es necesario reiniciar el ordenador para que el software
se cargue correctamente.

Una vez reiniciado el ordenador, PGP iniciara automaticamente el asistente de claves (PGP Key Generation
Wizard) mediante el cual crearemos nuestro par de claves Unico y personal. Pulsamos en el botén “Expert”
(¢,acaso no nos gusta exprimir

todo al maximo? ;‘P) y PGP Key Generation Wizard
estaremos ante el menu
pormenorizado de generacion de |  Expert Key Parameter Selection
claves Enter the parameters which will be used to generate your key pair.
Full narme: |Wadalbelt0 HxC |
Recordemos lo que
sabemos sobre claves Email address: |wadalbertn@hackncrack.-:c-m |
criptogréaficas: son el —
elemento mas Key tupe: RSA F

. I
importante  de . un | Key size: 4036 1024 - 4096

criptosistema, su alma.

Gracias a las claves, un Key expiration. @ rnever () v
mismo  algoritmo  de
cifrado puede ser usado
por multitud de personas
sin que el criptosistema
coincida. La clave seria
el “diccionario” que nos
permitiria pasar de texto - e S .
en claro a criptograma y L SAtras ) Siguiente= ) Cancelar
viceversa. ' =

hare InfDrmatlan\_

En el campo “Full Name” introducimos nuestro nombre (o nick) y en “Email address” nuestra direccién de
correo electronico. Hasta aqui todo bien, pero llegamos al campo “Key Type” y nos encontramos tres
opciones: Diffie-Hellman/DSS, RSA y RSA Legacy. Son los distintos tipos de algoritmos que PGP nos brinda
para generacion de claves asimétricas... es el momento de hablar de ellas.
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Algoritmos de cifrado asimétricos

Imaginemos que no disponemos de un diccionario castellano-francés/francés-castellano y que uUnicamente
tenemos uno castellano-francés y otro francés-castellano. Cuando nosotros traduzcamos nuestro texto de
castellano a francés necesitaremos uno de los diccionarios, y cuando queramos realizar el proceso inverso
necesitaremos el otro. Este seria el concepto de claves de cifrado asimétricas.

En un algoritmo criptografico asimétrico existen dos claves complementarias, de forma que lo que una cifra
puede ser descifrado por la otra y viceversa. A una de ellas le denominaremos clave publica o de cifrado, y
a la otra clave privada o de descifrado. Dado que ambas claves deben ser complementarias, ambas se
generan en el mismo momento y ambas son necesarias para que el criptosistema funcione. Mas adelante
veremos el funcionamiento concreto de las claves asimétricas.

Existen muchos algoritmos asimétricos basados en diversos problemas matematicos, pero PGP nos ofrece
dos posibilidades:

DH/DSS (Diffie-Hellman/Digital Standard Signature). Este algoritmo se basa en el problema matematico del
“logaritmo discreto del grupo multiplicativo de un campo finito” (obviamente no necesitais saber qué
demonios significa esto :-D) y fue ideado por Dress. W. Diffie y M.E. Hellman en 1976 (podéis consultar el
documento [DIH76] para mas referencias), aunque no tuvo implementacién computacional hasta 1985,
cuando ElGamal logré demostrar que ésta era posible en su documento [ELG85]. En 1991 el NIST propuso
DSS como ampliaciéon a DH para convertirlo en un criptosistema completo (DH carecia de un sistema de
firma... mas adelante hablaremos de las firmas criptograficas). Asi nacié DH/DSS.

RSA (Rivest-Shamir-Adleman). Este algoritmo fue ideado en 1978 por Ron Rivest, Adi Shamir y Leonard
Adleman y descrito en el documento [RSA78]. Basa su potencia en el problema matematico de la
factorizaciéon entera (no, tampoco es necesario entender eso). El algoritmo fue patentado, pero la patente
expird en el afo 2000, por lo que hoy en dia puede ser usado libremente.

Aunque suene casi a ciencia ficcion, existe un algoritmo para computadores cuanticos que ha sido
probado y demostrado por IBM y que permitiria reducir enormemente la complejidad del problema
de la factorizacion entera. Este algoritmo es conocido como “Algoritmo de Shor” y aunque facilitaria
enormemente la ruptura de claves RSA, seguiria siendo un problema muy complejo para claves
grandes... y requeriria un ordenador cuantico bastante potente. Podéis saber mas sobre el algoritmo
de Shor en:

http://en.wikipedia.org/wiki/Shor's algorithm

Si os estais preguntando porqué he dicho que PGP ofrece dos posibilidades cuando en realidad en nuestro
menu de generacién de claves podemos elegir tres... pues entonces es que estéis bastante atentos ;-). En
realidad solamente hay dos posibilidades: DH/DSS y RSA. La tercera opcion (RSA Legacy) es una version
“vieja” de RSA que solamente se usa para mantener compatibilidad con claves de versiones antiguas de
PGP, pero que a nosotros no va a interesarnos, puesto que no implementa claves de revocacion, multiples
subclaves y otros aspectos que el RSA actual si soporta.

Asi pues, tenemos que decidir qué algoritmo elegimos. Eso es una decisidon que dejo en vuestras manos,
aunque si diré que tradicionalmente (y debido a la patente que hasta el afo 2000 atenazaba al algoritmo
RSA) se ha usado DH/DSS, y que de hecho es el que mas gente usa... y también diré que yo uso RSA.
Pero cada cual que elija el que mas rabia le dé, es indiferente para el seguimiento de este taller.

En “Key size” debemos indicar el tamafo de la clave que deseamos generar. Cuando mas grande sea
nuestra clave, muchisimo mas compleja resultaria de romper en un momento dado. Tanto RSA como DH
soportan claves de hasta 4096 bits, aunque cabe destacar que DSS, el algoritmo de firma de DH, solamente
soporta hasta 1024, por lo que solamente podremos crear claves DH/DSS de como mucho 4096/1024 bits.
Mi recomendacion de friki-paranoico es que elijais los 4096 bits.
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Como curiosidad: la relacién que guarda el tamarfio de la clave con la complejidad de ésta es
exponencial, pues dada una clave cualquiera, al aumentar un bit el tamano de la misma,
duplicariamos su complejidad. Asi, una clave de 1025 bits es el doble de compleja que una de
1024. Podéis echar las cuentas de como de compleja es una clave de 4096 bits... :-P

Ahora nos encontramos con el campo “Key expiration”, donde podremos indicar, si la deseamos, la fecha de
caducidad de nuestra clave. Esto puede resultar Gtil cuando queremos definir claves por un periodo de
tiempo, por ejemplo. En nuestro caso no nos interesara, aunque si alguien quiere utilizar esta opcién, no
alterara el desarrollo de las practicas. Por fin, pulsamos siguiente.

El passphrase

Nos encontramos en la pantalla de creacién del passphrase (que es a password lo que frase a palabra).
Debemos definir la contrasefa que protegera las acciones que nuestra clave privada es capaz de realizar.
Como bien sabemos, una cadena siempre se rompe por su eslabén mas débil, por lo que una clave de 4096
bits que caiga en manos inapropiadas y con un passphrase predecible deja todo el criptosistema al
descubierto.

Mi recomendacion es que uséis una contrasefia SEGURA. Al menos de 8 6 10 caracteres de largo, con
letras mayusculas, minusculas, numeros y si es posible simbolos. La mia es de 25 caracteres, y cuando te
acostumbras no es tan incémodo. :-P

Al pulsar siguiente empieza el proceso de generacion de la clave propiamente dicho, tras el cual la clave es
completamente utilizable.

El proceso de generacion de la clave tiene un componente aleatorio que viene dado por la entropia
que introduce el usuario en el sistema: movimientos del ratén, uso de los periféricos de
entrada/salida... esto es asi porque los ordenadores NO pueden generar numeros auténticamente
aleatorios (Unicamente pseudoaleatorios), lo que haria que una clave generada unicamente por el
ordenador pudiera ser predecible.

Las opciones de PGP

Antes de meternos en faena, vamos a echar un vistazo a las opciones de PGP pulsando con el botén
derecho en el icono PGPtray y seleccionando “Options”.

En la pestana “General” vemos en primer lugar las opciones estandar, donde si queremos podremos afiadir
una linea de comentario a los mensajes o ficheros generados con PGP. En el apartado “Single Sign-On”
tenemos la opcién de guardar en caché los passphrases del usuario, con el fin de evitar tener que estar
tecleandolos una y ofra vez. Por defecto esta opcion estd activada. Pues bien, recomiendo
ENCARECIDAMENTE desactivar esta opcion, por evidentes motivos de seguridad. El apartado de “File
Wiping” lo dejamos descansar... de momento, porque es MUY interesante y mas adelante hablaremos de él.

En la pestafia “Files” podemos elegir la localizacién que queremos para nuestro anillo de claves.

En los sistemas OpenPGP las claves, subclaves y firmas se organizan en un sistema llamado anillo
de claves y que permite la interacciéon de unas con otras (identificacion de firmas, revocaciéon de
elementos...) asi como el uso simultaneo de las mismas (por ejemplo, cifrar un archivo a varios
destinatarios).

La pestafia “Email” nos permite configurar diversos aspectos del comportamiento de PGP con los MUAs
(Mail User Agents), pero de momento este menu no lo tocaremos, pues el tema de PGP y correo electrénico
corresponde a otro articulo. En la pestafia “HotKeys” podemos definir atajos de teclado para diversas
operaciones comunes de PGP... si sois un poco vagos quiza os guste definir unos cuantos atajos, pero yo
personalmente no uso ninguno.
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En la pestafia “Servers” encontramos los diversos servidores de claves PGP que el programa usara para
sincronizar las claves, firmas y revocaciones con las de nuestro anillo. De esta forma, cuando recibamos un
correo de una clave que no esta en nuestro anillo, podremos conectarnos “en caliente” al servidor y obtener
esa clave para verificar la autenticidad del mensaje (siempre y cuando el usuario de esa clave haya subido
la misma al servidor, claro... pero de eso hablaremos mas tarde). La pestafia “CA” corresponde a la
configuracion de las Autoridades de Certificacion... eso no lo tocaremos, pues se escapa bastante del
temario de este articulo.

Llegamos por fin a la pestafia “Advanced”, donde mas “chicha” vamos a encontrar... :-)

. PGP Options
En primer lugar nos encontramos con el
apartado “Encryption”, donde  [seneral [Fies |Email [Hoticeys | servers [ca | Advanced |popaisk|
c_onfiggraremos las opciones del cifrado ! Erir =
simétrico de PGP. : Preferred algorithm: | AES |
. . Allowed Algaorithms

. ? . ? .

f(;gbg'z;nos(l (c:;L)J,:c(j)ado 65 L‘Z 0 p (g’g @ AES @ CAST @A TipleDES @ IDEA [ Tuofish

usaba claves de cifrado :

asimétricas? iTu me estis Trust Model Export Formnat

engaﬁandoi Pé dlo,l [ Display marginal walidity lewel ; Compatible

1 ;
Tranqui/os. B tiene su [ Treat marginally valid keys as invalid @ Complate
explicacion. En realidad PGP | ¥ iam when encrypting to keys with ADKS

se sirve no de uno ni dos, sino
de TRES tipos de cifrado para
poder realizar sus distintas HAFE
funciones.

Mas tarde explicaremos el
mecanismo  concrefo  que
explica este aparente () Backup to: Browse. .
contrasentido, aunque como
anticipo diré que en realidad ' p e — :
todo lo que cifremos con PGP B CErioe N Conce v uce
se hara con claves simétricas.

Srnart Card Suppart

ry

E Automatic keyring backup when PGPkeys clozes

@ Backup to kewrng folder

&Y qué es el cifrado simétrico? Imaginemos el ejemplo de los diccionarios... € imaginad que ahora si existe
un diccionario castellano-francés/francés-castellano. Seria la Unica clave necesaria para cifrar y descifrar el
texto. Asi pues, en un criptosistema simétrico, la clave es Unica y cumple las funciones de cifrado y
descifrado.

Los criptosistemas simétricos se dividen a su vez en dos tipos: los de cifrado de bloque, que cifran
el texto en claro en unos bloques con tamafrio prefijado (por ejemplo 32 bits 6 64 bits); y los de
cifrado de flujo, que cifran de forma continuada bit a bit o byte a byte.

Las opciones que encontramos son las siguientes:

AES (Advanced Encryption Standard), 2000. También conocido como algoritmo Rijndael, es el ganador del
concurso que en 1977 convocé el NIST para definir el nuevo estandar de cifrado simétrico (por ello, al ganar
paso a llamarse AES). Fue ideado por los belgas Vincent Rijmen y Joan Daemen y puede actuar como
algoritmo de cifrado de bloques o de flujo. Soporta claves de hasta 256 bits.

CAST (Carlisle Adams - Stafford Tavares), 1997. Existen dos versiones de este algoritmo: la 128 y la 256
(indica el tamafio maximo de clave que maneja), y en ambos casos se trata de un algoritmo de cifrado en
bloques de 128 bits. El funcionamiento interno de este algoritmo es uno de los mas complejos (y por tanto,
computacionalmente mas lentos) de entre los que PGP nos brinda.
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TripleDES (Triple Data Encryption Standard), 1995. En realidad TripleDES no es un algoritmo en si mismo,
sino que resulta de la aplicacion tres veces con distintas claves del veterano algoritmo DES de 1976 (el
antecesor de AES). Maneja longitudes de clave de hasta 168 bits efectivos (mas 24 de paridad), y aunque
no es muy complejo, si es muy rapido en su calculo.

IDEA (International Data Encryption Algorithm), 1990. Se trata de un algoritmo de cifrado en bloques de 64
bits ideado por Xuejia Lai y L. Massey que soporta claves de longitud de hasta 128 bits. Es importante
mencionar que este algoritmo esta patentado y la patente aun es vigente en Estados Unidos asi como en
Europa (motivo por el cual algunas implementaciones OpenPGP, como por ejemplo GnuPG, no lo
implementan).

Twofish, 1998. Este algoritmo es la evolucion de uno llamado Blowfish, y fue uno de los finalistas del
concurso AES del NIST. Twofish es un algoritmo de cifrado en bloques de 64 bits que maneja claves de
hasta 256 bits. Este algoritmo destaca por ser el mas rapido en su ejecucién con mucha diferencia, motivo
por el cual es bastante usado (por ejemplo en SSH).

Conviene tener todos activados (en “Allowed algorithms”), pero hay que elegir uno preferido... bien, aqui yo
recomiendo usar AES, por compatibilidad y por potencia, si bien Twofish me gusta también bastante. Las
demas opciones de esta pantalla podemos dejarlas como vienen perfectamente.

La pestafia “PGPdisk” solamente podra ser configurada si tienes una version registrada de PGP, por lo que
aqui la obviaremos.

La clave PGP

Ahora que ya tenemos nuestra clave creada y que hemos podido personalizar las opciones de PGP... es el
momento de profundizar en la clave.

Lo primero que tenemos que hacer es acceder al administrador de claves de PGP, lo cual haremos
pulsando con el botén derecho en el icono PGPtray y seleccionando la opcion PGPkeys. Al seleccionar y
pulsar con el botén derecho del ratén sobre nuestra clave, veremos el menu contextual de la misma. Si, sé
que son muchas cosas... pero

de momento solamente Wadalberto HxC =wadalberto@hackxcrack com= 56
pulsaremos en “Key —
. » GZeneral | Sukk
Properties” para poder entrar [BSEN s.overs|
en detalle.

ID; [W3TE22E74
Tope: RS54
Size: 4096/4036
Created: 24./12/2004
Expires: Mewver
Cipher: AES-256

La fotografia en
PGP es opcional
y ademas no
suele usarse
e r— demasiado. Se
Change Passphrasze.. ~ .
— puede afiadir
mediante el
menu “Keys,
Add, Photo”. La
que he incluido
en la clave de

+/ Enabled
Fingerprint

9CEE 025C BA3F 2475 1FA4 6852 1414 ABBE 37EZ 2B74

# Hexadesimal

Tlrustl.hjodel = efemplo es un
Fre i ERET —_— pequeﬁo gUiﬁO a
1 Implicit Trust [ 1
™ mis amigos del
foro
ra b Y
Coemar ) ( myuda hackxcrack... y

ya de paso, 0s
invito a que o0s
paséis por él si no lo habéis hecho ya. Os aseguro que aprenderéis mucho.

http.//www.hackxcrack.com/phpBB2/
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Analicemos los campos que vemos en este menu porque son muy importantes:

ID: En el campo ID veremos un numero hexadecimal (0x...) que identifica a nuestra clave y resulta muy util
para realizar consultas al servidor de claves. Aunque es extremadamente complicado (una posibilidad entre
mas de cuatro mil millones) es posible que este ID coincida con el de otra clave, por lo que este campo NO
sirve para identificar a la clave de forma univoca, y simplemente lo usaremos como referencia.

Type: El tipo de clave asimétrica que elegimos en el momento de la generacion.

Size: El tamafio de nuestra clave en formato xxxx/yyyy donde xxxx representa la longitud de cifrado e yyyy
representa la longitud de la firma.

Created: Fecha de creacion de la clave en cuestion.

Expires: Fecha de expiracién de la clave. Por defecto, y si no indicasteis explicitamente lo contrario, sera
“Never”.

Cipher: Algoritmo preferido de cifrado simétrico. Generalmente sera AES-256.

Casilla “Enabled”: Nos permite, cuando es una clave externa (llamamos clave externa a aquella que
unicamente tiene componente de clave publica, careciendo de la privada), desactivar la misma, bien porque
haya caducado, bien porque ya no sea segura, bien porque no deseemos cifrar por equivocacion a esa
clave...

Hay que tener en cuenta que una clave con parte publica y privada no puede ser desactivada en
ningun caso.

Boton Change Passphrase: Al pulsar sobre este botén, y previa autentificacion mediante el actual
passphrase, es posible cambiar el mismo de la clave.

Fingerprint: Este concepto es uno de los mas importantes en PGP. Como ya dijimos, aunque es complicado,
es posible que el KeylD de dos claves distintas coincida, por lo que necesitamos un mecanismo que permita
identificar de forma univoca a cada una de las claves. Este mecanismo es el fingerprint, también
denominado huella digital. Antes de continuar, si veis en este campo una serie de palabras, pulsad sobre la
casilla “Hexadecimal” para verla como $DEITY manda. ;-)

Si con el KeylD las posibilidades de coincidencia eran de una entre cuatro mil millones, con el
fingerprint, y dependiendo del algoritmo usado, son de una entre cifras del orden del sextillon
(1x10138) o del octillén (1x10748).

&Y qué es el fingerprint? Simplemente es el hash de la clave publica... lo cual nos lleva a un poquito mas de
teoria, en este caso sobre las funciones hash.

Para entender qué es una funcién hash, vamos a hacer un poco de memoria... concretamente hasta
nuestros tiempos del instituto. Imaginemos una funcion matematica de las de toda la vida, por ejemplo
y=x"2.

La y seria la f(x), es decir, el valor dado en funcién de x. Ahora imaginemos que esa funcion es una maquina
que transforma un valor de entrada que nosotros le damos en un valor de salida. Por ejemplo, si nosotros
metemos en la funcién el valor 2, ésta nos devuelve su cuadrado: 4. Asi ocurrira para cualquier valor de x
que nosotros le demos.

Ahora imaginemos que construimos una funciéon que llamaremos la inversa de la anterior y que sera
y=raiz(x). Esta funcion f(x) también podemos considerarla una maquina de transformar valores, y se da la
propiedad de que si introducimos en nuestra segunda funcion f(x) el valor de salida de nuestra primera
funcion f(x) obtendremos el valor que introducimos en la primera. Por ejemplo, f(2)=4 y f'(4)=2.
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¢Hasta ahora bien? Bueno, pues ahora vamos a echarle todavia un poquito mas de imaginacion.
Imaginemos que construyo una funcién mas compleja... en la que por el proceso pierda informacion. Por
ejemplo, me construyo una funcién en la que elimino el nUumero menos significativo de la entrada y lo que
me quede lo elevo al cuadrado. Consideremos esta nueva funcion -que llamaré g(x)- de nuevo una maquina
de transformar numeros. Introducimos el valor 23 y la funcién realiza su algoritmo: elimina el 2 y eleva el 3 al
cuadrado. La salida de esta funcion seria 9. La cuestion es... jseria posible realizar una funcién g'(x) que
fuera la inversa de la anterior? NO, porque en el proceso de la funcién se pierde una informaciéon que no
puede ser recuperada a posteriori. Esto seria una funcién irreversible.

Un dltimo esfuerzo imaginativo... ahora imaginemos que construyo una funcion irreversible lo
suficientemente compleja como para que devuelva una salida bastante grande, lo suficiente como para que
no coincida con facilidad dadas dos entradas distintas. Esto permitiria “resumir” distintas entradas a los
valores que produce la funcién a partir de ellas... y esto seria una funcion hash.

Asi pues, toda funcién hash tiene unas propiedades matematicas que vamos a explicar de forma sencilla:

Unidireccional: Una funcién hash es irreversible, y dada una salida de la misma, es computacionalmente
imposible recomponer la entrada que la genero.

Compresion: Dado un tamario cualquiera de entrada para la funcién hash, la salida de la misma sera de una
longitud fija.

Difusién: La salida de la funcién hash es un resumen complejo de la totalidad de la entrada, es decir, se
usan TODOS los bits de la misma.

Resistencia a las colisiones simples: Esta propiedad nos indica que dado un valor de entrada de la funcion
hash, es computacionalmente imposible encontrar otra entrada que genere el mismo valor de salida.

Resistencia a las colisiones fuertes: Esta propiedad nos indica que es computacionalmente muy dificil
encontrar dos valores de entrada que generen un mismo valor de salida.

En PGP se usan dos tipos de algoritmos hash:

MD5 (Message Digest 5), 1992. Este algoritmo, evolucion del MD4 (que a su vez lo es del MD2), es uno de
los mas extendidos en Internet. Fue ideado por el matematico Ron Rivest (uno de los padres de RSA) y
genera cadenas hash de 128 bits a partir de una entrada de cualquier tamafio.

Si eres usuario de GNU/Linux y alguna vez has descargado una imagen ISO de Internet, habras
visto que junto a los ficheros ISO suelen haber otros ficheros md5 (y a veces, un tercer fichero
mdb.asc). Ese fichero md5 contiene la cadena MD5 de la imagen ISO y permite comprobar que se
ha descargado correctamente o que no ha sido alterada. El archivo mdb.asc es una firma PGP del
fichero MD5, de forma que nos aseguramos ademas que el fichero MD5 ha sido generado por el
firmante.

Existen muchas implementaciones de MD5 para que podemos usarla de forma comoda en nuestro
sistema. Los usuarios de Linux tienen el paquete md5sum, que va incluido con practicamente
cualquier distribucion, mientras que los usuarios de Windows deben descargar alguna de las
implementaciones de Internet, por ejemplo yo recomiendo ésta:

http.//www.fourmilab.ch/md5/

SHA-1 (Secure Hash Algorithm), 1994. SHA-1 nacid de manos del NIST como ampliacion al SHA
tradicional. Este algoritmo, pese a ser bastante mas lento que MD5, es mucho mas seguro, pues genera
cadenas de salida de 160 bits (a partir de entradas de hasta 2"64 bits) que son mucho mas resistentes a
colisiones simples y fuertes. Hoy en dia, es el estdndar en PGP.

De esta forma, si deseamos afiadir la clave de otra persona a nuestro anillo solamente debe
proporcionarnos el fingerprint de su clave, pues nosotros nos encargaremos de buscar la clave en los
servidores publicos, descargarla y verificar que el fingerprint es el mismo.
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Trust Model: En este campo tenemos dos medidores: el primero de ellos mide la validez de la clave (por
ejemplo, una clave caducada no seria valida), y el segundo mide el modelo de confianza que depositamos
en esa clave (ésto puede resultar muy util cuando tenemos gran cantidad de claves en nuestro anillo y al
recibir un correo deseamos saber de un vistazo cuanto confiamos en esa clave). La opcién “Implicit Trust”
solamente es valida para claves con parte publica y privada, es decir, claves que nos pertenecen
completamente aunque no hayan sido generadas en nuestra maquina. Es importante destacar que para
poder otorgar confianza a una clave debemos haberla firmado previamente, pero de las firmas hablaremos
mas tarde.

Hay una pestafia mas dentro del menu de propiedades de la clave, la pestafia “Subkeys”. En ella podemos
consultar las subclaves existentes dentro de la clave principal. Adicionalmente, y en el caso de claves con
parte privada, podremos ademas anadir nuevas subclaves y recovar o eliminar las ya existentes.

En realidad cuando generamos la clave tras la instalacion de PGP, generamos también una
subclave principal de cifrado, que es la que veremos en esta ventana. En PGP esta subclave
principal (imprescindible para el correcto funcionamiento de la clave) se genera de forma
automatica, pero cuando veamos GnuPG en el siguiente articulo veremos que debemos generarla
nosotros mismos a mano... lo cual puede ser un poco mas engorroso pero también nos permite
afinar hasta el limite el tipo de clave que queremos usar.

Si deseamos usar mas de un nombre y/o correo electrénico en nuestra clave, podemos afiadirlos facilmente.
Solamente hay que pulsar con el botén derecho sobre la clave y seleccionar “Add” seguido de “Name”. PGP
nos pedira el nuevo nombre y correo que deseamos anadir y se generara automaticamente. Para
seleccionar cual queremos que sea el nombre principal de la clave, debemos seleccionarlo con el boton
derecho y elegir la opcion “Set as Primary Name”.

Exportando e importando: servidores de claves y copias de seguridad
Vamos a practicar un poco todo lo visto hasta el momento...

Lo primero que vamos a hacer es ir al menu de opciones de PGP (ya sabéis como) y al apartado “Servers”.
Una vez ahi, tendréis dos servidores: |dap://keyserver.pgp.com y Idap:/europe.keys.pgp.com:11370.

PGP Options

General | Fies | Email | Hotiteys | Servers !C.&. | acvarced | Papoisk|

Server Domain | Listed f Mewe
Jl |dap:/fkeyserver. pgp.com & [+ ——
¢ Ildap://europe_keys. pgp.com:11370 [ 9 Remove

C Eat
Zet sz Root

f fove g \

Move Dowen

=
Synchronize with gerver upon
E Encrypting to unknown keys [ Rewocation
@ [} Signing keys W verification

[ Adding names/photozfrevakers

i k. Fd F il b
{ Aceptar | 1 Cancelar? L Awuca
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Seleccionad el segundo de ellos y pulsad en el botén “Set As Root” que hay en el menu de la derecha. Asi
cambiaremos nuestro servidor de claves principal.

El motivo para cambiar nuestro servidor principal a este segundo es que actualmente la PGP
Corporation esta realizando importantes cambios en el sistema de su servidor principal (el primero)
y muchas de las claves no estan disponibles al no haber sido verificadas atin por sus respectivos
duerios. Para no tener problemas con claves que no estan, usaremos el servidor europeo de claves.

Ahora abriremos PGPkeys y pulsaremos en el menu “Server’” seguido de “Search” (también es posible
acceder directamente mediante el atajo ctrl+F). Este es el menu de busqueda de claves de PGP. Lo primero
que hay que hacer es cambiar el servidor donde vamos a buscar las claves al europeo, y ahora vamos a
realizar unas cuantas busquedas con distintos criterios para familiarizarnos con el manejo de PGP.

En los criterios de busqueda seleccionaremos “Key ID” e “is”. Introducimos “0x517DOFOE” y pulsamos
search, tras lo cual aparecera un unico resultado en forma de clave publica a nombre de “Linux Kernel
Archives Verification Key <ftpadmin@kernel.org>". Pulsad con el boton derecho sobre la clave y seleccionad
la opcidn “Import to Local Keyring”, momento a partir del cual esa clave pasara a formar parte de nuestro

anillo de claves. Bien, ahora vamos a comprobar que vosotros y yo tenemos la misma clave, para lo cual
nos valdremos del fingerprint de la misma:

— S .
v PGPkeys Search Window 066
Search for keys on | ldap://europe keys. pgp.com: 1137 |', where
Key ID s #) [os51700F0E | (Cear search)
4 Hel N\
fMDre Choices:. Fewver Choices xi.'
Keyps W alidity Trust Size bescription FeylD

R Linus Femel A

fication K.ey <ftpadmini@kemmel. org: . I 105671024 DH/DSS public key

0x517D0OFOE

g 1 keyis) selected LERLLLER T B

C75D C40A 11D7 AF88 9981 ED5B C86B A06A 517D OFOE

Si el fingerprint que podéis ver en la clave que hay en vuestro anillo es este mismo (que lo sera), significa
que la clave es la misma para ti y para mi.

Death Master, 2005 (GFDL) Pagina 13


mailto:ftpadmin@kernel.org

Taller de Criptografia http://www.death-master.tk/

. 57 PGPReys Search Window 006
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Search for keys on | Idap://europe. keys pgp.com: 1137 |'¢§ where # Search b
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+ &9 Maoticiaz Hispasec - 2004 <noticias@hizpasec. coms *] 2048 RS54 legacy public key 0«FESE7F1ET

o NEEREEERER 4
Ahora vamos a realizar una segunda busqueda cambiando los criterios. Ahora usaremos “User ID” y
“contains”. Introduciremos “noticias hispasec” (aprovecho para mandar un saludo a toda la gente de
hispasec por su magnifico trabajo) y realizaremos la busqueda. El resultado en este caso seran cuatro
claves RSA legacy. Las importaremos todas a nuestro anillo de claves.

En el momento de escribir este articulo (aun en el 2004) la busqueda produce solamente cuatro
resultados, con las claves de los afios 2001, 2002, 2003 y 2004. Cuando realicéis estas practicas
aparecera una clave mas, la del 2005.

Ahora podremos ver que nuestro anillo de claves esta bastante menos solitario de lo que estaba antes.
Ahora, borrad todas las claves de noticias hispasec que no estén ya vigentes. Para ello, seleccionad todas
las claves manteniendo pulsada la tecla control y luego pulsad con el botén derecho y elegid la opcion
“Delete”. Las teclas también pueden ser copiadas, cortadas o pegadas como cualquier otro tipo de archivo.

Bien, tenemos ya nuestra clave creada y sabemos cdmo podemos obtener nuevas claves de los servidores,
pero ¢como pueden otras personas obtener nuestra clave? Pues para eso, obviamente, nuestra clave debe
estar en el servidor de claves. Para publicar una clave en el servidor de claves, solamente hay que pulsar en
el botén derecho sobre la clave y seleccionar “Sent To” y seleccionar a qué servidor enviar la misma. Si
seleccionais “Domain Server”, se enviara al servidor que tengais configurado por defecto.

Probad a publicar en el servidor europeo de claves vuestra nueva clave recién creada y después probad a
buscarla para poder estar seguros de que se ha publicado correctamente. Seria bueno que la buscarais por
diversos criterios de blusqueda, para practicar un poco mas con el motor de busqueda de PGP.

Otra opcion importante es la de actualizar claves que ya tenemos en nuestro anillo de claves. Se puede
hacer de dos formas: o bien buscando la clave mediante el motor de busqueda de PGP, o bien usando la
opcidn de actualizacion de PGP.

Para hacer uso de la opcién de actualizacién de claves de PGP pulsad sobre la clave con el botén derecho
y seleccionar “Update”. Aparecera una ventana en la que podremos ver la clave y desarrollar el arbol de la
misma para poder observar el estado en el que se encuentra en el servidor. Si decidimos que queremos
incorporar los cambios existentes en la clave a nuestro anillo de claves local, debemos pulsar en “Import” y
el software automaticamente gestionara la importacion y actualizacion.
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¢Coémo puede cambiar una clave una vez subida a un servidor? Pueden afadirse, eliminarse o
revocarse subclaves, fotografias, firmas...

IMPORTANTE: Absolutamente todas las claves que se exportan a un servidor de claves y, por tanto,
toda clave publicada en un servidor publico, solamente consta de parte publica. Es imposible exportar un
bloque privado a uno de estos servidores. ;Porqué os cuento esto? Porque es MUY importante que
mantengais copias de seguridad de vuestras claves privadas de forma local (y a ser posible, no en el mismo
disco duro) porque si perdéis vuestra clave privada, NO podréis recuperarla y NO podréis volver a descifrar
nada que se cifre a esa clave ni generar mas firmas (cof, cof, querido amigo mio AcidBorg).

&Y cébmo creamos copias de seguridad locales? Mediante la opcion de exportacion de claves. Al pulsar
sobre la clave con el botén derecho y seleccionar la opcion “Export” aparecera una ventana donde debemos
seleccionar el destino de la clave exportada. Es muy importante fijarse en la casilla “Include Private Key(s)’
(marcada en la imagen), pues ésta es la opcién que nos permite, al exportar una clave, incluir su parte
privada y por tanto realizar una copia de seguridad de nuestra clave. Esta opcién esta disponible
Unicamente para claves con parte publica y privada (obviamente) y esta desmarcada por defecto.

) PEPkeys 006

File Edit “iew HKeys Server Groups Help

» PRI PR UH

Keyps W alidity Trust Size Description FeylD 4
+ G @ 4096/1024 DH/DSS public key
+ G @ 1024/1024 DH/DSS public key
+ G @ 4036/4096 RS54 public key
¥ ] 2048/1024 Disabled DH/DSS public key
+ B @ 2048/1024 DH/DSS key pair
+ G @ 4036/1024 DH/DSS public key
+ G @ 1024/1024 DH/DSS public key
+ G @ 1024/1024 DH/DSS public key
+ G Export Key to File
+ G
il " Guardar en: | (75 Hack ¥ Crack |.¢.i o ¥ o @
+ L 2y -~
+ Bm ) capturas
+ G
¥ T s key
+ &
+ G
+ G
+ B
+ G
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3 B \ .
+ U= Tipo: ASCIl Key File [* asc) 44 / Cancelar )
+ G -
Cd | Include 6.0 Extensions
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- B Wadalberto HxC <wadalberto@hackxcrack. com -l UL U0 T Ry P x37E22B74
-1 [5=7 wadalberto HxC <wadalberto@hackscrack. com: [*) User 1D
(’9., ‘wadalberto HxC <wadalbertoi@hackxcrack. com: RS54 exportable signature 0x37E22B74
= Phatagraph @ Photograph
ﬁ., ‘wadalberto H1C <wadalbertol@hackxcrack. com: RS54 exportable signature 0x37E22B74
+ G @ 2048/1024 DH/DSS public key
"/
v

1 key(s) selected

El fichero generado sera un archivo con extension .asc que contendra, en forma de armadura ASCII, la
clave exportada (bien sea unicamente la parte publica o ambas partes). Uhm... un concepto nuevo a
introducir: armadura PGP.
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Una armadura... de caracteres

PGP puede generar principalmente tres tipos de ficheros atendiendo a su finalidad: archivos cifrados (.pgp o
.asc), archivos de firma (.sig o .asc) y archivos de claves (.asc). Atendiendo a su forma, los tipos de ficheros
son dos: los archivos de armadura ASCII y los archivos MIME/PGP. ; Cual es la diferencia entre ellos? Las
armaduras ASCIl son ficheros .asc de caracteres ASCIl (como su propio nombre indica) que son
perfectamente legibles -que no comprensibles- y pueden ser facilmente tratados con un editor de texto
plano, son cémodos para trabajar en web con ellos... los ficheros MIME/PGP, por contra, son caracteres que
usan la codificacion MIME y que NO pueden ser leidos con un editor de texto plano (segun qué editor se
use, no veremos nada o veremos simbolos extranos).

Para los que no sepan qué es ASCII (American Standard Code for Information Interchange), se trata
de un estandar de representacion numérica de caracteres. EI ASCIl estandar contiene 128
simbolos, y el extendido 256. Su uso ya no es muy habitual, pues ha sido progresivamente
sustituido por UNICODE. Para conocer mas sobre la tabla ASCII:

http.//www.asciitable.com/

Los archivos cifrados y de firma pueden adoptar cualquiera de las dos formas , mientras que los archivos de
claves siempre seran armaduras ASCIl. Mi recomendacion, para cualquier tipo de fichero que deseemos
generar, es usar armaduras ASCIl. Vamos a ver la pinta que tienen... para ello abrimos con un editor de
texto (por ejemplo, el bloc de notas) la clave previamente exportada. Veremos una gran cantidad de letras
ASCIl y unas etiquetas de inicio y de final que delimitan ambas partes de la clave.

Version: {version del software}

{parte PRIVADA de la clave}

Version: {version del software}

{parte PUBLICA de la clave}

Como vemos, las cabeceras indican cual es el contenido de la armadura ASCII (clave privada y publica
respectivamente, pero podrian ser otros que mas adelante veremos), y la linea “Version” indica qué software
hemos usado para generar esa armadura (en vuestro caso sera PGP 8.1.0). Los caracteres ASCII
representan el contenido de la armadura, bien sea la clave como en este caso, un mensaje cifrado o una
firma.

El trabajar con armaduras ASCII en lugar de ficheros MIME/PGP nos da una gran flexibilidad al poder tratar
el contenido como texto plano. Si habéis visto alguna vez en una pagina web que hay un enlace a una clave
PGP publica (como por ejemplo en mi web), siempre os encontraréis con el archivo .asc que puede ser
visualizado correctamente mediante vuestro navegador web asi como guardado de forma directa. Para las
claves siempre es asi, pero por ejemplo si quisiéramos publicar en un foro un fichero cifrado, seria mucho
mas comodo publicar como texto la armadura ASCII que andar adjuntando el fichero MIME/PGP (ademas,
no todos los foros soportan la opcion de adjuntar ficheros).

Cifrado de archivos

Bueno, por fin hemos llegado al punto que todos estaban esperando: vamos a cifrar y descifrar archivos
usando PGP. Lo primero que necesitamos es un fichero que actiue como “texto en claro” (como dijimos
anteriormente, llamamos texto en claro en un criptosistema a cualquier elemento que no esté cifrado... no
obstante, cualquier fichero del ordenador estd compuesto por ceros y unos, por lo que en realidad no es tan
complicada la abstraccion de imaginarlo como un texto ;-). Podemos seleccionar un fichero cualquiera, pero
para que coincida con el ejemplo, crearemos un fichero llamado texto.txt. En su interior podéis escribir lo
que querais.
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Ahora pulsamos con el botéon derecho sobre el fichero y seleccionamos el menu “PGP” para después

seleccionar “Encrypt”. Nos
encontramos con una pantalla
donde podemos  seleccionar
(arrastrando y soltando) la o las
claves que podran descifrar el
fichero cifrado. Ademas, tenemos
a nuestra  disposicion las
siguientes opciones:

Text Output: Al marcar esta
opcion, estamos indicando al
programa que deseamos que
genere un fichero de armadura
ASCII .asc en lugar de un fichero
MIME/PGP -pgp- Yo, por
comodidad, recomiendo usar este
tipo de ficheros cifrados, pero si
preferis usar MIME/PGP, da
absolutamente igual.

Input Is Texto: Mediante esta
opcion estamos indicando a PGP
que debe tratar la entrada como si
de texto se tratara... esto es algo

,.J PGP=hell - Key Selection Dislog
Drag users from this list to the Recipients list

B3

%]

[

B

5]

[=1

B
Recipients

[F=Twadalberto HxC <wadalherto@hackxcrack.coms=

- 1]
v Text Output [D
It 1= Text
Wipe Original
Secure Viewer
Conventional Encryption
Self Decrypting Archive -

Valiclity Size 4

BOOOOEE

4096
4096 o
20451024
204801024
102411024
1024

20431024

Valiclity Size

@«

4096

Cancel Help

que por el momento no vamos a usar, aunque cuando tratemos el tema de cifrado de correo electrénico
veremos que es bastante importante. Por el momento olvidad esta opcion.

Wipe Original: Tras cifrar el fichero, borra de forma segura el original. Mas adelante hablaremos de esta

opcion de PGP con mas detalle.

¢Creias que con borrar un fichero era suficiente? No, claro... pero borrarlo y vaciar la papelera de
reciclaje TAMPOCO. Las técnicas y, sobre todo, los fundamentos tedéricos sobre el borrado seguro
de datos son un tema muy interesante pero complejo... daria para un articulo entero e

independiente. Quién sabe...

Secure Viewer: Si eres un fanatico
de la criptografia (o un paranoico
de tres pares de narices) esta
opcion te encantara (eso si,
Unicamente sirve para ficheros de
texto). El uso de esta opcion
genera dos efectos en el archivo...
pero que se manifestaran al
descifrarlo. El primero de ellos es
un aviso “eyes only” que os
recordara a las peliculas de
James Bond... el aviso es el
siguiente:

The message you are
decrypting is for your eyes
only. It is recommended
that this message only be
read under the most
secure circumstances.

)

e Secure Wiewer

Hola esto es una pruesba

[# Use TEMPEST Atack Prevention Font
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Que traducido vendria a decir algo como:

El mensaje que estas descifrando es sdlo para tus ojos. Se recomienda que este mensaje sea visto
Unicamente bajo las circunstancias mas seguras.

De entrada acongoja un poco, jverdad? Pues veréis lo que viene ahora... Si pulsamos aceptar nos
encontraremos con el “Secure Viewer” de PGP: un visor que no solo es seguro en cuanto a su forma de
almacenar los datos en memoria, sino que ademas es seguro en cuanto a su visualizacién en pantalla. Si
usais la opcién “Use TEMPEST Attack Prevention Font” (que esta marcada por defecto), el texto se
visualizara con una fuente segura contra los ataques TEMPEST.

Y... cqué es TEMPEST? Es una técnica de espionaje que ralla la ciencia-ficcién, pero que os
aseguro que es real. Si alguno de vosotros ha leido la genial novela “Criptonomicén” de Neal
Stephenson, esta técnica la conocera con el nombre de Phreaking Van Eck.

Todos sabemos que los monitores funcionan mediante aplicacion de corrientes eléctricas (en el
caso de monitores CRT, mediante el barrido de electrones; en el caso de TFT, mediante aplicacion
de diferencias de potencial a los pixels), y que las corrientes eléctricas generan campos eléctricos...
Pues el ataque TEMPEST consiste en detectar de forma remota los campos eléctricos generados
por un monitor (podéis imaginar que son muchisimos) e interpretarlos para recomponer, también de
forma remota, la imagen que generé esos campos. Casi nada, vamos... Si queréis saber mas sobre
TEMPEST:

http.//www.eskimo.com/~joelm/tempest. html

Conventional Encryption: Al activar esta opcion, el fichero se cifra Unicamente con una clave simétrica (de
las que hablamos en las opciones de PGP) con la clave que nosotros introduzcamos. Para entender la
diferencia con el cifrado estandar de PGP hay que esperar un poquito a que lo veamos.

Self Decrypting Archive: Genera un fichero con cifrado simétrico que no necesita de PGP para ser
descifrado. Para entenderlo mejor, un SDA seria a PGP como un EXE autoextraible a WinZip. Tambén se
pueden crear SDA's directamente desde el menu PGP sobre el fichero con la opcion “Create SDA”.

Bien, ya sabemos como cifrar archivos con PGP... pero queda lo mas interesante (al menos si eres una
mente inquieta): saber como cifra PGP.

Lo primero que debemos tener en cuenta es que el coste computacional (en potencia y, por tanto, en
tiempo) de cifrar algo a una clave asimétrica (mas si hablamos de claves grandes, de 2048 bits o0 mas) es
MUY grande comparado a, por ejemplo, el cifrado simétrico o la generacién de hashes. Pero las claves
asimétricas son muy poderosas, podriamos decir que son virtualmente irrompibles (romperlas con las
actuales técnicas requeriria mas tiempo de lo que lleva existiendo el Universo...).

En el otro lado del cuadrilatero tenemos el cifrado simétrico, que es muy rapido, pero tiene una pega
importante: al ser Unica la clave, a partir de varios mensajes distintos cifrados a la misma clave, se pueden
realizar ataques criptoanaliticos (el criptoanalisis es la rama opuesta de la criptografia, que se encarga de
descifrar criptogramas. Ambas ramas conforman lo que denominamos criptologia) de muchos tipos: fuerza
bruta, ataques estadisticos, probabilisticos... y son bastante mas faciles de romper que los asimétricos (lo
cual no quiere decir, ni mucho menos, que sea facil).

Como curiosidad histérica: la maquina Enigma usada por los Alemanes durante la Segunda Guerra
Mundial era un aparato criptografico simétrico tremendamente poderoso para ser mecanico y para
la época en que existio. Pero, como ya dijimos antes, una cadena es tan dura como el mas débil de
sus eslabones, y aunque la Enigma aumenté su complejidad durante la Guerra (con nuevos rotores,
mas permutaciones del teclado...), el procedimiento exigia que se cifrara por duplicado la clave del
dia al inicio del mensaje. Este gravisimo error permiti6 a la gente de Bletchley Park romper el
cifrado Enigma una y otra vez, dado que ese pequefio detalle reducia la complejidad del
criptoanalisis del problema enormemente.
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Ya hemos dicho que el principal problema de un criptosistema simétrico es que el cifrado repetido de
mensajes a una misma clave facilita la ruptura de la misma... por tanto, ¢ porqué no usar una clave simétrica
para cada mensaje? Claro, seria un engorro cambiar la clave cada vez... porque necesitariamos un canal
seguro para transmitirla y seria la vuelta al principio, ¢verdad? Pues NO.

Una clave simétrica es muchisimo mas pequefia (256 bits como maximo) que cualquier mensaje que
vayamos a cifrar, por pequefio que sea éste. Asi pues, cifrar la clave simétrica con una clave asimétrica no
requiere demasiado tiempo... pues eso es exactamente lo que hace PGP (y otros estandares cifrados como
SSH o SSL).

Al cifrar un archivo, se genera una clave simétrica aleatoria (nota para los puristas: pseudoaleatoria) que
llamaremos clave de sesion con la que se cifra el mensaje. Posteriormente se cifra la clave de sesién con la
clave publica de cada uno de los destinatarios del mensaje. El ultimo paso es destruir la clave de sesién y
empaquetar todos los datos en una armadura ASCIl (o bien un fichero MIME/PGP). Mediante este
mecanismo tan sencillo e ingenioso logramos un cifrado rapido dado que el mensaje (la parte de mayor
tamario) es cifrado a una clave simétrica, a la vez que muy seguro porque la clave simétrica es usada una
sola vez y se transmite mediante cifrado asimétrico.

Men. original
Mensaje Cifrar
(ZyX) ClL.K Men. cifrado

Generacion de clave simétrica aleatoria

Clave Sim. K

Destruccion

Descifrar archivos es mucho mas sencillo que cifrarlos. Podemos o bien seleccionar la opcion “Decrypt &
Verify” (la verificacion corresponde a la parte de firmas, que veremos a continuacion) del mena contextual
de PGP, o bien directamente hacer doble click sobre el fichero. Solamente puede darse el caso especial del
que el fichero haya sido cifrado con la opcion “Secure Viewer”, en cuyo caso saldra el dialogo de
advertencia (que deberemos aceptar o cancelar) y posteriormente, si aceptamos, el visor seguro de datos
con el mensaje en cuestion.

Men. cifrado Men. original

Descifrar Mensaje
o3
ClLK (ZyX)

Clave K
Descifrar | Clave Sim. K.
Cl. Privada #1 (aA==
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¢,Coémo funciona el descifrado de datos en PGP? Una vez que sabemos como funciona el cifrado, el paso
contrario es trivial. Cuando desciframos un fichero lo primero que ocurre es que mediante nuestra clave
privada desciframos la parte que contiene la clave de sesién del mensaje y que fue cifrada a nuestra clave
publica (si ademas de la nuestra fue cifrada a otras, ignoraremos los demas fragmentos que contienen la
clave de sesion cifrada a esas otras claves publicas), para a continuacién usar esa clave de sesion para
descifrar el mensaje original.

Firma PGP

Otra de las aplicaciones mas importantes del sistema PGP es la firma digital. Todo sistema de firma digital
debe cumplir unas caracteristicas:

1) Integridad de la informacién: En caso de que la informacion se vea alterada tras su firma, ésta deja de ser
valida.

2) Autenticidad: Asegura que el solamente el duefio de la clave privada ha sido capaz de generar la firma.

3) No repudio: El usuario que generé la firma no puede negar haberlo hecho.

Ahora llega otro de nuestros ejercicios de imaginacion... ;-)

Imaginemos que queremos idear, con lo que sabemos, una forma de implementar una firma digital que
cumpla las caracteristicas anteriormente citadas. Seguramente lo primero que se 0s ocurra a la mayoria sea
realizar un hash del fichero a firmar y pasarle la cadena generada junto al fichero. La primera de las
caracteristicas se cumple, pues como sabemos, si modificamos cualquier dato del fichero, el hash dejara de
coincidir. Pero la segunda no se cumple (y, por consiguiente, la tercera tampoco), dado que cualquiera
puede generar un hash de un fichero dado... y también cualquiera podria interceptar un envio con un fichero
y su hash, modificar el fichero, recalcular el hash y reenviarlo, todo ello sin que el destinatario tenga ninguna
forma de saber si esta modificacion ha ocurrido.

Demos una vuelta mas de tuerca al concepto anterior para aumentar la seguridad del sistema. Calculemos
el hash del fichero y luego cifremos este hash a la clave publica del destinatario. Bien, este método tampoco
resultaria valido, porque cualquier persona puede cifrar a una clave publica, asi que Unicamente lograriamos
complicar la vida un poco a un posible atacante, que tendria que modificar el fichero, recalcular el hash y
codificar el mismo a la clave publica del destinatario. Aun asi, hemos introducido un elemento interesante en
nuestra particular ecuacion: el atacante no podra visualizar la informaciéon que quiere modificar, en este caso
el hash.

Si recordais los tiempos del instituto, esos problemas donde habia un “paso magico” que o se te ocurria o
no habia forma de continuar... pues aqui es donde ocurre nuestro particular “paso magico”. Como dijimos
casi al principio, una clave asimétrica se compone de dos claves COMPLEMENTARIAS. Esto significa que
lo que cifremos con una, puede ser descifrado con la otra y viceversa. El método normal de uso de estas
claves en PGP es cifrar algo a una clave publica, de forma que el usuario de la clave privada y solamente él
pueda descifrar esa informacion, pero... 4y si lo que queremos es, como en este caso, realizar un cifrado
que Unicamente nosotros podamos realizar y que cualquier persona puede comprobar? Es justo lo
contrario... por lo que deberiamos realizar justamente el cifrado contrario. jClaro!

Esa es la idea: cifrar algo a nuestra clave privada, de forma que cualquiera que tenga nuestra clave publica
(la cual se deberia poder descargar de un servidor de claves) pueda descifrar ese mensaje. Ahora llevemos
ese concepto al problema concreto que nos planteamos. Imaginemos que generamos un hash del fichero a
firmar, y ese hash lo ciframos a nuestra clave privada. Pues nos encontramos con una firma digital PGP.
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Proceso de firma:

Men. original Men.
) firmado
Mensaje —

(XyZ) hash Hash

Mensaje
(XyZ)

Hash_Firm
(D43A F345)

Para fimar un fichero, debemos pulsar con el botén derecho sobre el fichero y seleccionar la opcién “Sign”.
Adicionalmente podemos seleccionar

“Encrypt & Sign” para cifrar y firmar. Al el i

seleccionar la opcién de firma, nos

encontraremos con una ventana con las  Signingkey: y/adalhero HyC <wadslbeno@hackscrack. . [RSAMDI6) +
siguientes opciones:

Enter pazsphrase far above kew: v Hide Typing
Detached Signature: Al seleccionar esta
opcion (que esta activada por defecto), la
firma estara separada del fichero, generando
un fichero independiente cuyo nombre sera i 1[4 Cancel
el nombre completo del archivo firmado ¥ Detached Zignature O
(!ncluyend_o su extension) y la extensu')n. .sig Test Output
(independientemente de que sea una firma input Is Text \
en la forma de armadura ASCIl o !

PGP/MIME). Por ejemplo, prueba.txt
generaria la firma prueba.txt.sig.

En caso de no seleccionar esta opcion, se generara un fichero de extension .asc (para armadura ASCII) 6
.pgp (para PGP/MIME) que contendra el fichero y su firma. El sistema de generacion del nombre sera igual,
y prueba.txt pasaria a ser o bien prueba.txt.asc (para armadura ASCIl) o bien prueba.ixt.pgp (para
PGP/MIME).

Text Output: Al seleccionar esta opcion, estamos indicando que deseamos generar la firma en la forma de
armadura ASCII.

Input Is Text: Seleccionando esta opcidon estamos indicando al software que la entrada debe ser tratada
cono texto.

Cuando el destinatario reciba el fichero y su hash, realizara dos operaciones: por un lado, obtendra por su
propia cuenta el hash del fichero (obviamente, utilizando el mismo algoritmo que usamos nosotros); y por el
otro, utilizara nuestra clave publica para descifrar el hash que nosotros generamos. Solamente queda
comparar ambos hashes: si son idénticos, la firma es valida y podemos garantizar que la informacién no ha
sido alterada y que la generé el firmante.
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Men. firmado Hashes
Mensaje hash Hash Verif Comparacién Conclusién
| i e Ll
(XyZ) (D43A F345) = - Vilida!
. _ > .
Descifrar, Hash_Firm # P No valida!

Cl. Publica | (D43A F345)

Para verificar una firma (sea el fichero cifrado o no) debemos pulsar sobre él con el botén derecho y
seleccionar la opcion “Decrypt & Verify”.

Imaginemos que estamos en la situacion del atacante. En esta ocasion si puede descifrar el hash, pues
puede obtener nuestra clave publica de cualquier servidor de claves. También puede alterar el fichero y
generar su propio hash... pero jamas podra cifrar ese hash a nuestra clave privada. Simple y efectivo.

El anillo de confianza

La firma digital se puede aplicar a cualquier tipo de informacion que maneje el ordenador, no Unicamente a
ficheros. Por ejemplo, podemos firmar... claves publicas. Si os fijais en el arbol de vuestra propia clave,
vuestra propia clave publica se encuentra

= "u W adalberta H=C <wadalbertai@hackscrack. conms por defecto firmada por vuestra clave

privada desde el momento de su
- [f=q wadalberto HxC <wadalberto@hackscrack. conm: generacion. &Y cul es la utilidad de firmar

.::'f"_., wadalberto HxC <wadalbertoi@hackxcrack.com>  claves publicas?
- Fhotograph

g.ﬂf"'_,, Wwadalberto HxC <wadalbertof@hackscrack. conm: C’)olmo ya hemos visto, una ~firma
Unicamente puede generarla el duefio de

la parte privada de la clave. Asi pues,
cuando firmamos una clave publica (es decir, ciframos a nuestra clave privada el hash de esa clave publica)
estamos dando testimonio de que esa clave es de confianza, es decir, que pertenece a quien dice
pertenecer. Asi, si yo he firmado la clave de Wadalberto HxC porque le conozco y confio en él, si tu me
conoces y confias en mi (bueno, y en mi palabra :-P), puedes considerar la clave de Wadalberto HXC como
buena. Asi se genera un “anillo de confianza”.

Hay gente que se toma esto muy en serio. Por ejemplo, los desarrolladores de Debian (una de las
distribuciones de GNU/Linux mas famosas) conforman un enorme anillo de confianza, y para entrar
en él, el proceso de firma de claves publicas se realiza entre las dos personas implicadas... en
persona.

En el VI Congreso de Software Libre de HispalLinux, celebrado en Septiembre de 2003, hubo una
charla de GnuPG en la que hubo un intercambio de claves donde los participantes intercambiaban
sus KeylD y fingerprint... y hasta dejaron sus DNI's encima de una mesa para que todo el mundo
pudiera comprobar las fotografias... no os asustéis, yo no llego a ese extremo... :-P

Existen principalmente dos tipos de firma sobre clave publica en PGP: la exportable y la no exportable. La
primera de ellas sera exportada al exportar la clave (bien a un fichero o bien a un servidor de claves),
mientras que la segunda unicamente tiene validez dentro de nuestro anillo de claves y no sera exportada en
ningun caso. Para que el concepto de anillo de confianza funcione, se deben usar firmas exportables vy, tras
la firma, exportar la clave a los servidores de claves apropiados, de forma que los cambios se efectuen en
éstos y cualquier persona que descargue o actualice la clave desde el servidor obtenga los cambios
efectuados sobre ella.

Death Master, 2005 (GFDL) Pagina 22



Taller de Criptografia http://www.death-master.tk/

Para firmar una clave e
publica con PGP | PP Sign Hey

debemos seleccionarla Y | By signing the selected user [D[s). you are certifying bazed on your own direct first-hand knowledge that the key(s)
pulsar con el botdn and attached uszer 1D[z] actually belong ta the identified uzer(s].

derecho sobre ella para .
después elegir “Sign”
(para firmar Gnicamente il Ll

una parte de la clave el E=dvvadalberta HeC =wadalberto@hac... 9CEE 025C BE3F 2873 1FA4 6532 1414 ABBB 37EZ 2874

proceso es el mismo pero

Befaore signing, make sure the key(z] were given to you in a secure manner by the awner or you have verified the
fingerprint with the ovner.

seleccionando el

elemento en cuestion). . = ) |
Veremos una pantalla [ Alow signature to be exported. Others may rely upon your signature.

donde se nos muestraun S 5 - =
mensaje en el que nos More Choices L Ok ) Cancel 3 ( Hep

advierten de las ! '
implicaciones de firmar

una clave publica, el nombre de la clave y el fingerprint de la misma. Hay también una casilla en la que
podemos marcar la opcion “Allow signature to be exported. Others may rely upon my signature.” que activa
la opcién de firma exportable.

Pulsando en el botén “More Choices” nos encontramos con las opciones avanzadas de firma de
PGP. En este menu podremos elegir dos tipos de firmas PGP peculiares y no muy usadas: el “Meta-
Introducer Non-Exportable” y el “Trusted Introducer Exportable”, asi como la opcién de generar
cualquiera de los cuatro tipos de firma con una fecha de expiracién. Estos dos tipos de firmas son
usadas para describir una confianza mas profunda, detallada en su nivel de confianza y con la
posibilidad de restringir el dominio donde exista el correo de la clave. No daré mas detalles de estas
opciones porque son usaras muy raramente (de hecho no las he visto mas que un par de veces).

Al aceptar este dialogo pasaremos a otro donde debemos seleccionar la clave privada que queremos usar
para firmar esta clave publica (en caso de disponer de mas de una clave privada) e introducir su passphrase
para confirmar la opcion.

Cuando queremos comprobar que una clave publica mantiene todas sus firmas y no han existido
revocaciones (de lo que hablaremos a continuacién) debemos sincronizar la clave de nuestro anillo con la
del servidor de claves. Para ello pulsaremos sobre la clave con el boton derecho y seleccionaremos la
opcion “Reverify Signatures”.

Es importante tener en cuenta que para poder establecer una confianza en una clave publica (ya vimos
cémo se hacia esto cuando hablamos de la clave PGP) es imprescindible haber firmado previamente la
misma. Por ello, es util utilizar las firmas no exportables para poder establecer nuestro sistema de confianza
en nuestro anillo local de claves.

Revocaciones

Las revocaciones son un mecanismo ideado para poder dar marcha atras en algunos procesos criticos de
PGP, como por ejemplo la publicacién de claves o la firma de claves publicas.

Imaginemos que nos generamos una nueva clave y deseamos eliminar la vieja. Si nuestra clave ha tenido
bastante difusién y esta publicada en servidores de claves nos encontraremos con el problema de que
cualquier persona, por error, puede bajarse la clave antigua y utilizarla... y quiza ni siquiera el correo
electrénico de la clave sea valido ya. Para evitar estas situaciones, podemos revocar de forma completa
nuestra clave y después actualizarla en los servidores de claves. De esta forma, la préxima vez que alguien
actualice nuestra clave publica, nuestra clave en su anillo local pasara también a estar revocada y NO podra
volver a cifrar a esa clave.
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El concepto de revocaciones puede ser también aplicado a las firmas de claves publicas. Imaginemos que
hemos firmado por error una clave publica de forma exportable y hemos actualizado los servidores de
claves con ella (hombre, hacer todo eso por error... ya es despiste, si... :-P) o que una clave que habiamos
firmado resulta ser falsa, falta de confianza... o cualquier cosa por el estilo.
Podemos revocar nuestras firmas sobre otra clave de forma que quede constancia que nosotros
explicitamente hemos eliminado la validez de esa
=¥ adalberto HxC <wadalberto@hackkcrack. corm: firma. Al igual que en la revocacion de claves
- [ed ‘Wadalberto HeC <wadalbertof@hackscrack. coms completas, al actualizar la clave (y en este caso

;:?_, WWadalberto HeC <wadalbertol@hackxcrack. conn: ‘ademé.S’ al. Sincroni%ar las ﬁrm‘?s con Ia_‘ opcién
4 T o , Reverify Signatures”) se actualiza el anillo local

Fhat h de claves con las revocaciones correspondientes.
- otograp

df?.,, Wwiadalberto HeC <wadalbertol@hackscrack. com:

Existe un tipo especial de firmas
exportables que tienen como propiedad especial la imposibilidad total de ser revocadas. Una vez
generada una firma de este tipo y actualizada la clave en el servidor pertinente, es absolutamente
imposible revocar esa firma. Esta opcion NO esta implementada en PGP, pero por ejemplo GnuPG
si la implementa.

Existe una ultima opcién de las revocaciones por la cual podemos anadir revocadores a nuestra clave.
ARadir un revocador (representado por otra clave
publica) a nuestra clave significa que estamos
otorgando al propietario de esa clave permiso para
revocar nuestras firmas. Podemos imaginar un [zeneral | subkeys
ejemplo en el que esta caracteristica seria dutil: :
imaginemos un equipo de trabajo en el que hay un

Wiadalberto HxC =wadalberto@hackxcrack.com= 6 6

jefe y varios empleados y cuyo trabajo se coordina Designated Revoker Keys
con archivos cifrados y un sistema de claves en Keys
anillo de confianza. Podria ser una obligacion de 90} (Death Master < 5

cada uno de los empleados el afadir a su jefe
como revocador, de forma que las firmas de cada
empleado pudieran ser revocadas o bien por el
mismo usuario o bien por su jefe. Esta opcion
realmente tampoco es muy usada.

Para afadir revocadores a nuestra clave

pulsaremos sobre ella con el botéon derecho vy

elegiremos “Add” seguido de “Revoker’. Al Update from Server
consultar las propiedades de la clave veremos una

nueva pestana de titulo “Revokers” donde

podremos consultar los revocadores definidos en

nuestra clave.

{ Cerrar ) { Ayudda \

Claves compartidas

Esta opcion es una de las mas avanzadas e interesantes de PGP, pero no se usa practicamente. Gracias a
la opcion de definir claves compartidas, podemos dividir una clave completa (con parte publica y privada) en
varias “subclaves”. Cada una de esas subclaves tendra su propio passphrase y un valor numérico asociado
que define su importancia, y podremos igualmente definir el valor total necesario para realizar cualquier
accioén con la clave.
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Para dividir una clave pulsaremos en ella con el botén derecho y seleccionaremos “Share Split”. En la
pantalla que aparecerd a continuacion podremos
definir cada usuario y su valor, asi como el valor total

necesario para llevar a cabo acciones. Al pulsar en i ECELEY 6 6
el botén “Split Key” el programa nos pedird que le
indiquemos un directorio donde almacenar los Split ey |“Wadalberta HxC <wadalbertal@hackscrack. com: |
fragmentos de la clave. A partir de ese momento,
cualquier accion que deseemos realizar con esa Sharehclders
clave estara precedida de un diélogo de Toadd sharehalders_, drag their keys to thiz window, ar click
L A s Add to add a user without a key.
reconstruccién de la clave donde se iran solicitando
los archivos y passphrases pertinentes. Wi Ao
£, wadalberto 3
&, Embuda 1
Haciendo un simil, podemos considerar esta opcion 4, Arzobispo de Carterburry 2
como las famosas dobles llaves que tenian que {), Cosa Peloza 2
activar simultaneamente los operarios de silos
atémicos para realizar la orden de lanzamiento. ‘Wadabertd | |3 -

Borrado seguro (Remove ) ( Add ) Total Shares:

Ha llegado el momento de hablar de una de las
opciones mas utiles de PGP y que, de hecho, no
esta relacionada con la criptografia ni con las
claves... pero que no podéis perderos y no queria
dejar de comentar. :-)

Total Shares Required to Decrvpt or Sigr:. |5 2

ESpIitKE\;) i_ Cancel :' f Help

Como ya dije antes, no basta con borrar un fichero para que éste desaparezca del disco duro. Podemos
imaginarnos el disco duro como un enorme libro que tiene un indice y unos contenidos. Cuando escribimos
un algo (un fichero), estamos escribiendo algo en alguna pagina e introduciendo en el indice una entrada
donde indicamos la posicién de esa informacién para saber que esta ocupada. Al borrar un fichero, el
sistema operativo en realidad lo que hace es borrar el indice, decir que ese espacio esta libre para ser
usado si es necesario... pero no borra la informaciéon realmente.

Seguramente ya habréis pensado la mayoria que bastaria entonces con sobreescribir la informacion real
para eliminar los datos. Si y no. Si porque asi realmente desapareceria la informacién, pero no por varios
motivos: en primer lugar, un usuario desde el sistema operativo normalmente no tiene posibilidad de
controlar el disco hasta tal punto como para escribir los clusters exactos donde se alojaba la informacion; y
en segundo lugar porque aunque sobreescribamos la informacién, ésta podria ser recuperada bajo ciertas
circunstancias.

La mayoria sabréis que un disco duro es un dispositivo magnético y que la informacién se guarda
como bits magnetizados. Estos bits generan millones de mini-campos magnéticos. Si habéis
estudiado fisica eléctrica, sabréis que al aplicar un mismo campo (por ejemplo, si queremos escribir
un 1) a dos zonas donde los campos no son los mismos (por ejemplo, dos bits donde habia 1y 0
respectivamente), los campos resultantes no son idénticos. Dado que el ordenador trabaja con unos
margenes de error (podéis verlo en los voltajes del procesador, por ejemplo), ambos se
interpretarian como un uno, pero con unos aparatos de medida suficientemente precisos,
podriamos averiguar qué habia escrito ANTES en esa zona del disco duro, independientemente de
lo que haya escrito ahora.

Para evitar que esa informacion pudiera ser recuperada se deben usar herramientas de borrado seguro de
datos. Hay varios métodos para esto: sobreescritura ISAAC, DoD 5220-22.M del Departamento de Defensa
de EEUU (basado en ISAAC), método Gutmann... pero no es la finalidad de este articulo el profundizar
sobre este tema.
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Si diremos que PGP incorpora una herramienta de borrado seguro de datos llamada “Wipe” que esta
basada en el método DoD 5220-22.M y que permite una reescritura segura de los datos mediante un
numero de pasadas configurable desde las opciones de PGP (por defecto 3, y eso es mucho mas que
suficiente).

Para utilizar esta herramienta simplemente debemos seleccionar el/los fichero/s a borrar de forma segura y
pulsar con el boton derecho en ellos, seleccionar el menu “PGP” y la opcion “Wipe”. Un dialogo de
confirmacién aparecera antes de llevar a cabo la accion (este didlogo puede eliminarse... pero no lo
recomiendo en ningun caso): conviene estar muy seguro antes de decir si... porque cualquier cosa borrada
con Wipe sera totalmente irrecuperable.

Terminando...

Hemos terminado con el primer articulo de este Taller de Criptografia. Espero que os haya resultado
interesante y que a partir de ahora incorporéis PGP a vuestros sistemas como un elemento imprescindible...
)

Hasta el proximo numero, con GnuPG.
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2- GnuPG
(Publicado en “PC Paso a Paso: Los cuadernos de Hack X Crack” numero 28, 11 de Abril de 2005)

Bienvenidos de nuevo al rincon mas criptico de la revista. Espero que el primer articulo os haya gustado. :-)

En este segundo articulo vamos a conocer al "hermano libre" de PGP, GnuPG, ademas de conocer algunas
de las interfaces graficas disponibles para el mismo. Como ya conocemos las bases del funcionamiento del
sistema OpenPGP del articulo anterior, no tiene sentido repetirlas de nuevo... pero si vamos a profundizar
un poquito mas. Si alguien se siente perdido con toda la teoria del sistema, puede echar mano del articulo
anterior para aclararse.

Pero antes de entrar de lleno con nuestro querido GnuPG, vamos a hablar de algo que esta de actualidad
en el mundo de la criptografia y que, aunque os pueda parecer lo contrario, estd muy relacionado con el
sistema OpenPGP. Al que no le interese mucho esta parte, puede saltar tranquilamente a la parte de
GnuPG, siempre que no le importe arder eternamente en las llamas del infierno reservado a los "faltos de
curiosidad". }:-D

Autopsia del ataque a SHA-1

Es curioso ver que el mundo de la criptografia, donde mucha gente piensa que ya esta todo inventado, esta
tan vivo como estuvo en los tiempos de Bletchley park y Mr. Turing. Hace un par de meses, en el articulo
anterior, mientras explicaba los algoritmos hash dije:

<<SHA-1 (Secure Hash Algorithm), 1994. SHA-1 nacié de manos del NIST como ampliaciéon al SHA
tradicional. Este algoritmo, pese a ser bastante mas lento que MD5, es mucho mas seguro, pues genera
cadenas de salida de 160 bits (a partir de entradas de hasta 2764 bits) que son mucho mas resistentes a
colisiones simples y fuertes.>>

Pues parece que el destino quiso quitarme la razén, porque apenas unos dias después de que saliera a la
venta la revista, el 15 de Febrero, salta la liebre en las comunidades dedicadas a la criptografia: Bruce
Schneier ha publicado en su blog una bomba: SHA-1 ha sido roto:

http://www.schneier.com/blog/archives/2005/02/sha1_broken.html

¢, Qué? ;i Roto?? Comienzan las elucubraciones y la gente comienza a opinar sobre las implicaciones de
este hecho... pero en realidad todavia no se conocen ni los detalles, solo una somera nota de los resultados
obtenidos por los investigadores Xiaoyun Wang, Yiqun Lisa Yin, y Hongbo Yu (Universidad de Shandong,
China).

Si nos atenemos al algoritmo SHA-1 propiamente dicho, este ataque ha permitido su criptoanalisis en 269
operaciones frente a las 2*80 que cabrian esperar en un algoritmo de su clase y longitud. ;Qué significa
eso realmente? Aun no se conocen los detalles y tampoco si este ataque logré obtener colisiones simples,
colisiones fuertes...

Dos dias después, el dia 17, pudimos tener acceso a un documento original con los resultados (fechado el
dia 13 de Febrero), pero en él no se trata el ataque a SHA-1, sino Unicamente uno al SHA original y otro a
una version simplificada de SHA-1.

http://theory.csail.mit.edu/~yiqun/shanote.pdf

Al dia siguiente, el dia 18, el mismo Bruce Schneier publica en su blog mas detalles sobre el criptoanalisis
aplicado a SHA-1:

http://www.schneier.com/blog/archives/2005/02/cryptanalysis_o.html

En los foros, listas y comunidades de seguridad se sigue hablando timidamente del tema, pero realmente
poca gente comprende las implicaciones reales, a corto y medio plazo, que ha tenido este ataque sobre el
que es, hoy por hoy, el principal algoritmo hash en la criptografia moderna.
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Antes de nada, deberiamos hacer un pequefio repaso a las caracteristicas de un algoritmo hash para
entender bien la explicacion:

Unidireccional: Una funcién hash es irreversible, y dada una salida de la misma, es
computacionalmente imposible recomponer la entrada que la genero.

Compresion: Dado un tamano cualquiera de entrada para la funcién hash, la salida de la misma
sera de una longitud fija.

Difusién: La salida de la funcién hash es un resumen complejo de la totalidad de la entrada, es
decir, se usan TODOS los bits de la misma.

Resistencia a las colisiones simples: Esta propiedad nos indica que dado un valor de entrada de la
funcién hash, es computacionalmente imposible encontrar otra entrada que genere el mismo valor
de salida.

Resistencia a las colisiones fuertes: Esta propiedad nos indica que es computacionalmente muy
dificil encontrar dos valores de entrada que generen un mismo valor de salida.

Como podemos ver, tenemos tres caracteristicas "fijas" que son implementadas en el propio algoritmo:
unidireccionalidad (también conocida como resistencia a la preimagen), compresiéon y difusién. Las
debilidades, por tanto, se nos pueden presentar en la resistencia a las colisiones simples (también conocida
como resistencia a la segunda preimagen) y en la resistencia a las colisiones fuertes (también conocida
como resistencia a la colision).

Debemos tener en cuenta un par de cosas cuando pensemos en las colisiones de un sistema de hash:

- El conjunto de los posibles valores de entrada tiene cardinal infinito, puesto que en principio podemos
aplicar el algoritmo de hash a cualquier entrada. Esto no se cumple para SHA-1 en concreto, dado que esta
limitado a entradas de tamafo menor o igual a 2764 bits. Por tanto para SHA-1 concretamente nos
encontramos con 27(2"64) posibles entradas, es decir, 2*(1.8*10*19). No he calculado el valor concreto
(mas que nada porque Kcalc se desborda :-D) pero es una auténtica burrada y para nosotros eso nos vale
como infinito...

- El conjunto de posibles valores de salida tiene un cardinal finito que viene definido por 2*n donde n es el
numero de bits de la salida generada, es decir, por la propiedad de compresién. En SHA-1 tenemos 2160
posibles salidas (1.46*10748).

De estas dos propiedades deducimos que es imposible que toda entrada tenga una salida diferente, puesto
que el cardinal del conjunto de entrada es mayor que el de salida. Asi pues, si generamos (2*160)+1
mensajes, sera inevitable que al menos dos de ellos posean el mismo valor de hash.

Hasta ahi la teoria de las colisiones. En la practica encontramos dos tipos de colisiones:

- Colisiones simples: Si dado un mensaje de entrada concreto, somos capaces de encontrar otro de forma
que ambos posean el mismo valor de hash, nos encontramos ante una colisién simple.

- Colisiones fuertes: Si somos capaces de encontrar dos mensajes de entrada con un mismo valor de hash,
nos encontramos ante una colision fuerte.

Y es la hora de hablar de colisiones y cumpleafios (y que conste que aun no he perdido la cabeza).

Vamos a trasladar las colisiones simples a un ejemplo que sea mas facil de digerir... imaginad que un
hombre entra en una fiesta y desea saber las posibilidades de que otra persona cumpla afios el mismo dia
que él. Para los que no tengan la combinatoria muy al dia o no les apetezca pensar mucho, las posibilidades
son 1-(364/365)"n. Es decir, para que las posibilidades sean superiores al 50% es necesario que haya 253
personas en esa fiesta.
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Ahora pensemos en las colisiones fuertes... imaginemos ahora que queremos estudiar las probabilidades de
que dos personas cuales quiera cumplan afos el mismo dia. Las posibilidades ahora son 1-
[365!/(365*n*(365-1)!)], osea que ahora uUnicamente son necesarias 23 personas o0 mas para que las
posibilidades sean superiores al 50%.

A este modelo matematico se le conoce como "ataque del cumpleanos".

&Y qué significa ésto en la practica? Significa que si quisiéramos lanzar un ataque de fuerza bruta contra un
algoritmo de hash de n bits, necesitariamos realizar tedricamente 2*n operaciones para encontrar una
colision simple, mientras que para encontrar una colision fuerte necesitariamos realizar Unicamente 2*(n/2).
En el caso particular de SHA-1 nos encontramos con que en teoria serian necesarias 2*160 operaciones
para obtener una colision simple y 280 para obtener una colision fuerte.

Supongo que ahora ya se entienden un poco mejor las implicaciones del ataque a SHA-1. Como hemos
dicho, la teoria nos dice que para obtener una colision fuerte necesitariamos 2”80 operaciones, y mediante
el ataque del que estamos hablando se obtiene en solamente 2269 operaciones. Puede parecer que no es
mucha, pero dado que cada bit en el exponente duplica la complejidad (como ya dije en el primer articulo),
la diferencia entre 269 y 2*80 es enorme, unas dos mil veces mas sencillo (concretamente 2211, 2048).

Las implicaciones practicas de esto a corto plazo no son tan graves como mucha gente se aventur6 a
anunciar. El sistema OpenPGP no ha dejado de ser seguro, pues aunque SHA-1 sea dos mil veces mas
sencillo de comprometer, sigue siendo una tarea muy compleja.

Ademas, para poder falsificar un mensaje seria necesario encontrar una colision simple, y eso sigue
requiriendo 2*160 operaciones, lo cual es a todas luces seguro. Lo que si seria posible es crear dos
mensajes cuya firma sea la misma, y aunque no es lo mismo, si es algo a tener en cuenta.

A largo plazo las implicaciones son peores, dado que la potencia de calculo aumenta constantemente, y lo
que hoy es complicado, mafiana es sencillo... el precalcular colisiones fuertes en SHA-1 ya solo es cuestion
de el tiempo que se quiera invertir en ello.

No obstante, el alarmismo que ha cundido es injustificado, pues hay muchos sistemas que han sido rotos,
como MD5, SHA-0, DES y otros tantos, que siguen siendo usados. De hecho, como comenté en el primer
articulo, MD5 sigue siendo un estandar de facto, y hace mucho tiempo que fue comprometido en una forma
similar a la que acaba de serlo SHA-1. La diferencia esta en que ahora mismo se confia en MD5 para tareas
de "baja" seguridad (como checksums de imagenes ISO) mientras que se confia en SHA-1 para
aplicaciones mas criticas, como firma y certificados digitales.

¢, Qué camino va a tomar la comunidad criptogréafica? La gente de la PGP Corporation ya han anunciado que
en sucesivas versiones incluiran nuevos algoritmos, sin prisa, pero de forma segura.

Asi mismo se va mirando hacia nuevos algoritmos para reponer al herido SHA-1:

- SHA-256, SHA-384, SHA-512: Versiones de 256, 384 y 512 bits respectivamente de SHA. Corren rumores
de que PGP se inclinara por alguno de estos algoritmos. Podéis encontrar mas informacion acerca de ellos
en:

http://csrc.nist.gov/encryption/shs/sha256-384-512.pdf

- RIPEMD-160: Algoritmo de hash de 160 bits disefiado por Hans Dobbertin, Antoon Bosselaers, y Bart
Preneel. Definitivamente no es un sustituto de SHA-1, pues también ha sufrido ataques de criptoanalisis que
han permitido encontrar colisiones:

http://eprint.iacr.org/2004/199.pdf

Si es factible, no obstante, la implementaciéon de versiones mas potentes de RIPEMD, como RIPEMD-320.
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- Tiger: Algoritmo de hash de 192 bits disefiado en 1996 por Ross Anderson y Eli Biham. Esta
especialmente optimizada para ser utilizada en procesadores de 64 bits, y es vista con buenos ojos por los
expertos. Podéis encontrar mas informacién sobre Tiger en:

http://www.cs.technion.ac.il/~biham/Reports/Tiger/

- WhirPool: Algoritmo de hash de 512 bits disefiado por Vincent Rijmen y Paulo S. L. M. Barreto. No es muy
conocido, y dado que gran parte de su confiabilidad se basa en su gran longitud, resulta bastante lento
computacionalmente hablando. Podéis leer mas sobre WhirPool en:

http://planeta.terra.com.br/informatica/paulobarreto/WhirlpoolPage.html

En cualquier caso, el futuro no parece pasar por la convocaciéon de un concurso al estilo AES para que la
comunidad internacional lance sus propuestas y de ellas salga el nuevo estandar de hashing. Algunos
expertos, entre ellos Bruce Schneier, ya lo estan pidiendo.

Bien, espero que ahora tengais mas claras las implicaciones del ataque criptoanalitico sobre SHA-1. Ahora
podemos meternos de lleno con GnuPG. :-)

GNU Privacy Guard: Un poco de historia

GNU Privacy Guard (al que nos referiremos como GPG) es una implementacion libre del sistema OpenPGP
(descrito en el RFC #2440, como ya dijimos en el articulo anterior). Ofrece compatibilidad con PGP e
implementa todos los mismos algoritmos que éste menos el algoritmo de cifrado simétrico IDEA, por ser
éste aun un algoritmo patentado en ciertos paises. Aun asi, es posible afadir la implementaciéon del mismo
al sistema hasta que sea oficialmente incluido en 2007 (cuando caduque la patente).

El sitio oficial de GPG es:

http://www.gnupg.org/

Existen muchas ventajas derivadas de que GPG sea software libre, como por ejemplo la gran cantidad de
sistemas soportados (GNU/Linux, GNU/Hurd, FreeBSD, OpenBSD, NetBSD, Microsoft Windows,
PocketConsole, Mac OS X, AIX, BSDI, HPUX, IRIX, MP-RAS, OSF1, OS/2, SCO UnixWare, SunOS, Solaris
y USL UnixWare) o la disponibilidad total de su cddigo fuente (y no Unicamente como material de consulta,
como en el caso de PGP). Los que me conocen saben que soy fiel defensor del software libre, pero no es
éste el sitio para hablar de las ventajas de usar este tipo de software... Unicamente queria apuntar algunas
ventajas de GPG sobre PGP.

La versién 1.0.0 de GPG fue liberada el 7 de Septiembre de 1999, y desde entonces han continuado
publicandose versiones actualizadas. Actualmente las ultimas versiones disponibles son la 1.4.0 de la rama
estable y la 1.9.15 de la rama de desarrollo. Como en otros casos de software critico, recomiendo
encarecidamente optar siempre por la version estable.

A la hora de realizar las practicas con GPG, podréis seguirlas con cualquier sistema soportado (osea, que
los usuarios de Windows podéis también disfrutar de GPG :-P), si bien la parte en que tratamos las diversas
interfaces graficas esta dedicada para los usuarios de sistemas Unix-like (y mas concretamente,
GNU/Linux). Los "windowseros" que no se me quejen, que el de PGP fue entero para ellos... ;-)

Las versiones que yo he utilizado para desarrollar el articulo son:

- GnuPG 1.4.0-2 bajo GNU/Linux Debian SID.

- GPA 0.7.0-1 bajo GNU/Linux Debian SID.

- Kgpg 3.3.2-1 bajo GNU/Linux Debian SID.

- GnuPG 1.4.0 bajo Microsoft Windows XP SP1. (4 Pero alguien usa el Spyware Pack 27 :-D)

Para instalar GPG hay dos opciones: bajar los binarios precompilados, o bien compilar nosotros mismos el
codigo fuente de la aplicacion.
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Lo mas comodo es utilizar los binarios precompilados (los que seais debianitas como yo... apt-get install
gnupg :-P), pero aun asi vamos a ver como compilar nosotros mismos el programa en sistemas Linux.

Compilando GnuPG

Lo primero es bajar el paquete con las fuentes de la siguiente direccion:

ftp://ftp.gnupg.org/gerypt/gnupg/gnupg-1.4.0.tar.gz

Para comprender mejor los comandos de consola que vamos a utilizar, es imprescindible que
conozcais al menos por encima el significado del prompt de la shell de Linux. En mi articulo os
encontraréis con dos tipos de ellos:

master@blingdenstone:~$
Podemos dividir este prompt en tres partes:

La primera son los datos del usuario: "master”, que es el usuario que esta ejecutando la shell;
"blingdenstone" que es el dominio en el que se encuentra el usuario (en este caso, el nombre de la
maquina); y el simbolo "@" que denota pertenencia. Asi pues "master@blingdenstone"” significa
"esta sesion es del usuario master, perteneciente al dominio blingdenstone”.

El simbolo ":" denota la separacion entre las dos partes del prompt.

La segunda parte del prompt son los datos relativos a la sesion: en primer lugar tenemos el
directorio de trabajo y que en este caso es "~", simbolo con el que denotamos al directorio home del
usuario que ejecuta la shell; y luego un simbolo que puede ser "$" 6 "#" para usuarios sin privilegios
y con privilegios respectivamente.

La tercera parte es el propio comando que nosotros introducimos, y que puede ser lo que nos dé la
gana.

Por tanto, este prompt significaria a grandes rasgos "el usuario master, perteneciente al dominio
blingdenstone, que se encuentra en su directorio home y que no dispone de privilegios especiales,
desea gjecutar...”.

El otro tipo de prompt que veréis es:
blingdenstone:/home/master#

Es igual que el anterior pero con un pequefio detalle: no especifica el usuario que esta ejecutando la
shell. Esto es asi porque (y ésto nos lo indica el simbolo "#") el usuario en este caso es el root de la
maquina, y por tanto se denota su prompt tnicamente con el nombre de la misma.

Este prompt significaria "el root del dominio blingdenstone, que se encuentra en /home/master,
desea ejecutar...”. No indicamos que se trata de un usuario privilegiado porque se sobreentiende
que el root siempre lo es (para los mas frikis: si, sé que puede no ser siempre asi... :-P).

Estos dos tipos de prompt son los que encontraréis en una distribucién Debian (la que yo uso) o
cualquiera de sus derivadas. Para otras distribuciones (como SuSe, Fedora, Mandrake...) puede
variar ligeramente.

Ahora que ya lo tendréis en el disco duro, vamos a aprovechar para practicar cosas ya vistas.
Comprobemos que tenemos todos el mismo paquete para compilar... para ello aqui os dejo el hash MD5 y
SHA-1 del paquete. Que cada cual elija el que mas le guste (podéis usar md5sum y shalsum para
comprobar los respectivos hashes en Linux):
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master@blingdenstone:~$ Is -1 gnupg-1.4.0.tar.gz

-rw-r--r-- 1 master master 3929941 Mar 1 00:03 gnupg-1.4.0.tar.gz
master@blingdenstone:~$ md5sum gnupg-1.4.0.tar.gz
74e407a8dcb09866555f79ae797555da gnupg-1.4.0.tar.gz
master@blingdenstone:~$ shalsum gnupg-1.4.0.tar.gz
7078b8f14f21d04c7bc9d988a6a2f08d703fbc83 gnupg-1.4.0.tar.gz
master@blingdenstone:~$

Bien, ahora procederemos a descomprimirlo con el siguiente comando:
master@blingdenstone:~$ tar xvfz gnupg-1.4.0.tar.gz
Ahora debemos situarnos en el directorio que contiene las fuentes:

master@blingdenstone:~$ cd gnupg-1.4.0
master@blingdenstone: ~/gnupg-1.4.0$

Observad cémo ha cambiado el directorio de trabajo...
Bien, llegados a este punto siempre es bueno hacer un Is y echar un vistazo a los ficheros que nos
encontramos para buscar el que contenga las instrucciones de instalacién del programa (que normalmente

se llamara INSTALL), pero en nuestro caso os voy a ahorrar el trabajo: hay que ejecutar el script de
autoconfiguracion:

master@blingdenstone:~/gnupg-1.4.0$ ./configure

Y aqui comienza una larga lista de comprobaciones automaticas que sirven para determinar si tu sistema
esta preparado para hacer funcionar el programa que pretendes compilar, asi como la configuraciéon de
compilacién necesaria para el mismo. Este paso es necesario para evitar que compiles a lo loco el programa
y luego te encuentres con que necesitas una libreria que no esta instalada.

Los errores en esta parte pueden ser de lo mas variopintos, y no tienen nada que ver con el articulo, por lo
que si tienes cualquier problema con este punto, te recomiendo que te pases por nuestro foro, y alli
preguntes indicando detalladamente el error obtenido (copiar y pegar la salida por consola es lo mas facil).
Seguro que encuentras mucha gente dispuesta a echarte una mano.

Si atin no conoces nuestro foro, no dejes de visitarlo:
http.//www.hackxcrack.com/phpBB2/

Si todo ha ido bien, deberias ver al final unas lineas parecidas a estas:
config.status: creating po/Makefile
config.status: executing g10defs.h commands
gl0defs.h created

Configured for: GNU/Linux (i686-pc-linux-gnu)
Eso significa que estamos listos para compilar, cosa que vamos a hacer ahora mismo:
master@blingdenstone:~/gnupg-1.4.0$ make

Y si lo del ./configure os parecieron muchas lineas, esperad a ver esto... :-D

El comando make compila todos los ficheros de cédigo del programa segun las reglas definidas en el fichero
Makefile (que a su vez ha sido generado por el script de configuracién anterior).
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Si todo ha ido bien, veremos algo como asi:

make[2]: Leaving directory ' /home/master/gnupg-1.4.0/checks'
make[2]: Entering directory ' /home/master/gnupg-1.4.0'
make[2]: Nothing to be done for "all-am'.

make[2]: Leaving directory ' /home/master/gnupg-1.4.0'
make[1]: Leaving directory */home/master/gnupg-1.4.0'
master@blingdenstone:~/gnupg-1.4.0%

Ahora debemos "instalar" el programa que acabamos de compilar, para lo cual primero debemos "hacernos
root" mediante el comando su y después ejecutar la orden de instalacién en el directorio de binarios del
sistema (/usr/bin). El que tengamos que hacernos root es debido a que dicho directorio requiere privilegios
especiales para escribir en él.

master@blingdenstone:~/gnupg-1.4.0$ su
Password:
blingdenstone:/home/master/gnupg-1.4.0# make install

Y unas cuantas lineas mas. :-P

Ahora lo primero que debemos hacer es volver a convertirnos en nuestro usuario habitual (mediante el
comando exit) y comprobar (desde cualquier directorio) que GPG esta correctamente instalado:

master@blingdenstone:~$ gpg --version

gpg (GnuPG) 1.4.0

Copyright (C) 2004 Free Software Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.
This is free software, and you are welcome to redistribute it
under certain conditions. See the file COPYING for details.

Home: ~/.gnupg

Supported algorithms:

Pubkey: RSA, RSA-E, RSA-S, ELG-E, DSA

Cipher: 3DES, CAST5, BLOWFISH, AES, AES192, AES256, TWOFISH
Hash: MD5, SHA1, RIPEMD160, SHA256, SHA384, SHA512
Compression: Uncompressed, ZIP, ZLIB

master@blingdenstone:~$

jPerfecto! Ya tenemos GPG compilado para nuestro sistema y listo para funcionar.

Para las "mentes inquietas", que sé que hay muchas por ahi sueltas... echad un ojo a los ficheros
contenidos en la carpeta gnupg-1.4.0/cipher/ ... os garantizo que no os aburriréis (si sabéis C,
claro).

Comenzando a trabajar con GPG

Supongo que habréis notado que el nivel en general de este segundo articulo es algo mas alto que el del
primero. No es casualidad: deseo, poco a poco, ir detallando tanto la teoria como las practicas, para que la
curva de aprendizaje sea suave pero ascendente. Ahora, momento de empezar a conocer GPG, notaréis
especialmente esto que acabo de comentar... espero que nadie se me pierda.

Como los conceptos tedricos ya estan asimilados del articulo anterior con PGP, no voy a volver a explicar
en qué consiste cada uno de los procesos que se llevan a cabo tras las acciones del software. Tampoco voy
a detallar de forma exhaustiva todas y cada una de las opciones de GPG, pues eso requeriria mucho mas
espacio del que disponemos. Vamos, pues, a aprender a usar GPG mientras profundizamos en los
conceptos tedricos de la criptografia...
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La primera vez que ejecutéis GPG os generara el directorio que contendra el anillo de claves y la
configuracion del software. Por defecto, ese directorio sera .gnupg dentro del home del usuario.

Recordemos que el anillo de claves es el conjunto de todas las claves publicas y privadas que
tenemos a disposicion del software. El concepto de anillo de claves toma especial importancia en
procesos como la firma digital de claves publicas y el establecimiento de niveles de confianza.

Vamos a comenzar por crearnos nuestra propia clave con GPG...

master@blingdenstone:~$ gpg --gen-key

gpg (GnuPG) 1.4.0; Copyright (C) 2004 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

Please select what kind of key you want:
(1) DSA and Elgamal (default)
(2) DSA (sign only)
(5) RSA (sign only)

Your selection?

Entre las opciones disponibles, voy a escoger RSA para la clave nueva que vamos a generar. Los motivos
son dos: el primero que el sistema RSA siempre ha sido mi preferido, y el segundo lo averiguaréis mas
tarde...

Your selection? 5
RSA keys may be between 1024 and 4096 bits long.
What keysize do you want? (2048)

¢ Qué clase de criptomaniacos seriamos si eligiéramos menos de 40967 :-P

What keysize do you want? (2048) 4096
Requested keysize is 4096 bits
Please specify how long the key should be valid.
0 = key does not expire
<n> = key expires in n days
<n>w = key expires in n weeks
<n>m = key expires in n months
<n>y = key expires in n years
Key is valid for? (0)

Yo voy a elegir hacer una clave que no expire, pero creo que podréis ver perfectamente que el proceso para
generar una clave con fecha de caducidad es trivial.

Key is valid for? (0) O
Key does not expire at all
Is this correct? (y/N)
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Confirmamos la orden.
Is this correct? (y/N) y

You need a user ID to identify your key; the software constructs the user ID
from the Real Name, Comment and Email Address in this form:
"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Real name:
Ahora es el momento de introducir el identificador que deseamos para nuestra clave...

You need a user ID to identify your key; the software constructs the user ID
from the Real Name, Comment and Email Address in this form:
"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Real name: Wadalberto HxC
Email address: wadalberto@hackxcrack.com
Comment: -<|:-P
You selected this USER-ID:
"Wadalberto HxC (-<|:-P) <wadalberto@hackxcrack.com>"

Change (N)ame, (C)omment, (E)mail or (O)kay/(Q)uit? o
You need a Passphrase to protect your secret key.

Enter passphrase:

Y ahora deberemos introducir (por duplicado en estos casos, como de costumbre) el passphrase que
deseamos asignar a la clave. Tras ello, el software comenzara la generacion de la clave, para lo cual pide al
usuario que genere entropia en la maquina.

Como ya comenté en el primer articulo, un computador NO es capaz de generar datos aleatorios,
sino unicamente pseudoaleatorios. La Unica forma de introducir en procesos criticos (como la
generacion de una clave de cifrado) entropia es que ésta sea introducida desde fuera del sistema
por el propio usuario.

We need to generate a lot of random bytes. It is a good idea to perform
some other action (type on the keyboard, move the mouse, utilize the
disks) during the prime generation; this gives the random number
generator a better chance to gain enough entropy.

A+

gpg: key D2AB36BB marked as ultimately trusted
public and secret key created and signed.

gpg: checking the trustdb
gpg: public key E632B133 is 5708 seconds newer than the signature
gpg: 3 marginal(s) needed, 1 complete(s) needed, classic trust model
gpg: depth: 0 valid: 20 signed: 27 trust: 0-, 0g, On, Om, Of, 20u
gpg: depth: 1 valid: 27 signed: 0 trust: 0-, 0g, On, 14m, 13f, Ou
pub 4096R/D2AB36BB 2005-03-09
Key fingerprint = OEF3 77B9 ADDF F172 4695 92F0 EA34 2D4E D2AB 36BB
uid Wadalberto HxC (-<|:-P) <wadalberto@hackxcrack.com>
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Note that this key cannot be used for encryption. You may want to use
the command "--edit-key" to generate a secondary key for this purpose.
master@blingdenstone:~$

En la informacion volcada a pantalla tras la generacion de la clave podemos observar algunos datos de gran
interés, como la KeyID (D2AB36BB), el tamafio de clave, el fingerprint... todos estos elementos deberian ser
de sobra conocidos pues se explicaron en detalle en el articulo anterior.

Pero, como nos muestra el propio GPG, nuestra clave no esta completa porque aun no tenemos una
subclave de cifrado, por lo que deberemos crearla:

master@blingdenstone:~$ gpg --edit-key d2ab36bb

gpg (GnuPG) 1.4.0; Copyright (C) 2004 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

Secret key is available.

pub 4096R/D2AB36BB created: 2005-03-09 expires: never usage: CS
trust: ultimate validity: ultimate
[ultimate] (1). Wadalberto HXC (-<|:-P) <wadalberto@hackxcrack.com>

Command>
Y seleccionamos la opcién de afadir una nueva subclave.

Command> addkey
Key is protected.

You need a passphrase to unlock the secret key for
user: "Wadalberto HxC (-<|:-P) <wadalberto@hackxcrack.com>"
4096-bit RSA key, ID D2AB36BB, created 2005-03-09

Please select what kind of key you want:
(2) DSA (sign only)
(4) Elgamal (encrypt only)
(5) RSA (sign only)
(6) RSA (encrypt only)
Your selection?

Dado que deseamos crear una subclave de cifrado para RSA, seleccionamos la opcién 6 y seguimos el
mismo proceso para generar la subclave que seguimos para generar la clave principal.

Please select what kind of key you want:
(2) DSA (sign only)
(4) Elgamal (encrypt only)
(5) RSA (sign only)
(6) RSA (encrypt only)
Your selection? 6
RSA keys may be between 1024 and 4096 bits long.
What keysize do you want? (2048) 4096
Requested keysize is 4096 bits
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Please specify how long the key should be valid.
0 = key does not expire

<n> = key expires in n days

<n>w = key expires in n weeks

<n>m = key expires in n months

<n>y = key expires in n years
Key is valid for? (0) O
Key does not expire at all
Is this correct? (y/N) y
Really create? (y/N) y
We need to generate a lot of random bytes. It is a good idea to perform
some other action (type on the keyboard, move the mouse, utilize the
disks) during the prime generation; this gives the random number
generator a better chance to gain enough entropy.

pub 4096R/D2AB36BB created: 2005-03-09 expires: never usage: CS
trust: ultimate validity: ultimate

sub 4096R/4F05B850 created: 2005-03-09 expires: never usage: E

[ultimate] (1). Wadalberto HxC (-<]|:-P) <wadalberto@hackxcrack.com>

Command> quit
Save changes? (y/N) y
master@blingdenstone: ~$

Ya tenemos creada nuestra clave RSA. Podemos verla dentro de nuestro anillo de claves:

master@blingdenstone:~$ gpg --list-keys
/home/master/.gnupg/pubring.gpg

{--}
pub 4096R/D2AB36BB 2005-03-09
uid Wadalberto HxC (-<|:-P) <wadalberto@hackxcrack.com>

sub 4096R/4F05B850 2005-03-09

master@blingdenstone: ~$

He cortado la salida por pantalla porque a nadie le interesaran las otras 45 claves de mi anillo... :-P

Bien, como ya hemos dicho, la pareja de claves RSA ya ha sido creada, pero... qué es RSA en realidad?
Metiendo mano a RSA

Creo que ha llegado el momento de saber realmente cémo funciona un algoritmo de cifrado. El motivo de
haber seleccionado RSA y no DSA para la generacién de nuestro par de claves es que RSA se calcula con
operaciones matematicas sencillas (sumas, restas, multiplicaciones, divisiones, mdédulos...) mientras que en
DSA intervienen logaritmos, lo cual complica mucho mas el calculo.

Ahora veamos cudles son los pasos para generar una clave de cifrado RSA:

1- Escoger dos numeros primos muy grandes p y q (secretos) y calcular el numero n (publico)
correspondiente a su producto,n=p * q
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2- Escoger la clave de descifrado constituida por un gran nimero entero d (secreto), que es primo con el
numero phi(n) (secreto) obtenido mediante: phi(n) = (p-1) * (9-1)

3- Calcular el entero e (publico) tal que 1 <= e <= phi(n) , mediante la formula: e * d = 1 (mod phi(n))
4- Hacer publica la clave de cifrado (e, n).

Bien, que nadie se asuste que no es tan complicado como parece. Vamos a seguirla paso a paso para
construir nuestra propia clave con papel y pluma (algunos aun escribimos con estilografica).

En primer lugar, elegimos dos niumeros primos... aunque no seran "grandes primos" como dicta el algoritmo,
que no queremos morirnos calculando... xD

1

IO T
1
S5 W=

> n=(p*q) =33
Ahora debemos calcular el nimero phi(n):
phi(n) =10 *2 =20

Con estos factores calculados, debemos calcular e, teniendo en cuenta que debe cumplir que su maximo
comun divisor con (p-1) y (g-1) -y, por tanto, con phi(n)- debe ser 1.

=>mcd (e,
e=3
mcd (3, 10) =1
mcd (3, 2) =1
=>mcd (3, 20) = mced (3, (10) (2))=1
Ahora debemos seleccionar el nimero d teniendo especial cuidado de satisfacer las premisas:

d=7

e*d1=(3%7)-1=20
20 | phi(n)=20

Ya hemos terminado de calcular las claves y estamos listos para publicarlas:

Clave publica = (n, e) = (33,3)
Clave privada = (n, d) = (33,7)

Bien, la cosa se va poniendo interesante. Es el momento de ver la especificacién del algoritmo para cifrar y
descifrar:

1- Para cifrar texto, es necesario previamente codificar el texto en un sistema numérico en base b
dividiéndolo en bloques de tamanio j-1 de forma que b”(j-1) < n < b#].

2- Cifrar cada bloque M _i transformandolo en un nuevo bloque de tamano j C_i de acuerdo con la expresion
C_i == M_i"e (mod n).

3- Para descifrar el bloque C_i, se usa la clave privada d segun la expresion: M_i == C_i*d (mod n).
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Creo que sera mucho mas facil de ver con un ejemplo... supongamos que queremos cifrar un mensaje
representado por el nUmero 7.

m=7
El valor cifrado del mensaje 7 segun la clave publica (33,3) es el siguiente:
¢ =m”*e mod n =73 mod 33 = 343 mod 33 = 13

Ahora comprobamos que al aplicar la formula de descifrado con la clave privada (33,7) obtenemos de nuevo
el mensaje original:

m'=cMd mod n=13"7 mod 33 =7

Dado que m=m' el mensaje se ha descifrado correctamente y nuestro par de claves funciona a la perfeccion.
Ahora ya sabéis cémo funciona en realidad vuestra clave de cifrado por dentro, y lo sabéis de forma
totalmente exacta. El sistema es exactamente el mismo, solo que en OpenPGP se utilizan ndmeros
descomunales mientras que yo he elegido si no los mas bajos, casi.

Manejando claves en GPG

Aunque dije que no iba a detallar todas las opciones de GPG, si hay algunas que no quiero dejar de
mencionar. Los datos encerrados entre "<>" son opciones variables que debe introducir el usuario.

Importar clave: gpg --import <fichero>

Exportar clave publica: gpg --armor --export <KeyID> <fichero>

Exportar clave privada: gpg --armor --export-secret-keys <KeyID> <fichero>

Exportar a un servidor de claves: gpg --keyserver <Keyserver> --send-key <KeyID>
Recordad que a un servidor de claves Gnicamente pueden exportarse claves publicas.

Buscar en un servidor de claves: gpg --keyserver <Keyserver> --search-key <KeyID>

Importar desde un servidor de claves: gpg --keyserver <Keyserver> --recv-key <KeyID>

Firmar una clave publica (firma exportable): gpg --sign-key <KeyID>

Firmar una clave publica (firma no exportable): gpg --Isign-key <KeyID>

Cifrar ficheros: gpg --encrypt-files <fichero>

Descifrar ficheros: gpg --decrypt-files <fichero>

Firmar ficheros (MIME): gpg --sign <fichero>

Firmar ficheros (armadura): gpg --clearsign <fichero>

Verificar firmas: gpg --verify <fichero>

Para conocer en profundidad todas las opciones de GPG, lo mejor es que ejecutéis el comando "man

gnupg" y os empapéis del manual de GnuPG. Y si tenéis alguna duda, en el foro podéis preguntar
tranquilamente.
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Poniendo cara a GPG

GnuPG es un software muy potente, sin duda, pero la verdad es que trabajar en consola suele resultar
bastante engorroso a la mayoria de los usuarios (excepto unos cuantos "tipos raros" como yo), por lo que lo
mas légico en los tiempos que corren es que todo programa cuyo uso requiera comandos de consola, tenga
una o varias interfaces graficas de usuario (GUI, del inglés Graphic User Interface) que faciliten al usuario su
manejo.

Para GnuPG existen multitud de GUIs para GnuPG, pero personalmente os recomiendo dos de ellas: Gnu
Privacy Assistant (GPA) y KGpg. Podéis ver la lista oficial de GUIs de GnuPG en:

http://www.gnupg.org/(es)/related software/frontends.html#gui

GPA es la primera GUI X

que usé para GnuPG. Es
bastante completa y | File Edit Keys Server Windows Help

rapida, si bien no 2
contempla todas las o @ & '5&) (jﬁ < @ ﬁl.

. Edit Delete Import  Export Brief  Detailed Files
opciones de GPG (cosa . a -

que, por otro lado, es ;m I(eyring Editor

comun en todas las |
GUIs de programas de v‘l{ey ID v‘UserName B
linea de comandos).
Esta formado por dos
partes: el editor del anillo
y el gestor de ficheros.

SN UIEHVaCY RSl stantERey T g iEditor - |O)x

KGpg es la GUI de KDE
para GPG. Es la GUI
que uso ahora mismo y
me parece la mas
completa que hay hoy =
por hoy. Su estétca es |l | 2
muy parecida a la de | Details|Signatures | Subkeys |

PGP para Winqusv lo The key has both a private and a public part
cual es mas atil - para The key can be used for certification, signing and encryption.
usuarios que pretendan User Name: Wadalberto HxC (-<|:-P) <wadalbertoc@hackxcrack.com=>

D2AB36BB Wadalberto HxC (-<|:-P) =wadalberto@hackxcrack.com=

08EELL88808

| »

migrar a Linux, ademas Key ID: D2AB36BB
de la calidad de la Fingerprint: OEF3 77B9 ADDF F172 4695 92F0 EA34 2D4E D2AE 36BB
misma. Posee muchos Expires at: never expires

) . ‘e Owner Trust: Ultimate
mas y mejores dialogos | ® o N Fuly valid

y opciones que GPA, Key Type: RSA 4096 bits
ademas de ser mas | created at: 03/09/05
intuitivo en el uso.

Le |

Selected Default Key: Death Master < =

Pero la gran ventaja de

KGpg es la integracion con KDE (para los usuarios de KDE como yo, claro). En primer lugar, KGpg se
integra con Konqueror para permitir trabajar con cifrado de archivos desde el navegador de ficheros.
Ademas, KGpg genera un icono en la bandeja de sistema que permite trabajar con el contenido del
portapapeles y GPG de forma transparente al usuario. Por ultimo, KGpg integra la "destructora de
documentos" en el escritorio, un sistema de borrado seguro de datos para GnuPG. En definitiva, que KGpg
ofrece una experiencia de integraciéon en Linux similar a PGP en Windows, lo cual resulta mucho mas
agradable para cualquier usuario, ademas de evitar ese efecto "campo de fuerza" que efectian algunos
programas de linea de comandos en muchas personas... :-P
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Para instalar cualquiera de ellos dos, debéis seguir el mismo sistema que hemos seguido con GnuPG,
pudiendo elegir paquetes precompilados o compilarlo vosotros mismos (los pasos son practicamente los
mismos que hemos visto al principio del articulo).

o AdministracionjdeciavesBkGpg)| = Of=
Archive Editar Ver Claves Grupos Preferencias Ayuda
‘_1 (EEl ﬁ & = Buscar:
Mombre Correo electrénico Confianz| Caducidad Tamano Creacién 1D k-
[ sinlimite 1024 13-12-02
=l [ sinlimite 1024 07-10-04
I sinlimite 1024 24-10-03
[ sinlimite 1024 11-10-04
[ sinlimite 1024 04-10-04
I sinlimite 2048 27-03-03
€=l [ sinlimite 2048 15-01-04
[ sinlimite 1024 21-03-04
[ sinlimite 2048 06-12-04
[ sinlimite 1024 04-01-01
[ sinlimite 1024 20-12-01
=l [ sinlimite 1024 23-09-99
[ sinlimite 1024 20-10-04
[ sinlimite 1024 09-08-03
[ sinlimite 4096 13-11-02
[ sinlimite 1024 17-07-03
e=l [ sinlimite 1024 14-06-02
= §&=Wadalberto HxC (- wadalberto@hackxerackcom [ | Sinlimite 4096 09-03-05 oxD2AB36EB
gDeam Master - Sin limite - 09-03-05
B €= RSA subclave [ sinlimite 4096 098-03-05 0x4F05B850
g Wadalberto Hx... wadalberto@hackxcrack.com - Sin limite - 09-03-05 0xD2AB36BB
g Wadalberto HxC (- wadalberto@hackxcrack.com - Sin limite - 09-03-05 0xD2AB36BB =
[ sinlimite 1024 20-10-01 =
47 Claves, 0 Grupos

Como ejercicio os queda practicar todo lo que sabéis de OpenPGP, y mas concretamente de GnuPG, en la
interfaz grafica que prefirais. A estas alturas deberiais de ser capaces de saber perfectamente para qué
sirve cada opcion, y haciendo paralelismos con lo visto en PGP, no sera complicado que os hagais con el
manejo rapidamente. En cualquier caso, en caso de duda, pregunta en el foro. :-)

Borrado seguro de datos

Como prometi equiparar a los "windowseros" y a los "linuxeros", os voy a recomendar un software de
borrado seguro de datos para Linux que, aunque no tiene nada que ver con GnuPG, os servira para obtener
la misma funcionalidad que ofrece el programa wipe de PGP. Ya sé que KGpg ofrece un servicio parecido
también, pero habra gente que no le guste KGpg y prefiera GPA o cualquier otro...

El software se llama wipe (si, también, jpero no es lo mismo!) y se maneja desde consola. La pagina del
programa es:

http://wipe.sourceforge.net/

Su uso es muy sencillo, basta con invocar el comando wipe seguido del fichero a eliminar (con su ruta
correspondiente, claro) y confirmar la orden. Claro que siempre hay unas consideraciones que no debemos
olvidar: en primer lugar, que para ejecutar este programa es necesario ser el usuario root (ya hemos dicho al
principio del articulo como hacernos root); y en segundo lugar, lo mismo que dije para el wipe de PGP:
cuidado con lo que eliminais porque lo que borréis con este método no volvera jamas. Avisados estais. :-P
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Ahora vamos a ver un ejemplo practico del uso de wipe:

master@blingdenstone:~$ su

Password:

blingdenstone:/home/master# wipe heap.c

Okay to WIPE 1 regular file ? (Yes/No) yes

Operation finished.

1 file wiped and 0 special files ignored in 0 directories, 0 symlinks removed but not followed, 0
errors occured.

blingdenstone:/home/master# exit

exit

master@blingdenstone:~$

Sencillisimo, ¢ verdad?
Terminando...

Este es el fin del segundo articulo del Taller de Criptografia. Espero que os haya gustado (y si es posible,
mas que el anterior, jejeje).

Sé que lo he dicho muchas veces, pero todas las que se diga son pocas: si tenéis cualquier problema,
visitad nuestro foro, donde hay mucha gente dispuesta a ayudar. Y si tenéis alguna sugerencia, podéis
escribirme un correo electrénico (las dudas mejor en el foro, donde todos puedan beneficiarse de las
respuestas). Algunos pensaran "este tio nos dice que le mandemos un correo y no nos ha dado la
direccion...".

En realidad a estas alturas el que no sea capaz de encontrar mi clave publica en algun servidor de claves,
es que no se ha leido los articulos y por tanto no puede tener dudas sobre los mismos. ;-P

El proximo numero nos meteremos de lleno en cémo aplicar OpenPGP (en cualquiera de sus
implementaciones) a las tareas cotidianas frente a la pantalla: copias de seguridad de ficheros, correo
electrénico, mensajeria instantanea...

Sed buenos.
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3- Criptografia y correo electrénico
(Publicado en “PC Paso a Paso: Los cuadernos de Hack X Crack” numero 29, 13 de Junio de 2005)

Bienvenidos una vez mas al Taller de Criptografia. En los dos primeros articulos hemos aprendido los
fundamentos del sistema OpenPGP, los fundamentos matematicos tras la criptografia de clave publica, asi
como el manejo de sus principales implementaciones. Ahora es el momento de empezar a darle un uso util
a todos esos conocimientos... ;-)

Antes de empezar, me gustaria decir algo. Cuando empecé esta serie de articulos, decidi que seria un
"taller" y no un "curso" porque la mayor parte de trabajo recaeria en practica, dejando la teoria como
herramienta para comprender la primera. Dado que el tema a tratar era la criptografia, no me calenté mucho
la cabeza y elegi el nombre mas obvio para el taller: "Taller de Criptografia".

Ya habiendo terminado el segundo articulo cai en la cuenta de una cosa: sin darme cuenta habia "copiado”
un nombre que ya existia y que significa mucho para todos los aficionados a la criptografia: El "Taller de
Criptografia" de Arturo Quirantes Sierra (profesor de Fisica de la Universidad de Granada... pero como él
mismo dice en su web, podemos respirar tranquilos porque no es contagioso :-P):

http://www.ugr.es/~aquiran/cripto/cripto.htm.

Todo aficionado a la criptografia que sepa leer castellano y no esté suscrito al boletin ENIGMA
(http://www.ugr.es/~aquiran/cripto/enigma.htm) de Arturo Quirantes, es poco menos que un hereje. Yo
particularmente soy asiduo lector desde hace mucho tiempo, y os lo recomiendo totalmente.

Aunque no tengo el placer de conocer a Arturo Quirantes en persona, si que cruzamos unos correos cuando
cai en la cuenta de lo desafortunado de la eleccion del titulo del taller, y fue mas comprensivo aun de lo que
yo esperaba. Solo me expreso su deseo de que la gente no confundiera este taller que tienes en tus manos
con el suyo. Pues que quede esta nota como aclaracion, al César lo que es del César. Mando un saludo
para Arturo desde mi humilde rincén. :-)

Seguridad y correo electrénico

Si sois aficionados a leer textos sobre seguridad informatica, seguramente mas de una vez hayais leido
aquello de que el correo electrénico es como una postal y que cualquiera puede leerlo por el camino. Y es
cierto. De hecho, no solamente es cierto para correo electrénico (asumo que hablamos de protocolos
estandar como SMTP, POP o IMAP, no de webmails y demas engendros de la naturaleza :-P) sino que lo es
para casi cualquier protocolo de la red, incluyendo HTTP.

Sin embargo, realizamos muchas operaciones delicadas a través de web y nos han dicho que son seguras...
aquello del candadito y demas. Bien, ese "candadito" y el que el habitual HTTP de la barra de direcciones
cambie por un HTTPS nos indica que estamos trabajando con SSL (Secure Socket Layer), que es un
sistema de cifrado basado en PKI (Public Key Infrastructure)... que, efectivamente, es muy seguro. SSL no
es el tema de este articulo... ese tema llegara mas adelante, de momento nos basta con saber que existe y
que sirve para convertir un protocolo estandar en un protocolo cifrado.

¢ Existe algo similar para el correo electronico? Desde luego. SMTP (puerto 25) se convierte en SMTPS
(puerto 465), POP3 (puerto 110) se convierte en POPS (puerto 995), e IMAP (puerto 143) se convierte en
IMAPS (puerto 993). Lo malo es que el uso de SSL en correo electronico estd muy poco extendido. Casi
ningun servidor de correo gratuito ofrece correo POPS/SMTPS, aunque hay excepciones como Gmail, que
aparte de su webmail (¢ webmail? jarg, engendro! :-D) ofrece la posibilidad de usar sus cuentas en un MUA
(Mail User Agent) y los protocolos usados son exclusivamente POPS y SMTP (bajo TLS). Entre los ISP, que
yo sepa, casi ninguno ofrece siquiera la posibilidad de usar SSL en el correo, y entre los proveedores
privados de alojamiento tampoco son muchos los que ofrecen la posibilidad de usarlo (afortunadamente el
mio si lo hace, yo recibo y envio mi correo a través de SSL).
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¢, Porqué si tanto nos preocupa usar SSL en HTTP para conexiones delicadas, es por el contrario tan poca la
preocupacion en el correo electrénico? Pues sinceramente, no lo sé, pero es un hecho. Ademas, al tratarse
SSL de una conexidn entre el cliente y el servidor, esta comunicacion ira cifrada, si, pero desde ese servidor
al servidor de correo de destino y posteriormente al destinatario, es mucho méas que probable que alguna de
esas conexiones no se establezca mediante SSL.

Asi pues, la mayoria de los usuarios estan condenados a mandar sus correos privados (con asuntos tan
sensibles como trabajo, datos bancarios, claves de acceso...) como postales a través de la red a la que
estén conectados, y que cualquier fisgén de tres al cuarto lea lo que no debe... jPues no!

Vamos a aplicar todo lo aprendido sobre OpenPGP al correo electrénico. Adicionalmente, nunca esta de
mas que useéis, en la medida de lo posible, SSL en detrimento de las conexiones en claro.

En un principio vamos a centrarnos en un MUA concreto para familiarizarnos con el uso de OpenPGP en
correo electrénico, pero mas adelante veremos otros MUA's alternativos que pueden ser usados de forma
muy similar, y finalmente veremos que podemos trabajar con cualquier MUA que nos apetezca e incluso con
interfaces webmail (no, no lo voy a volver a decir... bueno venga, la ultima ¢ eh?... jengendrooo! xD).

Eligiendo el arsenal
Como ya he dicho, vamos a empezar por un MUA muy concreto. El software elegido es:

- Mozilla Thunderbird (http://www.mozilla.org/products/thunderbird/). EI motivo para elegir este software y no
otro es que se trata de software libre, es multiplataforma, y mediante un plugin (del que en unos instantes
hablaremos) implementa compatibilidad con GnuPG (que también es software libre y multiplataforma). La
ultima versién disponible es la 1.0.2.

- enigmail (http://enigmail.mozdev.org/). Se trata de un plugin para Mozilla Suite y Mozilla Thunderbird que
implementa compatibilidad con inline-PGP (RFC #2440) y PGP/MIME (RFC #3156) mediante GnuPG. La
utlima version disponible es la 0.91.0.

- GnuPG (http://www.gnupg.org/). Espero que después del anterior articulo no tenga que decirle a nadie qué
es GnuPG (:-P). La ultima versién disponible es la 1.4.1 (si, hay una nueva version desde el articulo
anterior).

Dado que todo el software mencionado es multiplataforma, no hay absolutamente ningun problema en
seguir esta practica tanto desde sistemas GNU/Linux como Microsoft Windows e incluso Mac OS X. Yo
particularmente en esta parte usaré un sistema Debian GNU/Linux 3.1 (SID) con Mozilla Thunderbird 1.0.2-
2, enigmail 0.91-3 y GnuPG 1.4.0-2, que son las versiones que a dia de redactar este articulo hay en los
repositorios SID de Debian.

Supongo que ya habréis notado que siempre que puedo, oriento las practicas al software libre (y si puede
ser multiplataforma, mejor que mejor). Ademas de los motivos técnicos (de menor importancia en este caso,
y de los cuales no es el momento de hablar), estan los motivos practicos: no todo el mundo tiene el dinero
necesario para comprar las caras (carisimas) licencias de software necesarias para determinados
programas,o bien la catadura moral para andar pirateando a troche y moche dicho software. Siempre me ha
dado mucha rabia cuando leo algun articulo en el que el autor presupone que todos disponemos del ultimo
acojo-editor o acojo-compilador de turno. La vida de estudiante no da para tanto... y hablando de
Universidad, otra cosa que me repatea es que los profesores de una Ingenieria (Informatica, para mas inri)
pidan la documentacién en "formato Word". Lo siento, tenia que desahogarme... :-P

Bien, vamos al tema. Lo primero que debemos hacer, obviamente, es instalar todo el software necesario.
Respecto a la instalacion de GnuPG no hay nada que decir, pues en el anterior articulo se traté en detalle.
Solamente mencionaré que los usuarios de Linux podéis descargar o bien las fuentes y compilarlas (como
fue explicado) o bien algun paquete precompilado, mientras que los usuarios de Windows deberéis bajar el
binario precompilado (bueno, las fuentes también pueden ser compiladas, pero os garantizo mas de un
dolor de cabeza). Los enlaces para descarga son:
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Para sistemas Unix-like (fuentes): ftp:/ftp.gnupg.org/gcrypt/gnupg/gnupg-1.4.1.tar.bz2
Para sistemas Windows: ftp://ftp.gnupg.org/gcrypt/binary/gnupg-w32cli-1.4.1.exe
Para sistemas Mac OS X: http://prdownloads.sourceforge.net/macgpg/GnuPG1.4.1.dmg?download

Lo siguiente es bajar e instalar Mozilla Thunderbird (también es perfectamente posible usar el gestor de
correo de la suite Mozilla). El software posee un instalador muy sencillo (del tipo "siguiente, siguiente,
siguiente...") asi que no creo que haya problema alguno con ello. He seleccionado la version 1.0.2 en inglés
porque a dia de hoy la ultima version en castellano es la 1.0, pero podria servir exactamente igual. Los que
no se lleven muy bien con la lengua de Shakespeare, ya saben qué hacer (aunque en el articulo haré
referencia a los textos de Thunderbird en inglés). Los enlaces para descarga son:

La primera vez que iniciéis Thunderbird veréis el asistente que os ayudara a afiadir vuestra cuenta de
correo. Cualquier cuenta con soporte POP/SMTP (o en su defecto IMAP) sirve, y si no tenéis ninguna,
podéis usar una cuenta de Gmail mediante POPS/SMTP.

Si no tenéis tampoco cuenta de Gmail, pasaos por este hilo del foro:

http.//www.hackxcrack.com/phpBB2/viewtopic.php ?t=17929
Y seguro que alguien os mandaré una invitacion encantados.

Aprovecho para recomendar encarecidamente (como hago en cada articulo :-P) que visitéis el foro:
http.//www.hackxcrack.com/phpBB2/

Los pasos para anadir la cuenta mediante el asistente son pocos y muy sencillos, por lo que me limitaré a
mencionarlos por encima. Si tenéis algun problema, consultad en google o preguntad en el foro.

- New Account Setup: Seleccionamos cuenta de correo (Email account).
- Identity: Introducimos el nombre con el que deseamos figurar en la cuenta, asi como la direccién de correo.

- Server Information: Seleccionamos el tipo de servidor entrante (POP o IMAP) e indicamos el nombre del
servidor. Podemos seleccionar si usar una bandeja de entrada global o no (a mi particularmente no me
gusta).

- User Names: Debemos indicar el nombre de usuario para correo entrante y correo saliente.
- Account Name: Indicamos el nombre deseado para la cuenta.

- Congratulations!: En este punto hemos finalizado la configuracion y podemos revisar los datos introducidos
para revisarlos y volver hacia atras si fuera necesario modificar algo.

También es imprescindible configurar el servidor de correo saliente (en caso de usar IMAP este paso no es
necesario), para lo cual iremos al menu Edit > Account Settings e introduciremos los datos en la ficha
Outgoing Server (SMTP). No voy a entrar en los detalles de la configuracion de la cuenta de correo ni de
detalles avanzados como el uso de servidores salientes multiples e independientes entre cuentas, pues no
es el objeto de este texto aprender a usar Thunderbird.

Si senalaré, no obstante, que es importante sefialar las opciones de autenticacion y cifrado correctas. En el
caso de Gmail, por ejemplo, habria que indicar en el servidor entrante POP la opcion "Use secure
connection (SSL)", asi como TLS en el servidor saliente SMTP.
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Por ultimo nos queda instalar la "joya de la corona": enigmail. Esta pequefia maravilla programada en XUL
(el lenguaje en el que Mozilla vive y respira, del inglés "XML-based User Interface Language") nos va a
permitir trabajar con Mozilla Thunderbird y GnuPG implementado de forma transparente al usuario. Lo
primero es bajar los ficheros .xpi al disco duro para poder instalarlos desde Mozilla Thunderbird (mucho ojo,
si usais Firefox, con no intentar instalarlos en el mismo... no obstante .xpi es la extension de las extensiones

de Firefox igualmente). Los enlaces para descarga son:

Para sistemas Linux: http://www.mozilla-enigmail.org/downloads/enigmail-0.91.0-tb-linux.xpi
Para sistemas Windows: http://www.mozilla-enigmail.org/downloads/enigmail-0.91.0-tb-win32.xpi
Para sistemas Mac OS X: http://www.mozilla-enigmail.org/downloads/enigmail-0.91.0-tb-darwin.xpi

Una vez descargado, debemos instalarlo desde Thunderbird. Para ello iremos al menua Tools > Extensions y
seleccionaremos la opcion Install, indicando la ruta al fichero .xpi descargado.

Configurando enigmail

Es el momento de meternos en harina con la configuracion de
enigmail. Para ello, vamos al menu de preferencias (Enigmail >
Preferences) y echamos un vistazo a sus distintas pestafas:

- Basic: En este apartado podemos configurar las opciones
generales de enigmail. El apartado "GnuPG executable path"
nos permite definir la ruta al ejecutable GPG, cosa que puede

v Automatically Decrypt/Verify Messages

Clear Saved Passphrase
Reload IMAP Message

Ereferences
Edit Per-Recipient Rules
OpenPGF Key Management

resultar Gtil si tenemos instalada mas de una versién (yo, por Sender's Key e
ejemplo, tengo instalada la 1.4.0-3 en /usr/bin/gpg y la 1.9.15-6 Debugging Enigmail ’
de desarrollo en /usr/bin/gpg2) y queremos especificar cual BED
usar en nuestro correo. En Windows deberia ser = ; :
About Enigmail
® Enigmail[Ereterences! - ox C:\ruta_a_gpg\gpg.exe. Los
BaSiC|Sending1Key Selection| PGP/MIME | Advanced| Debugging| parametros adicionales nos

Basic Settings

Browse...

GNuPG executable path |;’usr,|’bir1,n’gpg

Additional parameters for GNuPG |—-charset utf8

Passphrase settings
Remember passphrase for |0 minutes of idle time

[ Mo passphrase for user

Keyserver(s):

wwwlkeys.pgp.net, Idap://europe keys.pgp.com:11370, Idap://certserver.pgp.com
Example: sks.dnsalias.net, pgp.mit.edu, ldap./fcertserver pgp.com

Reset

Cancel | oK

permiten especificar alguna opcién
que no esté incluida por defecto
pero que por algun motivo a
nosotros nos interese que si lo esté
(enigmail ya incluye en este
apartado el que el set de caracteres
sea UTF8). La opcién de recordar el

passphrase del usuario por un
tiempo (en minutos) establecido
puede resultar utii cuando se

deseen mandar muchos correos en
un corto periodo de tiempo... pero
es una opcibn que yo no
recomiendo, por motivos de
seguridad. Asi mismo, la opcion de
eliminar la necesidad de passphrase
permite trabajar con claves sin

passphrase o cuyos usuarios utilicen algun gestor de passphrases como gpg-agent. Por ultimo, en la casilla

de servidores de claves podemos especificar cuales deseamos usar.

Lamentablemente enigmail ya no soporta PGP, las razones podéis leerlas en el siguiente enlace:

http://enigmail.mozdev.org/help.htmi#win

El equipo de enigmail afirma que la PGP Corp. no ofrece versiones de linea de comandos a un
precio razonable, asi como tampoco unos sistemas de salida estandarizados.
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- Sending: La opcion "Encrypt to self" hace que al enviar cualquier correo, nuestra propia clave (la que se
encuentre seleccionada en cada cuenta) sea seleccionada como uno de los destinatarios, lo cual es muy
util, pues de otra forma tras enviar un correo y ser éste almacenado en la carpeta de enviados, no
podriamos leerlo. La opcidén "Always trust user ID" hace que se ignore el sistema de confianza de GPG y se
permita cifrar a cualquier clave, independientemente de que ésta esté configurada como vélida o no.
"Always confirm before sending" es autoexplicativa (pide confirmacién antes de enviar nada) y es util cuando
tenemos el dedo un poco despistado :-P. La opcion "Rewrap signed HTML before sending" reformatea el
mail para evitar firmas no validas en usuarios que utilicen correo HTML (cosa que por otro lado desaconsejo
profundamente... con lo bonito que es el texto plano ASCII de toda la vida :-D), pero puede causar que el
correo resulte ligeramente modificado. "Allow empty subject” hace que enigmail y Thunderbird no lancen el
aviso de asunto vacio que por defecto muestran. Mediante la opcion "Allow flowed text" podemos activar el
soporte del texto plano fluido que se detalla en el RFC #2646 (ftp://ftp.rfc-editor.org/in-notes/rfc2646.txt).

La opcién de "Allow flowed text" puede ser util para usuarios de determinados MUA's que tengan
problemas al tratar caracteres como saltos de linea. En Thunderbird no tendréis ningtn tipo de
problemas de este tipo, por lo que no es necesario que la activéis.

- Key Selection: En esta pestafia nos encontramos con dos apartados. En el primero de ellos, "Normal Key
Selection", podemos seleccionar el comportamiento ante el envio de correo con respecto a las claves: la
primera opcién es no mostrar nunca la pantalla de seleccidon de claves, de forma que al enviar un correo a
un destinatario que no se encuentre en ninguna de las claves que poseemos, enigmail lo enviara sin cifrar
sin preguntar; la segunda

opcion es que la pantalla de |e Enligmail PErPRECI pientRUIES IEd ToT, —[ofx
seleccion de claves se

muestre cuando sea necesario View rules with email addresses containing: |

(el ejemplo dado para la Email | openPcP Key(s) sign | Encrypt | PGP/MIME [m|  Modify
opcién anterior); y |a tercera {ftpadmin@kernel.org} O0xCBEBADEAS17DOFOE Always Possible Newver Add

es mostrarla siempre. —

i Delete
Recomiendo usar la segunda 4
(mostrarla cuando sea S ln
necesario), si bien yo la - D_

. ove Down
muestro siempre. La segunda 4—

parte de esta pestafa
configura el comportamiento
particular de enigmail segun el
destinatario del mensaje:
desactivar el comportamiento
selectivo segun destinatario;
aplicar las reglas definidas por Cancel
el usuario en el editor de
reglas pre-destinatario, de
forma que si no existen reglas no se haga nada; o bien activar las reglas siempre, de forma que si no existe
regla alguna predefinida para el destinatario, se cree una nueva. Mi recomendacion es activar la segunda
opciodn y, si lo deseamos, definir unas determinadas reglas para un destinatario concreto.

OK |

- PGP/MIME: En esta pestafia podemos seleccionar si deseamos usar el estandar PGP/MIME (RFC #3156,
ftp://ftp.rfc-editor.org/in-notes/rfc3156.txt), simplemente permitir su uso, o por el contrario no permitirlo.
Ademas, podemos seleccionar el algoritmo de hash que deseamos usar, entre MD5, SHA-1 y RIPEMD-160.
Si recordais el articulo anterior, hasta hace poco SHA-1 era el Unico que no habia sido comprometido,
aunque ahora mismo los tres han tenido ataques exitosos a su algoritmia. No obstante, sigo recomendando
SHA-1 mientras implementan nuevos y méas potentes algoritmos en OpenPGP, ademas de ser el unico que
funciona con el 100% de las claves. Respecto al uso de PGP/MIME, lo mejor es permitir su uso y luego
usarlo o no segun las circunstancias.
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- Advanced: En este menu se encuentran las opciones menos comunes de enigmail. "Encrypt if replying to
encrypting message" hace que enigmail, por defecto, seleccione la opcion de cifrar mensaje cuando
estemos respondiendo a un mensaje cifrado, lo cual es altamente conveniente (si nuestro interlocutor
considera que la conversacion es lo suficientemente importante para estar cifrada, no vamos a
contradecirle... :-D). Mediante "Do not add Enigmail comment in OpenPGP signature" evitamos que enigmail
incluya en el comentario una frase informando de su uso. Para todos aquellos que acostumbran a adjuntar
firmas en su correo electrénico (yo, por ejemplo) o leen correos con firmas, la opcion "Treat '--' as signature
separator” es importante, pues el estandar openPGP establece que la cadena '--' se transforme en - -' a la
hora de firmar, de forma que si no activamos esta opciéon no veremos correctamente las firmas (texto gris
claro). La opcion "Use gpg-agent for passphrase handling" es util para los que no quieran tener que teclear
contrasefas (cosa, por otro lado, poco recomendable y muy insegura) y debe ser usada en conjunciéon con
la opcién "No passphrase for user" del menu Basic de configuracién. La siguiente opcion permite modificar
la forma en que enigmail trata las cadenas de direcciones de correo electronico, eliminando los simbolos
'<>' para mantener compatibilidad con claves generadas con Hushmail. La opcién "Load MIME parts on
demand (IMAP folders)" es recomendable que sea desactivada si usas una o mas cuentas IMAP, pues
permite a enigmail tratar correctamente los ficheros adjuntos como armadura de texto, evitando el problema
que genera Thunderbird al cargar los mensajes segun son requeridos por el cliente. Existe una opcién
adicional (justo antes de la Ultima) si usais enigmail en Mozilla Suite llamada "Hide SMIME button/menus™
que elimina de la interfaz los elementos referidos al estandar SIMIME.

S/MIME (Secure/Multipurpose Internet Mail Extensions) es un estandar que propone varias
extensiones de seguridad para correo electrénico, basado en el sistema PKI (Public Key
Infrastructure) y muy parecido a OpenPGP en su concepcion. Actualmente la version mas reciente
es la 3, que como siempre, podemos conocer gracias a los correspondientes RFC's:

- S/MIME Version 3 Message Specification (RFC #2633): fip./ftp.rfc-editor.org/in-notes/rfc2633.txt

- S/MIME Version 3 Certificate Handling (RFC #2632): ftp./ftp.rfc-editor.org/in-notes/rfc2632. txt

¢Es mejor o peor que OpenPGP? Va en gustos. Lo que si es a todas luces es algo mas complejo
en su estructura (pues aparte de los clasicos algoritmos de cifrado simétricos, asimétricos y de
hash, tenemos que tratar con otros elementos como los certificados de seguridad X.509), y algo
anticuado en cuanto a los algoritmos usados y siempre comparandolo con OpenPGP (S/MIME
utiliza 3DES como algoritmo de cifrado simétrico).

- Debugging: En este menu se configuran las opciones de correccion de errores de Thunderbird. En el
campo "Log directory" podemos configurar una ruta para almacenar los logs de enigmail (en caso de no
especificar ninguna ruta, no se almacenaran logs). En el campo "Test email" podremos introducir un email
para probar la introduccién del passphrase, la validez de la clave...

Ya hemos configurado las opciones generales de enigmail, pero aun nos queda por configurarlo
particularmente para la cuenta creada. Para ello iremos a la configuraciéon de la cuenta a través del menu
Edit > Account Settings y seleccionamos el menu "OpenPGP Security". Ahora debemos activar el soporte
OpenPGP para esta cuenta, y seleccionar el método de eleccidon de clave: en base al correo electrénico o
una clave determinada (recomiendo esta segunda opcién). Ademas debemos configurar el comportamiento
respecto a firma y cifrado de enigmail con esa cuenta, para lo cual recomiendo seleccionar firmar siempre
todos los mensajes (tanto cifrados como no cifrados) pero no activar el cifrado por defecto. Las dos ultimas
opciones permiten afadir sendos campos a la cabecera del correo electrénico indicando el KeylD de la
clave usada y una URL de donde bajarla respectivamente.
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'S Account Settings o]x]

[»

OpenPGP Options (Enigmail)

~Server Settings

Copies & Folders Support for OpenPGP encryption and signing messages is provided by
Composition & Addressi... Enigmail. You need to have GnuPG (gpg) installed in order to use this
; feature.
Disk Space
g....openpgp Security ¥ Enable OpenPGP support (Enigmail) for this identity
::Etrr?t:ecelpts ' Use email address of this identity to identify OpenPGP key

 Use specific OpenPGP key ID (0x1234ABCD):

~Server Settings OxAF9593E1 Select Key ...

Copies & Folders o ol :
.Composition & Addressi... [ Message Composition Default Options

Disk Space ¥ Sign non-encrypted messages by default
~OpenPGP Security ¥ Sign encrypted messages by default

Return Receipts

Security

[T Encrypt messages by default

; Ser\.fler Settings Advanced ...
Copies & Folders

~Composition & Addressi...

Send 'OpenPGP' Header

Disk Space

.OpenPGP Security [T Send OpenPGP Key ID
Return Receipts [ Send URL for key retrieval:
Security |

Add Account... ‘

Remove Account ‘

Cancel oK

La consola de enigmail

Hay un elemento que quiero comentar antes de empezar a trabajar con enigmail: la consola de debugging.
Esta consola puede ser accedida mediante el menu Enigmail > Debugging Enigmail > View Console. En
ella, al arrancar Thunderbird, solamente se reflejara la informacién de arranque:

Initializing Enigmail service ...
EnigmailAgentPath=/usr/bin/gpg

enigmail> /usr/bin/gpg --charset utf8 --batch --no-tty --version
gpg (GnuPG) 1.4.0

Copyright (C) 2004 Free Software Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it
under certain conditions. See the file COPYING for details.

Home: ~/.gnupg

Supported algorithms:

Pubkey: RSA, RSA-E, RSA-S, ELG-E, DSA

Cipher: 3DES, CAST5, BLOWFISH, AES, AES192, AES256, TWOFISH
Hash: MD5, SHA1, RIPEMD160, SHA256, SHA384, SHA512
Compression: Uncompressed, ZIP, ZLIB, BZIP2
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Ahora veamos qué aparece en la consola cuando envio un correo firmado...

enigmail> /usr/bin/gpg --charset utf8 --batch --no-tty --status-fd 2 --comment '
Using GnuPG with Thunderbird - http://enigmail.mozdev.org' --clearsign -u O0xAF95
93E1 --passphrase-fd 0 --no-use-agent

Ahora, si introduzco el passphrase de forma incorrecta...

enigmail> /usr/bin/gpg --charset utf8 --batch --no-tty --status-fd 2 --comment '
Using GnuPG with Thunderbird - http://enigmail.mozdev.org' --clearsign -u O0xAF95
93E1 --passphrase-fd 0 --no-use-agent

gpg: skipped "OxAF9593E1": bad passphrase

gpg: [stdin]: clearsign failed: bad passphrase

enigmail.js: Enigmail.encryptMessageEnd: Error in command execution

enigmail.js: Enigmail.encryptMessage: Error in command execution

Como vemos la consola nos puede ayudar mucho a la hora de controlar los errores producidos, asi como
para conocer mejor GnuPG (a través del analisis de los comandos que ejecuta enigmail).

Secretos en Thunderbird

Bien, tras todo este rollo tedrico y configuraciones varias, ya podemos meternos con la parte practica... que
al fin y al cabo siempre es la mas interesante. Vamos a empezar aprendiendo a analizar los correos
firmados y/o cifrados que recibimos en nuestro buzon...

Como ejemplo, voy a tomar el correo del boletin una-al-dia de la gente de Hispasec
(http://www.hispasec.com/, desde aqui mando un saludo para ellos).

= Enigmail: Good signature from Moticias Hispasec - 2004 <noticias@hispasec.com=
Key ID: OxFBS&7 1EL / Signed on: 05/02/05 01:50
= Subject: una-al-dia (01/05/2005) Vulnerabilidades en LibTiff afectan a Sun §
From: ncticias@hispasec.com
Reply-To: unaaldia-comentarios@hispasec.com Qﬂ
Date: 03:50
To: unaaldia@hispasec.com

Hispasec - una-al-dia 01/05/2005
Todos los dias una noticia de seguridad www.hispasec.com

Como vemos, nada mas seleccionar el correo en la ventana principal de Thunderbird (o bien al abrir el
mensaje en una ventana independiente) veremos una seccion afiadida por enigmail con fondo verde en la
que se nos proporciona informacién sobre el estado de la firma (en caso de no ver la informaciéon completa,
pulsad sobre el icono "+" junto a la cabecera). Si nada ha fallado, nos mostrara un mensaje similar a este:

Good signature from <emisor> <correo_del_emisor>
Key ID: <KeyID_del_emisor> / Signed on: <fecha_de_firma>

Podemos pulsar en el icono del boligrafo para obtener informacién extendida, asi como consultar la consola
de enigmail para ver qué comando se ha ejecutado y la salida del mismo:
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L Enigmail Alert O x|
OpenPGF Security Info

Good signature from Moticias Hispasec - 2004 <noticias@hispasec.com=
Key ID: 0xFBS671E1 / Signed on: 05/02/05 01:50
Key fingerprint: ES99 EE21 84F0 F426 FFS9 DB7S CALE 6BI1F

enigmail> /usr/bin/gpg --charset utf8 --batch --no-tty --status-fd 2 -d
gpg: Signature made Mon May 2 01:50:47 2005 CEST using RSA key ID FB5671E1
gpg: Good signature from "Noticias Hispasec - 2004 <noticias@hispasec.com>"

Todo esto es lo que ocurrira en la mayoria de las ocasiones, cuando no exista ningun problema con la firma.
Pero, como bien sabemos todos, siempre hay algun problema... :-P

Es bastante comun que unicamente una parte del correo haya sido firmado. Esta situaciéon se da, por
ejemplo, cuando nuestro interlocutor esta respondiendo a un correo firmado (con lo que la parte respondida,
y siempre y cuando no haya sido modificada, estara firmada), cuando se adjuntan ficheros que no han sido
firmados, o cuando intencionadamente se firma una parte discreta de mensaje.

Veamos un ejemplo. Este correo fue enviado por mi querido amigo Popolous a la lista de correo de gestion
de textos de la revista, y aqui vemos un ejemplo de un mensaje parcialmente firmado: enigmail nos advierte
de que parte del mensaje ha sido firmado, de que los adjuntos no han sido firmados, y nos especifica con un
mensaje llamativo en el cuerpo del correo qué parte es la firmada.

= Enigmail: Fart of the message signed; click Fen icon for details
Key ID: / Signed on: 04/30/05 15:15
=  Subject:
From: Popolous = =
Reply-To: | lQﬂ
Date: 04/30/05 15:15
To:

Enigmail: *Attachments to this message have not been signed or encrypted+
kkkdt 4444 *BEGIN ENCRYPTED or SIGNED PART# ###kii i

Hola a todos.

[ ||

Attachments:

Todas las partes que oculto de las imagenes son para proteger la privacidad de alguien. Mi KeylD
ha sido publicada varias veces en anteriores articulos, asi como direcciones o KeylD de listas
publicas (por ejemplo, una-al-dia). Lo que no voy a hacer es publicar ni direcciones ni KeylD
privadas de usuarios particulares.
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Ahora vamos a ver otro ejemplo en el que la firma esta directamente mal (también de Popolous... lo siento,
hoy te ha tocado xD). Como vemos, enigmail nos muestra dos avisos visuales llamativos para alertarnos de
la situacién: en primer lugar el fondo de la cabecera afiadida cambia a rojo, con su correspondiente mensaje
de error; y ademas el icono del boligrafo ahora muestra una sefial de error. Pulsando en dicho icono, o bien
acudiendo a nuestra amada consola de enigmail (;-P) podremos obtener mas detalles del error. Yo
consultaré la consola:

= Enigmail: Error - signature verification failed; click Pen icon for details

=  Subject: | | il H H |
From:
Reply-To: ﬂ"
Date: 03/27/05 14:14
To:

----- BEGIM PGP SIGMNED MESSAGE-----
Hash: SHAL

enigmail> /usr/bin/gpg --charset utf8 --batch --no-tty --status-fd 2 -d

gpg: Signature made Sun Mar 27 14:14:54 2005 CEST using RSA key ID <KeyID>
gpg: BAD signature from "Popolous <correo>"

enigmail.js: Enigmail.decryptMessageEnd: Error in command execution

Evidentemente, no siempre una alerta de una firma errébnea supone que alguien haya estado enredando en
tus correos. Pero cuando todo marcha bien, si es sintoma inequivoco de que nada malo ha pasado.

Ahora veamos qué pasa cuando recibimos un correo cifrado, por ejemplo uno que me mando recientemente
mi amigo AcidBorg (si, hay gente que se manda el correo cifrado como costumbre, ;qué pasa? xD). En
primer lugar -evidentemente- nos pedira el passphrase de nuestra clave como minimo una vez (pueden ser
mas, si hay archivos adjuntos que también han sido cifrados, con lo que nos la pedira tantas veces como
archivos haya mas una -el correo-). En caso de introducirla mal (o no introducirla), no veremos nada y
enigmail nos devolvera como error "bad passphrase” (cuyo ejemplo ya puse antes, hablando de la consola).
Una vez descifrado el correo, veremos la cabecera con fondo verde con los mensajes correspondientes a la
verificacion de la firma y ademas el del descifrado del correo. Al icono de firma correcta hay que afadir
ahora uno de descifrado correcto (representado por una llave), si bien ambos proporcionan la misma
informacion.

= Enigmail: Decrypted message; Good signature from AcidBorg < =
Key ID: / Signed on: 04/25/05 23,28
- Subject:
From: AcidBorg < B b ‘Qﬂ
Date: 04/25/05 23:28 (&
To: Death Master < = J')

La salida de la consola ahora sera un poco mas larga, pues debe contener la informacion del proceso de
descifrado y de verificacion de la firma:

enigmail> /usr/bin/gpg --charset utf8 --batch --no-tty --status-fd 2 -d --passph

rase-fd 0 --no-use-agent

gpg: encrypted with 4096-bit RSA key, ID 0260BBBO, created 2003-07-21
"Death Master <correo>"

enigmail> /usr/bin/gpg --charset utf8 --batch --no-tty --status-fd 2 --verify
gpg: Signature made Mon Apr 25 23:28:02 2005 CEST using DSA key ID <KeyID>
gpg: Good signature from "AcidBorg <correo>"
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Es posible que en algun momento recibamos un correo firmado por alguien cuya clave no poseemos (si
estas suscrito a alguna lista de correo, es muy comun). En ese caso, enigmail nos avisara con un mensaje
de error con fondo beige en su cabecera y nos instara a pulsar en el icono del boligrafo para obtener mas
detalles. He tomado como ejemplo un correo mandado a la lista de correo del Hacklab Vallekas (otro saludo
desde aqui para toda la gente del Kaslab, de quienes podéis encontrar mas informacion en
http://vallekaslab.ath.cx/) por alguien cuya clave no se encontraba en mi anillo.

= Enigmail: Unverified signature; click Pen icon
- Subject: [KASLab] [Seco] 1 i W

From: ﬂ
Date: 04/27/05 14:44 ?
To: seco@sinroot.net

Al pulsar en el icono del boligrafo enigmail nos avisara de que no ha podido verificar la firma por no
encontrar la clave publica del firmante en nuestro anillo, asi como nos solicitara permiso para descargar
dicha clave de un servidor

de claves. Si le otorgamos | g Enigmail (Confirm. o x
permiso, nos preguntara )
qué servidor deseamos \E‘) Unverified signature
usar de entre los que estan gpg command line and output:
indicados en las opciones Jusr/bin/gpg --charset utf8 --batch --no-tty --status-fd 2 --verify
de enigmail, tras lo cual se gpg: Signature made Wed Apr 27 14:44:16 2005 CEST using DSA key ID
conectara ) al mismo y gpg: Can't check signature: public key not found
descargara. la. clave a Click Yes button to import public key from keyserver.
nuestro anillo directamente.

. . No
Enviar correos firmados y/o

cifrados es mucho mas
sencillo, gracias a que enigmail se encarga de la parte dura. ;-)

La firma es totalmente transparente. Simplemente hay que seleccionar en el menu OpenPGP de la barra de
tareas la opcién "Sign Message" (y si habéis seguido mis recomendaciones sobre la configuracion de
enigmail, ni siquiera eso). Al dar la orden de envio a Thunderbird, se nos pedira el passphrase y tras
introducirlo correctamente, el correo se firmara y enviara automaticamente.

- COmpose-(nosubject)
File Edit View Options Enigmail Tools Help
AB o

% "'"ﬂ::"“:' j '{"‘é/ - s - Ll - i_{“:/ -
Send Contacts Spell Attach OpenPGP S/MIME Save

Contacts o ‘ From: |Death Master < >

Para enviar un correo cifrado hay que seleccionar la opcién "Encrypt Message" (es recomendable firmar
también los mensajes cifrados). Al dar la orden de envio, pueden pasar dos cosas: que el correo se mande
automaticamente (o bien os pida el passphrase, en caso de haber seleccionado también la opcion de firma),
o bien que aparezca la ventana de seleccion de claves.
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(] UpeEnEGERKeySelection ol x|
Recipients not found
Select Recipients for Encryption
Account / User ID Trust Expiry Key ID
O = Death Master < > Ultimate AFS593E1
O trusted
D ..'.'.. = 'o—_’.
O ultimate
O ultimate
O trusted
O & trusted
O trusted
O = trusted
Om® trusted
O trusted
O trusted
O trusted
O trusted
O ultimate
Om= trusted =
[~ Send mail unencrypted
Refresh Key List| Download missing keys
OK Cancel Create per-recipient rule(s)

¢En qué condiciones aparece esa ventan? Pues depende de la configuracion que hayais establecido en
enigmail. Si habéis seguido mi recomendacion, Unicamente aparecera cuando se esté enviando un correo a
un destinatario que no figura en ninguna de las claves de nuestro anillo. Si habéis configurado enigmail
como yo, aparecera siempre xD.

En esta ventana simplemente debemos seleccionar el o los destinatarios a los que deseamos cifrar el
mensaje y pulsar aceptar. Es posible, asi mismo, indicar en este paso que el correo sea mandado sin cifrar
(en la casilla "Send mail unencrypted"); refrescar la informacion del anillo de claves; descargar nuevas
versiones de las claves desde un servidor de claves; y editar las reglas de pre-destinatario.

Existen asi mismo un par de opciones adicionales en el meni OpenPGP de composicion de correo: la
primera nos permite activar el uso de PGP/MIME, y la segunda ignorar las reglas pre-destinatario para el
mensaje actual.

El administrador de claves de enigmail

Existe en enigmail una [e OpenPGRKey Management

- (O X
opcién relativamente File Edit Wiew Keyserver Generate ‘
reciente (desde la Filter for user ID's or key ID's containing: |
versic')n 089 del 14 de Account / User ID Key ID |Type |Ca\cu| |OwnerT Expiry |EF‘|
NOVI_embre de 2004) pub trusted trusted ﬂ
consistente en toda pub/sec ultimate ultimate |

: ¥ + Death Master < > AF9593E1 pub/sec ultimate ultimate |
una interfaz gréfica R a
_ +. pub trusted marginal |
para GnuPG incrustada pub  trusted  trusted
en enigmail y el gestor Bob  ousted  fusted
de correo que lo use i il L=
(sea Thunderbird o

Mozilla). Como veréis,
tiene un gran parecido con otras GUI's.
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~ Administraciondeciaves=kGpg| [—lofx|
Archivo Editar Ver Claves Grupos Preferencias Ayuda

\'2 ﬁ?:l ﬁ ;@-‘ %! Buscar: |

|Nombre - Correo electrénico | Confianz| Caducidad | Tamario | Creacisn | ID el

[ sinlimite 1024 27-06-02

€= [ sinlimite 4096 25-03-05

® £ Death Master f s & 5w [ 1 sinlimite 4098 21-07-03 OxAF9593E1 |
5= 1 sinlimite 4096 11-12-03 -
1 sinlimite 1024 10-08-04 =

62 Claves, 0 Grupos

Podemos acceder a esta interfaz denominada "OpenPGP Key Manager" mediante el mend Enigmail >
OpenPGP Key Management. Esta opcién resulta especialmente Gtil a los usuarios de GnuPG bajo
Windows, que de esta forma pueden evitarse el uso de la linea de comandos si les resulta incémoda.

Mediante esta interfaz podemos realizar todas las opciones basicas de GnuPG de una forma similar a
cualquier otra GUI: trabajo con claves, acceso al servidor de claves, generacidon de pares de claves... no
dejéis de echarle un vistazo. ;-)

Otros MUA's con soporte OpenPGP

Aunque en mi opiniéon Mozilla Thunderbird es, hoy por hoy, uno de los mejores clientes de correo que
existen, no a todo el mundo tiene porqué gustarle. Ademas, para los usuarios de Windows supone no poder
usar PGP y depender de GnuPG, lo cual no a todo el mundo le gusta (si bien es cierto que con el
administrador de claves de enigmail ya no es tan problematico...).

Para todas esas personas, ahora vamos a conocer otros clientes de correo que permiten manejar OpenPGP
con gran facilidad. Primero vamos a hablar de los clientes para sistemas Unix-like (como GNU/Linux) y
luego para sistemas Microsoft Windows. Cada cual que pruebe y elija el que mas le guste. :-)

- Kmail (*NIX): Se trata del cliente de correo integrado en el gestor de ventanas KDE. Implementa OpenPGP
con GnuPG mediante GPGME (GnuPG Made Easy). Su configuraciéon y uso es muy similar a todas las que
ya hemos visto, por lo que

no creo que haya que [ GonfigurareKail BREE
entrar en detalles. ? Opciones de seguridad y privacidad

En entornos UniX- |denti;ades Leyendo Editando | Avisos | Validacian SIMIME Dorsales de cifrado 1

-,

/Ike IOS entornos @ Dorsales disponibles _. Configurar...
graficos tienen dos Red CipgME Volver a escanear
partes & S ol |
fundamentales: el Apariencia
servidor grafico y I
el gestor de Ed—if;,
ventanas. El (k
servidor grafico es o
el ‘"corazon" del N7
sistema gréfico, y el
existen varias Varios
implementaciones
(Xfree86, Xorg...),
mientras que el
gestor de ventanas
es el "rostro" del - ; > = = .
@ Ayuda Predeterminade || Cargar perfil... i Bestablecer \D Aceptar | 0 &) Cancelar |

mismo, la parte
visible al usuario.
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Gestores de ventanas existen muchos: KDE (K Desktop Environment) y GNOME (GNU Network
Object Model Environment) son los principales y mas utilizados, pero existen muchos otros:
Fluxbox, WindowMaker, IceWM, Blackbox, XFCE, Enlightenment...

Entre los usuarios de KDE (como yo) y los de Gnome (esos herejes ;-P) siempre ha existido un
"sano pique"... aprovecho para mandar desde aqui un saludo para mis amigos Gnomeros, que por

cierto son muchos. :-D

- Evolution (*NIX, Windows): Ahora es el turno del cliente integrado en el gestor de ventanas Gnome. La

C3J AccoUNtEdIIoN o x
IdentityIReceivimg Email | Sending Email | Defaults Security
Pretty Good Privacy (PGP/GPG)
PGP/GPG Key ID: |
[T Always sign outgoing messages when using this account
[T Don't sign meeting requests (for Outlock compatibility)
[ Always encrypt to myself when sending encrypted mail
[ Always trust keys in my keyring when encrypting
Secure MIME (S5/MIME)
|
Signing certificate; [E::Sglect...‘ S |
=
-
Encryption certificate: [E,"Select...‘ o |
X cancel ‘ &Pok ‘

implementacion  OpenPGP  es
directamente a través de GnuPG, y
aunque no implementa tantas
opciones como Kmail o enigmail,
son mas que suficientes como para
manejarse comodamente con él.
Ademas, existe desde hace
relativamente poco una
implementacion para sistemas
Windows, por lo que también los
windowseros podréis disfrutar de
este cliente (mucha gente dice que
es de los mejores... fue uno de los
primeros que probé y
personalmente no me gusto).

- Sylpheed (*NIX, Windows): Este
cliente grafico implementa
compatibilidad con GnuPG a través
de los plugins sylpheed-claws-
pgpinline-plugin y sylpheed-claws-
pgpmime. No es un cliente muy
conocido, pero es bastante usado
entre los mas frikis de Linux.

- Mutt (*NIX): Se trata de un cliente para consola (osea, que no tiene modo grafico) que soporta de forma

nativa soporte para GnuPG.

Si sylpheed es un cliente
para frikis, éste es para
mega-frikis de libro. xD

- Outlook Express
(Windows): Se trata del
cliente por defecto en los
sistemas ~ Windows, del |IRESSSElS
mismo desarrollador

(Microsoft), y no creo que
haya mucha gente por aqui
que no lo conozca. EI
instalador de PGP nos
ofrece durante el proceso
de instalacion la opcion de

HMIC algorithm:

instalar un plugin para
Outlook Express que
permite integrar soporte para el mismo.
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Esto que voy a decir ahora es una opinion persona, y como tal es gratis: Outlook Express (y
Outlook) son seguramente los clientes de correo mas usados, como suele ocurrir con todo software
de la multinacional Microsoft. Asi mismo -y atin a riesgo de parecer un taliban del software libre- 0s
diré que es uno de los peores clientes de correo: sus fallos de seguridad son legendarios y han
"ayudado" a hacer famosos a buen numero de gusanos de correo.

¢Queréis un consejo? No uséis Outlook, hay muchas otras mejores opciones para sistemas
Windows, y no necesariamente Software Libre.

- Eudora (Windows): Uno de los mas veteranos clientes de correo para Windows. Al igual que ocurria con
Outlook Express, PGP nos ofrece durante su instalaciéon un plugin para integrar soporte para PGP en
Eudora. Personalmente, lo probé y no me terminé de convencer, pero al igual que ocurre con Evolution,
tiene grandes incondicionales. Es importante tener en cuenta que este software es de pago, por lo que
deberéis abonar la correspondiente licencia para poder instalarlo (o probar una version de evaluacion).

- The Bat! (Windows): Este cliente de correo empieza a ser cada vez mas conocido, y es -en mi opinién,
como siempre- una de las
mejores opciones dentro
del software no libre, si no
Select OpenPGP Implementation la meJor Implementa
@ Internal (RFC-1991) - : compatibilidad con

e OpenPGP a través de

' i e diversas versiones de
(PGP 5,6,7,8 (built-in support) PGP y GnuPG, asi una
implementacion propia
empotrada en el software
que permite usar cifrado
de correo OpenPGP sin
necesidad de instalar
software adicional. Esa implementacion propia posee la mayoria de las caracteristicas de PGP y GnuPG,
asi como interfaz grafica propia.

1 1haria)

| o | [ Cancel ] l Help

OpenPGP Key Manager
Edit Keys
K

ali... Trust Size Description

_9_.@ Ritlabs Corporate e\,x <foie@ritlab... - OpenFGF Use |m]
4 Bitlahs Corporate Key <office(@rit.. Exportable OpenFPGF signature

Todos estos clientes de correo se configura y usan de una manera muy similar (excepto Mutt, que es un
"caso aparte"), asi que no creo que nadie tenga ningun problema con ellos. Y si alguno de vosotros lo tiene,
sé6lo tenéis que pasaros por el foro y preguntar, estoy seguro que alguien os ayudara encantado (hasta con
Mutt, que me sé de alguno que lo usa :-P).
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OpenPGP con cualquier MUA

Es bastante probable que en un momento dado necesitemos una manera de utilizar OpenPGP "universal".
Por ejemplo, podemos estar usando un cliente que no tenga soporte para OpenPGP, o que lo tenga
mediante complicados plugins o scripts; o puede que estemos usando un cliente webmail y hayamos
recibido un correo cifrado y/o firmado que queramos descifrar y/o verificar.

Sea cual sea el caso, es Util tener a mano una forma general de usar OpenPGP para correo electrénico.
Para ello vamos a usar las capacidades de cifrado de texto plano de GnuPG, KGPG y PGP. Para este
ejemplo voy a mandar un correo cifrado desde mi cuenta de gmail mediante la interfaz webmail (no suelo
utilizar gmail, y cuando lo hago es a través de Thunderbird).

Lo primero, vamos a escribir un texto (yo usaré mi queridisimo Vim :-P).

Hola, esto es una prueba...

Wadalbertia tber alles!

Ahora lo cifraremos con GnuPG...

master@blingdenstone:~$ gpg --armor --recipient 0xaf9593e1 --sign --encrypt-files texto.txt
You need a passphrase to unlock the secret key for

user: "Death Master <correo_electrénico>"

4096-bit RSA key, ID AF9593E1, created 2003-07-21

master@blingdenstone:~$

Con lo que hemos obtenido un fichero texto.txt.asc que contiene:

Version: GnuPG v1.4.0 (GNU/Linux)

hQIMAyaE+coCYLuwARAAiszhc4AnwZEwMWOoGRkLbVgxkQPeKC1mw6émaoZupPifLOV
{...}

; (%] Gifiail IComposeiMail FIMOZilla|Firefox: [ZTa]x]
Copiamos el texto, lo pegamos
e File Edit View Go Bookmarks Tools Help
en la ventana de composicion | & g = e
de mensaje del WEbmaII’ y IO kJM II Search Mall | Search the Web |show search optians =
enviamos. Ahora oggles Jae
Compose Mail Send SaLDraftl Discard
comprobamos que ha llegado, | & e | _Discard |
se descifra y la firma se | suu®
=11 Ell
verifica correctamente. | ot :
All Mail Ce:
Consultando la consola de | sum fes|
. . Tiash .
enlgma” vemos que - Suhjﬂ; |thandn GnuPG en webmail
. , Attachments:
efectivamente asi es: Labels | Browse...
Attach More Files
---BEGIN PGP MESSAGE---- -
ersion: GnuP'G v1.4.0 (GNU/Linux)
hQIMAyaE+coCYLuwARAAIszhcdnwZEwl\WoGRkLbVgxkQPeKC1mwbmaoZupPiflL0V
ZFPrAQugjboSAr+7VtM7 CBLQAOUA Y bi28ZNtoJtEkt9al)1BWnzKnhinip+6jx
7 PWEQSWqzVObVAGbgXBTOIXR g Y 137 TB3qvBieKebVjoiBdqe23L zlJRBZgm
BfwCid 2wOBHXfxHgi TiHOpTATEmE Uhlow? cF MbcHOZS\VXn0+zs1SUiaXk Cvqd?
B23qSQlrelxQZ9wnSKT 1 BtokqWX+D1 c55ZDQUyv+R1EVFH uwdjwbpr/y CEyccOj
gz ZBBNNW/mP25mDWVXgF CtjddSfoft Mw O EtLviXAvHIQReKHW.LQvcX39H41 pw
5vS4nuR2hNIg3s2ydNUdszByy ZrycigziSO/mRsaliphSK-+Lq Y ewlkgaELd7 ¢
MB5NLGT GnYuvE+dBIFVINjliglda Y YWA46/gn3iY UA7 DSpLYhHIASV3D 1 uvkes [ ]
0YjCERHIToNJPKPONS Og/qCYTFz4D Y7 Jm2nmKztJF lerkMbzkche SqiN63Xglved
5sB3Gypjw2yLVL40aBLMJchnlrONpMfi4bQQzkDigk3oHy y YVaY2un/gdhWCCa 1/
K2R pdkAivybsRSzhMenl gVi39fCdbWiIm7 W2zt g AGIG gHXguwCHAhMmirBLIZj S
QF kOvl KPB2UGeA/zJ4wrOsAENg6AS4WmYRDBSgRIU4aud XLb OdWkSWOO My 042
Q4MhUBCJd28VqZihy C1aNZailWIR45 U Obykird+cX YvCyWu2 +EMI2VsxAvQuZk3 =l
Send | Save Draft | Discard | |
Done gmail.google.com =
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= Enigmail: Decrypted message; Good signature from Death Master <
Key ID: 0xAFS593E1 / Signed on: 05/07/05 15:53
= Subject: Probando GnuPG en webmail
From: Death Master <
Reply-To: Death Master <
Date: 15:57
To:

WV

o

Hola, esto es una prueba...

Wadalbertia dber alles!

enigmail> /usr/bin/gpg --charset utf8 --batch --no-tty --status-fd 2 -d --passph
rase-fd 0 --no-use-agent
gpg: encrypted with 4096-bit RSA key, ID 0260BBBO, created 2003-07-21

"Death Master <correo_electronico>"
gpg: Signature made Sat May 7 15:53:05 2005 CEST using RSA key ID AF9593E1
gpg: Good signature from "Death Master <correo_electronico>"

{..}

enigmail> /usr/bin/gpg --charset utf8 --batch --no-tty --status-fd 2 --with-colo
ns --list-keys 6F6F3938AF9593E1

Mediante este método podemos transmitir mensajes cifrados por cualquier medio que permita el envio de
texto, y no unicamente limitarnos al correo electronico... pensad en otros ejemplos de comunicacion con
texto: IRC, mensajeria instantanea... pero también existen formas de cifrar automaticamente en estos
medios. Ya hablaremos de ello a su debido tiempo... ;-)

Ejemplo practico

¢, Realmente es tan necesario el uso de criptografia? s Son tan inseguros nuestros correos electrénicos? En
realidad esto es como todo: tiene tanta importancia como ti quieras darle. No veo ningun problema en
mandarle a un amigo un correo sin cifrar en el que le dices que habéis quedado a las 22.00 en la estacion
de metro; pero en cambio me preocupa sobremanera como enviar a ese mismo amigo las claves de acceso
a la base de datos del foro, y quien dice claves de acceso dice numero de cuentas, documentos
importantes...

Por eso, vamos a ver un ejemplo de lo facil que resulta espiar el correo electrénico. Para ello voy a usar el
magnifico sniffer Ethereal (http://www.ethereal.com/) para capturar el trafico de diversos correos que voy a
enviarme a mi mismo. En este caso voy a capturar el trafico desde el mismo ordenador que lo genera, pero
seria trivial realizarlo desde cualquier otro ordenador de la misma red (con técnicas como ARP Spoofing, por
ejemplo) o cualquier ordenador conectado a una red por la que pase el correo electrénico antes de llegar a
su destino.

jiilMPORTANTE!! Antes de nada, debe quedar MUY clara una cosa: yo voy a utilizar cuentas de
correo que son de mi propiedad por lo que no hay ningun problema. Pero en caso de que no fueran
mias si lo habria, pues espiar el correo electrénico es un DELITO MUY GRAVE.

Cada cual es responsable de sus propios actos.
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Para nuestro primer ejemplo voy a mandar un correo electrénico sin cifrar desde una cuenta con correo
saliente SMTP hasta una cuenta con correo entrante POPS (con SSL). El camino que seguira el correo
sera:

Origen -> Access Point -> Router -> {Internet} -> Servidor SMTP
-> {Internet} -> Router -> Access Point -> Destino

Explicaré brevemente la leyenda utilizada: en verde estd marcado el trayecto durante el cual el correo es
completamente legible para cualquiera interesado en él; en amarillo esta marcado el trayecto durante el cual
no sabemos el grado de seguridad del correo (aunque posiblemente sea bajo o nulo); y en rojo esta
marcado el trayecto durante el cual el correo es ilegible para cualquiera (excepto para nosotros en el
destino) y es por tanto seguro.

Al usar correo SMTP sin cifrar, el correo hasta llegar al servidor viaja como una postal, completamente
visible. Desde el servidor SMTP hasta el servidor POPS no conocemos el grado de seguridad que
mantienen las conexiones entre los nodos, pero muy posiblemente sea nulo. Desde el servidor POPS hasta
nosotros, la conexion viaja cifrada con SSL por lo que podemos considerar que el correo esta seguro.

En la primera flecha, la conexién entre el origen y el AP, es donde voy a capturar el trafico. Observando el
log generado por Ethereal encontramos cosas interesantes:

© CHptUritkISEtHerea] -lalx

File Edit VWiew Go Capture Analyze Statistics Help

SN il @ FRAx®E Res»7I EE QAR gHEX ©

EEilter: || ﬂ b Expression‘..‘ ‘@.glear‘ o gpply‘

Mao. . |Time | Source | Destination |3rotocol | Infa (<]
15 I.118900 T92.168.0.32 SHTF Tommand: DATA
16 1.307383 192.168.0.32 TCP smtp > 34252 [ACK] Seq=173 Ack=106 Win=5792 Lel
17 1.314471 192.168.0.32 SMTP Response: 354 go ahead
18 1.316989 152, 168 0532 SMTP Message Body |
19 1.480B888 192.168.0.32 TCP smtp > 34252 [ACK] Seq=187 Ack=538 Win=5432 Le
20 1.584607 192.168.0.32 SMTP Response: 250 ok 1115475856 gp 8120
21 1.987189 192.168.0.32 SMTP Message Body
22 2.143125 192.168.0.32 TCP smtp = 34252 [ACK] Seg=214 Ack=544 Win=6432 Le
23 2.148433 192.168.0.32 SMTP Response: 221
24 2.148358 192.168.0.32 TCP smtp = 34252 [FIN, ACK] Seq=236 Ack=544 Win=64
25 2.185706 192.168.0.32 TCP 34252 = smtp [ACK] Seqg=544 Ack=237 Win=5840 Le
26 2.296075 192.168.0.32 TCP 34252 > smtp [FIN, ACK] Seq=544 Ack=237 wWin=58&
27 2.449231 192.168.0.32 TCP smtp = 34252 [ACK] Seq=237 Ack=545 Win=6432 Lel &

£l | O

I Frame 18 (498 bytes on wire, 498 bytes captured)

b Ethernet II, Src: , Dst:

I Internet Protocol, Src Addr: 192.168.0.32 (192.168.0.32), Dst Addr:

b Transmission Control Protocol, Src Port: 34252 (34252), Dst Port: smtp (25), Seq: 106, Ack: 187, Len: 432

I Simple Mail Transfer Protocol

0190 2f 70 6c 61 B9 6e 3b 20 B3 68 61 72 73 65 74 3d /plain; charset= [«

01a@ 49 53 4f 2d 38 38 35 39 2d 31 35 0d Qa 43 &f Ge IS0-8859 -15..Con

O0lb0 74 65 6e 74 2d 54 72 61 Ge 73 66 65 72 2d 45 6e tent-Tra nsfer-En

01cO B3 6f 64 69 Be 67 3a 20 37 62 69 74 0d 0a od Oa coding: 7hit....

01d0 50 72 6f 62 61 6e 64 6f 20 63 6f 72 72 65 6f 20 Probando correo

0le@ 73 69 68 20 63 69 66 72 61 72 Ze 2e 2¢ 0d 0a 2 sin cifr ar......

01f0 0Od Oa .. H

[File: captura.txt 3032 Bytes 00:00:02 {P: 27 D: 27 M: 0 Drops: 0

- Comandos del servidor; EHLO [192.168.0.32]
- Cabeceras del correo: User-Agent: Debian Thunderbird 1.0.2 (X11/20050331)

- El propio cuerpo del correo: Probando correo sin cifrar...
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Como vemos, el correo entero estd "al desnudo” con este envio. Pero podria haber sido peor... por ejemplo
si el destinatario utilizara POP sin cifrado para la recepcién del mensaje:

Origen -> Access Point -> Router -> {Internet} -> Servidor SMTP
-> {Internet} -> Router -> Access Point -> Destino

Lo que en la practica significa una postal desde su origen a su destino.

Ahora probaremos a enviar un correo cifrado electronico sin cifrar desde una cuenta que usa SMTPS hasta
una cuenta con correo entrante POPS (ambos con SSL). El esquema de la conexion seria este:

Origen -> Access Point -> Router -> {Internet} -> Servidor SMTPS
-> {Internet} -> Router -> Access Point -> Destino

Al capturar con Ethereal en el mismo punto que en el ejemplo anterior, podemos ver que solamente
capturamos un galimatias sin sentido. Pero existe aun un punto flaco, en el intervalo entre el servidor
SMTPS vy el servidor POPS. De hecho, si el correo fuera enviado a una cuenta que no utilizara SSL para
recibir correo, el esquema seria el siguiente:

(@] Captiraix St Hereal -lalx
File Edit Wiew Go Capture Analyze Statistics Help

Sl & PRxR®E Rers 7T EBE QAR gHEX ©

[ZIEilter: || ﬂ L Expression‘..‘ ‘@.glear‘ of gpply‘

No. . |Time | Source | Destination rotocol | Info E
20 5.715790 192.168.0.32 TCP ssmtp > 34292 [PSH, ACK] Seq=1380 Ack=480 wWin=
21 5.720243 192.168.0.32 TCP 34292 = ssmtp [PSH, ACK] Seq=480 Ack=1436 Win=
22 5.791034 192.168.0.32 TCP ssmip = 34292 [ACK] Seq=1436 Ack=566 Win=6432 |
23 5.7959433 192.168.0.32 TCP ssmtp > 34292 [PSH, ACK] Seq=1436 Ack=586 win=i
24 5.811102 192.168.0.32 TCP 34292 > ssmtp [PSH, ACK] Seq=566 Ack=1484 win=
25 5.886964 192.168.0.32 TCP ssmip = 34292 [PSH, ACK] Seq=1484 Ack=634 Win=
26 5.888430 R R e TCP 34292 > ssmtp [PSH, ACK] Seq=634 Ack=1513 Win
27 5.5958076 192.168.0.32 TCP ssmtp > 34292 [PSH, ACK] Seq=1513 Ack=691 wWin=
28 5.959399 192.168.0.32 TCP 34292 = ssmtp [PSH, ACK] Seq=691 Ack=1542 Win=
29 6.060346 192.168.0.32 TCP ssmip = 34292 [PSH, ACK] Seq=1542 Ack=718 Win=
30 6.067107 192.168.0.32 TCP 34292 > ssmtp [PSH, ACK] Seq=718 Ack=1577 win=
31 6.213586 192.168.0.32 TCP ssmtp > 34292 [ACK] Seq=1577 Ack=1158 Win=7504
A 1R 192 1RR M 372 TR 2472697 = cemtn [PSH AFK]l San=11R8 Ark=1R77 Win: ﬂ

[4] | l

I Frame 26 (123 bytes on wire, 123 bytes captured)

» Ethernet II, Src: , Dst:

b Internet Protocol, Src Addr: 192.168.0.32 (192.168.0.32), Dst Addr:

I Transmission Control Protocol, Src Port: 34292 (34292), Dst Port: ssmip (465), Seq: 634, Ack: 1513, Len: 57
Data (57 bytes)

0000 00 Of 3d a6 42 cd 00 Oe 35 4d 26 4e 08 00 45 00  ..=.B... SM(N..E. =
0010 00 6d be 0S 40 00 40 06 c4 eb cO a8 00 20 d5 ba  .M..@.@. ..... ..

0020 21 14 85 f4 01 dl ec 43 38 b8 ds 3258 f6 80 18  !...... € 82

0030 07 89 5f d6 00 00 01 01 08 0a 01 76 a2 dO 09 €2 .. ....v ... v

0040 €2 dc 17 03 01 00 34 77 a3 bf 12 9b ea 45 ef ¢6  ...... 4w ..., E..

0050 0a e3 22 9b 73 6f d5 48 dc 46 46 28 f9 d3 05 d9  ..".so.H .FF(....

0060 Ob 9e c4 25 2a Of 43 db 5585 4c 3 32 2f a7 8b  ...%*.C. U.L.2/.. |
0070 24 3f 01 51 9¢ 1d 77 cc 4b 25 35 $7.Q..w. K%5 =l
[File: captura2.bxt 6440 Bytes 00:00:06 [P:42D: 42 M: 0 Drops: 0 /

Origen -> Access Point -> Router -> {Internet} -> Servidor SMTPS
-> {Internet} -> Router -> Access Point -> Destino

Como vemos, SSL ofrece seguridad, pero solamente dentro de su "jurisdiccion”, es decir, que mas alla de la
conexion entre cliente y servidor, la cosa queda a merced de los medios que conecten los servidores.

Ahora probaremos a mandar un correo electronico cifrado con PGP desde una cuenta con correo saliente
SMTP hasta una cuenta con correo entrante SMTP (ambas sin SSL). El esquema es el siguiente:
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Origen -> Access Point -> Router -> {Internet} -> Servidor SMTP -> {Internet} -> Servidor
POP -> {Internet} -> Router -> Access Point -> Destino

Capturando con Ethereal podemos observar que Unicamente podemos cotillear las cabeceras del correo, los
comandos del servidor y poco mas, pero que el cuerpo del mensaje aparece cifrado en forma de armadura
PGP, y de ahi no podremos sacar nada. Como veréis, hemos eliminado hasta la zona muerta que cubria la
conexion entre los servidores de correo y que hasta ahora no habiamos podido controlar por ningin medio.
Ademas, al enviar correos cifrados con PGP, aunque el destinatario utilice servidores sin conexiones
seguras, el correo seguira siendo ilegible.

(@) capturaaixiSEthereal| _lalx
File Edit VWiew Go Capture Analyze Statistics Help
B &l & BEx @& é@@o?i Qe ar WMEiEX g
[ Filter: || ﬂ b Expression‘..‘ v‘e,xglear‘ of gpply‘
Mao. . |Time | Source | Destination |3rotocol | Infa B
12 0.967115 192.168.0.32 SMTP Response: 250 ok
13 0.967404 192.168.0.32 SMTP Command: DATA
14 1.121583 152.168.0.32 SMTP Response: 354 go ahead
15 1.130604 152.168.0.32 -'- SMTP___ Message Body |
16 1.130782 192.168.0.32 SMTP Message Body
17 1.373104 192.168.0.32 TCP smtp > 34303 [ACK] Seq=187 Ack=1454 Win=8088 Li
18 1.373148 192.168.0.32 SMTP Message Body
19 1.385309 192.168.0.32 TCP smtp = 34303 [ACK] Seq=187 Ack=2802 wWin=10784 |
20 1.526638 192.168.0.32 TCP smtp = 34303 [ACK] Seqg=187 Ack=2829 Win=10784 |
21 1.705288 192.168.0.32 SMTP Response: 250 ok 1115479319 gp 21963
22 1.731447 192.168.0.32 SMTP Message Body
23 1.880322 192.168.0.32 TCP smtp = 34303 [ACK] Seq=215 Ack=2835 Win=10784 |
24 1 RRAQ3ID 192 168 N 32 cMTP Recsnnnea- 2721 X
Al | |
I Frame 15 (1414 bytes on wire, 1414 bytes captured)
b Ethernet II, Src: , Dst:
I Internet Protocol, Src Addr: 192.168.0.32 (192.168.0.32), Dst Addr:
b Transmission Control Protocol, Src Port: 34303 (34303), Dst Port: smtp (25), Seq: 106, Ack: 187, Len: 1348
b Simple Mail Transfer Protocol
02d0 71 2b 4f 48 43 57 36 56 56 73 33 30 2b 58 52 4e a+OHO~'6V Ws30+XREN !ZI
02e0 38 68 56 64 69 64 49 79 71 Sa 6e 4f 4a 2b 72 75 8hvdidIy gZn0J+ru ‘
02f0 Od Oa 4b 6f Ga 45 51 34 70 41 76 48 5a 46 65 51 . .KojEQ4 pAvHZFeq
0300 4f 4e 30 77 73 38 70 4e 71 67 55 42 54 70 4e 35  ONOwsBpN qgUETRNS u
0310 79 4c 51 39 56 54 55 57 52 33 56 2b 42 6b 41 4f yLOQSWTLW R3V+BkAO
0320 7S 73 39 76 72 6e 45 5a 44 45 37 43 59 61 47 44 ysOvrnEZ DE7CYaGD ‘
0330 48 6e O0d Qa 62 74 63 37 31 32 6e 55 2f 59 72 74  Hn..btc? 12nU/Yrt |
M 2AD TE Aa &Ff AR Ta 2 Ra 87 2f 2@ T7A IR TR A2 RO HKREZ07h  (C+RrDirY \ﬂ
[Flle: captura3.txt 5324 Bytes 00:00:02 {P: 27 D:27 M: 0 Drops: 0

¢ Existe alguna opcién mas segura? Si, cifrar correos con PGP y usar servidores con conexiones SSL, de
forma que ni tan siquiera las cabeceras y los comandos del servidor podran ser vistos mediante sniffers.

Espero que estos inocentes ejemplos os hayan hecho pensar en la importancia de utilizar los medios que
estan a nuestro alcance para aumentar nuestra seguridad a la hora de utilizar las funcionalidades que las
nuevas tecnologias nos brindan.

Con esto terminamos el articulo de este ndmero. Como siempre, si existen dudas y/o problemas con
cualquier practica o elemento tedrico, no tenéis mas que hacernos una visita en el foro, donde os
recibiremos encantados. Os espero en el préximo nimero, cuya tematica... es una sorpresa. :-P
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4- OpenPGP de andar por casa
(Publicado en “PC Paso a Paso: Los cuadernos de Hack X Crack” numero 30, 17 de Agosto de 2005)

Aqui estamos una vez mas, en el Taller de Criptografia, dispuestos a dar unos cuantos pasos mas en el
largo pero gratificante camino del aprendizaje de la criptografia. Antes de nada quiero agradecer todos los
correos y mensajes privados del foro que he recibido con comentarios (todos positivos) acerca del Taller. Es
muy gratificante saber que a la gente le resulta Gtil y ameno. Gracias a todos los que de una forma u otra me
lo han hecho saber.

Hagamos recopilacion de lo que hemos visto hasta ahora: en los dos primeros articulos aprendimos los
fundamentos criptograficos y mateméaticos del sistema OpenPGP, y realizamos una primera toma de
contacto con sus dos principales baluartes: PGP y GnuPG. Fueron los articulos con mas carga tedrica (o al
menos, no practica). El tercer articulo supuso un gran cambio en este aspecto, pues pasamos a utilizar todo
lo que ya sabiamos sobre el sistema en una situacion cotidiana: la gestion del correo electrénico. Sé por los
mensajes que he recibido, que ha sido éste ultimo el que mas os ha gustado -con alguna excepcién- asi que
estais de suerte porque el presente articulo tiene un espiritu muy similar.

En primer lugar, y al igual que hicimos con el ataque chino a SHA-1 (del que, por cierto, ya se ha publicado
el ataque completo -sélo apto para los mas valientes...- aqui: http:/cryptome.org/wang_shail_v2.zip), vamos
a comentar una noticia de actualidad que nos ensefara (o eso espero) una valiosa leccién sobre seguridad.
En segundo lugar vamos a mejorar (si, mejorar) GnuPG con nuevas posibilidades. Por ultimo, vamos a
aplicar todo lo que sabemos a otro aspecto de nuestra "vida cotidiana" en Internet: la mensajeria
instantanea. Empezamos...

El eslabén mas débil

Cuando hablamos de la eleccién de un passphrase para vuestra clave privada, recordaréis que hice
especial énfasis en la importancia de la robustez del mismo: de nada me sirve una clave de 4096 bits si el
passpharse es el nombre de mi mascota... una clave privada es relativamente sencilla de obtener una vez
se obtiene acceso de alguna forma al equipo que la almacena; y llegados a ese punto, sélo el passphrase
separa al atacante de nuestros secretos.

Hay una metafora en el mundillo de la criptografia que se repite hasta la saciedad: una cadena siempre se
rompe por su eslabon mas débil. Pensad en ello: ¢ por donde se rompen las cadenas o pulseras? ;-)

Llevando esta metafora al campo de la seguridad informatica nos topamos con una realidad dificil de
esquivar: casi siempre hay un eslabon "débil" que poder romper. Se ha comprobado en multitud de
ocasiones: servidores con cortafuegos inexpugnables que son comprometidos por un servicio vulnerable,
intranets comprometidas por VPN's mal protegidas...

Hace muy poco pudimos comprobar una vez mas el cumplimiento de esta maxima en el sistema de
foros phpBB: un fallo de la version 2.0.15 -un viejo fallo que fue correctamente corregido en 2.0.11-
que permite inyectar codigo PHP mediante la funcion system()... llegando a comprometer un
servidor completo a través del software phpBB.

¢, Que qué tiene todo esto que ver con la criptografia? Mucho mas de lo que a priori pudiera parecer. Os
comento una noticia que he conocido a través del boletin ENIGMA

(http://www.ugr.es/~aquiran/cripto/enigma.htm):

Hace un afio la policia italiana confisco el servidor de un colectivo llamado Austistici/Inventati como parte de
una investigacion. Tras la devolucion del servidor, éste fue puesto en marcha de nuevo y siguié siendo
utilizado para dar servicios como paginas web, correo electrénico, listas de correo... pero hace unas
semanas, el 21 de Junio, el citado colectivo descubrié que la policia habia instalado una puerta trasera para
espiar las comunicaciones que fluian a través de su maquina. Y no sélo eso, sino que las comunicaciones
cifradas a través de SSL, en las que la gente acostumbra a confiar de forma ciega, también fueron
comprometidas: se accedio a la clave privada del certificado y se instal6é un sniffer que intercepté y descifro
el trafico cifrado.

Death Master, 2005 (GFDL) Pagina 63


http://www.ugr.es/~aquiran/cripto/enigma.htm
http://cryptome.org/wang_sha1_v2.zip

Taller de Criptografia http://www.death-master.tk/

SSL (Secure Socket Layer) es un protocolo de cifrado a nivel de socket que se implementa como
una capa en la propia pila de comunicaciones del sistema (inmediatamente antes de la capa de
aplicacién). No es el momento de detallar qué es y como funciona (todo llegara)... pero si es
importante tomar conciencia de que es algo que utilizamos muy a menudo (cuando leemos el
correo, cuando consultamos nuestra cuenta del banco en Internet...) y de gran importancia.

Como vemos, un sistema en teoria completamente seguro como SSL fue vulnerado a través de su "eslabén
débil": el acceso a la clave privada. Tomemos todos nota y aprendamos esta leccion en la piel ajena, que
siempre escuece menos...

A mi me gustan con curvas... elipticas

Ya conocemos el estandar OpenPGP (RFC #2440: ftp://ftp.rfc-editor.org/in-notes/rfc2440.txt) asi como el
OpenPGP/MIME (RFC #3156: ftp:/ftp.rfc-editor.org/in-notes/rfc3156.txt). También conocemos los dos
grandes algoritmos de cifrado asimétrico: RSA y DH/DSS. Hemos trabajado con ellos, visto sus algoritmos...
iy hasta los hemos comprobado matematicamente!

Pero hay otra valiosa leccion en la seguridad informatica: TODO es mejorable.

RSA y DH fueron los pioneros de lo que hoy se ha convertido en el estandar de cifrado: el sistema de clave
publica. No fueron los Unicos, existen otros sistemas como RW contemporaneos con las dos estrellas de
OpenPGP, pero muy similares en planteamiento. No obstante, la criptologia como cualquier otra ciencia
evoluciona con el tiempo, y lo que hoy damos por seguro puede no serlo en un futuro (buscad por la red de
redes acerca del algoritmo de Shor). Pero si el criptoanalisis evoluciona, también lo hace la criptografia.

El algoritmo de Shor (http:/en.wikipedia.org/wiki/Shor's algorithm) es un algoritmo cuantico que
permite factorizar grandes nimeros de forma facil: su complejidad asintotica es de O((log N)*3). Si
tenéis conocimientos de estudio de complejidad algoritmica sabréis que se trata de una complejidad
bastante aceptable; y si recordais lo comentado en el primer articulo, sabréis que el algoritmo RSA
basa su fuerza en la dificultad para factorizar grandes numeros... y no es el tnico, pues RW se basa
en el mismo principio matematico.

Aun asi podemos respirar tranquilos, dado que al ser un algoritmo cuantico requiere de un
computador cuantico para ser implementado. Aunque esos computadores atn son cosa del futuro,
ya se han realizado pruebas... y de hecho el algoritmo de Shor ha sido probado y demostrado por

IBM en 2001: http://domino.research.ibm.com/comm/pr.nsf/pages/news.20011219 quantum.html.

Quiza todo esto os suene un poco futurista... pero sélo es cuestion de tiempo.

Sin llegar a hablar de criptografia cuantica (que por cierto, es algo real y que existe hoy en dia, no una
entelequia futurista), existen sistemas y algoritmos mas modernos que suponen un gran aumento de
seguridad respecto a los "tradicionales” RSA y DH. Uno de los mas importantes, si no el que mas, es la
criptografia de curvas elipticas.

¢En qué consiste el sistema de curvas elipticas? Simplemente se trata de cambiar el marco de trabajo de un
algoritmo del tradicional grupo multiplicativo de un cuerpo finito primo a un sistema de curvas elipticas.

El sistema de curvas elipticas fue propuesto por primera vez por V.S. Miller en 1986 con su articulo
[Mil86] Use of elliptic curve in cryptography. In Advances in Cryptology.

Para saber mas sobre las curvas elipticas, recomiendo visitar este enlace en la Wikipedia (la
enciclopedia libre): http.//en.wikipedia.org/wiki/Elliptic curve. También existe una versién traducida
al castellano en: http://es.wikipedia.org/wiki/Curvas_el%C3%ADpticas.

Para los que deseen profundizar en los fundamentos matematicos de la criptografia de curvas
elipticas os recomiendo visitar este enlace: http://en.wikipedia.org/wiki/Elliptic curve cryptography.
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Aunque el sistema de curvas elipticas ha sido implementado con éxito sobre varios algoritmos, ha
demostrado ser particularmente efectivo en algoritmos basados en el problema del logaritmo discreto...
como por ejemplo DH. Y creo que ya sabéis a donde nos lleva esto: a implementar compatibilidad con
cifrado de curvas elipticas en GnuPG.

¢Y porqué no en PGP? Porque PGP es software propietario y NO podemos modificar ni una linea
sin incurrir en un delito. En cambio, GnuPG es software libre y podemos modificarlo tanto como
queramos (siempre que respetemos la licencia GPL).

Por cierto, aprovecho para decir que estoy MUY cabreado con la actitud de PGP que, por primera
vez con su nueva version 9, NO ha publicado una versioén gratuita (freeware) sino una trial con limite
de tiempo. :-(

Esta modificacion de GnuPG es posible gracias al proyecto ECCGnuPG, que es el trabajo de final de
carrera de unos estudiantes de la Universidad de Lleida: Ramiro Moreno Chiral (tocayo mio), Sergi Blanch i
Torné y Mikael MyInikov. La pagina oficial del proyecto es ésta:

http://alumnes.eps.udl.es/~d4372211/index.es.html.

Como en el segundo articulo ya detallamos la compilacion de GnuPG, ciertos detalles del proceso de
compilacién los obviaré. Lo primero es bajar la ultima versién de GnuPG (en el momento de escribir estas

lineas, la 1.4.1): ftp://ftp.gnupg.org/gcrypt/gnupg/gnupg-1.4.1.tar.gz. Ahora debemos bajar el parche (en
fichero difff de ECCGnuPG para esa version: htip://alumnes.eps.udl.es/~d4372211/src/gnupg-1.4.1-

ecc0.1.6.diff.bz2.
Primero (y asi practicamos un poco) vamos a comprobar que tenemos todos los mismos ficheros...

master@blingdenstone:~$ Is -1 gnupg-1.4.1.tar.gz

-rw-r--r-- 1 master master 4059170 Jul 3 20:12 gnupg-1.4.1.tar.gz
master@blingdenstone:~$ md5sum gnupg-1.4.1.tar.gz
1cc77c6943baaa711222e954bbd785e5 gnupg-1.4.1.tar.gz
master@blingdenstone:~$ shalsum gnupg-1.4.1.tar.gz
f8e982d5e811341a854ca9cl5feda7d5ababe09a gnupg-1.4.1.tar.gz
master@blingdenstone:~$ Is -I gnupg-1.4.1-ecc0.1.6.diff.bz2

-rw-r--r-- 1 master master 17603 Jul 3 20:04 gnupg-1.4.1-ecc0.1.6.diff.bz2
master@blingdenstone:~$ md5sum gnupg-1.4.1-ecc0.1.6.diff.bz2
a77a9fd556337faea3b5a6214b8a3alc gnupg-1.4.1-ecc0.1.6.diff.bz2
master@blingdenstone:~$ shalsum gnupg-1.4.1-ecc0.1.6.diff.bz2
1d484fafd47fa31eae20c22bfc5be3c6babf4381 gnupg-1.4.1-ecc0.1.6.diff.bz2
master@blingdenstone:~$

Bien, ahora descomprimimos GnuPG y nos posicionamos en el directorio con las fuentes.

master@blingdenstone:~$ tar xvfz gnupg-1.4.1.tar.gz
{...}

master@blingdenstone:~$ cd gnupg-1.4.1
master@blingdenstone:~/gnupg-1.4.1$

Ahora es el momento de parchear el cddigo fuente de GnuPG con ECCGnuPG. Este parche se aplica de
igual forma que cualquier otro fichero diff (como por ejemplo los parches del kernel de Linux).
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master@blingdenstone:~/gnupg-1.4.1$ bzcat ../gnupg-1.4.1-ecc0.1.6.diff.bz2 | patch -p1
patching file cipher/ecc.c

patching file cipher/ecc.h

patching file cipher/Makefile.am
patching file cipher/Makefile.in

patching file cipher/pubkey.c

patching file configure

patching file g10/getkey.c

patching file g10/keygen.c

patching file g10/keyid.c

patching file g10/mainproc.c

patching file g10/misc.c

patching file g10/seskey.c

patching file include/cipher.h
master@blingdenstone:~/gnupg-1.4.1$

El comando patch es uno de los mas utiles para modificar cédigo fuente en sistemas Unix. Si
quieres saber mas de él, consulta la pagina del manual: man patch.

Si no ha habido ningun problema, deberiais ver exactamente las lineas anteriores. Ahora es el momento de
generar el makefile:

master@blingdenstone:~/gnupg-1.4.1$ ./configure
{..}

config.status: creating po/POTFILES

config.status: creating po/Makefile

config.status: executing g10defs.h commands
gl0defs.h created

Configured for: GNU/Linux (i686-pc-linux-gnu)
master@blingdenstone: ~/gnupg-1.4.1$
Pasamos a compilar el software...

master@blingdenstone:~/gnupg-1.4.1$ make

{...}

make[2]: Leaving directory /home/master/gnupg-1.4.1/checks'
make[2]: Entering directory ' /home/master/gnupg-1.4.1"
make[2]: Leaving directory ' /home/master/gnupg-1.4.1'
make[1]: Leaving directory ' /home/master/gnupg-1.4.1"
master@blingdenstone:~/gnupg-1.4.1$

Y por ultimo lo instalamos para sobrescribir la versién existente de GnuPG. Este ultimo paso yo no lo haré,
pero vosotros podéis hacerlo si queréis.

master@blingdenstone:~/gnupg-1.4.1$ make install

{...}
master@blingdenstone:~/gnupg-1.4.1$
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Ahora veamos los algoritmos soportados por un GnuPG normal y corriente...

master@blingdenstone:~$ gpg --version

gpg (GnuPG) 1.4.1

Copyright (C) 2005 Free Software Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.
This is free software, and you are welcome to redistribute it
under certain conditions. See the file COPYING for details.

Home: ~/.gnupg

Supported algorithms:

Pubkey: RSA, RSA-E, RSA-S, ELG-E, DSA

Cipher: 3DES, CAST5, BLOWFISH, AES, AES192, AES256, TWOFISH
Hash: MD5, SHA1, RIPEMD160, SHA256, SHA384, SHA512
Compression: Uncompressed, ZIP, ZLIB, BZIP2
master@blingdenstone: ~$

Y los soportados por la versidon modificada con ECCGnuPG:

master@blingdenstone:~$ ./gnupg-1.4.1/g10/gpg --version
gpg (GnuPG) 1.4.1-ecc0.1.6

Copyright (C) 2005 Free Software Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.
This is free software, and you are welcome to redistribute it
under certain conditions. See the file COPYING for details.

Home: ~/.gnupg

Supported algorithms:

Pubkey: RSA, RSA-E, RSA-S, ELG-E, DSA, ECC, ECELG, ECDSA
Cipher: 3DES, CAST5, BLOWFISH, AES, AES192, AES256, TWOFISH
Hash: MD5, SHA1, RIPEMD160, SHA256, SHA384, SHA512
Compression: Uncompressed, ZIP, ZLIB

master@blingdenstone:~$

iGenial! Ya tenemos soporte para algoritmos basados en el sistema de curvas elipticas: ECC, ECELG,
ECDSA. Y como podemos ver, el funcionamiento general de GnuPG no ha variado... crear una clave con
cualquiera de estos algoritmos es tan sencillo como hacerlo para los estandar de GnuPG:

master@blingdenstone:~/gnupg-1.4.1/g10$ ./gpg --gen-key

gpg (GnuPG) 1.4.1-ecc0.1.6; Copyright (C) 2005 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

Please select what kind of key you want:
(1) DSA and Elgamal (default)
(2) DSA (sign only)
(5) RSA (sign only)

(103) ECC (ECEIGamal & ECDSA)

Your selection?

Eso si, debemos tener en cuenta que para poder utilizar el sistema ECCGnuPG, éste debe ser usado por
todos las partes implicadas en el flujo de datos: no podemos pretender que nos envien correo cifrado a
nuestra clave ECC si el remitente utiliza GnuPG estandar.
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Si finalizamos el proceso de creacion de una nueva clave con ECC y exportamos su parte publica a una
armadura ASCII, veremos que ésta tiene notables diferencias con las que estamos acostumbrados a ver:

Version: GnuPG v1.4.1 (GNU/Linux)

mQIrBELOUUtNAgKkB//////111111111111111111111111171111111111111717
T T1711171171118CCQAY11171111111111111111

111100010107 1777111111111111117777777777
/AIHUZU+uWGOHJofkpohoLaFQO6i2nJbmbMV87i0iZzGO8QnhVhk5Uex+k3sWUsC9

07G/BzVz34g9LDTx70Uf1GtQPwWACCMaFjga3BATpzZ4+y2YjIbRCnGSBOQU/tSH4
KK9ga009ugFLXnfv51ko/h3BJ6L/gqN4zSLPBhWpCm/I+fjHC5b1mAgkBGDkpania
OBAEXIpftCx9G9mY9URIV5tEaBevvRcnPmYsl+5ymV70JkDFULKBP60HYTUS8cIai
csJAIL6Udp/RZIAAAQECCQH/////1111111111111111111111111111111111777
//pRhoeDvy+Wa3/MAUj3CaXQO07XJulmcR667b7cekThkCQIJAQOWI6Gt+Kg5eTjri
rrN/QEVvIcRQU3CwEX6/8]J0DiE4]IBy0B4f0pbWyz2/L7QauFMkOnKH3Xfp3cgBsd
6UCPQssYAgkBuyZb4jMwj900xG1mkal4X6ARDy9QBh70ot1fn+ciPAhK8MNzvyiFH
tNTI6kPKIOe73Xpdyo/jxVmfvptxkQAwW2nMCCQETE04cMY94hD3pKp4dKVD8T5/n
UJcxeS8y9TDIWkaljl9xJExwOWBmMQIzPfnff7/ignbUiflAgv92dSkfvd/PKjrQn
RGVhdGggTWFzdGVyIDxkZWF0aF9tYXNOZXJAaHBuULXNIYy5uZXQ+iLYEE2cCABSF
AKLOUUsGCwkIBWMCAXUCAWMWAQGECHgECF4AACgkQaVvdf3rXTBD7iwAIIgP6HO0IS+
dJHIKbA6SRinh/1g6TcpufMjtf45ZLgIWiGdxGxsfMBjM9asCfAlipoGladoCmf9
6pq9qocZkP7RkcMCCQHXWajiPdBsp5JUgFEbNteyTUKTLD+NcMXUNCcPn/7G4+Fog
kQYdBMUWKPIT2k/tHIp00af3q96EFNsYHj/h]3EoIw==

=j++4

----- END PGP PUBLIC KEY BLOCK-----

Como vemos, la diferencia con lo que pudiera ser una clave RSA o DH es bastante llamativa (no pegaré
ejemplos de estas claves a estas alturas, podéis vosotros mismos comprobarlo). Si comparamos dos claves,
una RSA y otra DH, pero ambas orientadas al grupo multiplicativo, veremos que se parecen bastante. En
cambio, si comparamos la clave anterior con una clave DH estadndar, veremos que aunque el algoritmo es el
mismo, los diferentes campos de aplicacién (curvas elipticas y grupo multiplicativo de un cuerpo finito primo
respectivamente) generan claves manifiestamente diferentes.

2 Administracionideiciaves SKGRY! [=Ta]x]
Archivo Editar VMer Claves Grupos Preferencias Ayuda
Q (ED (EW Eg ’«i_,.l 1% Buscar: |
Nombre « |Correo electrénico IConﬂamzi Caducidad Tamafio !Creacién D =
€= Sin limite 1024
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= [ sinlimite 1024 T
=] [ sinlimite 1024 1
o ] | [ sinlimite 4096
= [ sinlimite 1024
=) [ sinlimite 1024
=) 1 Sinlimite 4096
@eDeath Master = BT B & Sin limite 0 08-07-05 anFFFFFFFI
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&= 1 sinlimite 4096
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Cabe destacar que aunque con nuestro GnuPG parcheado con ECC no tendremos ningun problema para
manejar estas nuevas claves, los entornos graficos de GnuPG no estan preparados para este tipo de
claves, por lo que no las reconoceran y tendremos ciertos problemas con ellos, por ejemplo con KGpg y con
GPA.

Quiza alguno de vosotros se pregunte si realmente es necesario desterrar el GnuPG estandar para utilizar
ECCGNuPG. La respuesta es NO... porque es perfectamente posible que ambos coexistan en tu sistema sin
que se peleen. ;-)

Si recordais el segundo articulo, en el [ X GNUIBrAVECYIACE i StantERey T AgEd tor —Jofx
que hablamos de GnuPG, comenté que | File Edt Keys Server Windows Help

yo tengo en mi sistema dos versiones > o 5 & & 7 ® 3
. . /g
de GnuPG: la estable y la de desarrollo: Delete sign Import  Export Brief  Detailed Files

master@blingdenstone:~$ gpg -- ’m Keyring Editor
version v||<ey\D v|UserName =]

gpg (GnuPG) 1.4.1

{...}

master@blingdenstone:~$ gpg2 --
version

gpg (GnuPG) 1.9.15

{..}

master@blingdenstone: ~$

| ] m |

4484888684818

=3 BSD3043E Death Master < | B B2

. ., ., [ | ol
Pero ademas tengo también la versiéon | ——  ————— ———— =

. Detall i
que acabamos de compilar de etails | signatures | suokeys |

he key has only a public part
ECCGnuPG: This key is useless
User Name: Death Master < =

. . Key ID: BSD3043E
master@blingdenstone:~$ eccgpg Fingerprint: ED67 C2E4 1498 SFSF ABAQ 0496 6957 SFDE BSD3 043E

[+]

--version Expires at: never expires
Owner Trust: Ultimate
gpg (GnuPG) 1.4.1-ecc0.1.6 Key Validity: Fully Valid
{ } Key Type: (null) 0 bits -
e . Created at: 07/08/05 A
master@blingdenstone: ~$ Selected Default Key: Death Master < > AF9593E1

Las dos versiones estandar de GnuPG estan instaladas mediante el gestor de paquetes de mi distribucion
(APT, Advanced Packaging Tool), mientras que ECCGnuPG es la que acabamos de compilar con un enlace
al directorio de binarios del sistema:

master@blingdenstone:~$ Is -l /usr/bin/gpg

-rwsr-xr-x 1 root root 809836 May 10 00:47 /usr/bin/gpg

master@blingdenstone:~$ Is -I /usr/bin/gpg2

-rwsr-xr-x 1 root root 544332 Apr 8 15:53 /usr/bin/gpg2

master@blingdenstone:~$ Is - /usr/bin/eccgpg

Irwxr-xr-x 1 root root 35 Jul 8 12:09 /usr/bin/eccgpg -> /home/master/eccgnupg-
1.4.1/910/gpg

master@blingdenstone:~$

Para realizar un enlace simbdlico sélo debemos convertirnos en usuario privilegiado y ejecutar la siguiente
orden:
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master@blingdenstone:~$ su

Password:

blingdenstone:/home/master# cd /usr/bin

blingdenstone:/usr/bin# In -s /home/master/eccgnupg-1.4.1/g10/gpg eccgpg
blingdenstone:/usr/bin# exit

exit

master@blingdenstone: ~$ eccgpg --version

gpg (GnuPG) 1.4.1-ecc0.1.6

{...}

master@blingdenstone: ~$

Ahora, cuando queramos utilizar ECCGnuPG en un software determinado (por ejemplo, en Mozilla
Thunderbird para nuestro correo electronico) soélo deberemos indicar como ruta del ejecutable
/usr/bin/eccgpg.

Os animo a que practiquéis con ECCGnuPG todas las opciones de las que ya hablamos anteriormente y me
contéis vuestras experiencias en el foro. :-)

Por si aun hay alguien que no conozca nuestro foro -dificil, porque lo digo cada nimero :-P-, que no
deje de hacernos una visita en http.//www.hackxcrack.com/phpBB2/

Hola guapa, ¢me das tu MSN... y tu clave PGP?

Frase extraida del afamado manual "Cémo no volver a ver a una chica en tu vida" xD. Ahora en serio... creo
que a estas alturas no habra nadie que no sepa lo que es el famoso "messenger" pero por si acaso haré
una breve introduccion.

En 1996 la comparfia AOL (America OnLine Inc) ide6é un sistema de comunicacion instantanea entre sus
usuarios. En 1997 introdujo una novedad que lo convirtié en el embriéon de lo que hoy conocemos como
mensajeria instantadnea: la lista de contactos. Por desgracia AIM (AOL Instant Messenger) era exclusivo
para clientes de la compania... y ahi hizo su aparicion estelar el primer gran IM de la historia: ICQ. En su dia
tremendamente popular, y hoy en dia desconocido por mucha gente (pocos nostalgicos conservamos una
cuenta ICQ y seguimos haciendo login en ella), sentd las bases de lo que después seria el boom de
Internet.

De la mano de Yahoo Messenger, Hotmail Messenger (conocido como MSN Messenger desde que
Microsoft compré hotmail) y otros menos conocidos como Jabber o Gadu-Gadu, la mensajeria instantanea
se ha convertido en un fendbmeno de masas muy superior a otros que, en principio, tenian mas papeletas
para serlo (correo electronico, IRC, VolIP...). A algunas personas no les gusta demasiado (a un servidor, sin
ir mas lejos) y a otras les apasiona... pero todas corren el mismo peligro usandolo.

Si, ya sé que estaréis pensando "ya esta aqui el agorero para amargarme la conversacion..." pero al igual
que con el correo electrénico, creo que no se conoce un sistema a fondo hasta que no conocemos
completamente sus debilidades y cdmo solucionarlas. Veamos un ejemplo...

Nuestro querido e incauto Usuario A inicia sesion
con su cuenta de MSN y se encuentra a su amigo | 4 Kopete _[alx]
del alma Usuario B, por lo que decide iniciar una T
conversacion con él. Pero no es el tnico que esta | % % ] 09
escuchando esa conversacion... 2% Usuaric B ¥
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a DEUATIOA —Tolx| iilMPORTANTE!! Antes de nada, debe
quedar MUY clara una cosa: yo voy a
utilizar cuentas de correo que he creado
especificamente para el desarrollo de este
articulo, y todo el trafico capturado
(14:16:07) Usuario B: hola, iqué tal? pertenece a Ml red local por lo que no hay
ningun problema. Pero en otro caso si lo
habria, pues espiar las conversaciones
instantaneas es un DELITO MUY GRAVE.
A algunas personas este hecho no les
amedrenta (por eso aprendemos a
8 @ defendernos), pero debe quedar
absolutamente claro este aspecto.

Conversation Options

& Usuario A X

[»]

(14:15:59) Usuario A: hola

[4]

Cada cual es responsable de sus propios

= (1) G actos.
Block Send File Remove Info Send
© A1 EtHErEal| _a %
File Edit View Go Capture Analyze Statistics Help
B &l & BEx @& @é@@o?i Qe ar WMEiEX g
B Eilter: || ﬂ 4 Expression...‘ ‘@.glear‘ of ﬂpply‘
Mao. . |Time | Source | Destination |3rotocol | Infa B
117 152.515447 207.46.0.164 192.168.0.52 MSNMS  MSG criptdb@hotmail.com kglasdb 92
118 152.515494 192.168.0.52 207.45.0.164 TCP 34102 = 1863 [ACK] Seq=246 Ack=235 Win=5840 Le
119 152.674432 207.45.0.164 192.168.0.52 TCP 1863 > 34103 [ACK] Seq=247 Ack=158 Win=65378 L
120 155.110364 192.168.0.52 207.456.0. 164 MSNMS  MSG 3 A 159
121 155.384267 207.46.0.164 LB EE B B2 MSNMS  MSG criptdb@hotmail.com kglasdb 159
122 155.384309 192.168.0.52 207.465.0.164 TCP 34102 > 1863 [ACK] Seq=246 Ack=431 Win=5840 Lel
123 155.385626 207.465.0.164 192.168.0.52 MSNMS ACK 3
124 155.385652 192.168.0.52 207.456.0. 164 TCP 34103 = 1863 [ACK] Seq=330 Ack=254 Win=5840 Le
125 157.925482 192.168.0.52 207.46.2.69 MSNMS  PNG
126 158.152435 207.46.2.69 192.168.0.52 MSNMS QNG 45 J
127 158.152481 192.168.0.52 207.46.2.69 TCP 34074 > 1863 [ACK] Seq=15 Ack=243 Win=1728 Len:
128 204.2659620 192.168.0.52 207.46.0.83 MSNMS  PNG
179 704 SR7894 207 4R O K3 197 168 A &7 MSNMS  ONG 44 Ad|
|“ ““““ ﬂ
L TTAarmsmMISssSIuUTT WUITLT UL TTUTULUL, ST TUT L. I0uJd VIoaar, St Turt. J5IU VITIVLT, JC\.{. LZJIT,  RURN 9T, LETT. IJg 3
= MSN Messenger Service
MSG cript4b@hotmail.com kglasdb 159\ri\n
MIME-Version: 1.0\r\n
Content-Type: text/plain; charset=UTF-8\ryn
User-Agent: Gaim/1.3.1\r\n
K-MMS-IM-Format: FN=MS%20Sans%20Serif; EF=; C0=0; PF=0\r\n
\ryn
hola, \302\277qu\303\251 tal? -
000 3b 20 45 46 3d 3b 20 43 4f 3d 30 3b 20 50 46 3d ; EF=; C 0=0; PF= [4]
00fe@ 30 0d Oa 0d Oa FEIGEEEI P =] i
0100 EEREREEN-iN=scii 3b 07 b3 58 :‘
| {P: 154 D: 154 M: O -

Como vemos, un hipotético atacante con acceso a la red -con técnicas que ya hemos visto muchas veces-
de uno de los dos interlocutores (en este caso particular, de ambos) puede espiar la conversacion con un
simple sniffer y un filtro para controlar el puerto 1863.

Si bien el protocolo de MSN Messenger no es un estandar publico -por lo que no se encuentra
detallado en ningun RFC-, sino propietario de la multinacional Microsoft, existe en la red muchisima
informacioén acerca del mismo

Death Master, 2005 (GFDL) Pagina 71



Taller de Criptografia

http://lwww.death-master.tk/

Para los coleccionistas de Hack X Crack: si echéis la vista atrés... muy atras, concretamente al
numero 15, encontraréis en el articulo nimero 9 de la serie RAW del fantastico PyC en el que
destripa el protocolo de MSN Messenger MSNPY. Por desgracia, ese protocolo dejé de funcionar
hace un tiempo en detrimento de sucesivas revisiones: MSNP8, MSNP9... hasta la dltima, la version
MSNP11 que coincide con el nuevo MSN Messenger 7. No obstante, son practicamente idénticos
en la mayoria de sus aspectos principales (el que mas ha cambiado ha sido el desafio de
autenticacion contra el servidor)

£ ESH Sniffer Q@E|

Como vemos, la interpretacion de
los paquetes capturados es casi
trivial, al menos en el aspecto que
podria interesar a un atacante
algo cotilla: la conversacién en si.
Aln asi existen programas que
automatizan toda esa tarea para
reconstruir automaticamente la
conversacion, como por ejemplo
MSN Sniffer
(http://www.effetech.com/msn-
sniffer/), EtherBoss MSN
Messenger Conversation Monitor
& Sniffer
(http://www.etherboss.com/msn-
monitor/), IM Sniffer
(http://www.johnytech.com/produc
t.asp?Id=15), todos ellos para
sistemas Windows; o imsniff
(http://freshmeat.net/projects/imsn
iff/) para sistemas Unix. Y MSN
Messenger no es el Unico sistema
de mensajeria instantdnea que

#" EtherBoss N5N Nessenger Conversatio. .. E”E|

)

W

EEEYE

Register  Abaout

Stop Save

[M5M messenger conversation list:

4 P
0 BILLGATES (192.168.1.8)

HARRY (192.168.1,3)
BILLGATES {192.168.1.8)
HARRY (152.168.1,3)
BILLGATES {192.168.1.8)
HARRY (192.168.1,3)
BILLGATES (192.168.1.8)

[ ot W

Messages in the conversation: [Jauto Refresh  Refrash

Exit

pork
1136
2943
2950
1191
2951
1197
2952
1198

User{email)
teskRP (Xeoxdlinvisa@hotmail. com)

Messages (8

@ il corn
msnkiller {Xooniffer@hotmail.com)
Docdirvisa@hotmail.com
Looxriffer@hotrmai, com
Docdirvisa@hotmail.com
Loxriffer@hotrmai,com
Tooxdinvisaf@haotrmail.carm

R RS RO R R s B

Right here )

Where do uwanna go right now?

well done!

<0K= & fully show

Capturing, .

Buffer Usage: 150 KB Conversations: 9

Stop. Report  Eind Buy Help  About  Exit
[hatistics since 2003-11-22 19:00:31
# IP Ernail User Sessions | M. | Last Active
0  HARRY(192.168.1.3) testsniff... msnkiler 9 19 zoo311fzz
1 192,1683.1.5 shaolinw,.. test333 4 15 200371122
iz BILLGATES (192.16.., shaolnw,,, kesktxP 3 5 Z003011/22

(apturing. .. Peal Sessions: &

< |

posee "espias a medida": ICQ, AOL... todos tienen
los suyos. Basta una pequefia visita a Google para
verificarlo

&Y qué podemos hacer nosotros para protegernos
de todos estos espias? Bueno, lo mas sencillo es
no usar mensajeria instantanea... es broma, es
broma :-P. Lo mejor -como siempre ;-)- es echar
mano de la criptografia.

Existen algunos programas para cifrar las
conversaciones de mensajeria instantanea como
Encrypted Messenger
(http://www.johnytech.com/product.asp?ld=14), que
permite cifrar conversaciones en mlltiples
protocolos de mensajeria y clientes diferentes.
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« IMSniff by johnyTech.com

Stop ]Broadcom BCM4306 Wirelezs LAN Adapter _:J

Yahao MSH AlM

TYPING-»john_hazsor: Tuping: the_citizen(@hotmail. com I GaryH asLINIL <HTML: <BODY
johi_hasson->waaryhaszon:test test BGCOLOR=""#ffffff"><FOMT
TYPING-»jahin_hassan: LANG="0"tests FONT > </BODY> </HTML>

Ewvemthing [

About

here: hitp: /A lorenzocerulli tkd to dao the packet captuning. [bis really just a wrapper for 'WinPCap in YB. U will need to install winPCap drivers if vou have not already from
here: http:/ Mwinpoap. polito.it!

Plug: If you were using encrypted messenger people would nat be able to read vour im's. Trp it Download Encrypted Messenger from hittp:/ /v, johnptech.com then monitar
wour [M's,

If pou are only seeing messages sent to and from pour po, it means you are on a switched network and are only receiving packets bo pour pe. Try using a hub at the main point
between the lan and the wan [internet). johniEjohnytech. com.

Ma Free support for thiz app. iz provided as iz, If you want something like this with a bit of filkeringar customization, etc. contact me.  287-300-3984
£

MSGICKID 498ETYPINGAE T & ohn_hassondE] 446 AE13AENAERAEwgaryhassondE] D281 AE1 5AE 1088300652461 1461 806799503068,

Kb vl HIHIL A pRINEY U7 E M- 2w izeh

| wrate this in lesz then an hour as a proof of concept. This filkers for the various [M's are not the best, but it gets the good stuff. Y'ou need WinpCap Diivers. | uzed YBPCAP from A

W

Esta clase de programas de cifrado estan muy bien, aportan seguridad a nuestras comunicaciones y todo
eso... pero su sistema de cifrado no nos es familiar (y, creedme, en los programas de cifrado es habitual
encontrar puertas traseras...). A nosotros lo que nos interesa es... OpenPGP, claro. De hecho, existen

algunos programas para implementar cifrado OpenPGP en MSN Messenger.

EEX

Person Logs (B Z U 3 | Arial (10 v @ Mvironr

Last message received on 7/12/2003 at 4:43 PM

Enable 1
O Encryption

e a0 T T T TSR T80 B0 8% T T T 0 T 00 2 0 T e e |

i ; ®
| ¥ | e® | -
. Advanced Elite
About | Distribute Help | johnyTech.com o o
0 Enable Q) standard Elite Users Only -
Encryption Q) Advanced @ Elite s ‘ ] Your Agreed Upon Password:

[ Lock Passwaord
| Hide Password
Save Password

| [ Spen All Received Files
Only Open These Files: |pngrjpg,.giF,jpeg

B Capture Return For Sending &

Syncronize
About

Distribute Passwords

Help

y‘w

johnyTech.com Wrap decrypted text in these: Random Password
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Quiza uno de los primeros programas para esta tarea fue Spyshield
(http://www.commandcode.com/spyshield.html). Hoy en dia estda algo desfasado, pues implementa
compatibilidad Unicamente para MSN Messenger 4.x (y ahora andan por la versién 7...) y Windows
Messenger. Ademas, para los usuarios de Windows presenta otra gran desventaja: Unicamente funciona
con un sistema OpenPGP de linea de comandos, es decir, se hace imprescindible utilizar una versién
"veterana" de PGP (os recomiendo la 6.5.8) o bien usar GnuPG.

La versién 6.5.8 es una versiéon "legendaria" de PGP. ;Por qué? Por ser la ultima version de linea
de comandos que tuvo PGP. A partir de la versién 7 (mas tarde la 8 -la que yo uso en Windows- y la
actual 9) se deseché por completo el uso de linea de comandos para PGP, integrando el software
con Windows mediante su shell grafica.

Fueron MUCHAS las personas que, llegada la version 7 de PGP, decidieron continuar con 6.5.8
para poder aprovechar la potencia y versatilidad de la linea de comandos. De hecho... ;recordais
las claves "RSA Legacy" que se mantenian por razones de compatibilidad? Pues la version 6.5.8 es
el motivo.

Aun hay gente que utiliza PGP 6.5.8 de forma habitual, si bien muchos de sus usuarios han ido
migrando cada vez mas al genial GnuPG, que ofrece una interfaz de linea de comandos a la vez
que compatibilidad con los algoritmos mas modernos de cifrado... de hecho acabais de ver vosotros
mismos como implementar cifrado de curvas elipticas sin renunciar a la linea de comandos.

Podéis descargar PGP 6.5.8 (para mdltiples sistemas) de aqui: http.//web.mit.edu/network/pgp.html

Si deseais probar Spyshield, podéis bajarlo de aqui (como siempre, comprobamos los hashes del fichero
descargado): http://www.commandcode.com/downloads/ssinstall.exe.

master@blingdenstone:~$ Is -l ssinstall.exe
-rw-r--r-- 1 master master 106319 Jul 9 13:20 ssinstall.exe
master@blingdenstone:~$ md5sum ssinstall.exe
66c20e5110af1016bclccbc8c9cl1a82f ssinstall.exe
master@blingdenstone:~$ shalsum ssinstall.exe
bc08fde534fa6926f890b2026cf86cc618c32b7b ssinstall.exe
master@blingdenstone:~$
Propiedades de ssinstall.exe e 6

Llegados a este punto -y tras la compilacion de [Generai] compatiiiva
ECCGnuPG en Linux- muchos de vosotros '

trabajaréis con un sistema Windows para seguir o ssinstell exe
esta parte del articulo. Asi pues, ¢;coémo

realizamos las comprobaciones de tamario, Tipo de archivo;  Aplicacion
hash MD5 y hash SHA-1 en Windows? Muy o e
facil.

Para comprobar el tamafio, seleccionaremos Ubioaion: =
con el boton derecho el fichero a comprobar y ' :

. 1 . 2l:i fio: 103 KB (106,319 b
elegiremos la opcién "Propiedades”. En el e : D]
campo "Tamario" podremos ver los bytes que onal e = EHE N e )
ocupa: 106.319 (los mismos que nos devuelve _

a/ ejecutar "IS _/ ssinstall exe " Creado: lunes, 11 de julio de 2005, 13:19:41
Modificado: lunes, 11 de julio de 2008, 13:19:44
Para comprobar los hashes (tanto MD5 como Utima accesar  lunes. 11 de ullo de 2005

SHA-1) vamos a utilizar un programa llamado
HashCalc (que podemos descargar de
http.//www.slavasoft.com/hashcalc/) que sirve
para -como su propio nombre indica- realizar S
calculos de hashes en gran cantidad de Caceptar ) (cancelar ) 2l
algoritmos diferentes.

Atributos ] séla lectura [ ocuto M Archiva
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En nuestro caso seleccionaremos MD5 y SHA-1 e indicaremos la ruta al fichero. Como podréis
comprobar, los valores hash devueltos son los mismos que hemos calculado con md5sum y
sha1sum en Linux.

Una vez instalado, al ejecutarlo por primera vez nos pedird la ruta a PGP o GnuPG. Tras eso, sdlo es
necesario arrancar el messenger y posteriormente Spyshield.

IE HaShCaICI . B () (3]

Data Format: Data;
File » Cssinstall.exe

Key Format: Key:
HAAC

v MDE B6cZ0e5110af1016bc] ccheBcdcl ag2f
D4
v SHAT bclbfdeb34fab926fi9002026cfi6cch Gc3thh
SHAZEE
SHA384
SHARTZ
RIFPERD1ED
Pt AhdA,
TIGER
D2
ADLER3Z
CRC32

eDonkey,
ehdule

StavaSoft Close Help

Cifrando conversaciones de forma SIMPle

Si bien Spyshield cumple perfectamente con su cometido, esta algo desfasado en cuanto al software que
soporta, por lo que echaremos un vistazo a otro programa mas moderno que cumple la misma funcién... ese
software se llama SIMP (Secway Instant Messenger Privacy), y esta disponible para los protocolos de
mensajeria de MSN, Yahoo!, ICQ y AIM. La version Pro
(http://www.secway.fr/products/simppro/home.php?PARAM=us,ie) soporta todos los protocolos citados,
mientras que las versiones Lite solamente soportan uno de ellos (es decir, hay cuatro Simp Lite diferentes).
Todas las versiones Lite son gratuitas para uso personal (un detalle por parte de Secway, la empresa
desarrolladora del software).

Nosotros vamos a centrarnos en SIMP Lite para el protocolo MSN Messenger
(http://www.secway.fr/products/simplite_msn/home.php?PARAM=us.ie).

Vamos, pues a descargar tanto el software como la firma PGP (que para algo la dan, ¢no? ;-P) y
comprobamos tanto los hashes como la firma:

http://www.secway.fr/products/simplite_msn/download.php?PARAM=us.ie.
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master@blingdenstone:~$ wget http://www.secway.fr/resources/pgp/secway.asc
--14:11:38-- http://www.secway.fr/resources/pgp/secway.asc
=> "secway.asc'
Resolving www.secway.fr... 213.186.33.16
Connecting to www.secway.fr|213.186.33.16]:80... connected.
HTTP request sent, awaiting response... 200 OK
Length: 2,385 (2.3K) [text/plain]

14:11:44 (99.79 KB/s) - "secway.asc' saved [2385/2385]

master@blingdenstone:~$ gpg --import secway.asc

gpg: key 9C83ABF1: public key "Secway <contact@secway.fr>" imported

gpg: Total number processed: 1

gpg: imported: 1

master@blingdenstone:~$ gpg --verify-files SimpLite-MSN-2_1_6-en.msi.sig
gpg: Signature made Fri Apr 8 18:47:53 2005 CEST using DSA key ID 9C83ABF1
gpg: Good signature from "Secway <contact@secway.fr>"

gpg: WARNING: This key is not certified with a trusted signature!

gpg: There is no indication that the signature belongs to the owner.
Primary key fingerprint: 90C6 4F05 41E5 8099 E015 227B 826C 845A 9C83 ABF1
master@blingdenstone:~$ Is -I SimpLite-MSN-2_1_6-en.msi

-rw-rw-rw- 1 master master 3488768 Jul 9 13:37 SimpLite-MSN-2_1_6-en.msi
master@blingdenstone:~$ md5sum SimpLite-MSN-2_1_6-en.msi
875283db84f648da1d941c8a37835523 SimpLite-MSN-2_1_6-en.msi
master@blingdenstone:~$ shalsum SimpLite-MSN-2_1_6-en.msi
6a92e676b89e7745ealc6dbe89f3433be7d9daa2 SimpLite-MSN-2_1_6-en.msi
master@blingdenstone:~$

Confio en que a estas alturas

comprendais perfectamente el e SimpLite-MSN 2.1

proceso (y podais realizarlo

desde Windows si ese es  Welcome to the SimpLite-MSN 2.1 Setup Wizard
vuestro sistema):

descargamos la clave de la

desarrolladora (el enlace a la

clave esta en la pégma de The installer will guide you through the steps required to install SimpLite-kSN 2.1 on your computer.
descarga); importamos la

clave a nuestro anillo local;

comprobamos la firma (nos

devuelve un error de confianza

porque no hemos firmado esa

clave) y después realizamos

las comprobaciones habituales

del tamafo del fichero y sus e _ o — o e

: This computer program is protected by copyright law and international treaties.
hashes. Ha Ilegado el Unautharized duplication or distribution of this prograrm. ar any partion of it, may resultin severe civil
momento de Instalarlo or criminal penalties. and will be prosecuted to the maximum extent possible under the law.

(obviamente para esto no
quedara mas remedio que ir a
Windows... :-P).

; E—— -
| Cance ) < Mesxt
——"
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Lo primero que nos encontramos es la tipica pantalla de bienvenida al instalador seguida de un proceso de
instalacién de lo mas normal, y que por tanto, obviaré detallar. Una vez finalizada la instalacién, se inicia el
asistente de configuracion (Configuration Wizard), en el que se nos presentan las siguientes pantallas:

1) Pantalla de bienvenida. Nada nuevo.

2) Seleccion de "Ballon Boxes": la activamos.

3) Seleccion de tipo de conexion: en casi todos los casos (y si no sabéis qué elegir) seleccionaremos
conexion directa (direct connection).

4) Aplicacién cliente: Nos dejan elegir entre MSN Messenger, Trillian, Trillian Pro y otros (por si deseamos
usarlo con otros clientes como Windows Messenger, aMSN, Gaim... aunque desconozco el grado de
compatibilidad con los mismos). Seleccionaremos MSN Messenger.

5) Configuracién automatica: el software se configurara para quedarse listo para ser usado.

Tras este proceso, se iniciara el proceso de generacion de claves.

iEh, un momento! ;Pero esto no era OpenPGP? Pues si y no. Me explico. El sistema de cifrado que
utiliza SIMP Lite es muy, muy parecido al utilizado por OpenPGP: como podemos comprobar en las
especificaciones del software (http://www.secway.fr/products/simplite_msn/tech.php?PARAM=us.ie),
el sistema de cifrado se basa en claves

RSA de hasta 2048 bits, asi como cifrado

simétrico de hasta 128 bits (AES o Svaten |
Ciphers I

X

Sounds I
PGP

Connection I
MSH Inwitations

Interface I

Twofish).

Services I

Aunque este sistema no es compatible [he? Lepring Eilee

-en principio- con OpenPGP, podria serlo
perfectamente, y de hecho existe un
plugin que implementa compatibilidad
con PGP8... pero dicho plugin es para la

Public ICZ hrhaokehpubring. plo

Browse. .. |
Browse. .. |

Privat: IC: hzhaokehsecring, sl

version Pro (de pago, 25$ la licencia
individual) del software
(http://www.secway.fr/products/simppro/s

pec/adv_plug.php?PARAM=us,ie).
Echando un vistazo a las caracteristicas

de la version pro
(http://www.secway.fr/products/simppro/te
ch.php?PARAM-=us,ie) encontramos las
diferencias con la Lite.

Pero, si bien el sistema no es PGP, como
ya he dicho, si es practicamente igual,
por lo que la seguridad que nos oforga la
version gratuita es mucho mas que
suficiente... y mas para la gente como yo
que no usa Messenger. :-P

—HKeypair

IKe Zhao <os@zhacke net’ — DxZbZB5a35feTZTaZd

[~ Ask for password at startup

|

— PGP key =serwer

[~ Use a key serwver

[¥ Dizplay requests to key server

UEL: Ildapi,’,’eu.rope.keys.pgp.comillSTD

HRiH

A |

1) Asistente de generacion de claves (Keys Generation Wizard).
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Velcome to the keys generation wizard - Step 1 of 6 e

’? Welcome to the keys
&/ generation wizard
This wizard will guide you through the few steps of the keys
generation process.
“'our keys will be used to encrypt and decrypt messages
sentto you

——

This process will only be done once; after keys are
generated, they will be stored sately on your computer.

Click Mext to begin the Keys generation process. Atany
time, you may click on the Help button to access the anline
Help systermn or Cancel to abortthe whole keys generation.

5 - 5
<afras  f siguente > | . Cancelar

2) Seleccion del sistema de cifrado: debemos especificar el nombre de nuestra clave (yo, en un alarde de

originalidad, la he llamado "Clave"), el tipo de cuenta (global), el tipo de cifrado (RSA de 2048 bits) y el tipo
de servicio en el que vamos a utilizarla (MSN).

Welcome to the keys generation wizard - Step 2 of 6 e

| Cipher selection

Flease select the cipher

Name: Clave ‘

Account Global Key [ |

Type, | PSA-2048 bits )

service: | (HE N |+ |

< Afras Tj(Slgu\enLe>) f Cancelar \

3) Pantalla de introduccion de password: ¢no os recuerda una barbaridad a la de PGP? A mi si jejeje...
4) Generacion de entropia: como en otras ocasiones, la maquina necesita de entropia para poder generar
numeros aleatorios para la generacién de la clave.

5) Clave generada: ya tenemos nuestro par de claves y nos presenta el fingerprint (en forma de hash SHA-
1) para comprobaciones.

Welcome to the keys generation wizard - Step 6 of 6 e

Your keypair is now ready!
“rour keys are now ready for use.

Click an the Finish buttan to stare and start using them, orthe Cancel button to cancel and forget
ahboutthose keys.

Keys fingerprint 15 3C 86 2E A7 79 BA C3 8F A7 5F 17 AA B3 29 EG BF 41 8D EB

=" Ve 3
< Aras ; Finalizar E Cancelar
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Es el momento de echar un vistazo a la pantalla principal de SIMP. Como veréis, tenemos un marco
superior donde podemos ver las claves que tenemos en nuestro anillo, asi como un marco inferior donde
encontramos un diagrama de estado de las conexiones activas (cifradas y autenticadas, cifradas y no
cifradas). SIMP se ha quedado a la escucha (podemos ver un icono en la bandeja de sistema) esperando a
que iniciemos nuestro cliente de MSN Messenger...

,ﬁ. Simp - Secway Instant Messenger Privacy O 6 e
File Keys Wiew Help &J!cw;.?
s s BF(E 5
Marne Date State | Cipher Size | SHA-1 Hash Key 1D

Clave 09/07/2005 Stored RSA 2048 193c 86Z2e a779 bac3 8fa7 3717 2383 29e8 bf41 9deb  0xc05510850445cff9

=, Authenticated/Encrypted
= Encrypted
=, Unencrypted

Active connections

A
o
o)
o
=

AU

Nuestros queridos Usuario A y Usuario B, por consejo de su amigo Death Master, han instalado SIMP en
sus maquinas para evitar fisgones en su red. Con sus claves generadas, han quedado a una hora concreta
para tener una charla...

Usuario A inicia sesion y se

_ First key

encuentra con que Usuario B ya

esta conectado. Tanto mejor_ Al : User "criptdb@hotrail. com': new key. Would you like to use and save this key?
i 1

abrir una ventana de 3 Hash: chda h375 bib0 8724 b308 fibé 33d7 627 2415 54d3

conversacion, aparece una

ventana en la que se le solicita

permiso para descargar la clave [ Accepting will delete existing keys for this contact

publica de su amigo Usuario B.

Tras aceptar, Usuario A / Accept \ ’ Reject ’ Accept Once

comprueba que la clave de su
amigo ha sido incluida en su anillo
local. Por fin, los dos amigos comienzan a charlar con absoluta tranquilidad, pues un mensaje emergente de
SIMP les ha informado de que la conversacion esta cifrada y autenticada, lo cual han podido comprobar en
el diagrama de conexiones activas de SIMP.
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,&. Simp - Secway Instant Messenger Privacy 0 68 6
! File Keys “iew Help &’M
oy 3 EE B 2

Marme Date State | Cipher 5Size  SHA-1 Hash Key ID

Clave 09/07/2005 Stored RSA 2048 1583c B6Ze a779 bac3 8fa7 517 aaB3 29ed bfd1 Sdeh  Oxc03510390445cff9

@ «<criptdb@hotmail.coms 09/07/2005 Stored RSA

=, Authenticated/Encrypted
=, Encrypted
=, Unencrypted

Ackive connections

A
]
o
[=%
=

.Y qué ha sido de nuestro atacante?
Claro, él ha seguido su ténica habitual de
cotilear en la red para espiar la
conversacion de nuestros dos amigos...
pero ésta vez se ha encontrado con una
sorpresa: la captura de datos es
incomprensible. Revisando el trafico
capturado, se encuentra campos como
"Session Key", lo cual es sintoma
inequivoco de una conexion cifrada...
como nuestro atacante es
tremendamente malo, pero no tonto, se
ha dado cuenta de que Usuario A y
Usuario B, hartos de ser espiados, han
puesto fin a la situacion cifrando sus
conversaciones. :-)

-

“ Usuario B - Conversacion

Archivo  Edicidn  Acciones Herramientas  Ayuda

Boi B % ] op

Invitar Erwiar archivos Camaraeb  Audio  Actividades Juegos

Fara: Usuario B <criptdh@hotrnail.coms ®

Usuario A dice:
Hola!

Usuario B dice:
jHola Usuario Al

Usuario B dice:
Death Master tenia razon... esto de la criptografia es un
adelanto

Usuario B dice:
e

Usuario A dice:
Pues si...

A Flente 29 - 35 Guifios - EglFondos - @ Paguetes - (250

| I Y

Ultirno rmensaje rechido a las 17:33 el 09/07 /2005,

J1A]]

2048 chda b975 bBk0 8724 908 TG 353d7 a627 2414 34d3  Ox20a6edcEcad01407

RUM =
0 0 6
msn )
@ 2

L Crea tu propio espacio en Internet con MSN Spaces. Es gratis!
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@ {Untitled) - Ethereal 66 e
Eile Edit ¥iew Go Capture Analyze Statistics Help

EPEH*x®RE Re» DT L RAQ PDEX @

Filter: | | v Expression... Clear Apply
Mo, . Time Source Destination Protocol  Info 4
136 U O/ YILL L9, 1uo. U, 1L ZUr L UL UL Lr L (R LTCF LR ALk L3/#1] 57 Llo = Lous [ACR]
139 96.149817 207.46.6.171 192.168.0.11 MSNMS  ACK 23
140 96.149912 192.168.0.11 207.46.6.171 MSNMS  MSG 27 D 1346
141 96.149947 192.168.0.11 207.46.6.171 MSMMS  [TCP Retransmission] MSG 27 D 1346
142 96.499012 207.46.6.171 192.168.0.11 MSNMS  ACK 24
143 96.499104 192.168.0.11 207.46.6.171 MSNMS  MSG 28 D 1346
144 96.499139 192.168.0.11 207.46.6.171 MSMMS  [TCP Retransmission] MSG 28 D 1346
145 96.635935 207.46.6.171 192.168.0.11 MSNMS  ACK 25 1)
I 15 i 21 BREE MSHMS MG 29 D 1346
147 96.636051 192. 207.46.6.171 MZNMS  [TCP Retransmission] M3G 29 D 1346
148 96.728181 207.46.6.171 192.168.0.11 MSNMS  ACK 26
149 96.728229 192.168.0.11 207.46.6.171 MSNMS  MSG 30 D 1346
150 96.728205 192.168.0.11 207.46.6.171 MSNMS  [TCP Retransmission] M5G 30 D 1346 v
4 i ] [
[ ey o L OFUAT ATT &

MIME-Version: 1.0%r\n

Content-Type: application/x-msnmsgrpZphrin
P2P-Dest: criptd4b@hotmail. comyrih

I Y2 37R 006400600004 224% 344 'V 025% 364 . 4000000000 00040000004 312F 40008000000 000% 0008000262 4,004y,
MNOZ7NI60¥N 3208352200063 357 Q215524202310 307 N\ 3731025400224 1M\ 3560 02 4B 31 0% 24608 300435043304 3
NZB7N2 32N 32N 335N 33N 2T SN2 410N 3420 37 6~ES (N2 16020602168 201mE2 N2 1640320 356037037 1N27 BN 367 & {357
-TiN373hN\2340\346M\227 433543424323 277\ 260EN030<d>\0310021 | 3\215423332163342 . 1 p\314G52 46 307G4\01
MNO37y. 3832383220 276820000\02 30\ 324d\aN307 4\ 336 \v1 21702003244\ 2120\ 246N\ 251N\ 361 NV 2430214030126 4%2Y
Y243003062mM034 ' W32 3@ 317 \004382 434 343P 000407 T> 3208 3560025 5u0 306424102464 33303578 2600N 3640230 v

< : ] 3

0090 62 40 68 6F 74 6d 61 63 6C 2e 63 6F 6d Od Oa M b@hotmaj 1.com. N i
0020 9f 06 06 00 94 e4 27 15 f4 2e 00 00 00 00 G0 ...... Y 5 e a O
00b0 00 ca 46 00 00 00 00 00 00 b2 04 00 00 20 00 00  ..F..... ..... i

00CO 00 ca ea 27 15 00 00 00 00 00 00 00 00 00 00 00 ... ... ........ v

[P:223D: 223 M0

No sélo de MSN vive el hombre...

Efectivamente, MSN Messenger no es el Unico protocolo de mensajeria instantanea, ni tampoco la mejor
opcion en mi opinion. Desde luego, si algun amigo mio esta leyendo este articulo, aun debe estar
alucinando por verme utilizar MSN Messenger (siempre me estan dando la bronca porque no me conecto
casi nunca...).

Efectivamente, no soy muy simpatizante de la mensajeria por MSN Messenger. ;Y porqué he
hablado de él entonces? Porque aunque a mi no me guste, no puedo negar la realidad de que es el
mas utilizado por los usuarios... y este Taller que tienes en tus manos tiene un objetivo principal:
proteger TU PRIVACIDAD.

Por ello, he considerado importante tratar en primer lugar el cifrado de MSN con SIMP de forma
detallada, y dejar para después lo que para mi habria sido la opcion principal sin duda.

Ademas, ten en cuenta que TODAS tus conversaciones de Messenger pasan por los servidores de
Microsoft invariablemente... no sé a vosotros, pero eso a mi me pone los pelos como escarpias. :-P

No voy a montar una comparativa de protocolos de mensajeria instantanea, no es el momento ni el lugar,
pero como ya sabréis, me gusta orientar mis articulos al mundo del software libre multiplataforma tanto
como me es posible.

Por ello, vamos a hablar ahora de cifrado en la red Jabber con GnuPG. Si bien yo seguiré estos ejemplos
desde mi sistema Debian SID GNU/Linux, pueden ser perfectamente seguidos desde cualquier otro sistema
donde puedas compilar un cliente de Jabber con soporte OpenPGP y GnuPG. Y eso son muchos sistemas.
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cQué es Jabber? Es un sistema de mensajeria instantanea completamente libre
(http.//www.jabber.org/) cuyos protocolos basados en XML han dado lugar a una tecnologia
denominada XMPP -Extensible Messaging and Presence Protocol- (http:/www.xmpp.org/). Este
estandar ha sido descrito en los RFC's #3920 (http://www.ietf.org/rfc/rfc3920.txt) y #3921

(http.//www.ietf.org/rfc/rfc3921.txt).

Las principales caracteristicas de Jabber son: es un sistema abierto (libre), estandar (XMPP),
descentralizado (no se "cae el servidor" porque hay muchos), seguro (aparte de OpenPGP, el
propio XMPP implementa SASL y TLS), escalable (por el propio disefio de XMPP) y enormemente
flexible.

Ademas, dispone de una enorme cantidad de clientes (http://www.jabber.org/software/clients.shtml)
y servidores (http.//www.jabber.org/software/servers.shtml).

No dejéis de probarlo. ;-)
De entre todos los clientes que soportan el protocolo Jabber, yo he seleccionado Psi (http://psi.affinix.com/)

por ser mi favorito (entre otras cosas por tener soporte OpenPGP nativo). Las versiones de software que
voy a utilizar son Psi 0.9.3-1 y GnuPG 1.4.1-1.

Al igual que con la mayoria del software -

libre, para obtener Psi podéis bajar binarios | Pali Prapluciddas oo b stsnt =151
recompilados para vuestro sistema (para
P p . P . . (p. MNombre: |Death Master
los Debianitas, apt-get install psi :-P) o bien - : : :
compilar vosotros mismos el codigo fuente. Cuenta | Conexién | Detalles | Preferencias
Creo que nadie va a tener problemas con '
esto a estas alturas (y si los tiene... jvisita o
nuestro foro y compartelos con nosotros!). Jabber ID: |
¥ Guardar contrasefia:
Una vez instalado Psi y creada una cuenta Recurso: |Psi | Prioridad: |5
de Jabber (si no teniais ya una),
seleccionamos la opcién de "Modificar ~OpenPGP
cuenta" y pinchamos en "Seleccionar llave". 4% Death Master < -

Psi nos mostrard una lista de las claves
privadas disponibles en nuestro anillo de
claves para que seleccionemos la que
deseamos usar para Jabber. Recomiendo
encarecidamente NO activar la opciéon de
"Guardar contrasefa" de OpenPGP... no
olvidemos que estamos hablando de nuestra
clave privada.

Seleccione llave... || No utilizar ninguna

| Guardar contrasefia:

| €@ Cerrar |V’ Guardar :

Para cualquier duda relacionada con el conjunto de protocolos de Jabber, con su funcionamiento, o
cualquier asunto relacionado, os recomiendo encarecidamente que echéis un vistazo por JabberES
(http.//www.jabberes.org/), donde podréis encontrar tutoriales, guias, FAQ's...

Lamentablemente no disponemos de espacio para explicar paso a paso cosas como la generacion
de una nueva cuenta de Jabber... asi que podéis buscar informacién en fuentes externas... o
preguntar en nuestro foro. :-P

2 lox

w

DeathiMasierscontrasenai0penBEE
A partir de este momento, cada vez que
iniciemos sesion, se nos solicitara el
passphrase de la clave privada.

Su contrasefia es necesaria para usar la seguridad OpenPGP
Por favor digite su contrasefa:

A Cancelar 'V oK |
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Tras asignar nuestra clave, debemos asignar las claves publicas a
nuestros contactos. Para ello, abrimos el menu contextual del
contacto y seleccionamos la opcion "Asignar la llave OpenPGP".
Ahora, cuando queramos enviar un mensaje o iniciar una charla
con algun usuario de Jabber al que hayamos asignado una clave,
s6lo debemos pulsar en el icono de "Cambiar el cifrado" para
activar el cifrado OpenPGP. Psi se encargara automaticamente de
cifrar la informacién al destinatario y enviarla.

Identidad: | Death Master (
A: ¢ [Grullanetx <

Asunto: |Prueba de cifrado

| Cerrar

G IETeTXs

Probando cifrado OpenPGP... lo siento Grulla, pero te ha tocado xD|

WiEiE

) . v\Tipcl: Normal ||

Enviar

[J Enviar mensaje
Enviar mensaje a

?} Abrir ventana de Charla
Iniciar charla con

% Enviar fichero

Ctrl+M

Ctrl+C

F2

Del

Ctrl+H

L8
Renombrar

Como siempre, Mover al Grupo
vamos a | =3 Autorizacion
comprobar la | & Eliminar
efeCtIVIdad, . de o= Asignar la llave OpenPGP
esta técnica. & 1 ey
Cuando omprobar estado
enviamos un Informacion de usuario
mensaje sin |[f] Cuaderno de bitacora
cifrar, si

capturamos el trafico de la red, observamos que podemos
leer completamente el mensaje y su destinatario, mientras
que cuando enviamos el mensaje con la opcién de cifrado
OpenPGP en la captura observamos un mensaje cifrado...
es decir, nada comprensible para un hipotético atacante. Como veréis, no he detallado mucho el tema del
cifrado con Jabber porque creo que ya no es necesario, tras la experiencia (bastante similar) con el correo
electrénico del articulo anterior y la de MSN Messenger, del cual hemos hablado hace unas paginas.

(<)

(Untitied)SEthHerssl|

File Edit VWiew Go Capture Analyze Statistics Help

._,--,x.

EY 1°%

SE*x®E8 Qe»2F 2 [EE QR @g@EX B

E}Eilter: || ﬂ & Expression...‘ ‘@.glear‘ o gpply‘
Mao. . ‘Time | Source | Destination ‘3rotocol ‘ Infa
1 0.000000 152.168.0.52 208.245.212.98 Jabber Request: =message i1d="aabea" to=" ]
2 0.265405 208.245.212.598 192.168.0.52 TEP xmpp-client > 34193 [ACK] Seg=0 Ack=152 Win=2772
3 3.569351 192.168.0.52 208.245.212.98 Jabber Request:
4 3.843847 208.245.212.98 192.168.0.52 TCP xmpp-client = 34193 [ACK] Seq=0 Ack=153 Win=2772

Ethernet II, Src:

Jabber XML Messaging
=message 1d="aabea" to="

Frame 1 (218 bytes on wire, 218 bytes captured)

, Dst:

"omNA

[

[

b Internet Protocol, Src Addr: 192.168.0.52 (192.168.0.52), Dst Addr: 208.245.212.98 (208.245.212.98)

b Transmission Control Protocol, Src Port: 34193 (34193), Dst Port: xmpp-client (5222), Seq: 0, Ack: 0, Len: 152
e

00a0
00bO
00cO

20
6e 2C

B8
Ge 61 20
e &d
66 72 61

65 68

6l 2c 20 65
70 72 75 65 B2
73 6l Ba 65 20
Ze 3c 2f B2

73 74
61 20 64 65 20 7
73 69 Be 20 63 69
6f 64

dy=Hola, esto es
una pru eba de u
n mensaj e sin ci
frar...< /body=>.4

|abber XML Messaging (jabber), 152 bytes

{P:4D: 4M:0Drops: 0
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© (Untitled) BEtRereal| _la/x
File Edit View Go Capture Analyze Statistics Help

EEEN EEHx®E Re»2FLEFB QAQLAFRA @HEX @

[ZlEilter: || ﬂ <p Expression...‘ Qea,-.glear‘ o Apply‘
No. . |Time | Source | Destination rotocol | Info
1 0.000000 208.245.212.598 192.168.0.52 Jabber Response:
2 0.000386 192,168.0.52 208.245.212.98 TCP 34193 = xmpp-client [ACK] Seq=0 Ack=1 Win=2908 Le
3 2.708318 192.168.0.52 208.245.212.98 Jabber Request: <message id="aabfa" to="
4 3.154024 208.245.212.598 192.168.0.52 TCP xmpp-client > 34193 [ACK] Seg=1 Ack=997 Win=3284

[« I

b Transmission Control Protocol, Src Port: 34193 (34193), Dst Port: xmpp-client (5222), Seq: ©, Ack: 1, Len: 997
= Jabber XML Messaging
<message id="aabfa" to=" "os\n

0070 20 3e Oa 3c 62 67T 64 79 3e Sb 45 73 74 65 20 &d =.<pody =[Este m
00BOD 65 6e 73 Bl Ga 65 20 65 73 74 3 al 20 63 69 66 ensaje e st.. cif
0050 72 61 64 6f 2 5d 3c 2f 62 6f 64 79 3e 0a 3c 78 rado.]</ body=>.<x
00ad 20 78 6d 6c Ge 73 3d 22 63 61 B2 62 65 72 3a 78 xmlns=" jabber:x
00b0 33 65 6e B3 72 79 7O 74 65 64 22 3e 68 51 49 4f rencrypt ed"=hQIC
00cO 41 34 63 Sa 75 73 2b 6d 35 31 36 72 45 41 67 41 AdcZus+m S16rEAgA
00d0 32 54 49 41 30 52 48 70 31 47 52 Ge 46 53 57 41 ZTIAORHp 1GRnFZwA
00ed 30 45 37 4f 46 6e 76 31 6f 4d 53 54 34 62 69 56  OE7OFnvl oMST4biv
0o0fo 2f 76 43 38 71 4a 68 45 4a 64 38 4f 0a 4b Ga 6¢C /vC8gJhE JdB0.Kjl

0100 4f 2f 47 35 6a 4b 51 77 41 73 4e 76 44 4d 47 75  0/G5jKQw AsNvDMGu
n11m 20 Ar BR AR AR 71 AR AR A7 Re RA AR AfruR1VH fnesnnPH hd|

T A1 AR R TR
[ File: (Untitled) 1358 Bytes 00:00:03 {P:4D:4M: 0Drops: 0

[ 1Bl =]

L

Si quiero destacar que existe una opcioén adicional en Jabber que nos puede ayudar a incrementar (mas
aun) la seguridad de nuestras conexiones. jPara qué puede servir? Por ejemplo, en el caso de mandar
mensajes cifrados con OpenPGP, al capturar el
trafico se podria ver quién es el destinatario del | .. PeiiPropiedadesidelaicienta; ?]-]olx
mensaje (al igual que ocurria con el correo
electronico). Podemos evitar esta incidencia usando .
conexiones cifradas (como SSL o TLS). Esta opcion Cuenta | Gonexion | Detalles | Preferencias

se encuentra disponible en la mayoria de los | |
clientes de Jabber, como en Psi y de hecho en
algunos como Pandion (http://www.pandion.be/) la
comunicacion con el servidor se realiza siempre [_Avanzado

Nombre: |Death Master

—Proxy
.Ninguno [+ Editar...

mediante conexiones cifradas. Usar cifrado SSL (hacia el servidor)l

Permitir conexién de texto plano

%| Enviar paquetes "Keep-alive" (para limites de tiempo en NAT)

Y hasta aqui hemos llegado con este cuarto articulo
del Taller de Criptografia. Espero, como siempre, | Especificar manualmente servidor/puerto:

que os haya resultado ameno pero sobre todo, que Servidor: Puerto:
haya resultado util... me gustaria pensar que desde
aqui estoy contribuyendo a mejorar la privacidad de
todos los internautas. :-) €@ Cerrar

jAh! 'Y una cosa para los usuarios de MSN
Messenger: darle una oportunidad a Jabber, no os arrepentiréis.

Como siempre, si existen dudas o problemas con el articulo o algo relacionado podéis contactar conmigo o
visitar el foro de la revista http://www.hackxcrack.com/phpBB2/index.php. Hasta el proximo articulo.
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5- Blindando el disco duro
(Prevista su publicacion en “PC Paso a Paso: Los cuadernos de Hack X Crack” nimero 30)
(No llegé a publicarse debido a la desaparicion de dicha publicacién)

Bienvenidos un numero mas al Taller de Criptografia. Durante las cuatro entregas anteriores del presente
taller hemos centrado nuestros esfuerzos en aprender y -sobre todo- comprender el que es, hoy por hoy, el
acercamiento mas cémodo a la criptografia para el usuario medio: el sistema OpenPGP.

Algunas personas prefieren iniciar el estudio de la criptografia desde sus inicios, pero yo personalmente
opino que si deseamos hacer de la criptografia una herramienta a nuestro servicio (como supongo que es el
caso de la inmensa mayoria de vosotros) y no un fin en si mismo (que, por otra parte, también es un
objetivo muy loable, y que algunos compartimos) esto no tiene sentido: es mas cémodo iniciarnos en el uso
de sistemas ampliamente usados, extensivamente probados, y suficientemente sencillos como para
comprenderlos sin una fuerte base tedrica de criptologia (campo que engloba tanto a la criptografia como al
criptoanalisis, del que nada hemos comentado ni comentaremos al menos de momento).

Asi pues, ya conocemos OpenPGP bastante bien, o al menos lo suficiente... pero la criptografia informatica
no empieza ni acaba en OpenPGP, aunque sea una parte importante de la misma. Por todo ello, a partir de
ahora vamos a “independizarnos” (criptograficamente hablando, de lo otro al precio que estan los pisos... :-
P) de OpenPGP, y a utilizarlo inicamente cuando sea necesario para nuestros distintos objetivos.

Asi es, porque a partir de ahora trataremos diversos aspectos de la seguridad informatica que, de una u otra
forma, precisan de los servicios de la criptografia para su correcto funcionamiento. Esos seran nuestros
objetivos.

Y nuestro objetivo de hoy es blindar nuestro disco duro.
La noche de los discos duros vivientes

Durante un periodo de dos afios comprendido entre 2000 y 2002, dos estudiantes del MIT
(http://web.mit.edu/) realizaron un estudio sobre discos duros usados adquiridos mediante tiendas de
subastas en Internet o tiendas de segunda mano.

De los resultados desprendidos del citado estudio se llegé a la conclusion que, al igual que los muertos de la
pelicula de George A. Romero, los datos que creiamos muertos en nuestros discos duros pueden levantarse
y decir muchas cosas que no quisiéramos que contaran...

Para el estudio adquirieron 158 discos duros, de los cuales 129 eran operativos. Primera moraleja: al
comprar componentes de segunda mano hay que estar atento, pues en este caso habia casi un 20% de
discos estropeados. Hagamos un desglose de lo que ocurrié con esos 129 discos:

- 83 discos (64%) contenian particiones FAT (FAT16 6 FAT32) accesibles. De ellos 51 (40% del total)
habian sido formateados. De todos ellos se pudo obtener informacion.

- 46 discos (36%) no contenian particiones accesibles. De 30 (23%) se pudo obtener informacion.

- 12 discos (9%) habian pasado por procesos de limpieza seguros. De ninguno de ellos se pudo obtener
informacion.

Si echamos las cuentas, veremos que en un 87% de los casos se pudo obtener informacion de un disco
duro del que su duefio se habia deshecho. No sé a vosotros, pero a mi me parece una auténtica barbaridad.

¢, Qué tipo de informacion fue recuperada? 675 ficheros DOC, 274 XLS, 20 PST, 566 PPT... gran parte de la
informacion carecia de importancia: archivos normales, ficheros de la caché de navegadores web,
pornografia...
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Pero habia mucha otra informacién que tenia importancia, y mucha: datos médicos de un hospital para
nifios, datos de empleados de varias empresas... y mas de 6000 numeros de tarjetas de crédito, de los
cuales 2800 pertenecian a un disco que mas tarde se comprobd que habia pertenecido a un cajero
automatico. Mas barbaridades.

Volvemos a un tema del que ya he hablado en algunas ocasiones... la importancia de la seguridad es
relativa: a mi me da igual borrar ciertos documentos (PDF, peliculas, musica...) y que puedan ser
eventualmente recuperados, pero desde luego hay ciertos ficheros personales mas sensibles que no me
gustaria que me robaran (contrasefas, datos bancarios, bases de datos...).

Pero es que este tema no atafie Unicamente a usuarios privados: estamos hablando del disco duro de un
cajero automatico que -vaya usted a saber como- ha llegado al mercado de segunda mano y que contiene
gran cantidad de numeros de tarjetas de crédito. Seguramente muchos de vosotros estaréis aun alucinando
con esta informacion, y sin duda todos estaréis empezando a tomar conciencia de la importancia de
proteger los datos privados.

Vida mas alla de la papelera de reciclaje

Pero, ¢como es eso de recuperar datos de un disco duro? Coged a un usuario medio de PC y preguntarle
qué haria para recuperar un dato borrado accidentalmente. Ira como una flecha a la papelera de reciclaje y
lo buscara. Y si no esta, no hay nada que hacer, porque el fichero ha atravesado ya la singularidad del
agujero negro de la papelera y esta en la censura césmica particular de nuestro disco duro. Pues va a ser
que no.

Para entender porqué no (porque a nosotros no nos interesa tanto el qué como el porqué, ¢ verdad? ;-P) hay
primero que comprender como funciona un disco duro. Aunque hace ya mucho de los primeros discos duros
de unos pocos Mb, alld por los tiempos de los 286 (cuando los dinosaurios poblaban Silicon Valley), su
tecnologia es basicamente la misma. De hecho, su base es muy similar a las enormes cintas que usaban
los primeros ordenadores, o de las -ya jubiladas- cintas de cassette de musica. Todo se lo debemos al
electromagnetismo.

Basicamente un disco duro se compone de una serie de discos recubiertos de una fina capa de algun tipo
de aleacion metalica (tipicamente 6xido de hierro o de cobalto) que giran entorno a un eje, y una serie de
cabezas lectoras/escritoras. Estas cabezas son las encargadas de escribir (magnetizando el material de la
superficie del disco) y de leer (detectando la magnetizacion de dicha superficie) los datos.

Esta explicacion puede ayudar a comprender grosso modo cémo funciona un disco duro, pero ni
mucho menos es rigurosa. Si alguien esta interesado en aprender mas sobre este importante
dispositivo, os recomiendo hacer una visita a nuestro bien amado google...

A diferencia de las antiguas cintas de acceso puramente secuencial, los discos duros tienen un sistema de
acceso directo (para que los puristas no me cuelguen, diré que en realidad no es acceso directo, pero a
efectos practicos se le parece bastante). Esto significa que los datos no tienen porqué ser almacenados uno
detras de otro, como efectivamente ocurre. La forma en que se manejan los datos depende completamente
del sistema de ficheros utilizado.

Sobre los sistemas de ficheros hay MUCHO que contar. Como se escriben, se borran o se buscan
los datos en la particion depende totalmente del sistema de ficheros utilizado en la misma. Es mas,
como mas adelante veremos, las posibilidades de recuperacion de datos borrados dependen
también de ello.

Los sistemas de ficheros mas comunes son: FAT16 (MS-DOS), FAT32 (Windows 95 OSR2), NTFS
(Windows NT), ext3 (Unix), ReiserFS (Unix).

Si usais Windows XP 6 Windows 2000 es altamente probable que vuestro sistema de ficheros sea
NTFS, mientras que versiones anteriores de Windows utilizan FAT32 (algunos usamos atin FAT32
con XP...). Si utilizais algun Unix (como GNU/Linux o xBSD) lo mas probable es que uséis ext2, ext3
o ReiserFS.
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Si alguien esta interesado en este tema, recomiendo encarecidamente visitar este enlace de la
Wikipedia y bucear por los distintos enlaces que contiene. Tenéis para estar entretenidos unas
cuantas horas.

http.//en. wikipedia.org/wiki/Comparison_of file systems

Aunque cada sistema de ficheros es “de su padre y de su madre” (o de su disefiador/disefiadora en este
caso), todos tienen algo en comun: un indice de los datos.

Imaginad qué hacéis cuando deseais consultar en un libro (una novela no sirve, se supone que se lee
secuencialmente de principio a fin. Cogemos el libro “Estudio de los embudos Wadalbertitas” para buscar
informacion sobre el Efecto Funel. Lo primero que hacemos es buscar en el indice y dirigirnos a la pagina en
cuestion para leer lo que buscabamos.

Los discos duros funcionan igual, existe un indice del contenido del mismo que se actualiza dinamicamente
para saber qué hay en el disco y donde esta. El como se llama este indice y cdmo se organiza depende del
sistema de ficheros: en FAT es una lista enlazada para ficheros y una tabla para la estructura de los
directorios; en NTFS y ReiserFS es un arbol B+ (un tipo de arbol binario) tanto para ficheros como
directorios...

¢Por qué es necesario dicho indice? Porque un disco duro se asemeja a un libro en el que
escribimos donde nos viene en gana. O mejor dicho, donde hay hueco. Y si deseamos escribir
treinta paginas y encontramos diez libres, las escribimos y las demas se ponen por otro lado donde
haya sitio.

Esto es lo que da lugar al fenémeno de la fragmentacién del disco (;0s suena el desfragmentador
de Windows?), aunque también depende de cémo se organice el sistema de ficheros. En ext3, por
ejemplo, no es necesario el desfragmentado de disco.

Ahora pensemos en el significado de una situacion practica habitual. Imaginad que estais copiando unas
peliculas de un DVD al disco duro (jEh, ta! Te he visto, ahora no minimices el eMule y mires para otro lado
disimulando que nos conocemos...). Lo normal es que el ordenador se tome su tiempo en copiar todos los
datos al disco duro. Después de hacer lo que sea con todos esos datos, los borramos... y jqué pasa? Lo
que tardd en copiarse 5 & 10 minutos se ha borrado en segundos. Lo mismo pasa cuando
instalamos/desinstalamos software pesado.

¢, Qué ocurre para que eliminar datos sea tan rapido frente a escribirlos? Tedricamente el proceso seria
similar: al escribir buscariamos en el indice, iriamos a los sectores libres, escribiriamos la informacion,
actualizariamos el indice... y al borrar deberia ser el proceso inverso. Pues no.

La mayoria de los sistemas de ficheros, cuando borramos datos, unicamente eliminan la informacion de
donde estan dichos datos del indice. Pero los datos estan intactos. El sistema operativo considera ese
espacio vacio, y cuando necesite escribir algo, esos sectores seran usados para ello... pero mientras tanto
los datos siguen ahi. Es decir, hay vida mas alla de la papelera de reciclaje.

Ahora vamos a ver como echarle el guante a esos datos...
Recuperando los datos del limbo

La mejor forma de asimilar algo es practicandolo (y es que, a andar se aprende andando...), eso es lo que
vamos a hacer.

Esta pequefa practica vamos a realizarla sobre un sistema Windows (en mi caso particular, Windows XP
con Service Pack 1, pero cualquier version de Windows sirve) en una particion FAT32. El motivo de elegir
estas condiciones es principalmente porque es donde mejor vamos a apreciar los resultados, dado que en
un sistema Linux bajo ext3, la recuperacion de datos es mucho mas complicada debido al uso que este
sistema de ficheros realiza de los i-nodos.
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¢;Coémo sé cual es mi sistema de ficheros en
Windows? Muy féacil, sélo debes acceder a las
propiedades de Ila particibn que desees
observar (desde Mi PC o el explorador de
Windows). En la parte superior aparecera un
campo llamado “Sistema de archivos” donde
podréis comprobar el vuestro.

Lo primero que vamos a necesitar es un programa
gratuito (freeware, no confundir con software libre
porque no es lo mismo :-P) llamado PC Inspector File
Recovery. Podemos obtener dicho programa de su
pagina oficial:
http://www.pcinspector.de/file_recovery/es/welcome.htm
. Pinchando en la pestafia “Descarga” accedemos a
dicha seccién, donde podremos descargar la version
4.0 de este software. Como siempre, lo primero es
comprobar el tamafo y los hashes para saber que
tenemos el mismo fichero.

Propiedades de DISCO DURG ()

Eeneral !Herramientas IHardware ICompartir]

06

=)

Tipa: Disco local

I Sistemna de archivos: FAT32 I

B Espacio utilizado: 15.472.902.144 bytes
B Espacio libre; 13,194,592 256 bytes
Capacidad: 28.667.494 400 bytes

Unidad C

i b
Aceptar | Cancelar |
J

144 GB
12.2GB

26,6 GB

| Likerar espacio en dISCD\
o e

Aplic:ar

C:\WINDOWS\system32>dir "C:\Mis Documentos\pci_filerecovery.exe"

{...}
17/08/2005 17:14 6.113.439 pci_filerecovery.exe
{...}
C:\WINDOWS\system32>md5 "C:\Mis (W]  Heshcac 006
Documentos\pci_filerecovery.exe"
523124817377308B91180FB5CD50AD94 petaFomat - Data: —
C:\Mis Documentos\pci_filerecovery.exe i G i Decumsclostpei fleretovsil sia
- Key Farmat: Key:
C:\WINDOWS\system32>shal "C:\Mis £
Documentos\pci_filerecovery.exe"
NAME: C:\Mis v MD5 5231 2461 73773080511 805 e d50ad34
Documentos\pci_filerecovery.exe HASH: D4
87fd9edf8f3ce2de7cffc4edbd0a954defOfbecO v SHAT B7fdIediBf3ce2de 7 cffcdedbd0a054det 0fbec
SHAZSE
C:\WINDOWS\system32> o
SHAS12

Recordemos que en la entrega anterior del
taller trabajamos con un programa con
interfaz gréfica para calcular comodamente

v RIPEMDIE0 | fc573420f23ad46ca934b43234369a1122b4475

PANAMA,

los hashes de un fichero. El programa es IER

HashCalc, y puede ser descargado desde:

http.//www.slavasoft.com/hashcalc/. MD2

ADLER32

Cpn él poc{réis comprobar dichog hashes v CRC32 1bE55724

sin necesidad de wusar la linea de

comandos ni descargar mdb.exe o eDankey/

shal.exe (que no vienen incluidos con ehdule

Windows).

) SlavaSaoft Clase Help
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La instalaciéon del software no deberia comportar ningun problema. Es el momento de ponernos manos a la
obra.

PC Inspectar File Recovery Setup (S]

Frogram files:

ChArchivos de programahPC Inspector File Recowvery
- Filerecowvery.exe
- help.chm

System files:

CAWINDOWSY System32Y
- Intl Jext wxd

teallShicld < Atrds Cancelar

Echemos un vistazo al contenido de la carpeta donde realizaremos las practicas.

B3 simbolo del sistema -0 x

icroszoft Windows HP [Version 5.1.260@1
(C>» Copyright 1785-2801 Microsoft Corp.

SHINDOWS s sustem3d2 decdwwadalbertia
:sMadalbertiardir

El volumen de la unidad C es DISCO DURO

El nimero de serie del volumen es: BB43-3C33
Directorio de C:xWadalbertia

178832085 18:12 <DIR> -

17-088-2805 18:12 <DIR> .-
170820085 18:-14 36.085%7? Enciclopedia Wadalbertita.txt
170820085 18:-18 388 Planes para dominar la Intesné.txt
170820085 18:19 4.148 Leyes fisicas.txt

3 archivos 4A0.587 hytes

2 dirs 13.198.496.256 butes lihres

:s»Madalbertia
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C:\Wadalbertia>dir
El volumen de la unidad C es DISCO DURO
El nimero de serie del volumen es: B043-3C33

Directorio de C:\Wadalbertia

17/08/2005 18:12 <DIR>
17/08/2005 18:12 <DIR>

17/08/2005 18:14 36.059 Enciclopedia Wadalbertita.txt
17/08/2005 18:18 308 Planes para dominar la Intesné.txt
17/08/2005 18:19 4.140 Leyes fisicas.txt

3 archivos 40.507 bytes

2 dirs 13.190.496.256 bytes libres
C:\Wadalbertia>

Decidimos que las leyes fisicas de Wadalbertia es algo demasiado secreto y el fichero “Leyes fisicas.txt”
debe ser eliminado.

Por ello, vamos a & . C:Wiadalbertia 006
borrar el fICherO Archivo  Edicion  Wer  Favoritoz  Herrsmientss  Ayuda |','
no, nada de enviarlo  Qares - () (T viswedn | cametes [+

a Ia papelera de Direceitn Q Criadalbertia @ I¥
reciclaje, sino r ¥ ]

e||m | n;rlo Tareas de archivo y carpeta O _S J J

completamente. =] Canbar rombre 2 sste rchiva gl Wbl

_;} Mover este archivi
D Copiar este archivo
@ Fublicar este archivo en Web

:] Enwviar este archivo por corren
eleckrdnico

Confitnar eliminacian de archivos

A ¢Estd seguro de que desea eliminar "Leves fisicas. bxt"?

\‘é Imprimir este archivo
¥ Eliminar este archivo

DOtros sitios 0

B DISCO DURO (C:)

B Mis documentos

;-‘ Documentas compartidas
9 MiPC

G Mis sitios de red

Detalles e

Tipo: Documento de texto Fecha de modificacidn: 17082005 1619 Tamafio: 4,04 KB 4,04 KB nj Wi PC 4

C:\Wadalbertia>dir
El volumen de la unidad C es DISCO DURO
El nimero de serie del volumen es: B043-3C33

Directorio de C:\Wadalbertia

17/08/2005 18:12 <DIR>
17/08/2005 18:12 <DIR>

17/08/2005 18:14 36.059 Enciclopedia Wadalbertita.txt
17/08/2005 18:18 308 Planes para dominar la Intesné.txt
2 archivos 36.367 bytes

2 dirs 13.189.251.072 bytes libres

C:\Wadalbertia>
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Para borrar directamente un fichero, solamente hay que pulsar la tecla de mayusculas (shift)
mientras seleccionamos la opcion eliminar del menu contextual del fichero (que aparece al pulsar
con el botén derecho del raton sobre él) o bien pulsamos la tecla de borrado (supr).

PC Inspector File Recovery

S

Puede que creamos que ahora esos datos estan a
salvo... pero nada mas lejos de la realidad. Es el
momento de que entre en accion PC Inspector File
Recovery.

Chinese (simplified)

Danish
s English
L] Estonian

French
German
L Italian

Nada mas abrir el programa, nos pedira que
seleccionemos el idioma en el que deseamos
ejecutar la aplicacion. Tras seleccionar castellano
(o el que querais, yo seguiré el ejercicio en
castellano), se nos presenta ante nosotros un
menu de selecciébn con las tres opciones
principales del programa, asi como una breve
descripcidn del proceso a seguir con cada una de
ellas.

Please select your language:

‘ Bienvenidos a PC Inspector Fie Recovery (Rescatando Unicksc 8 |
e w . - , e ' (== » V=l T 1na
La opcion “Recuperar archivos eliminados” |G Pecger!/NSP C ______ U [} '
nos permite rescatar un archivo eliminado =~ — ‘
intencionadamente, y es la opcion que vamos | Ll S s
a Utlllzar en nuestro ejemplo_ “Encontrar datOS O Seleccionar sus archivos en la carpeta 'Eliminado’
perdidos” permite buscar archivos que han £ Sl sradics
id limi d fallo del ft | Encontrar datos perdidos |
S! o0 elimina OS por un 1allo ae .SO ware 0 € @ [5i los datos fueron perdidos debido a un formaten rapido o caida del sistema, etc.) |
sistema operativo. “Encontrar unidad perdida” O Seleccionar unidar logica
. . . © Encontrar datos perdidos
sirve para reCUperar partICI()neS Completas | © Seleccionar sus archivos en la carpeta 'Perdidos’
tras un fallo en la tabla de particiones. [ O Guardar sus archivas
i |- ] Encontrar la unidad perdida
. . » V= [si la letra de |a unidad esté perdida o la unidad ez inaccesible] |
Seleccionamos la primera opcion pulsando en H‘H O Seleccionar |a uridad fisica .
. . O Encontrar la unidad ldgica
el Ic?rlo Correspondlente para encontra_rnos O Seleccionar sus archivos en la carpeta 'Faiz (Root)' ‘
un didlogo en el que debemos seleccionar O Guardar sus archivos .
una unidad ldégica (particion) en la que
trabajar. El programa realiza un escaneo ?ﬂ &

automatico de las unidades fisicas y realiza

una lista de las wunidades ldogicas. Es

importante resefiar que este software trabaja con sistemas de ficheros FAT o NTFS. Ademas de la particion
FAT32, el disco duro que estoy utilizando (el de mi portatil) tiene otras dos particiones: una con sistema ext3
y otra con Linux swap.

Una vez seleccionada la unidad, pinchamos en el icono verde de aceptar y se carga un arbol de directorios
en el que podemos ver ciertas carpetas en color normal (que existen en nuestro sistema actualmente) y
otras en color verde (que han sido eliminadas de nuestro sistema). Dentro de ellas puede que veamos
algunos ficheros en color verde, que representaran los ficheros eliminados. En esa lista tenemos
informacion como el nombre del fichero (o lo que quede del nombre), el tamafio, fecha de modificacion,
cluster donde ha sido encontrado, condicion del fichero y tipo.
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9{ PC Inspector File Recovery O 6 e |

Objeto  Editar  ¥er Informacidn  Herramientas  Ayuda

INSPECTOR"

P £ Carpetas Contenido de 'Eliminadoibis Documentos'
M + [ Raiz Mambre T amafio Fecha de modifi..  Cluster Condicidn = Tipo £
. = @ Eliminado [viai=0011ipg 251439 09.07.200517:50 40742 bien Imagen ACDSee JPG
050704, zip.pgp 10760060 05.07.2004 14:33 537445 pobre PGP Encrypted File
260504, zip.pgp 8070807 26.05.2004 1710 539125 pobre PGP Encrypted File
301004, zip.pap BEEETE 31102004 00:03 393734 pobre PGP Encrypted File
_ iy 72032 26.11.2004 09:48 531160 pabre BSplayer file
(\- I E _ iy 634530 26.11.2004 09:49 534243 pabre BSplayer file
ﬂ') _ iy 743474 26.11.2004 09:43 532703 pobre BSplayer file
_l 2097262 05.02.1920 00:03 7471104 biern Archivo
“ | 2097262 05.03.1920 00:03 7471104 bien Archivo
| i B422597 00.01.1920 00:03  B356992 bier Archivo
[ E422597 00.01.1980 00:03  £356932 bien Archiva
_ood.zIp 55224 26112004 10:09 393358 pabre winZip File
ﬁ _5_PAPER.FDF 543866 1207200515818 46572 biern Adobe Acrobat 7.0 Document
50704.ZIP 10738815 2611.2004 1012 538104 pabre winZip File
8055245 26112004 10:14 - 539095 pabre winZip File 5
4294367295 3115.2107 3163 4294901760 bien Archivo A
| 4294367295 31.15.2107 31:63 4294901760  bien Archivo
?U 954368 05.07.2004 10:43 14165 pobre Archivo Wato n | T
983040 05.07.2004 10:44 14224 pabre Archivo MMpClnspacionds
1097728 11.07.2005 00:08 16241 pabre Archivo
868352 05.07.2004 10:48 14285 pabre Archivo
1970176 11.07.2005 00:11 16906 pabre Archivo
1855488 11.07.2005 0016 18291 pabre Archivo
B 3marsz 11.07.200500:14 17476 pabre Archivo
942080 05.07.2004 10:43 14108 pabre Archivo
FEE] 221220041352 2636 pabre Archivo
(Ex) Ferdido 1802240 11.07.2005 0016 3889 pabre Archivo
Q Buscado 905216 05.07.2004 10:47 14338 pobre Archiva
9EEEGE 05.07.2004 10:56 14718 pabre Archivo
942080 05.07.2004 10:53 14660 pabre Archivo
139264 26.05.2004 11:58 23102 pobre Airchivo
135168 26.05.2004 11:58 14808 pabre Archivo
< 81920 26.05.2004 11:58 23111 pabre Archivo n ]
Dptitma F1 para ayuds

Si el fichero tiene buen estado, es muy posible que podamos recuperar bastante informacion de él.
Si por el contrario tiene un estado pobre, sera complicado sacar nada en claro de él.

Si en lugar de recuperar archivos eliminados, usamos el programa para encontrar datos perdidos,
no podremos saber el estado de los ficheros encontrados hasta que los abramos.

?n: zeleccionar FAT 6 6 6 Nos dirigimos a la carpeta donde

; estamos realizando las pruebas vy
nos encontramos con el fichero que
acabamos de eliminar. Pulsamos
sobre él con el botdén derecho vy
seleccionamos “verlo como texto”.

Loz datos a ser leidoz ze determinan Nos encontraremos ante un dialogo
en el que deberemos seleccionar

con los cluzters cormespondientes de: )
cémo leer los clusters
. ] . N .
| g Lt il Seleccionamos noFAT y aceptamos.

Ante nosotros tenemos el fichero
intacto.

Death Master, 2005 (GFDL) Pagina 92



Taller de Criptografia

http://www.death-master.tk/

-

Wiewr as text: Leves fisicas fxd

Teorema 1 {Ley del Enlace de Embudo}

i un elemento fisico A en el universo wadalbertiano se sitida junta a otro
elemento fisico B sito en el mismo universo, ambos comenzaran a
intercambiar microscdpicas muestras de E1 Elemento, siempre desde el que
mas posee al que menos posee, mediante un enlace de embudo { A|>——<|B ).

Teorema 2 (Ley del Efecto Funel o The Funnel Effect Law}

En ocasiones, al llegar a un equilibrio en las cantidades de E1 Elemento en
ambos extremos del enlace, éste se debilita por donde se unen los embudos.
Al resquebrajamiento de este enlace y la liberacidn consecuente de
sustancia al exterior del enlace, se le conoce como Efecto Funel.

i la unidn se rompe, se produce una liberacidn anormal de kukitasa,
produciendo a su vez la aparicidn de elementos EE_.RR.PP. que terminan de
colapsar el enlace de embudo.

Corolario 2.1 {0 Ley de Simon & Garfunkle)

Dos elementos A y B con cantidades diferentes de E1 Elemento se veran
intimamente relacionados y conectados (sus embudos son halotrdpicos (A
|>-—<|B), mientras que dos elementos A y B con cantidades idénticas de
El Elemento se repelerdn (sus embudos son psicotrépicos (A-<||>-B)),
repudiaran y odiaran a nmuennte hasta que uno de los dos cambie su

estado.

Corolario 2.2 {0 Ley de Zurg)

Un enlace de embudo padecera tarde o temprano un Efecto Funel. A medida
que las cantidades de E1 Elemento se equilibran en los extremos, se va
pasando del estado halotrdpico al estado psicotrdpico. Esto hace que

cuando la cantidad de E1 Elemento es muy parecida, pero adn distitanta,

066

Si no habéis logrado recuperar el fichero no os preocupéis: es normal. Dado que he utilizado un
fichero muy pequeno para este ejemplo (4 Kb), es muy facil que cualquier escritura en el disco -por

ejemplo, un  archivo
temporal- sobrescriba la
informacion y la estropee.

Si seleccionamos ahora la opcion
“guardar en”, podremos recuperar
el fichero a nuestro disco duro.

Recuperar informacioén de ficheros
pequefios es relativamente
complicado, pero recuperar
PARTE de la informacion de un
fichero de gran tamafio es algo
muy sencillo. En mi disco duro he
encontrado ficheros en buen
estado que corresponden a
peliculas que vi y eliminé hace un
par de meses, lo cual nos puede
dar una idea de la precariedad de
la seguridad de los datos...

B

O Atrds v

Wadalbertia

MR

fr 7 Busqueda Carpetas El -
W ClWadalbertia

Tareas de archivo y carpeta
]| Cambiar nombre a este archiva Enciclopedia  Planes para Leses

iy Wadalbertt dominar | fisicas txt
[y Mover este archivo

Copiar este archivo

B & Leyes fisicas txt - Bloc de notas 506
@ Publicar este archivo en Web — = =
& £ 3 " Archivo  Edicion Formato  Yer Ayuds

%) Enwiar este archivo por corren
= ey frecrema 1 (Ley del Enlace de embudo) i

iz Imprimir este archiva
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Dtros sitios
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Resulta irénico pensar en la cantidad de oficinas que cuentan con desfibradora de papel para eliminar
documentos de forma segura, pero que cuando deciden renovar el parque de PC's, venden los ordenadores
viejos, o permiten a los empleados quedarselos... o los tiran a la basura y se quedan tan tranquilos.

En cualquier caso, PC Inspector File Recovery no es el unico software de recuperacion de datos ni
muchisimo menos... hay una gran cantidad de programas orientados a este fin: Fundelete
(http://www.sysinternals.com/Utilities/Fundelete.html), GetDataBack (http://www.runtime.org/gdb.htm), Zero
Assumption Recovery (http://www.z-a-recovery.com/), Tune Up Utilites 2004 (http://www.tune-
up.com/products/tuneup-utilities/), Steganos Security Suite (http://www.steganos.com/), File Scavenger
(http://www.quetek.com/prod02.htm), R-Linux (http://www.data-recovery-
software.net/Linux_Recovery.shtml), etc. Como siempre, con buscar un poco por la red encontraréis
decenas de programas.

Borrado seguro de datos

¢, Qué podemos hacer, pues, para librarnos definitivamente de los datos de nuestro disco duro? La unica
manera de eliminar de verdad esos datos es sobrescribiéndolos con nuevos datos. ¢Significa esto que
simplemente con editar el fichero y sobrescribir su informacion sirve? No.

Imaginad que tenemos un fichero de texto de 1 Mb que queremos borrar definitivamente, para lo cual lo
editamos y escribimos 1 Kb de texto. ;Qué creéis que ha pasado con los 1023 Kb restantes? Si estais
pensando que aun estan ahi... estais en lo cierto. Incluso puede que al sistema operativo le haya salido mas
“barato” no mover los cabezales del disco y escribir ese kilobyte en algun sitio aparte y estén los 1024 Kb
intactos.

Vale, sobrescribir “a mano” no sirve. ; Desfragmentar? Tampoco. Quiza, como mucho, sirva para librarse de
ficheros pequefios en un disco altamente fragmentado, pero poco mas.

Para entender esto ultimo un poco mejor veamos un ejemplo teérico. Imaginemos cinco ficheros en
un disco.

[AI[AI[B][B][B][B][C][CI[CI[DI[E][E][E][E]

Borramos los ficheros A, D y E.

[a]la][B][BI[B]I[BI[CI[C][C][d][e][e][e][e]

Ahora escribimos un fichero F que ocupa cuatro unidades de espacio.

[FILFI[BI[BI[BI[BILCI[CILCI[F][F][e][e][e]

Y desfragmentamos el disco.

[FICFICFILFIBIBI[BI[BI[CI[C][C][e][e][e]

Como vemos, los ficheros A y D desaparecen completamente, pero el fichero E esta aun
parcialmente en memoria.

Desfragmentar tampoco... ¢formatear el disco? Depende... un formateo rdpido obviamente no. Con
cualquier herramienta de recuperacion de datos podremos obtener muchisima informacion. Un formateo
estandar de alto nivel tampoco servira. Y un formateo de bajo nivel (reconstruir completamente la estructura
fisica del disco) tampoco.

&,.¢Y si ponemos cada bit del disco duro a 0?? Pues tampoco. Estaréis pensando que estoy chalado, que la
falta de suefio y el exceso de café me empieza a pasar factura... puede, pero eso no cambia que esa opcion
tampoco sirva. Ademas, después del ataque Phreaking van Eck, también conocido como
TEMPEST (http://en.wikipedia.org/wiki/Van_Eck Phreaking), que comentamos en la primera entrega del
presente taller, deberiais estar ya curados de espanto... ;-)
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Como hemos comentado al principio, los discos duros basan su funcionamiento en el electromagnetismo. La
cabeza lectora/escritora magnetiza una traza de metal para codificar una informacion, que después puede
ser leida e interpretada atendiendo a dicha magnetizacién. Si habéis estudiado el electromagnetismo,
sabréis que dos campos diferentes a los que se les aplica una misma carga dan como resultado dos
campos diferentes. ;Qué quiere decir esto? Que dos bits del disco duro diferentes, cuando son
magnetizados para representar una misma informacion, tendran campos magnéticos ligeramente diferentes.
La diferencia es infinitesimal, pero solo seria necesario el equipo lo suficientemente sensible y las
suficientes ganas (y medios) para llevarlo a cabo.

Entonces, ¢no hay nada que pueda hacerse para borrar definitivamente una informacién? Siempre hay algo
que pueda hacerse. :-)

La solucion es muy sencilla: dado que, como hemos comentado, dos campos distintos a los que se aplica
una misma carga nos devuelven dos campos diferentes... apliquemos cargas diferentes. Es decir, que
sobrescribiendo los sectores que almacenan los datos a borrar con informacion aleatoria unas cuantas
veces, sera absolutamente imposible recuperar dichos datos. Hasta aqui perfecto, ahora viene la parte
complicada.

Para nosotros obtener datos aleatorios es muy sencillo: lanzando dados o monedas. Las leyes fisicas haran
el resto para crear un sistema cadtico donde no puedan predecirse los resultados. Pero un ordenador, al
igual que Dios segun Einstein, tampoco juega a los dados. Es mas, el ordenador no puede hacerlo.

Dado que los ordenadores actuales, en contraposicion a los computadores cuanticos, son maquinas
deterministas que ejecutan algoritmos deterministas, cualquier salida del sistema -si no existe intervencion
externa- sera ciclica. Recordaréis que cada vez que he hablado de generacion de claves a lo largo del taller,
he sido bastante pesado con la cantinela de que un computador no puede generar nimeros aleatorios, que
debe existir adicidon de entropia externa al sistema por parte del usuario...

Sin embargo un computador si puede generar nimeros pseudoaleatorios en los llamados PRNG (del inglés
PseudoRandom Number Generator). Estos toman unos datos iniciales (denominados semilla) para, a través
de una serie de complejas transformaciones, obtener una salida aleatoria. Si lo pensamos un poco, tiene
cierto parecido a algo que ya conocemos... los algoritmos hash, pues en ambos casos la entrada no debe
ser deducible a partir de la salida.

Efectivamente, los PRNG's y la criptografia van cogidos de la mano. De hecho, el mejor algoritmo de
generacion de numeros pseudoaleatorios que existe en la actualidad, estd inspirado en uno de los
algoritmos de cifrado de flujo mas extendidos, disefiado por Ron Rivest (uno de los padres de RSA): RC4.
Dicho algoritmo se llama ISAAC (Indirection, Shift, Accumulate, Add, and Count).

ISAAC fue ideado por Robert J. Jenkins en 1996, basandose en el generador de numeros pseudoaleatorios
del algoritmo RC4 de Ron Rivest. A pesar de haber sufrido en 2001 un ataque criptoanalitico por parte de
Marina Pudovkina que demostré la posibilidad de reducir la complejidad esperada para recuperar el estado
inicial (10*2466) a una mucho menor (4,67 * 1071240), no se considera la seguridad de ISAAC
comprometida a efectos practicos, dado que aun con el ataque de Pudovkina, sigue siendo
computacionalmente inviable lanzar un ataque para recuperar el estado inicial del algoritmo, maxime cuando
ISAAC suele ser aplicado en multiples pasadas.

Si alguien desea saber mas acerca del funcionamiento de ISAAC, asi como de su relacion con RC4,
puede visitar la pagina oficial del algoritmo.

http.//www.burtleburtle.net/bob/rand/isaac.html

Asi pues, a partir de estos generadores de numeros pseudoaleatorios, se construyen algoritmos o métodos
de borrado seguro. Vamos a ver los dos mas importantes y mas extendidos.
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El primer método es el 5220-22.M del Departamento de Defensa de Estados Unidos. Este método fue
disefiado para cumplir con el NISPOM (National Industrial Security Program Operating Manual),
concretamente con la seccién 8-306 (http://www.dss.mil/isec/change_ch8.htm). EI método consiste en una
serie de pasadas de sobrescritura (usualmente se consideran suficientes tres) con datos aleatorios
generados con ISAAC.

El segundo es el llamado método Gutmann, ideado por Peter Gutmann. Este método se basa en 35
pasadas de sobrescritura de datos: las cuatro primeras con datos aleatorios (usualmente generados con
ISAAC), las 27 siguientes tienen unos patrones fijos pero son aplicados en orden aleatorio, y las cuatro
ultimas son nuevamente datos aleatorios.

Para conocer a fondo el funcionamiento del método Gutmann y los patrones de sobrescritura de
datos, es muy recomendable leer el paper en el que el propio Gutmann definié su método, titulado
“Secure Deletion of Data from Magnetic and Solid-State Memory” y que podemos encontrar en el
siguiente enlace:

http.//www.usenix.org/publications/library/proceedings/sec96/full_papers/qutmann/

Existen otros métodos, como por ejemplo NAVSO P-5239-26 (RLL), NAVSO P-5239-26 (MFM), VSITR y
GOST P50739-95, aunque ahora mismo los dos métodos que hemos visto son los mas utilizados, y son
considerados completamente seguros a nivel doméstico y empresarial. Si es cierto que ciertas fuentes
aseguran -con toda la razén del mundo- que el uso de patrones (como el método Gutmann) o la reescritura
de pocas pasadas (como el DoD 5220-22.M) resulta poco recomendable en unidades comprimidas, por usar
datos potencialmente altamente comprimibles que facilitarian la labor de recuperacion de datos. Esta
eventualidad puede solucionarse usando sobrescritura en mudltiples pasadas con datos puramente
aleatorios, lo cual elimina el elemento estadistico de datos comprimibles. Para un usuario doméstico no es
necesario considerar hasta tal punto la seguridad en el borrado de datos... aunque seguro que habra gente
que prefiera considerarlo. ;-)

Los que hayais seguido este taller desde el principio quiza recordéis el final del primer articulo, cuya
tematica era PGP y la introduccion al sistema OpenPGP. Al final de dicho articulo hice una somera
introduccioén a la caracteristica de PGP que permite el borrado seguro de datos. Ahora que conocemos los
fundamentos de la recuperacion de

PGP Options © @ datos, asi como de su borrado seguro,

S . : la utilidad de borrado seguro de datos

[eneral [Fice [ Emai | oteys [ sorvers [ca de PGP no tiene ningun secreto para

Dptions vosotros. En las opciones de PGP

[ acvanced | PoPdisk]

B_}

Single Sign-On

e

&

E Auways encrypt to default key
[ Faster key generation

E Show PGPtray icon

Cornment
block, [optiotal)

\_) Cache pazzphraze while logged on
;. Cache passphraze for
@ Do not cache passphrase

Share passphraze cache among modules

Filz %iping

3

Mumber of paszes: (3 |5 g am bafore user-initiated wiping

-

PGP Wipe exceeds the media zanitization requirements of Dol 5220 .22-M

at 3 pazzes. Securty continues to increaze up to approximately 28 passes.

[ Adtomatically wipe on deleta

{Aceptar ]

r'd LY r 4 bt
Cancelar _ Ayuda

podemos configurar el numero de
pasadas de sobrescritura que se
llevaran a cabo cuando seleccionemos
el borrado seguro de datos. La
configuracion por defecto esta fijada en
tres pasadas de sobrescritura, lo cual
es mas que suficiente para lo que
vamos a necesitar. Es altamente
recomendable activar la opcion “Warn
before user-initiated wiping®’, pues
cuando seleccionemos borrar un
fichero con la opcién wipe de PGP, nos
mostrara un aviso y pedira
confirmacién. Puede ahorrarnos algun
susto... mas teniendo en cuenta que lo
que borremos con wipe JAMAS
volvera. Por ese mismo motivo, no
recomiendo activar la opcion
“Automatically wipe on delete”.
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La primera utilidad de

wipe es borrar de & Civadalbertia 0606
forma Segura uno o Archivo  Edicidn  “er Favo.r'rtos Herramiertaz  Ayuda : #
VariOS ﬁCherOS. Para @ Afras - 2 ﬁ /- ) Buisgueda |~ Carpetas Elv
ello debemos ... (= T : :
’ L B CWadslbertia a v

seleccionar el o los P y

1 Tareas de archivo y carpeta ) = - =R
ficheros que =

®[} Cambiar nombre a este archivo Enciclopedia
Wadalberti...

deseemos, pulsar con

el botén derecho del ¥ oo imprimi
L, . D Copiar este archiva Edlitar

raton para abrlr el @ Publicar este archivo en Web Extract files...
menl:l ConteXtua| , _:J Enviar este archivo por correo Extract Here

I . I . electrdnico Test archive
seleccionar e menu iza Imprimir este archivo ity
de PGP V4 a ¥ Eliminar este archivo Eisee
continuacion  pulsar sk con ,
sobre wjpe. PGI_D’ nos Otros sitios 6) g\f\';;f::” ,
mostrara un dlalogo B DISC0 DURO (C:) vinZip »
con la lista de ,{;} Mis docurnentos . FEE N et
archivos a eliminar y s skl i s , s

.. B | Encrypt & Sign

nos . P?dlra la & Mis stios de red Cortar —
confirmacion e Wip
deflnltlva . Tras Detalles 8] Crear acceso directo create SDA
aceptar, esos ficheros Elminer
desapareceran  para Cambtar nembre
siempre de nuestro ibpcioies
d |SCO d uro. Secure wipe this file. 7

Are you sure you want to secure delete thesze files? La segunda utilidad de wipe nos

: — permite borrar de forma segura todo el
C:\wadalbertiahLeyes Fisicas bt Y .
espacio libre en una particién.

¢Borrar el espacio libre? Pues

si. Como hemos visto al
trabajar con PC Inspector File
Recovery, todo disco tiene

gran cantidad de datos
“perdidos” que pertenecen a

= archivos borrados de la forma
= L 7 tradicional y que se quedan en

el disco de forma residual
hasta que los sectores que

Yes Mo ocupaban originalmente sean
reescritos con nueva
informacion.

Si no utilizamos siempre una herramienta de borrado seguro para eliminar los ficheros (y no creo que nadie
lo haga... borrar de forma segura un par de gigas de videos puede llevar su tiempo), el disco duro tendra
siempre informacioén residual en los sectores marcados por el sistema operativo como libres. Por ello, es
altamente recomendable realizar de vez en cuando un borrado seguro del espacio libre en el disco.

Para llevar a cabo esta operacion, seleccionaremos la utilidad PGPmail desde el icono de PGP en la
bandeja de sistema y pulsaremos sobre el botén situado
mas a la derecha. Nos encontramos ante una pantalla de il
bienvenida a la utilidad “Wipe Free Space Wizard” de

009
PGP, tras la cual encontraremos otra pantalla en la que L{TﬂJ rrjjJ } Ilijﬁj E; @ \j Lw
debemos seleccionar la unidad a limpiar, asi como el y el PR z
numero de pasadas a realizar.

PEPmail
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Wipe Free Space Wizard 6

Gathenng Information

Fleaze zelect which volume you wizh to wipe and the number of paszes you wizh to
perform.

Yolumes often contain lots of freespace. The more freezpace there iz on a volume, the
langer it will take to perform each pass.

Yiau zhould balance aut your need for zecurity with the time needed to wipe a valume.
The more pazges pou choogze to perform, the more securely the free space will be wiped.

PGP uzes heavily rezearched techniques and patternzs designed specifically for
ovenanting data on magnetic and optical media. Mozt uzsers should be fine with 1 to 3
paszzes; however, the wiping algonthms continue to increase secunty up to 26 passes.

Wipe drive: m| H with | 3 passes.

Wipe NTF 5 intemal data structures

n

= Atras T{Siguiente ::’ T_Canc:elar )

La opcion “Wipe NTFS internal data structures” puede resultar Gtil a los usuarios del sistema de
ficheros NTFS, pero OJO: no puedes realizar ninguna operacion sobre el disco en el que quieras
realizar un borrado seguro con esa opcion. Por ese mismo motivo, no es posible utilizar esa opcion
de borrado en la particibn de arranque (el propio PGP y el sistema operativo realizan
constantemente operaciones sobre el disco).

A continuaciéon nos encontramos con una pantalla donde se resume la operacion que sera llevada a cabo
con los siguientes datos: sistema de ficheros, numero de clusters, sectores por cluster, bytes por sector,
capacidad total y unas barras de progreso que indican respectivamente el avance de la operacion y la
pasada actual. A la derecha del cuadro informativo hay dos botones: el primero (Begin Wipe) inicia
inmediatamente la operacién, mientras que el segundo (Schedule) permite programar la tarea para otro
momento. Una vez iniciado el borrado, comenzara un escaneo completo del disco y la operacién de limpieza
propiamente dicha.

El Eliminador

La utilidad de borrado seguro de PGP nos puede resultar muy util, pero existe otra herramienta para
sistemas Windows que es mas eficiente en esa tarea. Dicha herramienta se llama Eraser y podemos
descargarla desde su péagina oficial: http://www.heidi.ie/eraser/. Dado que se trata de software libre,
podremos descargar la version completa del programa con todas sus funciones.

Como siempre, comprobamos el tamario y los hashes...
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C:\WINDOWS\system32>dir "c:\Mis Documentos\Eraser57Setup.zip"

{...}
21/08/2005 14:31 2.811.211 Eraser57Setup.zip
{...}

C:\WINDOWS\system32>md5 "c:\Mis Documentos\Eraser57Setup.zip"
B30DADC346D2E3B2DECA9D84547BCO3E c:\Mis Documentos\Eraser57Setup.zip

C:\WINDOWS\system32>shal "c:\Mis Documentos\Eraser57Setup.zip"
NAME: c:\Mis Documentos\Eraser57Setup.zip HASH:
8d3b1c718a37587e5b0536ca1f29d369f329b58¢

C:\WINDOWS\system32>

Una vez descomprimido en una carpeta temporal, nos encontramos con tres ficheros de texto
(COPYING.txt, History.txt y README.ixt), el instalador y su firma PGP. Para comprobar la firma, abrimos el
fichero asc y seleccionamos el instalador cuando nos pida la ruta al fichero. Si no disponemos de la clave
PGP apropiada en nuestro anillo, PGP se conectara al servidor de claves para buscarla. Tras importarla,
podremos comprobar la validez de la firma.

o PGPlog | OO8

Matne Signer Hey D Walidity Signed
i ErazerSetup exe Erazer Distribution <Gtrant@@heidiie= (Erazer for Wind... Dx3AF2CEF7 o 050872003 152506

Tras un proceso de instalacién completamente normal (no creo que nadie tenga problemas con este punto),
podemos comenzar a utilizar el software. Una vez iniciado el programa, nos encontramos con dos apartados
en los cuales podemos asignar nuevas tareas: On-Demand (bajo peticion) y Scheduler (programador).
Ambas son autoexplicativas: la primera servira para comenzar una tarea en el momento que el usuario lo
solicite, mientras la
segunda automatizara el | ; B C b T 006
momento de comenzar  Fie Edt Task view Hep
dichas tareas. 7 "2

Eraser
La asignacic')n de nuevas |.-_\_D [ Mame Size Type Mocified Attributes
tareas es muy sencilla: e
simplemente debemos
elegir el tipo de tarea (entre @:3
limpiar el espacio libre en hedh
disco, una carpeta o un
fichero) y si deseamos que
ésta permanezca en la lista
una vez finalizada.
Adicionalmente, si estamos
asignando la tarea al
programador, deberemos
fijar la periodicidad y la hora
de inicio de dicha tarea
mediante las opciones de la
pestafa “Schedule”. Explorer

For Help, press F1 0 tems
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No es en el uso de Eraser donde vamos a centrarnos, pues ademas es bastante sencillo, sino en las
opciones del mismo. Hay dos didlogos de opciones en Eraser: el primero de ellos para opciones generales y
el segundo para opciones de borrado.

= = Accedemos a las opciones
generales (Edit > Preferences >

2 K General, o bien mediante el atajo
Ersse e fee de teclado “Ctrl+P”) y echamos
» [ wame e S ol maes | Un vistazo a las mismas. En
s Erasing Report . ~
““““ S primer lugar, tenemos la pestafia

v After erasing unuzed disk space “General”
@ﬁ Only in case of erars

¥ When using the shell extension

La primera seccidon (Erasing
Report) configura los informes del
programa. Podemos dejarlos

Shell extension

v Add menu itern to Explarer context menu

i i i— como vienen configurados por
defecto sin ningun problema, o
g podemos eliminar alguna opcién

v Enable clearing of paging file [swap) at shutdown

si no deseamos demasiados
informes. La segunda seccion
bt ||| e Fp (Shell extension) sirve para
habilitar el acceso rapido a Eraser
Fpr";H - mediante el menl contextual de
' la interfaz de Windows. Una vez
habilitado, podemos acceder a él
mediante el menu contextual del entorno grafico de Windows en la etiqueta Eraser, y su funcionamiento es
muy similar al de la utilidad wipe de PGP (nos pide confirmacién antes de eliminar los datos) excepto por el
detalle de poder seleccionar en ese mismo didlogo las opciones de borrado seguro (de las que hablaremos
después). La tercera secciéon (Pseudorandom Number Generation) permite que el sistema de generacién de
nuameros pseudoaleatorios (ISAAC) esté corriendo constantemente en segundo plano, opcion que resulta
muy interesante para aumentar la efectividad del mismo. La cuarta seccion activa el borrado de la memoria
swap (memoria virtual) al cerrar el sistema, aunque soélo es compatible con sistemas Windows NT.

;Qué es la memoria virtual? Es un area de memoria secundaria (disco duro) que el sistema
operativo utiliza como si fuera memoria principal (RAM). En sistemas Windows 9x (95, 98, 98SE y
ME) se almacena en el fichero WIN386.SWP, mientras que en sistemas Windows NT (NT, 2000, XP
y 2003) es el fichero pagefile.sys el encargado de esta tarea. En sistemas Linux existe una particion
adicional encargada de almacenar la memoria virtual (particion Linux swap).

Esta memoria es muy importante para que el sistema pueda mantener a mano grandes cantidades
de datos ejecutados sin tener que saturar la memoria RAM, ni volver a generarlos. Ademas, permite
opciones como la hibernacién y/o suspension de equipos portatiles.

Pero tiene un lado negativo: en la RAM se almacenan gran cantidad de datos sensibles utilizados
por programas en ejecucion (por ejemplo, un numero de tarjeta de crédito almacenado por el
navegador web mientras realizabamos una compra, una contrasefia de una aplicacion en uso...) y
estos pueden ir a parar a la memoria virtual en cualquier momento. Ademas, Windows no borra por
defecto esta memoria virtual al apagarse o reiniciarse, con lo que dichos datos persisten en nuestro
disco duro, suponiendo un evidente fallo de seguridad.

Es posible forzar la eliminacion del fichero de paginacién de un sistema NT (mediante su completa
sobrescritura. No es borrado seguro, pero es suficiente si no tratamos con aplicaciones criticas)
mediante la creacion de una clave en el registro de Windows. La ubicacion de dicha clave seria
‘HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory
Management”, su nombre “ClearPageFileAtShutdown”, su tipo “REG_DWORD?, y su valor “1”. Asi,
cada vez que apaguemos o reiniciemos el sistema, el fichero pagefile.sys sera eliminado.
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Esta opcibn, junto a una limpieza del espacio libre en el disco duro de forma reqular, seria
suficiente. Pero lo ideal seria cifrar la memoria virtual del ordenador, lo cual puede realizarse con

ciertos programas como BestCrypt (http:/www.jetico.com/index.htm#/bcrypt7.htm), que

lamentablemente es de pago, motivo por el cual no sera tratado en el presente articulo.
En la pestafa “Scheduler” podemos configurar las opciones del programador, todas ellas autoexplicativas.

Puede resultar interesante, si se realiza un uso intenso del programador, activar su arranque automatico al
iniciar Windows. En mi caso, no la tengo activada porque prefiero realizar las tareas yo mismo.

1 Erazer

TN

Eraser Preferences: Erasing
L_\j OiMa  Files | Unused Disk Space ed Attributes
De Erage with

# D escription Passes Mew
?:3 1 Gutmant 35
. 2 US Dal 5220.22-M [8-306. /E.C and E) 7

3 US DaD 5220.22-M [8-306. / E] 3

4 Pseudorandam D ata 1

Selected: Gutmann [35 passes)
Orvenarite

v Cluster Tip Area

v Alternate D ata Streams

Aceptar Cancelar

E=plorer

For Help, press F1 0 kems

Es el momento de echar un vistazo a las opciones de borrado (Edit > Preferences > Erasing, o bien
mediante el atajo de teclado “CtrI+E”). En la primera pestafia (Files) nos encontramos con las opciones de
ficheros, donde podemos elegir el método de eliminacién y otras opciones adicionales: borrar el area
denominada cluster tip (el area restante sin utilizar en el ultimo cluster del fichero); borrar los nombres de
fichero (opcidn que siempre se realizara en sistemas NT); y borrar las ADS (Alternate Data Streams).

¢No sabes lo que es ADS? Digamos que es una caracteristica del sistema de ficheros NTFS que la
gente de Microsoft decidié incluir porque en HFS (un sistema de ficheros de Macintosh) daba
buenos resultados. Pero como hay formas y formas de implementarlo, en Microsoft lo hicieron de
una forma ‘poco buena”, que dio por resultado una de las vulnerabilidades locales mas graves de
los actuales sistemas NT con sistemas de ficheros NTFS: los ficheros stream.

Los mas veteranos seguidores de la revista quiza recuerden los ficheros stream del articulo de
AZIMUT publicado en el numero 6. Anda que no ha llovido...

Si queréis saber mas sobre las ADS y los ficheros stream, echad un vistazo a este enlace:

http.//en.wikipedia.org/wiki/Alternate Data Streams

En la segunda pestafia (Unused Disk Space) podemos elegir el método de eliminacion y las siguientes
opciones: limpiar espacio libre (e indice), area cluster tip (en este caso, de cada uno de los ficheros en el
disco) e informacién de directorios borrados.
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Pero lo que mas nos interesa es la configuracion del método de eliminacion, que es igual tanto para ficheros
como para el espacio libre en el disco duro. Eraser trae por defecto configurados cuatro métodos de borrado
seguro: el método Gutmann (del que ya hemos hablado), un método DoD 5220-22.M de 7 pasadas y otro de
3 (el estandar), asi como un método de sobrescritura con datos pseudoaleatorios generados por ISAAC que
podemos configurar para realizar desde una sola pasada hasta 65535 (para los mas paranoicos ;-P).

Ademas, y ésta es la opcion mas interesante de Eraser, es posible definir un método completamente nuevo
por nosotros mismos, de tantas pasadas como queramos e incluyendo patrones predefinidos o datos
aleatorios. Gracias a esta opcién, podemos construir, por ejemplo, variantes del método Gutmann, o
aplicaciones sucesivas del mismo combinadas con otros métodos... las posibilidades son enormes.

Hay tres aplicaciones mas de Eraser que vamos a conocer:

La primera, que resulta bastante curiosa, es la WWinimage Self Extractor e
utilidad Eraser Verify. Con ella, podremos ver v K e
pasada a pasada el proceso de sobrescritura

. -a . File esract
del fichero a eliminar. Las dos primeras veces st

Catizel

resulta curioso, pero mas alla no creo que lo Image File T
uséis mucho. Wiiting an Flappy
Floppy: w ' Fommatting 1 Mumber of zet

La segunda es la utilidad Nuke Boot Disk.
Basada en el proyecto Darik's Boot and Nuke
(http://sourceforge.net/projects/dban/), nos
permite generar un disquete de arranque de
forma que al arrancar el ordenador con él, se
realice un borrado seguro de TODO el disco
duro. Muy util para evitar situaciones como las
que vimos en el estudio del principio del
articulo, si quisiéramos deshacernos de nuestro
disco duro.

La tercera y ultima utilidad extra de Eraser, muy
poco conocida, es su version de linea de
comandos. Mediante ella, podremos realizar las
mismas operaciones de borrado seguro que
con su hermana grafica.

C:\Archivos de programa\Eraser>eraserd /?
Eraser 5.6 for DOS. Free Software.
Copyright 2002 Garrett Trant. (http://www.heidi.ie/eraser/)

Usage:
eraserd [Data] [-passes passes] [-silent]

Data:
-file data [-nodel]
-folder  data [-subfolders] [-keepfolder]
-disk drive: [-notips]
-allfiles drive:

Parameters:
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-file Erase file(s) (wildcards allowed)

-nodel Do not delete file(s) after erasing

-folder Erase all files in the folder

-subfolders Include subfolders

-keepfolder Do not delete the folder

-disk Erase unused space on the drive

-notips Do not erase cluster tip area

-allfiles Erase all files on a drive

-passes Number of overwriting passes (default 1)
-silent Nothing to standard output

C:\Archivos de programa\Eraser>
&Y qué pasa con Unix?

Tranquilos, no me he olvidado de los usuarios de sistemas Unix. De hecho la mayoria de los sistemas Unix-
like (como Linux y xBSD) incluyen de serie un comando de borrado seguro de datos: shred (puedes ver su
manpage aqui: http:/rootr.net/man/info/shred). Lo malo del comando shred es que unicamente sobrescribe
la informacion que contiene el fichero, pero no lo elimina del disco, lo cual hace que tengamos que hacerlo
nosotros mismos con el consiguiente trabajo extra. Por ello, usaremos otra herramienta para borrado seguro
de datos en Linux: wipe.

La utilidad wipe (http://wipe.sourceforge.net/) es una herramienta de borrado seguro de datos que utiliza
como generador de entropia /dev/urandom (o bien /dev/random cuando el anterior no esta disponible), como
generador de numeros pseudoaleatorios el algoritmo Mersenne Twister
(http://en.wikipedia.org/wiki/Mersenne_twister) y el método Gutmann como algoritmo de borrado seguro.

Su utilizacion es muy sencilla (eso si, por defecto necesitamos privilegios de root para poder utilizarlo),
veamos un ejemplo:

master@blingdenstone: ~$
master@blingdenstone:~$ su

Password:

blingdenstone:/home/master# wipe prueba.txt
Okay to WIPE 1 regular file ? (Yes/No) yes
Operation finished.

1 file wiped and 0 special files ignored in 0 directories, 0 symlinks removed but not followed, 0
errors occured.

blingdenstone:/home/master# exit

exit

master@blingdenstone:~$

Y el fichero en cuestion ya no existe.
Los archivos secretos...
Con todo lo que sabemos ya sobre cifrado de ficheros y con lo que hemos aprendido hoy sobre borrado

seguro de datos, ya somos perfectamente capaces de mantener los datos de un archivo absolutamente
seguros de miradas indiscretas.
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- C:\Top Secret

|
l @mra’s ~ s ?E/T\‘Busqueda Catpetas v

& C\Top Secret

|
Tareas de archivo y carpeta O =

Iﬂﬂ Cambiar nombre & este archivo Claves txt

&y Mover este archiva

D Copiar este archivo _é‘,- Claves txt - Bloc de notas

@ Publicar et errehiva e eh Archiva Edicidn Formato  “er  Ayuda

£ Enviar este archivo por corteo Las claves de lanzamiento son:
electranico .
CEF ST cwkas

"3 Imprimir este archivo FR2@rHIGT
¥ Eliminar este archivo VvhiH!GcmSg
Bfm4346 ML
CHEZMPOF_5x
5! 8y@IK1E2
Otros sitios s8]

B DISCO DURD (CH)

,D Mis documentos

j Daocumentos compartidos
_é Mi PC

G Mis sitios de red

Detalles O

Tipo: Documento de texto Fecha de modificacion: 22082005 0:08 Temaiio: 104 bytes

Tenemos un archivo con las
claves de lanzamiento de los
embudos en el directorio “Top
Secret” (si, para no llamar la
atencion...). Ciframos dicho
archivo y lo borramos de forma
segura (podemos wusar la
opcion del dialogo de cifrado
de PGP “Wipe original”), pero
en ese mismo momento nos
acordamos de que la ultima
clave esta mal. Desciframos el
fichero, lo editamos
corrigiendo el fallo, y volvemos
a cifrarlo y a borrar de forma
segura el original.

Ahora abrimos PC Inspector
File Recovery para echar un
vistazo a la carpeta en
cuestion. De entrada, la
presencia de ficheros del tipo
“‘aaaaaaaaa’ suele ser

sintoma de un borrado seguro, pero vemos que hay varios ficheros: dos ficheros “aaaaaaaa” que no
contienen ninguna informacién util -procedentes del borrado seguro-, un fichero temporal vacio, un fichero
“Nuevo...” de la generacion del fichero de claves, un fichero cifrado vacio (y aunque no lo estuviera...), y dos

ficheros “Claves.txt”... )

0606

leh' Uno de eIIOS tlene g)}am Editar Wer Informacién  Herramiertas  Ayuds
buena condicion. Pues B
vamos a ver qué

Contiene. Como if;éf Carpetas Cortenido de 'EimiradoiTop ;E:rat' :

A T + (1 Raiz Nombre

sospechabamos,  no EI 1o e
contiene nada  util ' e
porque aunque la o m Ee

THP

laves. bt

condicion de los datos |0 e
que componian el ]E
fichero  antes de K
borrarlo es buena, -
dichos datos no eran @
mas que la dltima
pasada del borrado @
seguro que sobre él
efectuamos. No detallo

el proceso en Unix
porque seria idéntico I
cambiando PGP por 2
GnuPG y el wipe de & Eusearo
PGP (o Eraser, o...)

por wipe. Y

Oprima F1 para ayuda

e S e e S == e e S

IR

Condicién | Tipo

Nueva Documento de te

Archiva
Archiva

Archiva TMP
Documenta ds t
Documento de ...
PGP Encrypted....
Documenta ds t
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Como vemos, gracias a la unién de 5 Vow stk Chve 006

las fuerzas de la C”ptOQraf'a y el kf—y"‘_gla;"lFBﬁlyq{él!lS alR=H{9mS 'Eij?Adb NZniS0NNNN} e pEn E L MSEERY T I B T
EN-uii$a

borrado  seguro, tenemos la L

posibilidad de almacenar datos

absolutamente seguros en nuestro

sistema. Es recomendable, también,

realizar una limpieza de espacio

libre en disco periédicamente para

mantener el sistema en Optimas

condiciones.

Existen, ademas de todos los
citados hasta ahora, multitud de
programas de borrado seguro de
datos que quizd os puedan
interesar: Bcwipe
(http://www.jetico.com/bcwipe3.htm)
, MindSoft Wipe
(http://www.mindsoftweb.com/produ
ctos/wipe.htm), R-wipe & Clean
(http://www.r-wipe.com/), East-Tec
Eraser (http://www.east-
tec.com/eraser/index.htm), BiteByBite (http://www.potentialsys.com/Default.aspx?Page=BiteByBite), Ultra
Shredder (http://www.xtort.net/xtort/ultra.php), Drive Scrubber (http://www.iolo.com/ds/index.cfm), Sure

Delete (http://www.wizard-industries.com/sdel.html), Shred XP (http://www.wizard-industries.com/sdel.html),
File Shredder 2000 (http://www.gregorybraun.com/Shredder.html), Mutilate File Wiper

(http://mutilatefilewiper.com/)... y si buscais en Google encontraréis muchos mas, os lo aseguro.
Cerrando la Caja de Pandora

Poder mantener datos seguros mediante el cifrado y eliminacién segura de ficheros esta muy bien para
guardar unos pocos ficheros, por ejemplo un fichero de contrasefias o un log. Pero cuando se hace
necesario mantener este proceso sobre una gran cantidad de ficheros (por ejemplo sobre el cédigo
completo de una web), se vuelve lento y engorroso. Para esas circunstancias estaria mejor poder disponer
de una “caja magica” cuyo contenido siempre fuera seguro y que nosotros Unicamente pudiéramos abrirla y
echar un vistazo dentro.

Pues efectivamente, esas “cajitas” estarian bastante mejor... y tienen un nombre: volumenes virtuales
cifrados.

Supongo que no habra nadie que no sepa lo que es una imagen de CD o DVD: un fichero que contiene toda
la estructura de directorios y ficheros de un medio concreto. Existen también utilidades (como las famosas
Daemon Tools) que permiten manejar dispositivos virtuales que montan esos ficheros como si de unidades
fisicas se tratase. Pues se puede hacer exactamente lo mismo con discos duros: generar un fichero que
contenga un disco duro virtual. Y, como cualquier otro tipo de fichero, éste puede estar cifrado en nuestro
disco... y al montarlo con la llave adecuada, toda su informacién se volvera visible.

PGP incorpora dicha funcionalidad bajo el nombre PGPdisk en sus versiones desktop y corporate. Las
versiones freeware no han incorporado nunca PGPdisk, pero eso no significa que no podamos usar
PGPdisk... ;-)

Podemos usar la ultima version de PGPi (la internacional) que tenia soporte para PGPdisk: la 6.0.2i.

Podemos descargar dicha version (compatible con NT) en este enlace:
ftp:/ftp.pgpi.org/pub/pgp/6.0/6.0.2i/PGPfreeware602i.exe.
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C:\WINDOWS\system32>dir "c:\Mis Documentos\PGPfreeware602i.exe"

{...}
22/08/2005 02:07 6.859.666 PGPfreeware602i.exe
{...}

C:\WINDOWS\system32>md5 "c:\Mis Documentos\PGPfreeware602i.exe"
7F567514CF49531D5D631F1D6A8SES1B7 c:\Mis Documentos\PGPfreeware602i.exe

C:\WINDOWS\system32>shal "c:\Mis Documentos\PGPfreeware602i.exe"
NAME: c:\Mis Documentos\PGPfreeware602i.exe HASH:
99e97ccbcaff4206040e954fb710977c445943fb

C:\WINDOWS\system32>

Como en la propia pagina de PGPdisk de PGPi dice (http://www.pgpi.org/products/pgpdisk/), es posible
compilar la versién 6.5.1i con soporte para PGPdisk, pero no sera necesario porque tenemos otra opcion
mucho mejor... PGP CKT IMAD'S.

Como muchos sabréis, la versién 6.5.8 de PGP supuso un punto de inflexion en el mitico programa.
A partir de dicha version, NAl (Network Associates, duefia de PGP hasta Febrero de 2002) cambid
bruscamente su politica, lo cual derivé en que la ultima version “libre” de PGP fuera la mitica 6.5.8.
Con la adquisicién de PGP Corporation de los derechos de PGP parecia que las cosas iban mejor...
hasta la versién 9. :-(

Por cierto, el enlace dado en el articulo anterior para adquirir PGP libre a través del MIT ya no es
valido: el MIT -otro de los baluartes de PGP en tiempos- ya no distribuye PGP. :-(

Pues bien, dado que dicha versién 6.5.8 era aun libre, se desarrollaron modificaciones sobre ella
para adaptarla a los nuevos tiempos. No fueron muchas, dada la dificultad de trabajar con un
software tan complejo como PGP, pero una de ellas es especialmente buena: la version de IMAD'S.

Conseguir la version de IMAD's de PGP es algo complicado, pero podréis descargar sin problemas la beta3-
build9 (crucemos los dedos para que de aqui a que salga la revista no pase nada...) desde el siguiente

enlace: ftp://ftp.zedz.net/pub/crypto/pgp/pgp60/pgp658 cki/pgp658ckt09b3.zip.
C:\WINDOWS\system32>dir "c:\Mis Documentos\pgp658ckt09b3.zip"

{..}
22/08/2005 02:24 4.157.320 pgp658ckt09b3.zip
{..}

C:\WINDOWS\system32>md5 "c:\Mis Documentos\pgp658ckt09b3.zip"
F10D9F6320570E18C14AF328204A13CB c:\Mis Documentos\pgp658ckt09b3.zip

C:\WINDOWS\system32>shal "c:\Mis Documentos\pgp658ckt09b3.zip"
NAME: c:\Mis Documentos\pgp658ckt09b3.zip HASH:
0b270c80a92b921bd54e8f7ca8626dd87e3cde2

C:\WINDOWS\system32>

También, por supuesto, podéis usar alguna version de pago de PGP para utilizar PGPdisk, al igual que
podéis utilizar algun otro tipo de software comercial que realice esta funcion, como Steganos Safe

(http://www.steganos.com/?product=safe8&language=en&layout=web2005) o] BestCrypt
(http://www.jetico.com/bcrypt7.htm)... pero tampoco se acaban ahi las opciones. ;-)
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TrueCrypt

Existe un programa que es capaz igualmente de manejar volimenes cifrados virtuales, pero que ademas es
compatible con las nuevas versiones del sistema operativo Windows, es software libre y es completamente
gratuito. ¢ Se puede pedir mas? Pues si: unas opciones de cifrado realmente impresionantes.

Lo primero que vamos a hacer es visitar la pagina web de TrueCrypt (http://www.truecrypt.org/) y descargar
la ultima version (http://www.truecrypt.org/downloads.php), la 3.1a en el momento de escribir estas lineas:
http://www.truecrypt.org/download.php?file=truecrypt-3.1a.zip. Ademas, descargaremos también la firma
PGP (http://www.truecrypt.org/download.php?file=truecrypt-3.1a.zip.sig) y la clave publica con la que fue
generada (http://www.truecrypt.org/downloads/TrueCrypt Foundation PGP_public_key.asc).

=

PZPlog

066

Mame
& truecrypt-3.1a.zip

Signer

TrueCrypt Foundation <info@@truecrypt-foundation.org= 0xFODEB1EQ -

Tras comprobar la firma y -como siempre- tamafio y hashes...

Key ID Yalidity Signed

OF 0272005 1:14:45

C:\WINDOWS\system32>dir "c:\Mis Documentos\truecrypt-3.1a.zip"

{.r
22/08/2005 02:32
{...}

655.539 truecrypt-3.1a.zip

C:\WINDOWS\system32>md5 "c:\Mis Documentos\truecrypt-3.1a.zip"
D2C031D3D3919F72B4F28B8ACF306BEB c:\Mis Documentos\truecrypt-3.1a.zip

C:\WINDOWS\system32>shal "c:\Mis Documentos\truecrypt-3.1a.zip"
NAME: c:\Mis Documentos\truecrypt-3.1a.zip HASH: 40b7d635fc53335b627ac7081bf2637

1bb9bd2fd
C:\WINDOWS\system32>

... pasamos a instalar el software. El
instalador es muy sencillo, con una
Unica pantalla que nos muestra la
licencia y nos pide la ruta de
instalacién. También nos muestra
unas opciones de instalacion, entre
las cuales recomiendo
encarecidamente dejar marcada la
de “Create System Restore point”.

Al iniciar el programa nos
encontraremos con la ventana
principal que por el momento esta
bastante vacia. Es el momento de
ponernos manos a la obra y crear
nuestro primer volumen.

5}

TrueCrypt Setup O 8
License
TRUECEYPT LICENSE "

o

This product may be used free of charge by individuals, non-profit )
organizations, commercial organizations, and gowernment agencies, on single or
multiple computers/systems for non-commercial and/or commercial uses.
This product, including the source code and the documentation, may be copied
and/or distributed free of charge.
This product contains no mechanism or facility that would allow partial or
complete recovery of your encrypted data without knowing the correct password -

Inztallation Options
Install to: | CWrchivos de programalTrueCrypﬂ
v Inztall for all users

v Add TrueCrypt to Start menu
v Add TrueCrypt icon to desktop

Browse...

v Associate ' o file extension with TrueCrypt

v Create System Restore point

Inztall Cancel
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ﬂ TrueCrypt 8 o

File “olumesz Toolz Help

Drive | “olume Size  Encryption Algorithm Type &
S u
S
e
S H:

Create Yalume
Yolume

- Select File..

v Mever save histary
Select Device. .

Auto-hMount Devices Dizmournt Al Exit

Al pinchar en el botén “Create Volume”, nos encontramos con el asistente de generaciéon de volimenes. La
primera eleccién a realizar es si deseamos un volumen estandar o uno oculto. Un volumen oculto seria un
meta-volumen virtual que se encuentra oculto en el espacio libre de un volumen virtual que le sirve como
tapadera. Como la ayuda del software indica, esto puede resultar util en situaciones en las que puedas verte
forzado a revelar contrasefas y/o datos privados (la ayuda del programa menciona la situacion de que nos
lo pidan mediante la fuerza... pero seguro que estarian mas bien pensando en peticiones judiciales :-m). Por
el momento, con un volumen estandar nos sirve.

En el siguiente paso, se nos solicita la ruta al fichero donde deseamos guardar la informacién del volumen
virtual. Adicionalmente, es posible pulsar en “Select Device” para cifrar particiones o discos completos; lo
cual puede resultar muy util, por ejemplo, para tener un pen-drive cuyo contenido esté permanentemente
cifrado. Nosotros vamos a crear un volumen virtual normal en la ruta C:\master.tc.
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E TrueCrypt Volume Creation Wizard O e La SIgUIe[’]te' panta”a es una
de las mas interesantes. En
Encryption Options primer lugar, debemos
seleccionar el algoritmo de
Encryption Algarithm cifrado del volumen. Pero
Test este algoritmo no tiene
Three ciphers in & cascade operating in outer-CBC mode. Each porque ser !JIHICO, sino q_ue
hlock iz first encrypted with Serpent (256-hit key, then with pueden utilizarse  varios
Twvofizh (256-bit key), and finally with AES (256-hit key). Each algorltmos en Cascada para
cipher uses itz ovwn key. All keys are mutuslly independent. . . .
realizar sucesivos cifrados
Benchmeark a la informacion en el
_ volumen virtual. Yo
Besh oot seleccionaré una cascada
ok o AES-Twofish-Serpent.

RIPEMD-160 .z .
También debemos elegir el

algoritmo de hash utilizado,

Heln T o en mi caso SHA-1.

El algoritmo (o algoritmos) de cifrado utilizados para el volumen virtual condicionara la velocidad de
la misma. Dependiendo de la complejidad del método de cifrado seleccionado y de la potencia de
nuestra maquina, este volumen trabajara mas deprisa 0 mas despacio.

Para hacernos una idea de la velocidad con la que podremos trabajar, podemos pulsar en el botén
“Benchmark” y realizar las pruebas pertinentes.

Tras seleccionar los algoritmos, se nos pedira especificar el tamafo del fichero que hospedara el volumen

virtual. En la siguiente pantalla deberemos introducir -por duplicado, como de costumbre- el password.

A continuacién se procedera al formateo del volumen virtual, en el sistema de ficheros y tamafio de cluster
especificado. Ademas, podremos ver como varia la semilla aleatoria. :-P

Tras formatear el E TrueCrypt Yaolume Creation YWizatd %) (2]

volumen virtual,

podemos regresar = Volume Format

a la pantalla _

principal del Rt

programa y Filesystem FAT  +  Cluster Defaut +

seleccionar el

fichero  generado Random Pool; 425E994822D2BADE9C4320453918
Header Key:

para proceder a su hiaster Key:

montado en la letra

de unidad

seleccionada. Una
Done Speed Left

vez proporcionada
la contrasefa para
descifrar la
particién, estamos
en disposicion de
utilizar la unidad

co’mo un disco duro Heb T —
mas en nuestro

sistema.

Here you can set additional options that will affect the format of
the newy vwalume. Pleaze refer to the documentation far more
information. When done, click 'Format' to create your nesy wolume:.
There will be a short pause while your system is being polled for
extra random data.
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Por desgracia, no existe ningun software similar -que yo
sepa- para Unix, si bien en los planes de futuro de

TrueCrypt  (http://www.truecrypt.org/future.php) estéd el
desarrollo de una version para Linux.

Mas alla: sistemas de ficheros cifrados

La creacién de volumenes virtuales cifrados (o incluso el
cifrado de una particion completa) tiene una pega:
dependemos de un software, bien sea TrueCrypt,
PGPdisk... pero es posible utilizar particiones cifradas
(incluso volumenes virtuales en algunos casos) mediante
los llamados sistemas de ficheros cifrados.

Ya sabemos qué es un sistema de ficheros, asi que
imaginarnos un sistema de ficheros cifrado no es muy dificil,
¢verdad? Se trata de un sistema de ficheros que almacena
la informacion en el disco cifrada en lugar de en la forma
habitual.

En Windows (en sus versiones 2000, XP Profesional y
2003) existe algo que podriamos denominar sistema de
ficheros cifrado, aunque estrictamente no lo sea. Se trata de
EFS (Encrypting File System), y mediante él se puede

Propiedades de Disco locsl (Z:)

Eeneral !Herramierﬂas lHardware ]Compartir]
A |

wd
Digco local

88

Tipo:
Siztemna de archivos: FAT3Z2

B E:zpacio utiizado: 4096 bytes 400 kB
B Espacio libre: 312463360 bytes 297 MB
Capacidad: 312467 456 bytes 297 MB

Unidad £

| Liberar espacio en disco b
Mee—

4 b Y
Aceptar | Cancelar |
e

Aplicar

realizar cifrado y descifrado transparente de ficheros mediante la shell grafica de Windows. Si queremos

cifrar un

% My Documents

E@

File Edit ‘“iew Favorites Tools Help
J J i]h _/'._ ) search i Folders | EI'
Address D My Documents ) a Go
Folders X e
@ Deskbop ’J Letkers
3 B M Pincomenks
’J My eBiooks
2 My eBooks
1) Iy Wideos
& [ My Webs Fau
+ :1! My Computer
% %) My Nstwork Places
& Recyde Bin ﬁ _
2} My Fictures ’,—/ My Videos
b
< >
cifrado de la informacién, tras lo cual la carpeta
aparecera en color verde indicando asi su condicion.
Sin embargo, aunque conceptualmente es un gran
avance respecto a programas como TrueCrypt, en la
practica EFS no supone ninguna ventaja sino en todo
caso inconvenientes:

Fax Properties

a carpeta, debemos acceder a sus propiedades

mediante el menu contextual y seleccionar la opcién
“Atributos Avanzados” en la cual podremos activar el

2X

General | Sharing | Customize
__J Fax
Type: File Falder
Location: C:\Documents and Settingshadminty Documents
Size: 0 bytes
Size on disk: O bytes
Containg 0 Filez, O Folders
Created: Today, January 17, 2002, 17:48:53 &AM
Attributes: (5] Read-orip Advanced{:
[ ] Hidden
ak l [ Cancel
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Advanced Attributes E]g]
Choose the settings you want for this Folder

WWhen you apply these changes vou will be asked if vou wank the
changes to affect all subfolders and files as well,

Archive and Index attributes

Folder is ready Far archiving

For Fast searching, allow Indexing Service to index this folder

Compress or Encrvpl attributes

[ ] compress contents ko save disk space

Encrypk conkents ko s%ure data

OF.

- No participamos en el proceso de generacion de las
claves, éstas se generan solas. A mi las claves que
brotan de la nada no me gustan.

- El proceso de copia de seguridad de dichas claves
para poder seguir utilizando dichos datos en caso de
fallo del sistema es un suplicio:
http://support.microsoft.com/default.aspx?scid=kb;EN-
US:;q241201. Es cierto que existen programas que
pueden recuperar datos cifrados con EFS, como
Advanced EFS Data Recovery
(http://www.elcomsoft.com/aefsdr.html)... pero no sé
qué seria peor, si que el software fuera muy lento e
ineficaz en su tarea -y, por tanto, inutil-, o que fuera
rapido y eficaz -y, por tanto, inutil EFS-.

H Cancel ]

;’f

File Edit ‘iew Favorites Tools  Help

- En realidad no es un sistema de ficheros : .
propiamente dicho, pues necesita tener por debajo a S =

?

) search
7 [=1=]dnl

58 Folders IEI'

NTFS como sistema de ficheros real. address |[5) My Documents v | B o
Folders x 3
Por todo ello, yo particularmente prefiero la | pogo, ’J Letters
utilizacion de volumenes virtuales cifrados con, por | = i) =
ejemplo, TrueCrypt. ) Fax
) Letters ’J Ty eBiooks
Pero existen otras implementaciones mucho mejores I My sBooks
de sistemas de ficheros cifrados que resultan (53 My Pictures &
realmente muy Utiles. En sistemas Linux (y otros . “%M‘*’”'d'?s ,J MvPitture%
sistemas Unix-like) existen sistemas de ficheros e

+ _5’ My Computer
+ ‘-J My Metwork Places
3} Recycle Bin

cifrados como EncFS -Encrypted File System-
(http://arg0.net/wiki/encfs), CFS -Cryptographic File

’J Fax
~

System- (http://www.crypto.com/papers/cfs.pdf),
TCFS -Transparent Cryptographic File System- £ =

(http://www.tcfs.it/), StegFS -Steganographic File

System- (http://sourceforge.net/projects/stegfs), CryptFS (http://citeseer.ist.psu.edu/zadok98cryptfs.htmil)...

Incluso existen otros sistema de ficheros cifrados buenos para DOS/Windows, como SFS -Secure File
System- (http://www.cs.auckland.ac.nz/~pgut001/sfs/).

También es posible construirse en Linux un sistema de ficheros cifrado “a medida” gracias al soporte nativo
del kernel para dispositivos loopback. Junto a la gran cantidad de soporte criptografico que ofrece el nucleo
de Linux, es posible construirse una particién cifrada con el algoritmo de cifrado que queramos:
http://www.linuxsecurity.com/docs/HOWTO/Encryption-HOWTO/Encryption-HOWTO-4.html.

La ventaja evidente de uso de este tipo de sistemas de ficheros es la transparencia hacia el usuario del
cifrado, que es un arma de doble filo, pues es a su vez su mayor debilidad: al ser transparente al usuario, es
muy comun perder las claves en un fallo de hardware, junto con toda la informacién guardada en el disco.

Ahora ya podemos decir que sabemos como blindar nuestro disco duro.
Hasta aqui la quinta entrega del Taller de Criptografia. Como siempre, si tenéis cualquier duda o problema
con el articulo o con sus practicas, o simplemente para cambiar impresiones o charlar un rato, os

recomiendo que os paséis por el foro de la revista: http://www.hackxcrack.com/phpBB2/index.php.

Hasta la proxima. ;-)
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Distribucion de este documento

Este documento se distribuye en formato PDF realizado bajo OpenOffice.org 2.0.
Ficheros a distribuir:

Nombre: “tall_cript.pdf’
Descripcién: Documento principal.

Nombre: “tall_cript.pdf.sig”
Descripcion: Firma digital PGP del fichero “tall_cript.pdf’ realizada por el autor.

Nombre: “hash.ixt”
Descripcion: Contiene las cadenas hash MD5 y SHA-1 de los ficheros “tall_cript.pdf’ y “tall_cript.pdf.sig”.

Datos adicionales:

Las cadenas de hash MD5 y SHA-1 pueden resultar utiles para comprobar la integridad del fichero
descargado, pero no son garantia de la inalterabilidad del documento, pues éste puede haber sido alterado
junto a las cadenas de hash.

Para comprobar la completa autenticidad e inalterabilidad del fichero, es necesario utilizar el sistema
OpenPGP para validar el fichero .sig (MIME/PGP) de firma. Cualquier modificacion no autorizada del
documento hara que la firma del mismo no sea valida, y ésta es imposible de falsificar.

Death Master

Autentificacion:

gANQR1DBwUwDJoT5ygJgu7ABEACgyFIvMIVJgZaxEaYUekeH8rYH+7QPzQo6ndRi
u7i4fOiWtF GgA+x3Aek9tR6qLMsMgdbbgCQKs/wyicgsqLhbwgoo6cJJw/VPgO7r
+JAgHORUMTG+rgAgHEZ8aloD2IcNMZgXmArmkfbL3mDmmR9i8Q8yD5b10CU4ZbYf
ETMX9Y|3FZFPdYm6TFxuqKgsuHCVoRJikBI64JAqYrctchGKAZWJZgYcB7iHPXk4
hM2XbAxEqBFKcRQG1dhdIDaQaE/n7AllY59IVCyhurEgiiTmIPZ5YhyEgLBXyr4E
e6pr1n5SHXPLNQ/DADP3VHBNG6VGZHggNINJfteQ/yyl8 GHihOZ/XEqRIWFHqOG9Hd
WakdICvsLONY+AdE+IWKb9sSJP8ct+MZnB4XfTc78Lyg2w1EHSO7FDgAQa8vXXcV
TXhTWc5IppE72TSPPy8VGQ+nEciOMgWgngm7IL2+/DzTjgUjyPOMtCZgLhLQhmy+
XoQuyJFxIKIpN/lI+yShPlyDcCvyKEmQfZikLmfhyVv6jQHjgjsF8BChr4d2N220mp
Sarf9jkbcGK+rkXV4BKRnhrBBs9gzNDfopiAW6pn7CONbUknBzrHk6YtJQ+uc+qw
2dfRZ/zAaNWbGKeT6N++hsApg+Z5tM+nTwkOAROjGEKFKTnCLvXoPsfis4aSwiM
qJiiedLDDgHPNupFDxxu2ef0+RuUIGyrEZdaXH5K87y6UvkMc5h4sbZk6wZ TPifM
mJScFjvoxKVekrd+UuelL+hGCz7RIbfulmVEyDDHZJKfOYH9y/7SE7wSDFPOO4r08
uN1C3Rigsvz0i3vm5V5rBVhVBgPQxyfDs91PPfwAfyS6vdgrikpnz+OouKyoAEXP
ZCHEVCf1XFFgTj2tWHga7hAC9cGdxkgzlo+SajunT6mtNEj2cnk+y2j8zAHRkdA6
Qt63KpKFyaSXRtCxNUChTXQQGpukByE/hRGOudexi90cdmL23sPrpR1JvV0VQxbz
1ZWJkgsyjAZ+Koq9xbvWdBMItpUvJjmBjpVFXZin0C/DzKg920Dhbor6/0B9U829
c/1XTLaghiD2ifvmH6CJsDkWMpQmyWqgbOcMX3iSEYpVEI02D0kavNcT 1Gm/I/NjN
ka3QpeJFjReGKJRQrvwJHbkOBfo/Ckb7sAnzJwX/RiDP5Bftbp8Tcl9UrjW8KR+6
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----- END PGP MESSAGE-----
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Licencia

Taller de Criptografia — http://www.death-master.tk/ — Versioén 1.0

Este documento ha sido liberado por su autor bajo la licencia GNU Free Documentation License (GFDL), y
su utilizacion, copia o reproduccion queda sujeta a los términos de la citada licencia, que puede ser
consultada en el siguiente sitio web:

« GNU Free Documentation License: http://www.gnu.org/copyleft/fdl.html
GFDL Version 1.2, November 2002
Copyright (C) 2000, 2001, 2002 Free Software Foundation, Inc.

Copyright (c) 2005 Death Master
Permission is granted to copy, distribute and/or modify this document under the terms of the GNU
Free Documentation License, Version 1.2 or any later version published by the Free Software
Foundation; with the Invariant Sections being “Distribuciéon de este documento” and “Licencia”, no
Front-Cover Texts, and no Back-Cover Texts. A copy of the license is included in the section entitled
"GNU Free Documentation License".

Cualquier copia, modificacion, distribucion o utilizacion en general de este documento debe respetar la
autoria original del mismo, correspondiente a Death Master.
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This document has been freed by its author under the license GNU Free Documentation License (GFDL),
and its use, copy or reproduction is subject to the terms of the mentioned license that can be consulted in the
following website:

« GNU Free Documentation License: http://www.gnu.org/copyleft/fdl.html
GFDL Version 1.2, November 2002
Copyright (C) 2000, 2001, 2002 Free Software Foundation, Inc.

Copyright (c) 2005 Death Master

Permission is granted to copy, distribute and/or modify this document under the terms of the GNU
Free Documentation License, Version 1.2 or any later version published by the Free Software
Foundation; with the Invariant Sections being “Distribuciéon de este documento” and “Licencia”, no
Front-Cover Texts, and no Back-Cover Texts. A copy of the license is included in the section entitled
"GNU Free Documentation License".

Any copy, modification, distribution or general purpose use of this document should respect the original
responsibility of it, corresponding to Death Master.
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